
CAPITOLO QUINTO 
Protocollo informatico e firma digitale 

Quadro di riferimento normativo 

5.1. PREMESSA 

NeglJ. ultuni anru, il processo eh informat1zzaz1one della pubblica amministra­
z1one ha subito una grande accelerazione anche a fronte dt un notevole impegno a 
livello governativo che ha portato a definire un guadro normativo e teo:ùco suffi­
cientemente completo per poter utilizzare le nuove tecnologie informatiche in se­
no alla pubblica amministrazione anche se spesso non direttamente apphcabilc alla 
Giustizia Amministrativa. 

Il secondo comma dell'art. 15 della legge 15 marzo 1997, n. 59 (c.d. ''Bassaruru 
uno'') stabilisce che «gli atti, dati e documenti formati dalla pubblica amministra­
zione e dai privati con strumenti informatici o telernatio, 1 contratti stipulati nelle 
medesime forme, nonché la loro arcl11viazione e trasmissione con strumena in­

formatici, sono vahdi a tutti gh effetti di legge». Questa legge ha mnescato un pro­
cesso di nforma fondamentale che ha portato alla defiruz1one delle specifiche. tec­
niche della firma digitale ed ha dato impulso alla realizzazione della Rete unitaria 
della pubbhca amministrazione quale mezzo di trasmissione di documenti elcttro­
nia. Le norme di attuazione della firma digitale sono le seguenti. 

Il regolamento attuativo è contenuto nel d.p.r. 513 del 1997 (pubblicato sulla 
GazZftla 11.fftaak n. 60 del 13 marzo 1998) e definisce le modalità di attuazione della 
firma elettronica nella pubblica amministrazione. 

Il regolamento tecnico è contenuto nel d.p.c.m. 8 febbraio 1999, pubblicato 
sulla Gazx.etta t[f/ìciale n. 89 del 15 aprile 1999. Il testo è suddiviso in due parti. Le 
norme vere e proprie 111 3 articoli e le regole tecrùche contenute in un apposito al­
legato. 

Altra 1111portante innovazione nell'ambito del generale disegno di nfonna della 
pubbhca amministrazione è indubbiamente ù protocollo informatico poiché, da un 
lato, esso comporta l'attuazione concreta del dintto di accesso ai documenti am­
ministrativi (introdotto dalla legge 8 agosto 1990, n. 241) dall'altro si pone 

l'obiettivo di razionahzzare, J'lorganizzare, ridistribuire, secondo cnteri c:ù maggiore 
efficienza e di riduzione del costi, le .immense risorse umane e materiali attuai-
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mente desunate alla gestione dei flussi documentali nell'ambito della pubblica am­
ministrazione. 

5.2. NORME DI RIFERIMENTO SUL PROTOCOLLO INFORMATICO 

Il sistema del protocollo nella pubblica arnmmistraz1one s1 è basato fino ad oggi 

sul regio decreto n. 35 del 25 gennaio 1900, che prescrive, per ogni ammimstraz10-
ne, l'appos1210ne eh un t11nbro con la data ed ù numero progressivo sm documenti 
protocollatJ., la trascr1210ne di questJ. su un apposito registro, ed 1 meccanism1 per la 
fasc1colaz10ne (creaz10ne di un fascicolo con documenti correlati), l'inv10 al desti­
natario e l'arch1viaz1onc. Questa normati,·a non è più idonea a fornire un sernz10 
adeguato. 

Come detto, sulla base di quanto prc-v1sto dell'art. 15 della legge n. 59 del 1997, 

è stato 1st1tu1to un nuovo sistema dr protocollo, con ù d.p.r. 20 ottobre 1998, n. 
428 «Regolamento recante norme per la gestione del protocollo informatico da 
parte delle ammmistraz10ni pubbliche)), 

Il decreto nmanda ad un regolamento tecnico la defin1z10ne delle modahtà tec­
niche dt gestione del protocollo mfonnauco. Tale regolamento è stato approvato 
dall'. \IPA 11 2 dicembre 1999 e trasmesso per la definìuva appro1-·az1one nella for­
ma Ù1 d.p.c.m. D'ora m p01 c1 rifrriremo a (]Uesto testo con ù termine "regole tec­
niche", in breve R T. Deve, inoltre, essere ricordata la diretl:J.va del Presidente del 
Consiglio dei m1nistr1 28 ottobre 1998 «Gestione mformatica dei flussi documen­
tah nelle pubbhche anuruntstrazìoru». 

Il protocollo mformatico è attuato dalla normativa, già in vigore, che introduce 
ti documento elettronico e la firma digitale (d.p.r. n. 513 del 1997 e d.p.c.m. 8 feb­

bra10 1999). A queste normative ·va aggi.unta la dehberazione AIPA n. 24/98, del 

30 luglio 1998, che contiene le regole tecniche per l'archiviaz1011c dei documenti su 

supporti magnetia e ott1c1. 

La nuova normativa, contenuta nel d.p r. n. 428 del 1998 e nelle successive re­
gole tecniche ridisegna completamente 11 sistema del protocollo. 

La gest1onc del protocollo avviene con procedure mfonnauche e qumdi, per po­
ter protocollare, ogni amnunistraz10ne dovrà dotarsi di un sistema di protocollo m­

formatlco che abbia alcune «fun.:ionalità mmunc» preYiste dal decreto. Il protocollo 
mformatico deve, secondo l'art. 3, d.p.r. n. 428 de! 1998: 

garantll"e la sicurezza e l'mtegntà dei dau, 

garantire ta corretta e puntuale registrazione d1 protocollo dei documcnb in 
entrata e in usata; 
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fornire informazioru sul collegamento esistente tra ciascun documento ri­
cevuto dall'Ammin1straz1one e i documenti dalla stessa formati 

nell'adozione dei provvedimenti finali; 

consentire il reperimento delle informazioni riguardanu 1 documenti regi­
strati; 

consentire, m condizioni di sicurezza, l'accesso alle 1nformazioni da parte 
dei soggetu interessati, nel rispetto delle dispos1zion1 della legge 31 dicem­

bre 1996, n. 675, in materia di tutela delle persone e di altri soggetti rispetto 

al trattamento dei dati personali; 

garantu:e la corretta organizzazione dei documenti nell'ambito del sistema 
di classificazione d'archivio adottato. 

Possiamo sintettzzare dicendo che Ù sistema di protocollo informatico deve 
fornire tre upi di servizi: 

servizi di certificazione, in quanto con la «registrazione di protocollo» l'ente 
certifica che un determinato documento è stato creato o è comunque en­
trato nell'anurunisttazione a partire da una certa data oppure è stato tra­
smesso a qualcuno; 

servizi di catalogazione, in quanto i documenti debbono essere corretta­
mente organizzati nell'ambito di un determmato sistema cli classtficaztone, 
e poi archiviati; 

serv1z1 d1 d1recfOIJ' in quanto deve «consentirt· tl rcpcrimcnto delle mforma­

;doni riguardanti i documenu registratm e «formre informazioni sul colle­
gamento esistente tra ciascun documento ricevuto dall'amministrazione e i 
documenti dalla stessa formati nell'adozione dei provvedunentl finali». 

Inoltre, deve fornire questi serv121 garantendo la sicurezza dei dati, la loro riser­
vatezza, e l'accesso rapido a tutti coloro che ne hanno diritto. 

Sono tenuu a realizzare b gcsuone del protocollo con sistemi informativi au­

tomatizzati (art. 1, comma 1. d.p.r. 428/1998) le pubbliche amministraziom indi­
cate dall'articolo 1, comma 2, del decreto legislativo 3 febbraio 1993, n. 29, che so­
no «tutte le amministrazioni dello Stato, ivi compresi gli isututl e scuole cli ogni or­
dine e grado e le istituzioni educative, le aziende ed amministrazioni dello Stato ad 
orchnamento autonomo, le regioni, le province, i comuni, le comunità montane, e 
loro consorzi ed associaziot11, le istituz1oru uruversitarie, gli istituti autonomi case 

popolan, le camere di commercio, industria, artig1anato e agricoltura e loro asso­
ctazioni, tutti gh enti pubblici non economia nazionah, regionali e locah, le ammi­

nistrazioni, le aziende e gli enti del Servizio sanitario nazionale>>. 
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Il d. p.r. n. 428 del 1998 individua un tempo massimo per la sua attuazione con­

creta, fissandolo al 31 dicembre 2003, prevedendo, al comma 3 dell'art. 21, che le 

pubbliche ammimstraz1oni provvedono, entro c1nque anni, a parttre dal 1 ° gennaio 
1999, a realizzare o revisionare s1stenu informativi automatizzati final.tzzatl alla ge­

stione del protocollo informatico e dei procedimenti amnun1sttat1v1 1n conformità 

alle disposizioni del regolamento stesso ed alle disposizioni della legge 31 dicembre 

1996, n. 675 (tutela del dau personali), nonché dell'arttcolo 15, comma 2, della leg­
ge 15 marzo 1997, n. 59 e de1 rclat1v1 regolamenti di attua:;,;1one)) (gestione con 
strumenti 1nformatic1 deì documenti e firma chgttalc). 

Esam1ruamo p1ù nel dettaglio le chsposiz1oni contenute nel d.p.r. n. 428 del 
1998, che riguardano 1] protocollo informatico, integrate con le regole tecniche 
previste dall'.AIPA. 

5.2.1. ALCUNI CONCETTI INTRODOTTI DAL D.P,R. N, 428 DEL 1998 E 
RELATIVE REGOLE TECNICHE 

Il decreto sul protocollo (art. 2) nbad1sce che <<la gestione de1 documenti è ef­
fettuata mediante sistemi informativi automattzzatD), nell'ambito di «grandi aree 

organizzative omogenee, entro le qual.t vengono defimtl «criteri unifornu d.1 classi­
ficazione e arch1v1az10ne, nonché dt comun1caz1one interna fra le arel· stes~c» 

Ogru amministrazione deve individuare gli uffici da considerare Aree Organ1z­
zat1vc Omogenee (AOO), una o più a seconda delle dnnens1om dell'ente, entro le 
quali v1 sarà un s1stema unico di protocollo e gesuone documentale. Tutte le AOO 
dovranno utlhzzare (<Cr1tcr1 uniformi eh classificazione e arch1viaz1one, nonché di 
comunicazione interna tra le aree stesse>) (art. 2, comma 2). Per ogm .I\00 verrà 

istituita una specifica struttura, chiamata <<Servizio per la tenuta del protocollo in­
fotmatico, della gestione dei flussi documentali e degli archivN (SPIGFD). 

Allo SPIGFD «è preposto un dirigente ovvero un funz1onario, comunque in 

possesso eh idonei requ1S1ti professionali o d1 profcss10nal.ttà tecnico archrv1st1ca 
acqmslta a seguito d.1 processi di forma?.ione defiruti secondo le procedure pre­
scrltte dalla disc1p!.tna vigente» (art. 12). Tale figura viene defimta dal regolamento 
tecnico «Responsabtle del servizio)> (art. 2 R1), e deve essere nomUiata con appo­
sito atto per c1ascuna AOO. 

Il ruolo del responsabile del serviz10 dell'AOO è definito dall'art. 12 del decreto 

e dall'art. 3 delle regole tecniche. Dal ruolo e dalle responsabilità assegnate a questa 

figura s1 desume la centralità che 11 protocollo infonnanco andrà ad assumere nel 
contesto della gestione dei flussi documentali nella pubblica amnunistraz10ne. Il 
responsabile del servizio, entro centottanta giorni dalla nomina, predispone tl 
"manuale di gestione" di cui all'art. 4 RT. Ogn1 AOO dovrà redigere 1! "manuale di 
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gestione" del servizio, che «descrive il sistema di gesttone e di conservazione dei 
documenti. e fornisce le istruzioru per il corretto funzionamento del servizio» (art. 

4, comma 1, RT). 

Inoltre viene istituito !'«Indice delle ammirùstrazioni pubbliche e delle aree orga­

nizzative omogenee> (IAP), prt.-visto nd titolo III delle RT. Lo IAP è <(destinato alla 

conservazione e pubblicazione di codic1 identificativi e dei datt relativi alle ammini­
strazioni, le aree otg,1nizzative omogenee e gli uffici che utilizzano i servizi di intero­

perabilità ddla Rete unitaria» (art. 11, con11Ua 1, Rl). 

I dati contenuti nello IAP, per ogni singola amministrazione pubblica, sono in­
dicati nell'art. 10, comma 2, R.T. Lo IAP contiene un «codice identificativo)) (Cl) eh 
ogni pubblica ammmistraztone e di ogni AOO nelle quali questa sia eventuahnente 
suddivisa, oltre a vari altri dati. Il CI <iassociato a ciascuna ammirustrazione è il 
nome 1dentlficat1vo dell'amministrazione nell'ambito del directoo• sennce della Rete 

umtar:ia» (art. 10, comma 3, Rl). Il CI di aascuna AOO è «generato ed attribuito 

dall'amministrazione a cui l'area stessa fa riferimento» (art 10, comma 4 Rl). 

L'accesso allo IAP sarà garantito, per via telematica (attraverso la RUPA). L'art. 
12, comma 1, RT stabilisce che l'«indice delle ammim.straz1on1 pubbliche è ge:itito 
da un sistema mformatico in grado eh permettere l'accesso e la consultaz10ne delle 
infonnazioru m esso contenute da parte delle ammimstraz1oni o di tutti i soggetti 
pubblict o privati tram1te serviz10 conforme al diredory m7,1ice della Rete unitaria 

della pubblica amnunistrazione)>. 

5.2.2. LA REGISTRAZIONE DI PROTOCOLLO 

La registrazione di protocollo è un'operazione di memorizzazione di dati 111 un 
archivio mformatico (art. 4, comma 1, d.p.r. 428/98). Per ogni documento in en­
trata o usata, soggetto a registrazione di protocollo, 1 dati da inserire nell'archivio 
informatico sono: 

numero cli protocollo del docwnento generato automaticamente dal sìste­
ma e registrato in forma non modificabile; 

data eh registrazione d1 protocollo assegnata automaticamente dal sistema e 
registrata in forma non modificabile; 

nuttente per i documenti ncevuu o, in alternativa, tl destinatario o i destinatari 
per i documenti spediti, registrati in fonna non mochficabtle, 

oggetto del documento, registrato in forma non modificabile; 

data e protocollo del documento ricevuto, se disponibili; 
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l'impronta del documento rnformat1co, se trasmesso per via telematica, co­

stituita dalla sequenza di simboli binari m grado d.t 1denaficarne univoca­

mente il contenuto, registrata m forma non modificabile. 

Riguardo alla generazione dell'impronta le regole tecruche (art. 16) recitano: 

«1. Nell'effettuare l'operaz1one d.t registrazione di protocollo dei documcnt.t 

informatici l'1mpronta di cui all'art. 4 comma 1 lettera f) del decreto ·rn calcolata 

sull'rn tera insieme dei computer inv1at1. 

2_ La generazione dell'impronta si effettua 1mp1egando la funzione di haJh, 
definita nella norma 1S0/IEC 10118-3:1998, Dedicated Ha.rh-1:ìmdzon 3, corrispon­

dente alla funzione SHA-1.» 

Tutte le mformaziom devono essere inserite in un'unica sessione, con esclusio­
ne di ogni intervento intermedio, anche indiretto, da parte dell'operatore (art. 4, 
comma 3, d.p r. 428/98). 

Eventuali 1nformaz10n1 annullate «devono nmancre memorizzate nella base di 
datl per essere sottoposte alle elaborazioni previste dalla procedura. La procedura 

per indicare l'annullamento nporta, secondo i casi, una d.tc1tura o un segno in posi­
zione sempre Yisibile e tale, comunque, da consentire la lettura di tutte le informa­
zio111 originarie, poi annullate, unitamente alla data, all'identificam·o dell'operatore 
ed agh estrenu del provvedimento d'autorizzazione» (art. 5, comma 1, d.p r. 
428/98). 

«L'annullamento anche di una sola delle mformaz1om registrate in forma non 
modificabile generate o assegnate automaticamente dal sistema detenntna 
l'automatico e contestuale annullamento della registrazione dt protocollo)) (art. 7, 
comma 1, RT). 

Le mformaz1om registrate m forma non modtficabùe possono essere annullate 

"e1,clus1vamente per la correzione cli errori 1ntcrcors1 nella operazione di registra­

zione di protocollo che rendono incongruenti le informazioni della registrazione di 
protocollo con il documento originale"; l'annullamento "determina, relallvamente 
alla medesima registrazione dì protocollo, l'automatica e contestuale attivazione di 
una nuova sessione di atttvità di registrazione per la sola memot1zzaz1one delle m­

formaz10ni congruenti" (art. 7, comma 2, RT). 

5.2.3, LA SEGNATURA DI PROTOCOLLO 

La <<segnatura di protocollo» è costttuita da «informazioni» associate ad ogm 
documento, sia cartaceo sia elettronico, che s1a stato sottoposto alla registrazione 

di protocollo. Le mformazionr della segnatura eh protocollo sono anche parte dei 
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dati cli registrazione, e devono essere rese disponibili per via tdematica in fom1ato 

standard. 

y L-assOCJaZ1one'dèua segnanua '01 prtnoc8no- ilu-un.1aocmrretml~t!""-el>~""<lpt:1-

manente e non modificabile>> (art. 1, comma 1, lett. d), d.p.r. n. 428 dd 1998) e deve 

essere effettuata «contemporaneamente all'operazione dì registrazione di protocollo». 

Le informazioru minime (obbligatone) da includere nella segnatura di protocollo 
sono (art. 6, comma 1, d.p.r. n. 428/1998 e art. 8, comma 1, e art. 18, comma 1, RT): 

11 codice dell'ammimstrazionc; 

il cochce dell'AOO; 

la data di protocollo, secondo il formato gg/mm/aaaa; 

ù numero progressivo di protocollo, secondo il formato: numero ordinale 
costituito da 7 cifre numeriche e rinnovato ogni anno; 

l'oggetto dd documento; 

il mittente del documento; 

ù destinatario o i destinatari del documento. 

Se necessario, ad esempio od caso esistano allegati o v1 siano altre mformazioni 

essenziali, queste andranno aggiunte alla segnatura. 

L'art. 17, comma 1, RT speClfica che «i dati relativi alla segnatura di protocollo 
di un documento trasmesso da una area otganizzariva omogenea sono contcnuri, 
un'unica volta nell'anihtto dello stesso 1nessaggio, in un rompnter conforme allt: spe­
cifiche dell'XML 1.0, contenente le 1nforrna21oni minime di cui al comma. 1 dell'art. 
18 (RT). Le ultenon informaz10ni definite al comma 2 dello stesso arucolo sono 
incluse nello stesso compntem. 

5.2.4. REQUISITI DEL SISTEMA DEL PROTOCOLLO 

I requisiti mimmi, sia dal punto di vista delle regole organizzative sia da 
quello delle caratteristiche dei sistemi tecnologici, wno defimti dall'art 7 d.p.r. n. 

428 dd 1998: 

«Le operazioru di registraz1011e indicate all'articolo 4 e le operazioni d1 segnatura 
di protocollo dt cui all'arttcolo 6 del presente regolamento nonché le operazioni di 
classificazione cost1tu.1scono operaz1oru necessarie e sufficienti per la tenuta del pro­
tocollo informatico da parte delle pubbliche arnm.1nistraz1oru.>). 

Per ottemperare ai requhin minimi ogni ammin1straz1one dovrà identificare le 

aree organizzative omogenee, e per ognuna di queste 1stitwre un setVizio e norrunru:e 

un responsabile; dovrà dotarsi di un registro informatico e dovrà se.rivere il «manuale 
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dr gesttone». Dovrà inoltre dotarst di un sistema infonnatlco 111 grado di unmagazzi­
nru:e l dati. delle registra21.oni di protocollo, e di consentirne l'mserimento e la ricerca. 

La definizione, nel testo delle regole tecmchc, dei requmtt mmim1 1pot1zza che 
11 sistema dei protocollo mformat:1.co, una volta integrato con la firma digitale e con 
le funzioru dt interoperabilità con la rete u111tar1a, possa essere l'un1co sistema m­

formauzzato presente all'interno di una pubblica amnunistrazione e che con esso si 

ottemperi alle norme contenute nella legge sul documento informatico. In ogm ca­
so, tra 1 rcq1.11siti mirunu del sistema di gestl.one informatizzata dei procedimentl 
ammmistrativ1 (che deve includere il protocollo), oltre alla «registrazione dt proto­
collo», devono essere incluse le funzionalità preYiste dall'art. 16 d.p r. n. 428 del 
1998. Tale nonna specifica che tl sistema di gestione mformat1.zzata dei procedt­
mcntl ammin1strat1v1, oltre a quanto previsto all'art. 3, deve anche: 

fornire informazioni sul legame esistente tra ciascun documento registrato, 
tl fascicolo ed ti smgolo proced1mento cui es~o è associato; 

consenure il rapido reperimento delle mformaziom riguardanti. 1 fascicoli, 11 
procedimento ed il relauvo responsabile, nonché la gesttone delle fasi del 
procedunento; 

fornire mformaz1oni stacisoche sull'att:1v1tà dell'ufficio; 

consentire lo scambio di 111formaz10m con sisterru per la gest10ne de1 flussi 
documentali di altre amministrazioni al fine dr detemunare lo stato e l'iter 
de1 procedunentt complessi. 

Il d.p.r. n 428 del 1998 defi111sce, moltre, un msieme eh (ifunzionalità aggiunti­
ve», che le amn11nistraz1oni possono realizzare sulla base del «rapporto tra costl e 
benefici nell'ambito de1 propr.t obiettivi dr miglioramento dei sernzi e di efficienza 
operativa)) (art. 5, comma 2, RT). 

V anno cons1derate funzionalità aggmn tive al sistema mformabco del protocol­
lo, e qwnch con questo integrate, tutte le procedure informatiche prees1stent1 o 

successivamente rcalinate, autonomamente o sulla base di altra normativa (ad 
csemp10 le norme sul documento elettronico e sulla firma drgitale), che coinvolga­
no la gestione dei flussi documentali (assegnaz1one e flusso di pratiche, gestione di 
procedunenn amtrurustrauv1, ecc.). 

Le funzionalità aggiuntive devono condrvidere con la funzionalità rrunima «al­
meno 1 dati di 1dent1ficaz1one dei documenu» (art. 5, comma 3, R1). 

5,2.5. LE SPECIFICHE PER LA SICUREZZA 

Le regole tecniche indicano i requisib m1nirr11 dt sicurezza de1 s1stcnu di proto­
collo mformatlco (art. 6 RT). 
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«1. Il sistema operativo, dei cui servizi si avvale il sistema dt protocollo in­

formatico, deve assicurare: 

a) l'univoca identificazione ed autenticazione degli utenti; 

b) la protezione delle informazioni relative a ciascun utente nei confronti 

degh altri; 

e) la garanzia di accesso alle risorse esclusivamente agl.t utenti abilitati; 

d) la registrazione delle attività rilevanti ai fini della s1curezza svolte da 
ciascun utente, in modo tale da garantire l'identificabilità dell'utente 

stesso. Tali registrazioni devono essere protette da modifiche non 

autorizzate. 

2. Il sistema di protocollo informatico deve consentire il controllo differen­
ziato dell'accesso alle risorse del sistema per ciascun utente o gi.uppo di utenti. 

3. Il sistema cli protocollo mfoi:matico deve consentire tl tracciamento di 

qualsiasi evento di modifica ddle informazioni trattate, assicurandone la cor­
retta attribuzione al soggetto che lo ha causato. Le registrazioni degli eventi de­
vono essere protette da modifiche non autorizzate. 

4. Al fine eh garantire la non modificabilità delle operazioni di registrazione, 
il contenuto del registro informattco di protocollo, almeno al termine della 
giornata lavorativa, deve essere riversato su supporti informatici non rrscrivibih 
e deve essere conservato dal responsabile della sicurezza o da chi ne fa le veci.>> 

5.2.6. ACCESSO ESTERNO AL PROTOCOLLO INFORMATICO 

Deve essere garantito l'accesso dall'esterno dell'amministrazione alle informa­

zioni contenute nel protocollo informaùco, come previsto dagh articoli 10 e 11 
d.p.r. n. 428 del 1998. 

Tutti i soggetti che, secondo il capo V della legge 7 agosto 1990, n. 241, hanno 
diritto ad ottenere le infonnaz10ni contenute nel protocollo, debbono poter acce­

dere «anche mediante l'unpiego d.t procedure applicative operanti al di fuori del si­
stema e strumenu che consentono l'acquis1zione diretta delle informazioni da parte 

dell'interessato» (art 10, comma 1, d.p.r. 428/98). 

Per garantire questo diritto, le amministrazioni determinano <<1 cr1ten tecnici cd 
organizzativi per l'impiego, anche per via telematica, del sistema di protocollo in­

formatico per il reperimento, la visualizzazione e la stampa delle mfonnaZÌoru>>, nel 
rispetto della normativa sulla pliva91 (legge 31 dicembre 1996, n. 675), e nell'ambito 
delle più generali misure organizzative finalizzate a garantire il diritto di accesso, 

come previsto dall'articolo 22, comma 3, legge n. 241 del 1990, (art. 10, comma 2, 

d.p.r. 428/98). 
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L'accesso dall'esterno dovrà avvenire dietro ident1ficaz10ne dell'utente, «anche 
mechante l'impiego di strumenti mformauci per la firma chgitale del docwnento 1n­

format1co, come clisciplmat1 dall'articolo 15, comma 2, della legge 15 marzo 1997, 
n. 59, dal decreto del Presidente della Repubblica 10 novembre 1997, n 513 e da1 

relat1v1 regolamentl di attuazione» (art. 10, comma 3, d.p.r. 428/98). 

«Nel caso eh accesso effettuato da soggetti non appartenenti alla pubblica am­

nunistraziane possono utlhzzarsi le funz1oru eh ncerca e eh visuahzzaz1one delle in­

formazioni messe a dispos121one - anche per via telematica - attraverso gl.t uffici 
relazioni col pubblico cli cu1 all'artl.colo 12 del decreto legislativo 3 febb.ram 1993, 
n. 29» (art. 10, comma 4, d.p.r. 428/98). 

5.2. 7. ACCESSO DI ALTRE PUBBLICHE AMMINISTRAZIONI 

Le altre pubbliche amrrunistraz1oni possono accedere al protocollo informatico 
d1 una data AOO mediante proprie apphcazioru, utilizzando «le modahtà di mter­
connessione stabilite nell'ambito delle norme e dei criteri tecnici emanati per la 
realizzazione della Rete unitaria della pubblica amministrazione>> (art. 11, comma 1, 
d.p.r. 428/98). 

Ogni AAO dovrà esporre un tnsieme eh funzionalità nun.ime (art. 11, comma 2, 
d.p.r. 428/98), in modo da consent:u'e alle altre pubbhchc amministraziom dt ottenere: 

numero e data di registrazione di protocollo dei documenti, ottenuu attra­
verso l'indicazione alternatl.va o congiunta dell'oggetto, della data dt spedi­
zione, del mittente, del destinatario; 

numero e data di registrazione eh protocollo del documento ricevuto, otte­
nuti attraverso l'mdicazione della data e del numero eh protocollo attribu1t1 

dall'amministraz1one al documento spedito. 

Come visto precedentemente, 1 datt della segnatura di protocollo devono essere 

resi dispombili sulla Rete unitana detla pubblica amnumstrazione in formato Xlvfl.. 

Per lo scambio di documenti tra pubbhche amministraziom, ogm AOO dovrà 
utilizzare <<messaggi conforrm ai sistetru di posta elettronica veicolabili dalla Rete 
unitana della pubblica amnun1strazione» (art. 14, comma 1, RT; ovYero gli stan­

dard Interne~. 

Infatti tl comma 3 dell'articolo 14 delle regole tecniche, afferma che «CJascuna 
area org11,nizzanva omogenea istituisce una casella dt posta elettroruca achbita alla 

protocollazione dei messaggi ricevuti. L'indirizzo di tale casella è pubblicato 

dall'amrrumstraz1one a1 sensi dell'art. 10 ed è riportato 11cll'md1ce delle ammmistra­
z1on1 pubbliche)), 
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«Ad un messaggio di posta detttonica ricevuto da una area organizzativa omo­

genea corrisponde una unica operazione di registrazione dJ. protocollo. La registra­
zione può riferirsi al corpo del messaggio, ovvero all'insieme dei comp11ler allegati 
contenuti nello stesso messaggio,> (art. 14, comma 2, RT). 

5.2.8. ARCHIVJ.AZIONE E CONSERVAZIONE DELLE REGISTRAZIONI DI 
PROTOCOLLO E DEI DOCUMENTI 

Le 111formazion1 d1 protocollo relauve ai procedimenti conclusi sono conservate 
su «supporto informatico rimovibile>> (art. 13, comma 1, d.p.r. 428/98), de1•ono 

sempre poter essere consultabili (art. 13, comma 3, d.p.r. 428/98), e devono essere 
«parte integrante del sistema di indicizzazione e di organizzazione dei documenti 
che sono oggetto cli procedure cli archiviazione ottica sostitutiva» (art. 13, comma 
4, d.p.r. 428/98). 

Per quanto nguarda i documenti, «aascuna amministrazione garantisce la leggi­
bilità nel tempo di tutti i documenti trasmessi o ricevuti adottando i formati previ­
su all'art. 6, comma 1, lettera b) della delibera AIPA n. 24/1998 o comunque non 
proprietari» (art. 15, comma 2, RT). 

I formati previsti dall'art. 6, comma 1, lettera b) della delibera AIPA n. 24/1998 
sono quelli conformi «allo standard SGML, "oppure" uno dei seguenti formati: 
PDF, AFP e Metacode. È altresì possibile la conservazione cli tali documenti come 
puro testo purché questo ne rappresenti integralmente ed in maniera non ambigua 
il contenuto. Deve essere in ogni caso definito univocamente il set di caratteri uti.­
hzzato, del quale deve essere contestualmente registrata l'immagme, e, quah)ra la 

formattazione non sia g:tà impL.citamente contenuta nel formato del documento, 
debbono essere specificate almeno la divisione in righe e pagine e la dimensione 
delle spaziature. Un documento formato secondo 1 precedenti requisiti costituisce 
la rappresentazione djgitale del documento archiviato. È inoltre consentita 
l'arduviazione dei docurnenu formati all'origine su supporto mformatico attraver­
so la conservazione della corrrspondente unmagine ottenuta per conversione cli• 
retta dal formato testuale; è possibile conservare sul medesimo supporto anche il 
testo del documento per scopi gesuonali e documentali». 

È utile osservare che il fonnato SG:ML (Standard GeneraliZf!d Mark«p L:znguage) è 
un formato da cui deriva l'XML. Un documento XML è anche necessariamente un 
documento SGML (ma non viceversa). 

Il PDF (Portable Doc11mcnt Formai, formato dei documenti del programma Acro­
bat della Adobe) è un altro formato molto diffuso. Pur essendo un formato pro­
prietario, il lettore di documenti PDF è largamente diffuso e reperibile gratuita· 
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mente, anche come p!ug•zn (componente) del browser. È un formato discretamente 
compresso, e garantlsce la fedele riproduz10ne m stampa del documento. 

Il fonnato AFP (Adva11ced Fnmtzo11 Pm1tinj) è stato introdotto dall'IBM nel 1984 
per 1 matnjrame. 

Il fonnato Metacode è quello dei sisterru ru stampa Xeres ESS. 

5.3. NORME DI RIFERIMENTO SULLA FIRMA DIGITALE 

Il ncordato articolo 15 della legge n. 59 del 1997 ha iniz1ato un processo che ha 
portato in tempi brevi alla defintz10ne dell'attuale normativa m materia di docu­
mento elettronico e firma digitale. L'AIPA ha assunto un ruolo trainante nella pre­
rusposizione della normativa del settore, svolgendo un'mtensa attività che ha por­
tato al regolamento contenuto nel d.p.r. n. 513 del 1997 ed ha stabilito gli scenari 
di riferimento giundic1, tecnologici ed organizzativi per ottenere quanto necessario 
ad un efficace utthzzo del documento informatico e della firma digitale. Il d.p.c m. 
8 febbraio 1999 regola gli aspetti tecnici ed organizzativi di chi usufruisce ed opera 
con 1 documenti mformatic1 e la firma digitale La pubblicazione della circolare 
dell'AIPA 26 luglio 1999, n. 22, per l'IScnzione all'elenco pubblico dei certificatori 
costituisce 11 tassello conclusivo del processo normativo descritto. 

r.~ firn:m digitale r.ipprei,cnta und componente 1mporrnnte per la Rete un1tar1a 
della pubblica amministrazione Il Centro tecruco della Rete umtana, 1scntto 
all'elenco pubblico dei certificatori, svolgerà i compiti di certificazione e di vahda­
z1011c temporale per 1 soggetti che utilizzano la Rete unitaria stessa. Esso avrà an­
che il ruolo di certificare le chiavi dell' Autontà e ili gestire gh accessi all'elenco 
pubblico garantendo la comunicazione su canale sicuro con i certifica ton. 

Inoltre, provvederà alla cettJficazione delle chiavi attinenti a quelle funz1oru che 
nell'ambito della pubblica amministrazione hanno potere dt firma. 

5.3.1. IL DOCUMENTO ELETTRONICO 

L'utilizzo di documenti elettronici è possibile a patto che s111 possibile garnntlre, 
attraverso strumenti crittografici, che il documento ricevuto per via telematica: 

provenga da uno specifico nuttente (garanzia di autenticità); 

non possa essere rinnegato o npuchato dal nutrente (garanzia dt non ripu­
dto); 

non sia stato letto da nessuna terza parte durante la trasmissione (garanzia 
di riservatezza); 

non sia stato modtficato da nessuna terza parte durante la trasmissione (ga­
ranzia di integrità). 
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5.3.2. CRITTOGRAFIA A CHIAVI ASIMMETRICHE 

Esistono molti algoritmi di cn1taz1one. Questi algoritmt usano una duave, 

aoè una stringa di caratteri, per crittografare e decrittografare le informazioni. 
Inizialmente gli algoritmi di crittaz10ne utilizzavano la stessa chiave per critt'lre e 
per decrittare. 

La cnttografia a chiavi asimmetriche, invece, fa uso cli una coppia dt cluavi distin­

te, una usata per cnttare e l'altra per decrittare. Ogm soggetto sceglie o genera 

un'opportuna coppia di chiaYi, mantiene segreta una delle due Oa chiave privata) 

mentre rende nota l'altra Oa chiave pubblica). In una trasm1ssione di documenti, ad 

esempio, un m1ttente può inviare, ad uno o più desti.11ata11, un messaggio crittandolo 
mediante la sua chiave pr:ivata; ognuno dei desttnatari può decrittare il messaggio ri­
cevuto, usando la chiave pubblica del mittente. Analogamente, se un 1ruttente cntta 

un messagg10 mediante la chiave pubblica del destinat.ano, tale messaggio potrà esse-­
re decrittato solamente da dii possiede la chiave privata corrispondente. 

La crittografia a chiavì asimmetriche s1 basa sulla teoria dei numeri e, sino ad 
oggi, molti sono gli algoritm.1 crittografici proposti quali, ad escmp10, Diffie-Hdfman 
key exchange, RSA, OSA, ECDS.-\, DSS. 

Come si vedrà megho in seguito, gli usi pnncipah di questo tipo di crittografia 

sono la firma dettroruca e la crittazione e decrlttazione eh dati. 

Alcuni degli algoritmi elencati ìn precedenza sono alla base di noti sistemi di 
crittografia presentt sul mercato. Anche se è ormai sempre più chiaro che i sistemi 
dì cnttografia a cl11av1 asunmeu:iche sono uno strumento mchspcnsabtle per sem­
plificare la gestione delle chiavi e rendere possibile comunicazioni sicure, quello 
che non è ancora del tutto chiaro è quale sia il miglior sistema tra quelli proposti. 

In questo contesto s1 farà un breve cenno a due di questl algoritmi, RSA e 
DSA, poiché l'art. 2 delle regole tecniche relattve al d.p.r. n. 513 del 1997, nguar­
dante l'algorttmo di generazione e verifica delle firme digitali fa espresso riferi­

mento ad essi. 

RSA, proposto nel 1978 d,1 Rìvest, Shamir e Adleman, è uno tra i più cono­

sciuti. ed usati algontmi di crittografia a chiay1 as1mmetrtche ed è attualmente co­
perto da brevetto. Un altro algoritmo è DSA (Digitai Signatnre Afgorithm), sviluppato 
nd maggio 1994 presso tl Nationai ]nJtitu/e of Standard. and Technolo,gy (NIST) degh 
Stati Uniti. 

Dal punto di vista delle prcsta21oni, cioè la veloatà del processo dì firma elct­
troruca o di cr1ttazione (o dccrittaz1one) di un documento, glt algoritmi citati sono 

stati confrontati 1n alcuni studi effettuati da ricercatori esperti in crittografia. Da 

questi studi è emerso che DSA è più veloce in fase d.t generazione della firma elet-
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tronica che 1n fase di verifica; al contrario, RSA è più veloce in fase eh Yenfica n­

spetto a quella eh generazione della firma. Qumdi la scelta dell'algontmo migliore 

dipende dal tipo d.! applicazione 1n questione; infatti, se, ad esempio, m una appb­

cazione è previsto che la fase di firma sia più ricorrente che quella di ·venfica, allora 

la scelta di RSA potrebbe contribwrc ad aumentare le prestazioni dell'apphcazione. 

Una delle più importanti caratteristiche da tenere in consideraz10ne nella scelta di 

un sistema a chiavi asimmetnche è la sua sicurezza, cioè tl grado di difficoltà che può 

incontrare un malintenzionato nel tentare di denvare la chiave privata di un soggetto 

essendo 1n possesso dt quella pubblica 

A tal fine, occorre precisare che, alla luce delle attuali conoscenze tecnico­
soenllfiche, non esiste una garanzia assoluta (dimostrabile) sulla sicurezza degli algo­

ntm1 eh crittografia e, in paro.colare, di quelli a chiavi asimmetnche L'unica certezza è 
che la sicurezza è tanto maggio.re quanto più grande è la lunghezza, espressa m bit, 

delle chiavi generate. La lunghezza t1p1ca delle chiavi generate da algontmi quali RSA 

e DSA è 1024 bit. L'art 4 comma 6 delle regole tecmche relati,·e al d.p.r. n. 513 del 

1997 indica m 1024 bit la lunghezza «.miruma» preV1sta per le chiavi 

5.3.3. FIRMA ELETTRONICA E SUO USO COME SISTEMA DI IDENTIFICAZIONE 

Una delle più importanti applica:,1on1 dclh crittografi,-,_ n duayc pubblica è la 

firma «elettronica», indicata anche come firma «digitale» (secondo una forse im­
propria traduzione dell'mglese digitai .rignaturc). 

A c1ascun soggetto si può associare una coppia di chia,·1 as11nmetr1Che compo­
sta da: una chiave «privata)>, usata per firmare un documento, ed una chiave «pub­

blica», usata per verificare l'autentlcità del documento firmato 111 precedenza. L'art. 

4, comma 1, delle regole tec111che del d.p r. n. 513 del 1997 recita che <runa coppia 

di chiavi può essere attribu1ta ad un solo titolare». La chiave pr1vata ,·iene mante­

nuta segreta, mentre quella pubblica viene messa a disposizione dei potenziali 

partner comvolti nella comunicazione con 11 titolare delle due chiavi in questione. 

La Figura 5.1 schematizza le fasi eh <<generazione» e «vahdaz10ne» della firma 
elettronica di un documento, ottenuta tram1te un sistema di crittazione a cluavi 

asrmmetriche. In particolare, la fase di generazione della firma può essere descritta 
sul modo seguente. 

Il docwnento viene dato 1n Fig. 1 ad un algontmo di hash, cioè (come descritto 

nell'art 1, comma 1, lett. e), regole tecniche del d.p.r. n. 513 del 1997) ad una funzio­

ne matemabca che genera una tmpronta (una sequenza eh simboli binari eh lunghezza 

predefinita). In letteratura, 1'1111pronta è mdkata anche come «riassunto», message digest, 
hash). L'art. 3 delle regole tecniche relanve al d.p.r. n. 513 del 1997 specifica gli algo• 
ntrru d1 hash mdicaci dall'AIPA (RIPE"tv:ID-160 e SHA-1). L'impronta SI compone dt 
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una sene di caratteri che vengono ricavati univocamente dal testo del documento, a 
prescindere dalle sue dimensioru, mediante un procedunento automatico di crittazio­
ne. Qualunque sia la lunghezza del documento, la lunghezza dell'llllpront-i è fissa e 
alquanto contenuta, m termini di numero di caratteri. Se ti documento ongmale subi­
sce anche una benché miruma vanaz1one (dovuta, ad esempio, ad un tentatlvo di 
contraffazione) tl suo nassunto subisce un radicale cambiamento. Ciò significa che 
confrontando l'impronta di un documento generato pcima della trasnuss1one dello 
stesso con quella generata una volta che il documento è gtunto al destinatario, è pos­

s1btle capire se il documento è giunto integro a destinazione. 

L'impronta del documento viene ct1ttata (codificata) mediante la chiave pl"ivata 
del nuttente. L'impronta codificata costituisce la finna elettronica. 

Il documento originalL! in formato elettronico (documento «in chiaro») con 
allegata la sua firma elettromca cosutuiscono la busta digitale (digitai enuelop). 

La busta digitale Vlene trasmessa dal mittente al destinatario pervia telematica. 

La fase di validazione della firma elettronica di un documento, schemattzzata m 
Figura 5.1 è descntta qm dì seguito. 

Al ricev1mento della busta digitale, il destinatario provvede a decodificare la 
fuma elettronica, utilizzando la chiave pubblica del m.1ttente, ottenendo 
l'impronta del documento al momento della trasmissione. 

Il destinatario provvede a ricalcolare l'unpronta del documento ricevuto e a 
confrontarla con runpronu ottenuta ,i.l pa:s~o precedente. Se le dw., irnp;;onte 

coincidono, significa che il documento è giunto integro a destinazione. La 
firma è autentica e, conseguentemente, il nuttente risulta riconosciuto, 

Però, questo modo dt operare non garantisce il destinatario che tl mittente sia 
effettivamente tl soggetto con cm s1 vuole entrare in comunicazione. Ad esempio, 
nel caso di una operazione di eiectronic fiiù1g ad un ufficio giudiziano (destinatano) è 
possibile che un malintenzionato si spacci per un certo avvocato, comunicando 
preventivamente al destinatario la propna chiave pubblica. In assenza eh contenuti 
del messaggio, già noti all'altra pane, che possano costinure prova «certa» 
dell'identità del mittente, la recnologia di cr1ttaz1one a chiave pubblica garantisce 
solo la sicurezza del messagg10, ma non J'1dentità degli 111terlocutor1 coinvolti. 

L'Associazione de1 Procuratori legal.L statunitensi, l'ABA (American Bar ,/lr.roda­
llon) ha sviluppato una serie di regole (Digitai Signature GuzdelineJ), relaùvc alla firma 
elettronica, assunte a standard mternazionali de fado. L'ABA ha prodotto il pntno 
documento legale riguardante l'uso della cnttografia, firma elettronica, e autent:1.ca­

zione di enutà in una rete aperta tipo Internet. Il documento descrive il sistema per 
assicurare l'identità del proprietano di una cluave privata, per gestire la firma det-
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tron1ca utilizzabùe sia nel commerc10 elettronico sia nelle procedure legah, per 
ascrivere responsabilità a chi utilizza il serv1z10 di commercio elettronico e per ga­

rantlre tl non ripudio di una transazione. 

Firma elettronica 
Generazione 

Questo è un -,I 
documento 
in forma i,, 
elettronica 

Funzione 
di 
Hash 

.I'~, 

Firma digitale : 

Validazione 
Questo e un' 
documento 
in forma /i elettronica 

l 

' Funzione 
di 
Hash 

' 
mittente "'"'~ pr~ata del Ì 

/ -~mittente 

!Firma digitale 1/ ""' Firm~o di-gi-tale-
' --- -- _I 

FlgmtJ 5. J - FmntJ elettromm: genettlZfO/Je e vahdaZfone 

5.3.4. METODI PER PROTEGGERE LA CHIAVE PRIVATA 

Nel precedente paragrafo è stato ant1cipato che è assolutamente necessario che 
la chiave privata rimanga segreta e sia protetta da tentativi ili ind1viduaz10ne A tal 

proposito sono stati sv1luppat1 molti metodi per proteggere le chiavi private e cia­
scuno di essi ha dei pro e dei contro 

Il metodo pìù semplice consiste nel rnemonzzare su hard disk la chiave pnvata, 

crittandola preventivamente mediante l'uso di una password. Questo metodo è usato 

da applicazioni quali, ad esempio, Prel!J' Good Privary (PGP) e Netscape J\..'av,gator. 
Sebbene alquanto conveniente, questo metodo presenta alcuni svantaggi. Il primo 
ili essi è che un malintenzionato venuto m possesso della password potrebbe accede­
re all'hard dtsk e decrittare Ja chiave privata. Inoltre, poiché la chiave pnvata deve 
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essere necessariamente decrittata dal computerprima del suo uso, è possibile che un 

programma pirata, tipo Trojan Horse, ad esempio, possa intercettare la chiave pri­
vata decrittata e trasmetterla al rnahntenzionato che ha inviato il programma pirata. 

Il pruno dei due svantaggi può essere rimosso memorizzando la chiave privata 
crittata su un dispositivo di memona rimovibile quale, ad esempio, un floppy disk o 

un CD-ROM_ Purtroppo, questo sistema non risolve ù problema generato da un 

programma pirata. 

Attualmente, ù modo più sic.uro eh proteggere la cluave privata consiste sulla 

sua memorizzazione su dispositivi «intelligenti», quali smart card. 

Per quanto concerne la legge italiana, l'uso delle smart card è previsto dalle regole 
tecniche, emanate dall'AIPA, relative al d-p-r. n. 513 del 1997 (vedi art_ 1); in que­
sto contesto, una 1mart card è definita come «dispositivo dt firma», c10è come un 
apparato elettronico programmabile solo all'origine, facente parte del sistema di 
validazione, in grado di conservare in modo protetto le chiavi private e generare al 
suo interno firme digitali. 

Una smarl card è dotata dt un microprocessore in grado di creare e memorizzare 

una coppia di chiavi pubblica/pnvata e di una memona di piccole dimensioni. in gra­
do di memorizzare anche un congruo numero di certificati digitali ( descritti in detta­
glio più avana.). In questo caso, affinché la chiave privata non sia trasmessa al di fuori 

della 1marl card, le operazioni d1 firma elettronica debbono avvenire strettamente 
all'mtemo del dispositivo. In base a quanto detto, le smart card si apprestano a giocare 
un ruolo importante nel settore dei s1stern1 d1 sicurezza; esse possono essere pro­
grammate per richiedere, una volta msente nel dispositivo di lettura relativo, un codi­
ce di identificazione utente (PlN, Persona/ Identiftcation Number) in modo da aumentare 
1 gradi di sicurezza in caso di sottrazione dolosa della smart card ad opera di un ma­
lintenzionato. 

Le smart card non sono esenti da problem1 quali, ad esempio, fragilità e po~s1bi­
htà dJ. danneggiamento, smarrimento o furto. Nei casi in cui la .rmart ,-ard non è più 

usabile sarà necessario disporre eh un duplicato della stessa o di un sistema in gra­

do di produrne uno. 

5.3.5. CERTIFICATI DIGITALI E AUTORITÀ DI CERTIFICAZIONE 

La firma elettronica garantisce l'autenticazione dei partner di una comunicazio­
ne, a patto che non ci siano dubbi sull'autenticità della chiave pubblica impi(•gata. 

Qumcù, è necessano trasmetLere in maniera sicura la chiave pubblica associata ad 

un certo soggetto- Si potrebbe pensare che quest'ultimo invii direttamente, me­

diante un canale sicuro, la propria chiave pubblica a tutti i possibili destinatari. 

Questo metodo risulta poco pratico in alcuni casi perché, ad esempio, può risultare 
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chfficùe disporre eh un canale stcuro e/ o può essere complicato il pr11no contatto 
tra due partner cli una comunicazione. 

Per garantire la chffus10ne, semplice e sicura, delle chiavi pubbliche sono stati 
introdotti i certificati digitali (digitai certtjìcates). Un certificato digitale associa i datl 
identtficat1vi di un soggetto ad una o più sue chiavi pubbliche. La fun210ne ponci­
pale d1 un certificato elettronico è quella cù formre alle transaziom effettuate in In­
ternet/ intranet garanzie di autenticazione simili a quelle offerte attualmente da stru­
mcntJ. quali passaporto, carta di identità, carta di credito, ecc., per ]'1dent1ficaz1one 
delle persone fisiche. Un certificato elettromco deve quindi 1denuficare un soggetto 
con assoluta certezza, permettendogli di spedire e ricevere documenti firmati. d1gt­

talmentc, con la garanzia della totale m.ervatezza delle mformaziom trasmesse e 
con la sicurezza del riconoscimento certo del mittente e del destinatario coinvolti 
nella comunicaz10ne. 

Affinché un certificato digitale nsulti valido, esso deve essere firmato elettrom­
camente da una Autorità d1 Cert1ficaz1one (Certification Anthoti!), CA), o anche, in 
breve, ceruficatore. Una CA è addetta alfa d1stnbuz1one e alla gestione dei certifi­
cati digitali, tipicamente in ambiente Internet/ intranet. 

Esistono alcum standard per defin1re la struttura dati dei ccrtifican digitali e le 
procedure .rclatiYc alfa lm_o ch:,cribu..:10nc da pane della C.'°i.. Lo standard p1ù uttl.tz­

zato dagli attuali sistemi e protocolli di crittografia a chiave pubblica è lo X.509 v3 
adottato dall'ISO 

In accordo a questo standard, l'art. 11, comma 1, delle regole tecniche relative 
al d.p.r. n. 513 del 1997, prevede che 1 certtficatl debbono contenere almeno le se­
guenti informazioni: 

numero d1 serie del certificato; 

ragione o denominaz10ne soe1ale del certificatore; 

codice identificativo del titolare presso tl certtficatore; 

nome cognome e data di nascita ovvero rag10nc o denommaz1one sociale 
del titolare; 

valore della chiave pubblica; 

algoritmi di generazione e venfica utilizzabili; 

imzio e fine del periodo dt valichtà delle chiavi; 

algontmo di sottoscrizione del certificato. 

Inoltre, se 11 certificato è relativo ad una coppia di ch1av1 di sottoscrizione (usate 
per firmare elettronicamente un docwnento), 1n aggiunta alle 1nformaz1om pre­
scr1tte dal citato comma 1, possono essere indicati: 
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eventuali limttazioni nell'uso della coppia cli chiavi; 

eventuali poteri di rappresentanza; 

eventuali abilitazioni professionali. 
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Ai fini di questo studio, è iponzzabile l'uso di quei.ci campi aggiuntivi per qualifi­
care maggiormente un avvocito da parte del Consiglio dell'ordine cli appartenenza. 

Il compito di CA può essere svolto da qualunque ente terzo in possesso dei ne­
cessari requisiti di fiducia (tmJted third parry), ad esempio, un ente della pubblica 

ammuustrazlone, un ordine professionale (Consiglio dell'ordine degli avvocati, 

Consiglio nazionale del notariato, ecc.), un'impresa privata. 

Per quanto concerne il nostro Paese, l'art. 14, comma 1, delle regole tecniche 
relative al d.p.r. n. 513 del 1997 prevede che «chiunque intenda esercitare l'attività 
di certificatore deve inoltrare all'AIPA, secondo le modalità da questa definite con 
apposita ctrcolare, domanda eh 1scr1Zione nell'elenco pubblico cli cui all'articolo 8, 

comma 3, del d.p.r. 10 settembre 1997, n. 513». 

Da quanto detto in precedenza deriva che il soggetto (persona fisica, azienda, 
banca, ente pubblico, ecc.) che desidera ottenere un certificato digitale deve, in 

prima istanza, dimostrare la propria identità cd affidabilità ad una CA. 
Un'ident1fica210ne accurata non è un compito banale e comporta, a seconda del 
tipo di certificato, accertamenti sempre più approfonditi che possono essere con­
dotti direttamente da una CA oppure da una Autorità di registrazione (Regishutzim 
Authon!)•. RA) che fa capo, direttamente o indirettamente, ad una CA. La Registra­
tìon Autbonty ha la responsabilità dt accert.are e garantire l'1dent1tà del soggetto che 
chiede un certificato digitale. Invece, 11 certificato digitale può essere assegnato 
esclusivamente da una CA. 

Una volta identificato dalla RA o dalla CA stessa, ù soggetto deve generare, 
mediante l'utilizzo dì softwarr opportuno (ad esempio, un browser quale Microsoft 
Internet Explorer 3.0 o Netscape Navigator 3.0), la sua coppia di chiavi asimmetri­
che, l'una pubblica e l'altra privata. La chiave pubblica deve essere comunicata alla 

CA mentre, per motivi eh sicurezza, la chiave privata deve risultare assolutamente 
segreta e non è opportuno, qwndi, che essa srn mclusa nel certificato digitale asso­

ciato al soggetto. 

Il problema della assoluta segretezza della chi.ave privata è un punto alquanto deli­
cato e, in alcuni Paesi, è in corso un attento dibattito per regolamentarlo. Alcu111 go­

verni (ad esempio, quello staturutense), per preverure l'eventuale uso criminoso delle 
tecniche crittografiche, vogliono avere le garanzie tecniche ed orgaruzzattve necessa­

rie a poter decifrare i messaggi crittografati, quando ritenuto necessario, ad esempio 

su richiesta dell'autorità giucliziai.1a. 
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Affinché gli utenti possano aver fiducia in una CA, occorre che questa soddisfi 

requisiti eh sicurezza rispetto ali' hardware e software che utilizza, alle procedure di distri­

buzione e venfica dei certificati digitali che mette 1n atto, e disponga eh opportune 

coperture assicurative rispetto a nschi dell'attività e a possibili danru causabili a terzi. 

Per quanto riguarda la normativa in vigore, nel nostro Paese, è sufficiente che la CA 

sia riconosciuta dall'AIP A e nsulti iscritta nell'elenco pubbhco de.t certificatori come 

previsto dall'art. 17 delle regole tecnKhe relati.ve al d p.r. n. 513 del 1997 

Revoca e sospensione di un certificato digitale 

Tra i compiti di una CA c'è anche quello di revoca d1 certificati digitali, quando 

necessario. C1ò potrebbe verificarsi nei seguenti casi: 

un soggetto dichiara che la propria chiave pnvata è andata persa, distrutta o 
individuata da un malintcnz10nato; 

un certtficato è stato assegnato per garantire ad un soggetto l'accesso ad 

una determinata risorsa (servizio) ma lo stesso ha successivamente perso 
l'autorizzazione ad accedervi; 

la Cr\ scopre di aver emesso un certtficato alla persona sbagliata, 

i s1stenu della CA potrebbero essere stati seriamente compromessi e qualche 
mahntenz10na10 potrebbe es~ere m grado dJ. emettere cert1ficat1 d.1gitall falsi. 

In base a quanto disposto dall'art. 29 delle regole tecmche relative al d.p.r. n. 513 

del 1997, la revoca eh un certificato detenruna la cessazione anticipata della sua vali­

dità. Essa può avvenire su nch.iesta scritta del tttolare della coppia di chiavi asunme­
triche (ad esempio, nei prinu due casi) o, m s1tuazio111 cù motivata urgenza, anche su 

iniziattva della CA (ad esempio, negli altri casi sopra ricordati). A tale scopo, la CA 

gestisce una serie di hste di cert1ficati revocat:1 (Certijimhon Revocation LJ.rl, CRL). La 
revoca del certificato viene effettuata dalla CA mediante tl suo msenmento m una di 
queste liste; solo da quel momento ù certificato s1 lntende revocato defirut1Yamente. 

La riduesta di revoca può anche venire moltrata ad una CA da parte di un terzo inte­

ressato, previa presentaz1one per iscritto della documentazione gmstificat.t,·a 

Nei casi in cm la CA, ricevuta una r1ch1esta dt revoca eh un certtficato digitale da 
parte di un ipotetico titolare, non abbia la possibilità eh accertare in tempo uttle 

l'autenticità della richiesta, procede alla sospens10ne del certificato. Gli artt. 33, 34, 

35 delle regole tecn1che relattve al d.p.r. n. 513 del 1997 regolano 11 processo dì so­

spensione di un ccrttficato. 

5.3,6. VALIDAZIONE TEMPORALE DEI DOCUMENTI INFORMATICI 

In certi casi può risultare importante vahdare un documento mformatico gene­
rando ed apphcando una marca temporale (!une slamp) allo stesso In questo modo è 
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possibile conoscere il momento esatto in cui un documento è stato vahdato. La mar­

ca digitale viene resa non falsificabile dalla firma digitale. Per avere validità universale, 

la marca temporale deve essere relativa ad un tempo preciso di nferimento. L'art. 53, 

comma 3, delle regole tecniche relative al d.p_r_ n. 513 del 1997. tmpone che la data e 

l'ora contenute nella marca temporale siano specificate con riferimento al Tempo 

Uruversale Coordinato (UTC). 

5.3.7. INFRASTRUTTURA A CHIAVE PUBBLICA 

In questo paragrafo vengono introdotti i concetti ed i servizi alla base eh una 

Infrastruttura a ch1ave pubblica (Public Key Infrastructun, PK.I). 

Affinché soggetti (persone, entità governative, associazioni, aziende, ecc.) possano 

cooperare per via telematica, in maniera sicura, medlante s1stetn1 di crittografia a 

chiave astmmctr:ica, è tmportante creare una Infrastruttura a chiave pubblica. Lo sco­

po primario di una PKI è quello di consentire l'uso di certificati X.509 m applicazioni 

che utilizzano Internet o, comunque, una rete geografica pubblica, e promuovere 
l'interoperabilità tra implementazioru differenti che fanno uso di certificati, 

Come detto precedentemente, i certificati digitali a chiave pubbhca sono docu­
menti in formato elettronico che contengono almeno tl nome e la cluave pubblica del 

soggetto 1n questione; inoltre, ù certificato deve essere firmato chgltalmente da una 

Certi.ftcation Authori!J (C\). Lo scopo di un certificato è di assicurare che l'associazione 

tra chiave pubblica e nome del ~oggetto sia certa. Oltre alla CA, nell'ambito di una 

PKI, possono operare altre entità quali la Regtstration Authon!J (RA), uno o più Certiji­
iut~ Stufi# Rnponder (CPR) e la Poli~ Malld,!pmnt /luthon(Y (PMA). 

Una RA è addetta alla sola 1dent1ficazione e registrazione dei soggetti; questo 

lavoro può essere svolto anche direttamente da una CA. 

I CPR sono dei serventi accreditan che forniscono, alle parti in comunicaz10ne, 
1nformazion1 circa lo stato e la validità dei certificati digitah. 

La PMA funge da isp1ratrice e coorchnatrice delle politiche relative a1 certificati 

digitali; le CA e, eventualmente le RA, dovranno adottare e seguire tali pohtiche. 

La Figura 5.2 mostra la struttura a livelli, tipica di una PKI. Il primo livello, quello 

più in basso nella figura, rappresenta le funzionahtà di base necessarie per la gesaone 

e l'invio dei certificati digitali. Queste funzionalità comprendono: l'invio cli un certifi­

cato digitale, la sua eventuale 1·e,·oca, le politiche che regolano l'invio e la revoca dei 

certifica a, l'archiviazione delle 1nfonnaz1oni necessane a vahdare i certificati. 

Al secondo livello si trovano i clienn di una PKI, cioè applicazioni o parti di es­

se che fanno uso dei certificati digitah. Queste appucaziom eseguono quattro fun­

zioni prurutive: la generazione delle coppie di chiavi (pubblica e privata), la genera-



126 S. F. JR(), P Gt mu rii, L SI:RRO n 1 (a ,11ra d,) - I11/ormnllz.znz10ne de1 jlrw1 doa11,m1ta/J della G A. 

z1one e la validazione della firma digitale e la gestlone di ch1av1 segrete (chiavi usate 
per garantire la riservatezza eh una comun1caz1onc, tipicamente usate da un algo­
ritmo a cluavi asimmetnche). 

Per quanto concerne la prima funz10nalità è bene chrnrire che la generazione 
della coppia eh duavi può essere esegmta sia sotto la assoluta responsabilità del 
soggetto interessato (!.l quale, una ,-alta identificato da una RA o C\ dovrà comu­

nicare aila CA la propria chiave pubblica) s1a direttamente dalla CA Il pruno ap­

proccio è quello che, oltre a garantire la integrità del sistema, preserva la proprietà 
del non r1pud10 in quanto solamente !.l soggetto propr1etano della chiave privata 
potrà firmare 1 documenti. 

Al terzo livello si collocano alcum servizi o agenti che facilitano l'utilizzo d1 ser­
Yizi d! sicurezza posti al li\·ello superiore. S1 precisa che questi servizi non rappre­
sentano tutti quelli pm,s1bih, molti dei quali sono ancora oggetto di studio. Tra 1 
servizi più consohdati possono citarsi 1 seguentl. 

Notai digitali (Digitai l\'otary). Forniscono un servizio analogo a quello de1 
notai, c10è possono sia autenticare elettronicamente un documento, verifi­
candone la firma digitale, sia apporre un sigillo temporale sui documenti 
per provarne l'esistenza da un dato momento. 

,,-\genti per il recovery delle ch1av1 (Ko· re,oveo· age»I). S!:'tYono per memorina­

re, proteggere e accedere in modo assolutamente sicuro un vasto ms1eme di 
cluavt pnvate. C1ò permette, ad esempio, d1 decrittografare dati crJttatl in 
precedenza nel caso m cw le chiav1 pr1Yate ong1nar1e srnno andate smarrite 
Questi agenti possono risultare necessari anche nel caso in cui una autorità 
supenore s1 trovi nella necessuà di decrittare dat:1 codificati, ad esempio, a 
fronte dt una nchtcsta dell'autontà gmd!z1aria. 

Serventi per l'm,-io di certificati Fonuscono un scrvtzio 1n grado di certificare 
sia l'avYenuta spedizione di un messaggio, in buona fede, da parte eh un mit­
tente, sia !.l non ripudio di un messaggio ricevuto da parte del destinatano 
(prova che il messaggio è stato realmente ricevuto). 

Altn Serventi o Agenti. Altri sen•1z1 implementabili, quali, ad esempio, di­
stnbuton di «b1glietU digitali» (dtg1tal tzcket), per permettere l'accesso sclem­
YO ad un serv:1210. 

L'ultimo hvello, quello 1n alto nella Figura 5 2, rappresenta alcun.i sigruficatiYi ser­
vizi che possono essere creati. utilizzando quanto messo a disposizione dru l!Yelli mfe­
riort. Tra questi servJZi, in figura sono mostrati quelli che permettono 
l'implementazwne deila firma digitale (se1-v121 di autenticazione, integrità e non npu-
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elio) e la gestione delle chiav1 asimmetnche per garanttre la nservatezza di una sessio­

ne dt comunicazione o dt un messaggio di posta elettronica . 
.., 

Servizio I 
confrollo 

,Servl210 r S~;~- Servizio Servizio j \Servizio -7 
nservatezz I integrità outentic - non ! I sessione I 

I accessi j ·messaggi zione ripudio ! confidenz. 

Agente per 
1\ recovery 
delle Chiavi 

GenerOZ1one j 
della coppia 
d1 chiavi 

- ~---

~ 
----

VIO 

81 

~flC~-

~- -- _, L _____ ···· J 

SeJVente 
notaio 
digitale 

!: __ .. ___ ·. -···i Generazione 
della firma 

j d1g1tale 

-----~ 

[---J Revoca 
del 
certifica11 

Servènte 
invio 
certificati 

Validazione 
della firma 

: digitale 
l_ ____ ... ___ ___J 

l·-;rchivia:] 
dei 
certificati 

------- --

. 
' ' 

Altri serventi 
o 
agenti 

Scambio 
di chiavi 
segrate 

•-•-~--~ "" --h-

F1_g;m1 f,2 Slmfturc,,. l,Vl!/1, d, un; ],ifr,utn,ltnra a thtnve ptibb/Jca (PKIJ 

Le tre strutture dati di base, definite dallo standard X.509, utilizzate da una In­
frastruttura a chiave pubblica (PI<I) sono: 1 certtficati digitali, le liste dei certificati 

revocaci e 1 certt.ficati incroctan (lTOSJ ccrhjicate). Nei paragrafi precedenti ~ono statl 
descritti sia i ceruficat.1 digitali sia le relauve liste cli revoca. 

Per cernficaz1one mcrooat.a (cross-art?fìc,ztton) si mtende una forma estesa eh third party 
trust, aoè una sorta di processo fiduciario «incrociato» tra due CA, secondo il quale esse 

si scambiano mformazioni riguardanti le chi'lVl pubbhche m marùera sicura. 

Dal punto di vista tecnico, (1uesto implica la creazione eh cross ce1trfia1le1 tra le 

due CA, cioè aascuna CA crea e firma elettronicamente un certificato contenente 

la chiave pubblica dell'altra. In conseguenza di ciò, i soggetti appartenenti al domi­

nio di certificazione di una CA unpliatamente <iacquìsiscono fiducla>> nei soggetti 
nel dorrunio di ceruficaz10ne dell'altra CA. 

La Figura 5.3 schematizza quanto detto; infatti, nel dominio di cernficazione 

della CA UNO, Antonio e Maria, cooperano, ad esempio, scambiandosi messaggi 

e documenti, m maruera s1cur:1, perché entrambi sono garanuu da1 servizi offerti da 
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CA UNO. Lo stesso discorso vale anche per Aldo e l'ufficio I\, appartenenù al 
donumo di certificaz1011e della CA DUE. 

Certification Authority i 

UNO 
I Certification Authority 

DUE 

CA 

i 

M;crÌ 
I I Antonio Maria Aldo Ufficio A 

Figma 5.3 - Schona!t'-ZflZ!OtJe del pnMsso di 11vs.Hertificaf1011 tra d11e CA 

Inoltre, anche due soggetti appartenenti a domim di certificazione di,-ersi, nella 
figura, l\fana e Aldo, possono cooperare 111 mamera s1eura, perché esiste una ffOSS­

cert!fiwtion in atto tra la CA UNO e DUE. 

L'art. 21, deUe regole tecmche relative al d.p.r. n. 513 del 1997 111d1ca che è con­

sentito alle C-\ definire accordi dt certificazione (cross-cert?fìcalion agreemenfJ. In que­

sto contesto, la certificaz10ne mcrociata viene mdicata anche come «Cert1ficaz1one 
tra certificatorm. 




