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CAPITOLO QUINTO
Protocollo informatico e firma digitale
Quadro di riferimento normativo

5.1. PREMESSA

Neglt ultimi anny, il processo di informatizzazione della pubblica amministra-
zione ha subito una grande accelerazione anche a fronte di un notevole impegno a
livello governativo che ha portato a definire un quadro normativo e tecnico suffi-
cientemente completo per poter utilizzare le nuove tecnologie informatiche in se-
no alla pubblica amministrazione anche se spesso non direttamente applicabile alla
Giustizia Amministrativa.

Il secondo comma dell’art. 15 della legge 15 marzo 1997, n. 59 (c.d. “Bassanim
uno”) stabilisce che «gli att, dati e documenti formati dalla pubblica amministra-
zione e dai privati con strumenti informatici o telematicy, 1 contratti stipulati nelle
medesime forme, nonché la loro archtviazione e trasmissione con strument in-
formatici, sono validi a tutd gh effetu di leggen. Questa legge ha innescaio un pro-
cesso di nforma fondamentale che ha portaro alla definizione delle specifiche tee-
niche della firma digitale ed ha dato impuiso alla realizzazione della Rete unitaria
della pubblica amministrazione quale mezzo di trasmissione di documenti elettro-
nic. Le norme di attuazione della firma digitale sono le seguenti,

I regolamento attuativo é contenuto nel d.p.r. 513 del 1997 (pubblicato sulla
Gazzetta ufficiale n. 60 del 13 marzo 1998) e definisce le modalita di attuazione della
firma elettronica nella pubblica amministrazione.

Il regolamento tecnico é contenuto nel dp.c.m. 8 febbraio 1999, pubblicato
sulla Gagzetta ufficale n. 89 del 15 aprile 1999. 11 testo é suddiviso in due parti. Le
norme vere e proprie 1 3 articoli e le regole tecniche contenute in un apposito al-
legato.

Altra importante innovazione nell’ambito del generale disegno di riforma della
pubblica amministrazione & indubbiamente 1l protocollo informatico poiché, da un
lato, esso comporta I'attuazione concreta del dintto di accesso ai documenti am-
ministrativi (introdotto dalla legge 8 agosto 1990, n. 241) dallaltro si pone
Pobiettivo di razionaltzzare, rorganizzare, ridistribuire, secondo crteri di maggiore
effictenza e di riduzione dei costi, le immense risorse umane e materiali attual-
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mente destinate alla gesuone dex fluss1 documentali nell’ambito della pubblica am-
ministrazione.

5.2. NORME DI RIFERIMENTO SUL PROTOCOLLO INFORMATICO

11 sistema del protocello nella pubblica ammunistrazione s1 ¢ basato fino ad oggt
sul regio decreto n. 35 del 25 gennaio 1900, che prescrive, per ogni amminustrazio-
ne, 'apposizione di un tumbro con la data ed 1l numero progressivo sw documenti
protocollat, la trascrizione di questt su un apposito repistro, ed 1 meccanismit per la
fascicolazione (creazione di un fascicolo con document correlaty), Iinvio al dest-
natario e Varchiviazione. Questa normativa non € piu idonea a fornire un servizio
adeguato.

Come detto, sulla base di quanto previsto dell’art. 15 della legge n. 59 del 1997,
¢ stato istitutto un nuovo sistema dr protocollo, con 1l d.p.r. 20 ottobre 1998, n.
428 «Regolamento recante norme per la gestione del protocollo informatico da
parte delle ammunistrazioni pubbliche».

11 decreto nmanda ad un regolamento tecnico la definizione delle modalita tec-
niche dt gestione del protocollo informatico. Tale regolamento & stato approvato
dall ATPA 1l 2 dicembre 1999 e wasmesso per la definiuva approvazione nella for-
ma di d.p.c.n . D’ora 11 pol a riferiremo 4 questo testo con 1l termine “regole tec-
niche”, in breve RT. Deve, inoltre, essere ricordata la ditettiva del Presidente del
Consighio det mmistr1 28 otwobre 1998 «Gestione mnformatca det flusst documen-
talt nelle pubbliche ammunistrazionw.

Il protocolio informatico ¢ attuato dalla normativa, ga 1n vigore, che introduce
il documento clettronico ¢ la firma digitale {d.p.r. n. 513 del 1997 e d.p.c.m. 8 feb-
braio 1999). A queste normatve va aggunta la deliberazione AIPA n. 24/98, del
30 luglio 1998, che contiene le regole tecniche per archiviazione der documenti su
supportt magnetict e otticl.

La nuova normativa, contenuta nel d.p r. n. 428 del 1998 e nelle successive re-
gole tecniche ridisegna completamente 1l sistema del protocollo.

La gestione del protocollo avviene con procedure mformauche e quindi, per po-
ter protocollare, ogni ammunistrazione dovra dotarst di un sistema di protocollo n-
formatico che abbia alcune «funzionalita minume» previste dal decteto. Il protocollo
informatico deve, secondo att. 3, d.p.r. n. 428 del 1998:

- garantire la sicurczza e Pintegnita dei dan,

- garanure la corretta e puntuale registrazione di protocollo dei documents in
entrata e in uscita;
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fomire informaziont sul collegamento esistente tra clascun documento ri-
cevuto dal’Amministrazione e i documenti dalla stessa formati
nell’adozione dei provvedimend finali;

consentire il reperimento delle informazion riguardant 1 documenti regi-
strati;

consentire, 1n condizioni di sicurezza, I'accesso alle mnformazioni da patte
dei soggettt mnteressat, nel rispetto delle disposizion: della legge 31 dicem-
bre 1996, n. 675, in materia di tutela delle persone e di altri soggetti rispetto
al trattamento dei dati personaly;

garantire la corretta organizzazione dei documenti nelPambito del sistema
di classificazione d’archivio adottato.

Possiamo sintetzzare dicendo che il sistema di protocollo informatico deve
fornire tre upi di servizi:

servizi di certificazione, in quanto con la «egistrazione di protocollo» Uente
certifica che un determinato documento ¢ stato creato o é comunque en-
trato nell’amministrazione a partire da una certa data oppure é stato tra-
smesso a qualcuno;

servizi di catalogazione, 1h quanto i documenti debbono essere cortetta-
mente organizzati nell'ambito di un determumnato sisterna di classificazione,
e pot archiviati;

servizi dt directory in quanto deve «consentire 1l reperimento delle informa-
zioni rignardanti i documenu registratiy e «fornire informazioni sul colle-
gamento esistente tra ciascun documento ricevuto dall’amministrazione e 1
document: dalla stessa formati nell’adozione dei provvedimenti finali».

Inoltre, deve fornire questi servizi garantendo la sicurezza dei dat, la loro dser-
vatezza, € I'accesso rapido a tutti coloro che nc hanno duritto.

Sono tenuti a realizzare la gestione del protocollo con sistemi informativi au-
tomatizzati (art. 1, comma 1. d.p.r. 428/1998) le pubbliche amministrazion: indi-
cate dall’articolo 1, comma 2, del decreto legislativo 3 febbraio 1993, n. 29, che so-
no «tutte le amministrazioni dello Stato, ivi compresi gli istituti e scuole di ogni or-
dine e grado e le istituzioni educative, le aziende ed amministrazioni dello Stato ad
ordinamento autonomo, le regioni, le province, i comuni, le comunita montane, e
loro consorzi ed associaziom, le istituziont universitarie, gli istituti autonomi case
popolar, le camere di commercio, industria, artigtanato e agricoltura e loro asso-
ctazioni, tutti gl ents pubblici non cconomic nazionaly, regionali e locals, le ammi-
nistrazioni, le aziende e gl enti del Servizio sanitario nazionale.
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Nl d.p.r. n. 428 del 1998 individua un tempo massimo per la sua attuazione con-
creta, fissandolo al 31 dicembre 2003, prevedendo, al comma 3 dell’art. 21, che le
pubbliche amministrazioni provvedono, entro cinque anni, a partre dal 1° gennaio
1999, a realizzare o revisionare sistermu informativi automatizzati finalizzats alla ge-
stione del protocollo informatico ¢ det procediments amministratvi 1n conformita
alle disposizioni del regolamento stesso ed alle disposizioni della legge 31 dicembre
1996, n. 675 (tutela det dau personalt), nonché dell’articolo 15, comma 2, della leg-
ge 15 marzo 1997, n. 59 c det relativi regolaments di atruazioner (gestione con
strumentl mnformatict dei documents e firma diggtale).

Esaminiamo pii nel dettaglio le disposizion: contenute nel d.p.r. n. 428 del
1998, che riguardanc 1l protocolle informatico, integrate con le regole tecniche
previste dall’ATPA.

5.2.1. ALCUNI CONCETTI INTRODOTTI DAL D.P.R. N. 428 DEL 1998 E
RELATIVE REGOLE TECNICHE

Il decreto sul protocollo (art. 2) rbadisce che «la gestione det documenti & ef-
fettuata mediante sistemi informativi automatizzat», nell’ambito di «grandi aree
organizzative omogenec, entro le qualt vengono definitt «criteri uniforrmt di elassi-
ficazione e archiviazione, nonch¢ di comunicazione interna fra le arec stesse»

Ogmi1 amministrazione deve individuare glt uffici da considerare Aree Organtz-
zattve Omogenec (AOO), una o pit a seconda delle dimenston1 dell’ente, entro le
qualt v1 sara un sistema unico di protocolo e gestione documentale. Tutte le ACO
dovranno utilizzare «critert uniformi di classificazione e archiviazione, nonché di
comunicazione interna tra le atec stessen (art. 2, comma 2). Per ogni AQQO verrd
istitnita una specifica struttura, chiamata «Servizio per la tenuta del protocolio in-
formatico, della gestione des flussi documentali e degh archives (SPIGFD).

Allo SPIGFD «¢ preposto un dirigente ovvero un funzionario, comunque n
possesso di 1donei requisiti professionalt o di professionalita tecnico archivistica
acquusita a scguito di processt di formazione definiti secondo le procedure pre-
scrtte dalla disciplina vigentes (art. 12). Tale figura viene defimita dal regolamento
tecnico «Responsabile del servizion (art. 2 RT), e deve essere nominata con appo-
sito atto per ciascuna AQOQ,

11 ruclo del responsabile del servizio del’AOO ¢ definito dall’art. 12 del decreto
e dall’art. 3 delle regole tecniche. Dal ruolo e dalle responsabilita assegnate a questa
figura st desume la centraliti che 1l protocollo informatco andra ad assumere nel
contesto della gestione dei flussi documentalr nella pubblica ammunistrazione. Il
responsabile del servizio, entro centottanta giorni dalla nomina, predispone 1l
“manuale di gestione” di cut all’art. 4 RT. Ogni AOO dovra redigere 1l “manuale di
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gestione” del servizio, che «descrive il sisterna di gestione e di conservazione dei
documents e fomisce le istruziom per il corretto funzionamento del servizion (att.
4, comma 1, RT).

Inoltre viene istituito P'«ddndice delle amministrazioni pubbliche e delle aree otga-
nizzative omogenee» (LAP), previsto nel titolo IIT delle RT. Lo IAP ¢ «destinato alla
conservazione e pubblicazione di codict identificativi ¢ dei dati relativi alle ammini-
strazioni, le aree organizzative omogenee e gli uffici che utilizzano i servizr di intero-
perabilita della Rete unitaria» (art. 11, conima 1, RT).

I dati contenut nello TAP, per ogni singola amministrazione pubblica, sono in-
dicati nell’art. 10, comma 2, RT. Lo IAP contiene un «codice identificativon (CI) di
ogni pubblica ammunistrazione e di ognt AOO nelle quali questa sia eventualmente
suddivisa, oltre a vart altr1 dati. Il CI «associato a ciascuna amministrazione ¢ il
nome identificativo dell’amministrazione nell'ambito del direciory service della Rete
unitaria» (art. 10, comma 3, RT). 11 CI di ciascuna AOOQO ¢ «generato ed attribuito
dall’amministrazione a cut l'area stessa fa riferimento» (art. 10, comma 4 RT).

L’accesso allo IAP sara garantito, per via telematica (attraverso la RUPA). Lart.
12, comma 1, RT stabilisce che andice delle amministrazion: pubbliche & gestito
da un sistema informatico in grado di permettere Faccesso e la consultazione delle
informazion 1n esso contenute da parte delle amministrazioni o di tutti i soggetti
pubblict o privati tramtte servizio conforme al directory service della Rete unitaria
della pubblica ammunistrazioney.

5.2.2. LA REGISTRAZIONE DI PROTOCOLLO
La registrazione di protocollo é un’operazione di memorizzazione di dati m un
archivio mformatico (at. 4, comma 1, d.p.r. 428/98). Per ogni documento in en-
trata o usata, soggetto a registrazione di protocollo, 1 dati da inserire nell’archivio
informatico sono:
- numero di protocollo del documento generato automaticamente dal siste-
ma e registrato in forma non modificabile;
- data di registrazione di protocollo assegnata automaticamente dal sistema e
registrata in forma non modificabile;
- muttente per i documenti ticevutt q, in alternativa, 1l destinatario o i destinatati
per i document spediti, tegistrati in forma non modificabile,
- oggetto del documento, registrato in forma non modificabile;

- data e protocollo del documento ricevuto, se disponibili;
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- Pimpronta del documento mformatico, se trasmesso per via telematica, co-
stitusta dalla sequenza di simboli binars 1n grado di :denuficarne univoca-
mente d contenuto, registrata in forma non modificabile.

Riguardo alla generazione dell'impronta le regole tecniche (art. 16) recitano:

«l. Nell’effettuare I'operazione di registrazione di protocollo dei documentt
informatici 'impronta di cur all’art. 4 comma 1 lettera f) del decreto va calcolata
sullintero nsieme det comprier inviats.

2. La generazione dell'improntz s1 effettua impiegando la funzione di has,
definita nella notma ISO/IEC 10118-3:1998, Dedicated Hash-Function 3, corrispon-
dente alla funzione SHA-1.»

Tutte le informazioni devono esscre inserite in un’unica sessione, con esclusio-
ne di ogni intervento intermedio, anche indiretto, da parte dell’'operatore (art. 4,
comma 3, d.p r. 428/98).

Eventuali informaziont annullate «devono nimancre memorizzate nclla base di
dat1 per essere sottoposte alle elaborazion: previste dalla procedura. La procedura
per indicare 'annullamento nporta, secondo 1 casi, una dicitura o un segno in post-
zione sempre vistbile e tale, comunque, da consentire la lettura di tutte le informa-
ziont originarie, pot annullate, unitamente alla data, all'identificativo dell'operatore
ed agl estremu del provvedimento d’autorizzazione» {art. 5, comma 1, dpr.
428/98).

«annullamento anche di una sola delle informazion1 registrate in forma non
modificabile genecrate © assegnate automaticamente dal sistema determuna

Pautomatico e contestuale annullamento della registrazione di protocollo» (att. 7,
comma 1, RT).

Le mnformazion: registrate in forma non modificabile possono essere annullate
“esclusivamente per la correzione di errori intercorst nella operazione di registra-
zione di protocollo che rendono incongruenti le informazion della registrazione di
protocollo con il documento originale”; Fannullamento “determina, relativamente
alla medesima registrazione di protocollo, 'automatica e contestuale attivazione di
una nuova sessionc di atuvitd di registrazione per la sola memorizzazione delle in-
formazioni congruenti” (art. 7, comma 2, RT).

5.2.3, LA SEGNATURA DI PROTOCOLLO

La «segnatura di protocollo» & costimuta da «informaziony associate ad ognt
documento, s1a cartaceo s1a elettronico, che sia stato sottoposto alla registrazione
di protocollo. Le mformazionr della segnatura di protocolle sono anche parte dei
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dati di registrazione, e devono essere rese disponibili per via telematica in formato
standard.

" Liassociazione 'déua segnanira’al protoctuo da-un'aocmnetno’ geve st vper-
manente e non modificabile» (art. 1, comma 1, lett. d), d.p.r. n. 428 del 1998) e deve
essere effettuata «contemporaneamente all'operazione di registrazione di protocollox.

Le informaziotu mime (obbligatone) da includere nella segnatura di protocollo
sono (art. 6, comma 1, d.p.r. n. 428/1998 e art. 8, comma 1, e art. 18, comma 1, RT):

- 1l codice delP’amministrazione;
- il codice dell’AOQ;
- la data di protocollo, secondo il fortato gg/mm/aaas;

- 1 numero progressivo di protocollo, secondo il formato: numero ordinale
costituito da 7 cifre numeriche e rinnovato ogni anno;

- Vopgetto del documento;
- il mittente del documentio;
- 1l destinatario o i destinatari del documento.

Se necessario, ad esempio nel caso essstano allegati o vt siano altre informazioni
essenziali, queste andranno aggiunte alla segnatura.

L’art. 17, comma 1, RT specifica che « dati relanvi alla segnatura di protocollo
di un documento trasmesso da una area organizzanva omogenea sONO contenu,
un’unica volta nell’ambito dello stesso messaggpio, in un compater conforme alle spe-
cifiche dell’XMLI. 1.0, contenente le informazioni minime di cui al comma 1 dell’art.
18 (RT). Le ultetion informazioni definite al comma 2 dello stesso articolo sono
incluse nello stesso compater.

5.2.4. REQUISITI DEL SISTEMA DEL PROTOCOLLO

I requisiti minuni, sia dal punto di vista delle regole organizzative sia da
quello delle caratteristiche de1 sistemi tecnologici, sono definiti dall’art 7 d.p.r. n.
428 del 1998:

«Le operaziont di registrazione incicate all’articolo 4 e le operazioni dt segnatura
di protocollo dt cui all’articolo 6 del presente regolamento nonché le operazion: di
classificazione costitutscono operaziont necessarie ¢ sufficientt per la tenuta del pro-
tocollo informatico da parte delle pubbliche ammunistrazionw.

Per ottemperare a1 requisitt minimi ogni amministrazione dovra identificare le
aree organizzative omogenee, e per ognuna di queste 1stitutre un servizio e nominare
un responsabile; dovri dotarsi di un registro informatico e dovri scrivere il «nanuale
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dt gestione». Dovra inoltre dotarst di un ststema informatico in grado di immagazzs-
nare 1 dat delle registrazioni di protocolio, ¢ di consentirne Pinserimento e la ricerca.

La definizione, nel testo delle regole tecniche, det requisitt munim tpotzza che
1 stistema del protocollo mformatico, una volta integrato con la firma digitale e con
le funzioni di interoperabiliti con la rete unitaria, possa essere 'unico sistema in-
formauzzato presente all'interno di una pubblica ammunistrazione e che con esso st
ottemperi alle norme contenute nella legge sul documento informatco. In ogni ca-
so, tra 1 requisiti mintmy del sistema di gestione informatizzata der procedimentt
ammunistrativi (che deve includere 1l protocollo), oltre alla «registrazione di proto-
collon, devono essere incluse le funzionalita previste dall’art. 16 dpr. n. 428 del
1998. T'ale norma spectfica che 1l sistema di gestione informatizzata del proceds-
mentt amministrativi, oltre a quanto previsto all’art. 3, deve anche:

- fornire informazioni sul legame csistente tra ctascun documento registrato,
d fascicolo ed il singolo procedimento cut esso ¢ associato;

- consentire i rapido reperimento delle mformaziont riguardant 1 fascicoly, 1l
procedimento ed d relauvo responsabile, nonché la gestione delle fasi del
procedimento;

- fornire informaziont statisuche sull’atuvitz dell’ufficio;

- consentire lo scambio di mformazioni con sistermt pet la gestione det flussi
documentall di altre amministrazion: al fine di determinare lo stato e ’zer
det procediment: complessi.

Il dpr. n 428 del 1998 definusce, moltre, un msieme di «funzionalith aggiunti-
ven, che le ammunistrazioni possono realizzare sulla base del «rapporto tra costt e
benefict nell’ambito de1 propri obiettivt di miglioramento der servizi ¢ di efficienza
operattvar {(art. 5, cornma 2, RT).

Vanno considerate funzionalita aggiuntive al sistema mformatico del protocol-
lo, e quindi con questo integrate, tutte le procedure informatiche preesistents o
successivamente recalizzate, autonomamente o sulla base di altra normativa (ad
esempto le norme sul documento elettronico e sulla firma digirale), che coinvolga-
no la gestione dei flussi documentali (assegnazione c flusso di pratiche, gestione dt
proceduments ammifustrativi, ecc.).

Le funzionalita aggiuntive devono condividere con la funzionalith minima «al-
meno 1 datt di identificazione det documenw (art. 5, comuma 3, RT).
5.2,5. LE SPECIFICHE PER LA SICUREZZA

Le regole tecniche indicano 1 requisitt minimi di sicurezza det sistemi di proto-
collo informatico (art. 6 RT).



Caputolo gutrto - Protocollo mformatice ¢ firpra dgotale. Qnadro di riferiments normativ 113

«1. 11 sistema operativo, det cui servizi si avvale il sistema di protocollo in-
formatico, deve assicurare:

a) lunivoca identficazione ed autenticazione degli utenti;

b) la protezione delle informazioni relative a ciascun utente nei confronti
degls altri;

c) Ia garanzia di accesso alle risorse esclusivamente aglt utenti abilitati;

d) la registrazione delle attivita rilevanti ai fini della sicurezza svolte da
ciascun utente, in modo tale da garanire Iidentficabilita dell’'utente
stesso. Tali registrazion: devono essere protette da modifiche non
autorizzatc.

2. Il sistema di protocollo informatico deve consentire il controllo differen-
z1ato dell’accesso alle nisorse del sistema per clascun utente o gruppo di utenti,

3. Il sistema di protocollo nformatico deve consentire 1l tracciamento di
qualsiasi evento di modifica delle informazioni trattate, assicurandone la cor-
retta attribuzione al soggetto che lo ha causato. Le registrazioni degli evenu de-
vono essete protette da modifiche non autorizzate.

4. Al fine di garantire la non modificabilita delle operazion: di registrazione,
il contenuto del registro informatico di protocollo, almeno al termine della
giornata lavorativa, deve essere riversato su supporti informatici non fiscrivibilt
e deve essere conservato dal responsabile della sicurezza o da chine fa le veci»

5.2.6. ACCESSO ESTERNO AL PROTOCOLLO INFORMATICO

Deve essete garantito Paccesso dall’esterno del’amministeazione alle informa-
ziont contenute nel protocollo informatico, come previsto dagh articoli 10 e 11
d.p.r. n. 428 del 1998.

Tutti i soggetti che, secordo il capo V della legge 7 agosto 1990, n. 241, hanno
diritto ad ottenere le informazioni contenute nel protocollo, debbono poter acce-
dere «anche mediante Pimpiego di procedure applicative operanti al di fuori del st-
stema e strumend che consentono l'acquisizione diretta delle informazioni da parte
dell'interessato» (att. 10, comma 1, d.p.r. 428/98).

Per garantire questo diritro, le amministrazioni determinano « crtert tecnici ed
organizzativi per I'impiego, anche per via telematica, del sistema di protocollo in-
formatico per il repetrimento, la visualizzazione e la stampa delle informazion, nel
rispetto della normativa sulla prisagy (legge 31 dicembre 1996, n. 675}, e nel’ambito
delle pi1 generali misure organizzative finalizzate a garantire il diritto di accesso,
come previsto dall’articolo 22, comma 3, legge n. 241 del 1990, (art. 10, comma 2,
d.p.r. 428/98).
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L’accesso dall’esterno dovra avvenire dietro identficazione dell’utente, «anche
mediante Pimpiego di strumentt informatici per la firma digitale del documento 1n-
formatico, come disciplinatt dall’articolo 15, comma 2, della legge 15 marzo 1997,
n. 59, dal decreto del Presidente della Repubblica 10 novembre 1997, n 513 e da:
relatvi regolament: di attuazione» (art. 10, comma 3, d.p.r. 428/98).

«Nel caso dt accesso effettuato da soggett: non appartenent: alla pubblica am-
ministrazione possono utilizzars: le funziom di ricerca e di visualizzazione delle in-
formazioni messe a disposizione - anche per via telematica - attraverso gh uffict
relazioni col pubblico di cut all’articolo 12 del decreto legislatvo 3 febbraio 1993,
1. 29» (art. 10, comma 4, d.p.r. 428/98).

5.2.7. ACCESSO DI ALTRE PUBBLICHE AMMINISTRAZIONI

Le altre pubbliche ammunistrazion1 possono accedere al protocollo informatico
di una dara AQO mediante proprie applicazions, utilizzando e modalita di inter-
connessione stabilite nell’ambito delle norme e det critert tecnict emanati per la
realizzazione della Rete unitaria della pubblica amministrazione» (art. 11, comma 1,
d.p.r. 428/98).

Ogni AAO dovra espotre un mnsieme di funzionalita munume (art. 11, comma 2,
d.p.r. 428/98), in modo da consentire alle altre pubbliche amministraziom di ottenere:
- numero ¢ data di registrazione di protocollo dei documenti, ottenuts attra-
verso l'indicazione alternattiva o conglunta dell’oggetto, della data di spedi-
zione, del mittente, del destinatario;

- numero e data di registrazione di protocollo del documento ricevuto, otte-
nuts attraverso 'mdicazione della data e del numero di protocollo attribuity
dal’amministrazione al documento spedito.

Come visto precedentemente, 1 dati della segnatura di protocollo devono essere
rest disponibili sulla Rete unitaria della pubblica ammmstrazione in formato XMiL.

Per lo scambio di document: tra pubbliche amministrazions, ogni AOO dovra
utilizzare «messaggt conformu ai sisterm di posta elettronica veicolabili dalla Rete
unitaria della pubblica ammunistrazione» (art. 14, comma 1, RT; ovvero gl stan-
dard Interned).

Infatt1 d comma 3 dell’articolo 14 delle regole tecniche, afferma che «cascuna
area organizzatva omogenea istituisce una casella di posta elettronica adibita alla
protocollazione dei messaggi ricevuti. L’indirizzo di tale casella ¢ pubblicato
dalammingstrazione a1 senst dell’art. 10 ed & riportato nell'indice delle ammunistra-
z1oni pubbliches,
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«Ad un messaggio di posta elettronica ricevuto da una atea organizzattva omo-
genea corrisponde una unica operazione di tegistrazione di protocollo. La registra-
zione pud riferirsi al corpo del messaggio, ovvero all'insieme det computer allegats
contenut nello stesso messaggion (art. 14, comma 2, RT).

5.2.8. ARCHIVIAZIONE E CONSERVAZIONE DELLE REGISTRAZIONI DI
PROTOCOLLGO E DEI DOCUMENTI

Le mnformaziom di protocollo relative ai procedimenti conclusi sono conservate
su «supporto mformatico timovibile» (att. 13, comma 1, d.p.r. 428/98), devono
sempre poter essere consultabili (art. 13, comma 3, d.p.r. 428/98), e devono essere
«parte integrante del sistema di indicizzazione e di organizzazione dei document
che sono oggetio di procedure di archiviazione ottica sostitutiva» (art. 13, comina
4, d.p.r. 428/98).

Per quanto niguarda i documenti, «ctascuna amministrazione garanusce la leggi-
bilita nel tempo di tutti i document trasmessi o ricevuti adottando i formati previ-
stt all’art. 6, comma 1, lettera b) della delibera AIPA n. 24/1998 o comunque non
proprietari» (art. 15, comma 2, RT).

I formati previsti dall’art. 6, comma 1, lettera b) della delibera AIPA n. 24/1998
sono quelli conformi «allo standard SGML, “oppure” uno dei seguenti formasi:
PDF, AFP e Metacode. E altresi possibile la conservazione di tali documenti come
puro testo purché questo ne rappresenti integralmente ed in maniera non ambigua
il contenuto, Deve essere in ogni caso definito univocamente il sef di caratteri uti-
hizzato, del quale deve essere contestualtmente registrata I'immagine, e, qualora la
formattazione non sia g1 implicitamente contenuta nel formato del documento,
debbono essere specificate almeno la divisione 1n righe e pagine e la dimensione
delle spaziature. Un documento formato secondo 1 precedenti requisiti costituisce
la rappresentazione digitale del documento archiviato. E inolire consentita
Yarchiviazione dei documents formatt all’otigine su supporto informatico attraver-
so la conservazione della corrispondente immagine ottenuta per conversione di-
retta dal formato testuale; & possibile conservare sul medesimo supporto anche i
testo del documento per scopi gestionali e documentali».

E utile osservare che il formato SGML (Standard Generalized Markup 1anguage) &
un formato da cui deriva 'XML. Un documento XML ¢ anche necessariamente un
documento SGML (ma non viceversa).

1L PDF (Portabie Docunient Format, formato dei documenti del programma Acro-
bat della Adobe) é un altro formaro molto diffuso. Pur essende un formato pro-
prietario, il lettore di documenti PDF ¢ largamente diffuso e reperibile gratuita-
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mente, anche come plig-n (componente) del browser. E un formato discretamente
compresso, ¢ garantisce la fedele riproduzione in stampa del documento.

1l formato AFP (Advanced Function Printing) é stato introdotto dal’'TBM nel 1984
pet 1 matnframe.

Il formato Metacode & quello det sistemt di stampa Xeros ESS.

5.3. NORME DI RIFERIMENTO SULLA FIRMA DIGITALE

Il ncordato articolo 15 della legge n. 59 del 1997 ha iniziato un processo che ha
portato in tempi brevi alla definizione dell’attuale normativa in matera di docu-
mento elettronico e firma digitale. L’ATPA ha assunto un ruolo trainante nella pre-
disposizione della normativa del settore, svolgendo un’mtensa attiviti che ha por-
tato al regolamento contenuto nel d.p.r. n. 513 del 1997 ed ha stabilito gli scenari
di riferimento giundicy, tecnologici ed organizzativi per ottenere quanto necessario
ad un efficace utlizzo del documento informatico e della firma digitale. Il d.p.c m.
8 febbraio 1999 regola gli aspetti tecnici ed organizzatvi di chi usufruisce ed opera
con 1 documenti informatict e la firma digitale La pubblicazione della circolare
del’ATPA 26 luglio 1999, n. 22, per 'scnzione all’elenco pubblico dei certificatori
costituisce 1l tassello conclusivo del processo normauvo descritto.

I.a firma diygstale mpprescnta unda componente unportante per Ja Rete unitaria
della pubblica amministrazione Il Centro tecnuco della Rete unitana, sscritto
all’elenco pubblico dei certificatori, svolgera 1 compid di certificazione e di valida-
zione temporale per 1 soggett che utilizzano la Rete unitaria stessa. Esso avrd an-
che 1l ruolo di certificare le chiavi del’Autona e di gestire gh accessi all’elenco
pubblico garantendo la comunicazione su canale sicuro con i certificator.

Inoltre, provvedera alla certificazione delle chiavi attinenti a quelle funzion: che
nell’ambito della pubblica amministrazione hanno potere di firma.

5.3.1. IL DOCUMENTO ELETTRONICO

L'utilizzo di document elettronici ¢ possibile a patto che sta possibile garantire,
attraverso strumenti crittografici, che il documento ricevuto per via telematica:

- provenga da uno specifico muttente (garanzia di autenticita);

- non possa essere rinnegato o ripudiato dal muttente (garanzia di non ripu-
dio);

- non sia stato letto da nessuna terza parte durante la trastussione (garanzia

di riservatezza),

- non sia stato modtficato da nessuna terza parte durante la trasmisstone (ga-
ranzia di integritd).
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5.3.2. CRITTOGRAFIA A CHIAVI ASIMMETRICHE

Esistono molti algoritmi di crttazione. Questi algoritom usano una chiave,
c10€ una stringa di caratteri, per crittografare e decrittografare le informazioni.
Inizialmente gli algoritmi di crittazione utilizzavano la stessa chiave per crittare e
per decrittare.

La cattografia a chiavi asimmetriche, invece, fa uso di una coppsa di chiavi distin-
te, una usata per crttare e I'altra per decrittare. Ogm soggetto sceglie o genera
un’opportuna coppia di chiavi, mantiene segreta una delle due (la chiave privata)
mentre rende nota l'altta (Ja chiave pubblica). In una trasmissione di documenti, ad
esempio, un mittente puo tnviare, ad uno o pit destinatari, un messaggio crittandolo
mediante la sua chiave privata; oghuno dei destinatari pud decrittare il messaggio o-
cevuto, usando la chiave pubblica del mittente. Analogamente, se un mittente critta
un messaggio mediante la chiave pubblica del destinatario, tale messaggio potti esse-
re decrittato solamente da chi possiede la chiave privata corrispondente.

La crittografia a chiavi asimmetriche st basa sulla teoria dei numen e, sino ad
oggi, molti sono gl algoritmt crittografici propost quali, ad escmpio, Diffie-Hellman
key excchange, RSA, DSA, ECDSA, DSS.

Come si vedra meglio in seguito, gli usi principal di questo tipo di crittografia
sono la firma elettronica e 1a crttazione e decrittazione di dat.

Alcuni degli algoritmi elencati in precedenza sono alla base di noti sistemi di
crittografia presentt sul mercato. Anche se & ormai sempre piu chiaro che i sistemi
di crittografia a chiavt asimmetriche sono uno strumento mdispensabile per sem-
plificare la gestione delle chiavi e rendere possibile comunicaziont stcure, quello
che non ¢ ancora del tutto chiaro € quale sta il miglior sistema tra quelli propost.

In questo contesto st fari un breve cenno a due di quesu algoritmi, RSA e
DSA, poiché I'art. 2 delle regole tecniche relattve al d.p.r. n. 513 del 1997, nguar-
dante I'algoritmo di generazione e verifica delle firme digutali fa espresso riferi-
mento ad ess.

RSA, proposto nel 1978 da Rivest, Shamir e Adleman, é uno tra i pili cono-
sciuti ed usat algoritmi di crittografia a chiavi asimmetriche ed & attualmente co-
perto da brevetto. Un altro algoritmo ¢ DSA (Dugital Signature Algorithm), sviluppato
nel maggio 1994 presso it National Imtitute of Standards and Technology (NIST) deglt
Stati Uniti.

Dal punto di vista delle prestazioni, cioé la veloatd del processo di firma elet-
tronica o di crttazione (o decrittazione) di un documento, gl algoriimi citati sono
stati confrontati n alcuni studt effettuati da ricercator: esperti in crittografia. Da
questi studi ¢ emerso che DSA ¢ piu veloce in fase dt generazione della firma elet-
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tronica che in fase di versfica; al contrario, RSA & pil veloce in fase di ventfica 11-
spetto a quella di generazione della firma. Quindi la scelta dell’algoritmo mugliore
dipende dal tipo di applicazione 1n questione; infatti, se, ad esempio, 1 una appl-
cazione ¢ previsto che la fase di firma sia piu ricorrente che quella di verifica, allora
la scelta di RSA potrebbe contribuire ad aumentare le prestaziont dell’applicazione.

Una delle piti importanti caratteristiche da tenere in considerazione nella scelta di
un sistema a chiavi asimmetriche ¢ la sua sicurezza, cioé 1l grado di difficolta che puo
incontrare un malintenzionato nel tentare di denivare la chiave privata di un soggetto
essendo 1n possesso di quella pubblica

A tal fine, occorte precisare che, alla luce delle attuali conoscenze tecnico-
saientifiche, non esiste una garanzia assoluta (dimostrabile) sulla sicurezza degl algo-
ritmy di crittografia e, in particolare, di quelli a chiavi asimmetniche L'unica certezza ¢
che la sicurezza é tanto maggiore quanto piu grande ¢ la lunghezza, espressa mn but,
delle chiavi generate. La lunghezza tpica delle chiav1 generate da algoritmi quali RSA
e DSA ¢ 1024 bit. L’art. 4 comma 6 delle regole tecniche relative al dp.r. n. 513 del
1997 indica tn 1024 bit la lunghezza «minuna prevista per le chiavi

5.3.3. FIRMA ELETTRONICA E SUO USO COME SISTEMA DI IDENTIFICAZIONE

Una delle pni importantt applicazion: della crittografia a chiave pubblica ¢ la
firma «elettronican, indicata anche come firma «digitale» (secondo una forse im-
propria traduzione dell’inglese digital signatur).

A clascun soggetto si puo associare una coppia di chiavi asitmmetriche compo-
sta da: una chiave «privatar, usata per firmare un documento, ed una chrave «pub-
blica», usata per verificare Pautenticita del documento firmato 1n precedenza. L'art.
4, comma 1, delle regole tecniche del d.p r. n. 513 del 1997 recita che «na coppia
di chiavi puo essere attribuita ad un solo ttolare». La chiave privata viene mante-
nuta segreta, mentre quella pubblica viene messa a disposizione dei potenzial
partner coinvolti nella comunicazione con 1l titolare delle due chiavi in questione.

La Figura 5.1 schematizza le fas: di «generazione» e «vahdazione» della firma
elettronica di un documento, ottenuta tramite un sisterna di crittazione a chiavi
asimmetriche. In particolare, la fase di gencrazione della firma puo cssere descritta
sul modo seguente.

Il documento viene dato in Fig. 1 ad un algontmo di bash, cioé (come descritto
nellart 1, comma 1, lett. ¢), regole tecniche del d.p.r. n. 513 del 1997) ad una funzio-
ne matematica che genera una impronta (una sequenza di simboli binart di lunghezza
predefinita). Tn letteratura, 'tmpronta ¢ ndicata anche come «wiassuntow, message digest,
bash). L'art. 3 delle regole tecniche relatve al dp.r. n. 513 del 1997 specifica gli algo-
oty i Aash indicati dall’ATPA (RIPEMD-160 e SHA-1). L'impronta s1 compone di
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una serte di caratteri che vengono ricavali univocamente dal testo del documento, a
prescindere dalle sue dimensions, mediante un procedimento automatico di crittazio-
ne. Qualunque sia la lunghezza del documento, la lunghezza dell'i'mpronta ¢ fissa e
alquanto contenuta, in termini di numero di caratteri. Se 1l documento onginale subi-
sce anche una benché minima vanazione (dovuta, ad esempio, ad un tentativo di
contraffazione) 1 suo nassunto subisce un radicale cambiamento. Cid significa che
confrontando I'impronta di un documento generato prima della trastmussione dello
stesso con quella generata una volta che il documento ¢ gunto al destinatario, € pos-
stbile capire se il documento & giunto integro a destinazione.

- L’impronta del documento viene axttata (codificata) mediante la chiave ptivata
del muttente. L'impronta codificata costituisce la firma elettronica.

- Il documento origmale in formato elettronico (documento «in chiarow) con
allegara 1a sua firma elettronica costituiscono la busta digitale (digira/ envelop).

- Labusta digitale viene trasmessa dal muttente al destinatario per via telernatica.

La fase di validazione della firma elettronica di un documento, schematizzata
Figura 5.1 & descntta qui di seguito.

- Al ricevimento della busta digtale, 1l destinatanio provvede a decodificare la
firma elettronica, utlizzando la chiave pubblica del muttente, ottenendo
'impronta del documento al momento della trasmissione.

- 11 destinatario provvede a ricalcolare 'impronta del documento ncevuto ¢ a
confrontatla con l'impronta otienuta al passo precedente. Se lo duc impronte
coincidono, significa che il documento é guunto integro a destinazione. La
firmna ¢ autentica e, conseguentemente, il mttente risulta nconosciuto,

Pero, questo modo di operare non garantisce il destinatario che il mittente sta
effettivamente 1l soggetto con cut s1 vuole entrare in comunicazione. Ad esempio,
nel caso di una operazione di e/ectronic filing ad un ufficio giudiziario (destinatario) &
possibile che un malintenzionato si spacct per un certo avvocato, comunicando
preventivamente al destinatario la propna chiave pubblica. In assenza di contenuti
del messaggio, gia noti allaltra parte, che possano costituire prova «certa»
dell'identita del mittente, la tecnologia di crittazione a chiave pubblica garantisce
solo la sicurezza del messaggio, ma non Pidentita degli mterlocutor: coinvolti.

L’Associazione de1 Procuratort legalt statunitensi, 'ABA (Americun Bar Alssocia-
7om) ha sviluppato una serte di regole (Digital Signature Guidelines), relative alla firma
elettronica, assunte a standard internazionali de facto. L’ABA ha prodotto il primo
documento legale riguardante I'uso della crittografia, firma elettronica, e autentica-
zione di enttl in una rete aperta ttpo Iafernet. Il documento descrive 1l sisterna per
assicurare I'identitd del proptietatto di una chuiave privata, per gestire la firma elet-
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tronica utilizzabile sta nel commercio elettronico sia nelle procedure legall, per
ascrivere responsabilita a chi uulizza il servizio di commercio elettronico e per ga-
rantite 1 non ripudio di una transazione.

Firma elettronica
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Figura 3.1 - Firma elettronea: generazaoné ¢ validazaone

5.3.4. METODI PER PROTEGGERE L.A CHIAVE PRIVATA

Nel precedente paragrafo ¢ stato anticipato che € assolutamente necessario che
la chiave privata rimanga segreta e sta protetta da tentativi di individuazione A tal
proposito sono stati sviluppatt molti metodi per proteggere le chiavi private e cia-
scuno di essi ha dei pro e det contro

Il metodo piu semplice consiste nel memorizzare su hard disk la chiave privata,
crittandola preventivamente mediante Puso di una passwerd. Questo metodo € usato
da applicazioni quali, ad esempio, Prerty Good Privacy (PGP) e Netseape Navigator.
Sebbene alquanto conveniente, questo metodo presenta alcuni svantaggi. Il primo
dt essi € che un malintenzionato venuto in possesso della password potrebbe accede-
re all’bard disk e decrittare la chiave privata. Inoltre, poiché la chiave privata deve
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essere necessarlamente dectittata dal computer prima del suo uso, € possibile che un
programma pirata, tipo Trojan Horse, ad esempio, possa intercettare la chiave pri-
vata decrittata e trasmetterla al malintenzionato che ha inviato il programma pirata.

Il primo dei due svantaggi pud essere rimosso memorizzando la chiave privata
ctittata su un dispositivo di memona rimovibile quale, ad esempio, un flgppy disk o
un CD-ROM. Purtroppo, questo sistema non tisolve 1l problema generato da un
programma pirata.

Attualmente, 1l modo pm sicuro di proteggere la chiave privata consiste sulla
sua memorizzazione su dispositivi «ntelligentin, quali smart card.

Per quanto concerne la legpe italiana, I'uso delle smarf card & previsto dalle regole
tecniche, emanate dall’AIPA, relative al d.p.r. n. 513 del 1997 (vedi art. 1); in que-
$to contesto, una smart ¢card é definita come «dispositivo di firman, ctoé come un
apparato clettronico programmabile solo all’origine, facente parte del sistema di
validazione, in grado di conservare in modo ptotetto le chiavi private e generare al
suo interno firme digitali,

Una smart card & dotata di un microprocessore in grado di creare e memorizzare
una coppia di chiavi pubblica/privata e di una memona di piccole dimensioni, in gra-
do di memortizzare anche un congruo numero di certificati digitali (descrittt in detta-
glio p1i avant). Tn questo caso, affinché la chiave privata non sia trasmessa al di fuori
della smart ¢ard, le operazioni di firma elettronica debbono avvenire strettamente
all'mterno del disposttivo. In base a quanto detto, le smar? card si apprestano a giocare
un ruolo importante nel settore dei ststems di sicurezza; esse possono esscre pro-
grammate per richiedere, una volta msente nel disposttivo di lettura relativo, un codi-
ce di identificazione utente (PIN, Perional Identification Number) in modo da aumentare
1 gradi di sicurezza in caso di sottrazione dolosa della s#art card ad opera di un ma-
lintenzionato.

Le smart card non sono esenti da problem: quali, ad esempio, fragilita e possibi-
lita i danneggiamento, smarrimento o furto. Nei casi in cui la smarf card non & pia
usabile sard necessatio dispotre di un duplicato della stessa o di un sistema in gra-
do di produrne uno.

5.3.5. CERTIFICATI DIGITALI E AUTORITA DI CERTIFICAZIONE

La firma elettronica garantisce ["autenticazione dei partner di una comunicazio-
ne, a patto che non ci stano dubbi sull'autenticita della chiave pubblica impiegata.
Quindy, é necessario trasmetiere in maniera sicura la chiave pubblica associata ad
un certo soggetto. Si potrebbe pensare che quest’ultimo invii direttamente, me-
diante un canale sicuro, la propria chiave pubblica a tutti i possibili destinatari.
Questo metodo tisulta poco pratico in alcuni casi perché, ad esempio, puo risultare
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difficile disporre di un canale sicuro e/o pud essere complicato il primo contatto
tra due partner di una comunicazione.

Per garantire la diffusione, semplce e sicura, delle chiavi pubbliche sono stati
mntrodotn i certificati digatali (digetal certificates). Un certificato digitale associa 1 dat
identificativi di un soggetto ad una o pi sue chiavi pubbliche. La funzione princi-
pale di un certificato elettronico é quella di fornsre alle transazions effettuate in In-
ternet/ intranet garanzie di autenucazione simili a quelle offerte attualmente da stru-
mentt quali passapotto, carta di identita, carta di credito, ecc., per I''dentificazione
delle persone fisiche. Un certificato elettronico deve quindi identificare un soggetto
con assolata certezza, permetrendogli di spedire e ricevere documenu firmatt dig-
talmente, con la garanzia della totale nservatezza delle informazion: trasmesse e
con la sicurezza del riconoscimento certo del mittente ¢ del destinatario coinvolu
nella comunicazione.

Affinché un certificato digitale nsuld valido, esso deve essere firmato elettron:-
camente da una Autoritd di Ceruficazione (Certsfication . Authoriy, CA), o anche, n
breve, certificatore. Una Ci\ ¢ addetta alla distribuzione e alla gestione det certifi-
catt digitali, tipicamente in ambiente Tnrernet/ intranet.

Esistono alcunt standard per definire la struttura dat dei certificant digitalt e le
procedure relative alla loro distribuzione da parte della CA. Lo standard pi utiliz-
zato dagli attuali sisternt e protocolli di crittografia a chiave pubblica € lo X.509 v3
adottato dall’'ISQC

In accordo a questo standard, Part. 11, comma 1, delle regole tecniche relauve
al d.p.r. n, 513 dcl 1997, prevede che 1 ceruficat debbono contenere almeno le se-
guenti informazsoni:

- numero di serte del certificato;
- rapione o denominazione socuale del certificatore;
- codice identificativo del titolare presso 1l certificatore;

- nome cognome e data di nascita ovvero ragione o denominazione soctale
del trolare;

- valore della chiave pubblica;

- algoritmi di generazione e verifica utilizzabili;
- inwzio e fine del periodo di validita delle chuavi;
- algontmo di sottoscrizione del certificato.

Inoltre, se il certificato ¢ relativo ad una coppia di chiavt di sottoscrizione (usate
per firmare elettronicamente un documento), 1n aggtunta alle mformaziont pre-
scricte dal citato comma 1, possono essere indicati:
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- eventuali limitazioni nell’uso della coppia di chiavi;

- eventuali poter di rappresentanza;

- eventuali abilitazioni professionali.

At fini di questo studio, é ipotizzabile I'uso di questi campi aggiuntivi per qualifi-
care maggiormente un avvocato da parte del Consiglio dell’ordine di appartenenza.

Il compito di CA pud essere svolto da qualunque ente terzo in possesso der ne-
cessart requisiti di fiducia (rusted third party), ad esempio, un ente della pubblica
ammunistrazione, un ordine professionale (Consiglio dell'ordine degli avvocati,
Consiglio nazionale del notariato, ecc.), un’imptresa privata.

Per quanto concerne il nostro Paese, I'art. 14, comma 1, delle regole tecniche
relative al d.p.r. n. 513 del 1997 prevedc che «chjunque intenda esetcitare Pattivita
di certificatore deve inoltrare al’AIPA, secondo le modalita da questa definite con
apposita circolare, domanda di 1scrizione nell’elenco pubblico di cui all’articolo 8,
comma 3, del d.p.r. 10 settembre 1997, n. 513n.

Da quanto detto in precedenza deriva che il soggetto {persona fisica, azienda,
banca, ente pubblico, ecc.) che desidera ottenere un certificato digitale deve, in
prima istanza, dimostrare la propria 1dentita cd affidabilita ad una CA.
Un’identificazione accurata non ¢ un compito banale e compotta, a seconda del
tipo di certificato, accertament sempre piu approfonditi che possono essere con-
dotti direttamente da una CA oppure da una Autonitd di registrazione (Registration
Authortty, RA) che fa capo, ditettamente o indirettamente, ad una CA. La Repirtra-
tion Authorty ha la responsabilita dt accertare e garantire I'identita del soggetto che
chiede un certificato digitale. Invece, 1l certificato digitale pué essere assegnato
esclusivamente da una CA.

Una volta 1dentificato dalla RA o dalla CA stessa, 1 soggetto deve generare,
mediante Putthizzo di soffware opportuno (ad esempio, un #rowser quale Microsoft
Internet Explorer 3.0 o Netscape Navigator 3.0), la sua coppia di chiavi asimmetri-
che, Puna pubblica e 'altra privata. La chiave pubblica deve essere comunicata alla
CA mentre, per motivi di sicurezza, la chiave privata deve nisultare assolutamente
segreta e non & opportuno, quundi, che essa sia mclusa nel certificato digitale asso-
ciato al soggetto.

Il probletna della assoluta segretezza della chiave privata & un punto alquanto deli-
cato e, in alcuni Paesi, ¢ in corso un attento dibattito per regolamentatlo. Alcunt go-
verni (ad esempio, quello staturutense), per prevenire Ueventuale uso criminoso delle
tecniche crittografiche, vogliono avere le garanzie tecniche ed orgamzzative necessa-
tie a poter decifrare i messaggi crittografati, quando ritenuto necessario, 2d esempio
su richiesta dell’autorita giudiziara.
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Affinché gli utenti possano aver fiducia in una CA, occorre che questa soddisfi
requisitl di sicurezza rispetto all’bardwar: ¢ software che utilizza, alle procedure di distr-
buzione ¢ venfica dei certificati digitali che mette 1 atto, e disponga di opportune
coperture assicurative nspetto a nschi delPattivita e a possibilt danni causabili a terzi.
Per quanto riguarda la normativa in vigore, nel nostro Paese, € sufficiente che la CA
sia riconosciuta dall’AIPA e risulti iscritta nell’elenco pubblico de1 certificatori come
previsto dall’art. 17 delle regole tecniche relative al d p.r. n. 513 del 1997

Revoca e sospensione di un certificato digitale

Tra 1 compiti di una CA c’¢ anche quello di revoca di certificatt diggrali, quando
necessario. C10 potrebbe verificarsi nei seguenti cast:

- un soggetto dichiara che la propria chiave privata é andata persa, distrutta o
individuata da un malintenzionato;

- un certificato ¢ stato assegnato per garantire ad un soggetto l'accesso ad
una determinata risorsz (scrvizio) ma lo stesso ha successivamente perso
Pautorizzazione ad accedervy,

- la CA scopre di aver emesso un certificato alla persona sbagliata,

- 1isistermt della CA potrebbero essere statt serfamente compromessi e qualche
mazahntenzionato potrebbe essere in grado di emertere certufican digieal falss,

In base a quanto disposto dall’art. 29 delle regole tecniche relative al d.p.r. n. 513
del 1997, la revoca di un certificato determina la cessazione anticipata della sua vali-
dita. Essa pud avvenire su richiesta scritta del titolare della coppia di chiavi asimme-
triche (ad esempio, nei prmu due casi) o, 1n situaziom di motivata urgenza, anche su
iniziativa della CA (ad esempio, negh altri casi sopra ricordati). A tale scopo, fa CA
gestisce una serie di liste di ceruficati revocat (Certiffeation Revocation List, CRL). La
revoca del certificato viene effettuata dalla CA mediante 1l suo inserimento m una di
queste liste; solo da quel momento 1 certtficato s1 mtende revocato defintuvramente.
La richiesta di revoca pud anche venire moltrata ad una CA da parte di un terzo inte-
ressato, previa presentazione per scritto della docutmnentazione grustificativa

Nei casi in cut l]a CA, ricevuta una richiesta di revoca di un certificato digitale da
parte di un ipotetico titolare, non abbia la possibilitd di accertare in tempo utle
Pautenticita della richiesta, procede alla sospensione del certificato. Glt artt. 33, 34,
35 delle regole tecniche relative al d.p.r. n. 513 del 1997 regolano 1l processo di so-
spensione di un certificato.

5.3.6. VALIDAZIONE TEMPORALE DEI DOCUMENTI INFORMATICI

In certi cast pud risultare importante validare un documento informatico gene-
rando ed applicando una marca temporale (/e stamp) allo stesso In questo modo &
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possibile conoscere il momento esatto in cui un documento é stato validato. La mar-
ca diggtale viene resa non falsificabile dalla firma digitale. Per avere validita universale,
la marca temporale deve essere relativa ad un tempo preciso di niferimento. L'art. 53,
comma 3, delle regole tecniche relauve al d.p.r. n. 513 del 1997, impone che la data e
lora contenute nella marca temporale siano specificate con riferimento al Tempo
Universale Coordinato (UTC).

5.3.7. INFRASTRUTTURA A CHIAVE PUBBLICA |

In questo paragrafo vengono introdotti i concetti ed i servizi alla base di una
Infrastruttura a chiave pubblica (Public Key Infrastructure, PKI).

Affinché soggetn (persone, entita governative, associazioni, aziende, ecc.) possano
cooperare per via telematica, in maniera sicura, mediante sistemu di crittogratia a
chiave asimmectrica, & importante creare una Infrastruttura a chiave pubblica. Lo sce-
po ptimario di una PKI ¢ quello di consentire 'uso di certifican X.509 1n applicazioni
che utilizzano Internet o, comungue, una rete geografica pubblica, e promuovere
Pinteroperabilita tra implementaziom dufferenti che fanno uso di certificati,

Come detto precedentemente, i cestificati digitali a cluave pubblica sono docu-
menti in formato elettronico che contengono almeno i nome e la chiave pubblica del
soggetto m questione; inoltre, 1l certficato deve essere firmato digitalmente da una
Certification Authorty (C.\). Lo scopo di un certificato & di assicurare che Passociazione
tra chiave pubblica e nome del soggetto sia certa. Oltre alla CA, nell’'ambite di una
PKI, possono opetare altre entita quali la Regrstrarion Authorty RA), uno o pra Certif-
cate Statns Responder (CPR) ¢ la Policy Managemcnt AAuthorsty (PMA).

Una RA ¢ addetta alla sola identificazione e registrazione dei soggetti; questo
lavoro pud essere svolto anche direttamente da una CA.

I CPR sono dei serventi accreditat che forniscono, alle parti in comunicazione,
informazioni circa lo stato e la validita der certificati digitals,

La PMA funge da ispiratrice e coordinatrice delle politiche relative a1 certificati
digitali; le CA e, eventualmente le RA, dovranno adottare e seguire tali pohtiche.

La Figura 5.2 mostra la struttura a livelli, tipica di una PKI. I primo livello, quello
piu in basso nella figura, rappresenta le funzionalita di base necessarie per la gestuone
e I'invio det certificat digitali. Queste funzionalita comprendono: Pinvio di un certifi-
cato digitale, la sua eventuale revoca, le politiche che regolano l'invio e la revoca dei
certifican, I'archiviazione delle informazioni necessane a vahdare i certificati.

Al secondo livello si trovano { clienn di una PKI, cio¢ applicazioni o parti di es-
se che fanno uso dei certificatt digitali. Queste applicaziont eseguono quattro fun-
zioni primutive: la generazione delle coppie di chiavi (pubblica e privata), la genera-
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zione e la vahdazione della firma digitale ¢ la gestione di chiavi segrete (chiavi usate
per garantire la riservatezza di una comunicazione, tipicamente usate da un algo-
rtmo a chiavi asimmetriche).

Per quanto concerne la prima funzionalita é bene chiarire che la generazione
della coppia di chiavi pud ecsscre esepuira s1a sotto la assoluta responsabilita del
soggetto interessato (il quale, una volta identificato da una RA o CA dovra comu-
nicare alla CA la propria chiave pubblica) sia direttamente dalla CA 1l primo ap-
proccio € quello che, oltre a garantire la integrita del sistema, preserva la proprieta
del non ripudic in quanto solamente d soggetto proprietario della chiave privata
potra firmare 1 documenti.

Al terzo livello st collocano alcuni servizi o agenti che facilitano 'udlizzo di ser-
vizi di sicurezza post al livello supeniore. S1 precisa che questt servizi non rappre-
sentano tutti quelli possibili, molu det qualt sono ancora oggetto di studio. Tra 1
servizi pii consohidati possono citarsi 1 seguenti.,

- Notat digitals (Digital Notary). Forntscono un servizio analogo a quello det
notal, ¢10€ possono sta autenticare clettronicamente un documento, verifi-
candone la firma digitale, sia apporte un sigillo temporale sui documenti
per provatne ’esistenza da un dato momento.

- Agent per il recovery delle chiavy (Key recovery agend). Servono per memorizza-
re, proteggere e accedere in modo assolutamente sicuro un vasto insieme i
chiavi private. Ci0 permette, ad esempio, di decrittografare dau crittats in
ptecedenza nel caso 1 cut le chiavi private ornginarie siano andate smarrite
Quest1 agent possono risultare necessar anche nel caso in cul una autorita
superiore s1 trovi nella necessita di decrittare dau codificaty, ad esempio, a
fronte di una richiesta dell’autorita gruciziaria.

- Servenu per I'nvio di certificati Forniscono un servizio in grado di certificare
sta l'avvenuta spedizione di un messaggto, in buona fede, da parte di un mit-
tente, s1a 1 non ripudio di un messagpio ricevuto da parte del destinatanio
(prova che il messaggio € stato realmente ricevuto).

- Al Serventi o Agent. Altrt servizi implementabili, quali, ad esempio, di-
stributori di «biglietu digieals (dege/al fickel), per permetterc Paccesso scletti-
vo ad un servizio.

L'ultimo livello, quello 1n alto nella Figura 5 2, rapprescnta aleuni signuficativi ser-
vizt che possono esserc creatt utilizzando quanto messo a disposizione dat ltvell infe-
rort. Tra questt servizi, in figura sono mostrati quelli che permettono
Pimplementazione della firma digitale {serviz1 di autenticazione, integrita e non rpu-
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dic) e 1a gestione delle chiavi asimumetriche per garantire la riservatezza di una sessio-
ne di comunicazione o di un messaggio di posta elettronica,

Servizio | Sevlzio ré;ef-\;ﬁo Sexvizio Servizio ! [Senvizo “l !_Servizio
controllo ! nservatezzq }mtegnfo autentcg- non ; [sessione | recovery
accessi J rnessc:ggLJ zione fipudio | 'confidenz, chiavi
— - | —— - B J
1 0 T . i
Agenteper , '  Serenie Sevénte | ’ Altrl servent
Il recovery J ,  notao ' Q;Ir?ﬂ o | o '
delle chiovi | | digitdle j I | agerti
Generézone Generczlone Validaziohe Scombpio |
della coppia della frma | della frma | dichiavi 1
J\ di chiavi [ digitale . digiale 1, segrate
i ) ! I,
Invio Revoca Archiviaz Politica
der del dei relativa ai
certfical certificati cerfificati _certficati

Figura 5.2 Stritture a hwells di unz Infrastraitura a chiave pubblica (PK1}

Le tre strutture dati di base, definite dallo standard X.509, utilizzate da una In-
frastruttura a chiave pubblica (PKI) sono: 1 certificat digitali, le liste dei certificats
revocati e 1 certificati incroctau (cross cerfeficate). Net paragtafi precedentt sono statt
descritti sia 1 certificats digitali sia le relative liste di revoca.

Per certificazione incrociata (erass-certification) si intendle una forma estesa di #hird party
trust, clo€ una sorta di processo fiduciario «incroaaton tra due CA, secondo il quale esse
st scambiano informazioni riguardanti le chiavi pubbliche 1n maniera sicuta.

Dal punto di vista tecnico, questo implica la creazione du cross certificates ta le
due CA, cioé cascuna CA crea e firma elettronicamente un certificato contenente
la chiave pubblica dell’altra. In conseguenza di cid, 1 soggetti appartenents al domi-
nio di certificazione di una CA impliatamente «acquisiscono fiductan nei soggett
nel dominto di certificazione dell’altra CA.

La Figura 5.3 schematzza quanto detto; infatti, nel domunio di ceruficazione
della CA UNO, Antonio ¢ Maria, cooperano, ad esempio, scambiandos! messaggt
e documenti, 1n maniera sicura, perché entrambi sono garanutt dat servizi offert da
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CA UNO. Lo stesso discorso vale anche per Aldo e l'ufficto A, appartenend al
dominio di certificazione delta CA DUE.

Cerfification Authority | | Certification Authority
UNO C DUE

\\.m.__ e

5

Ufficio A

Fugura 5.3 - Schemateszaszone del processo dr cross-cerfification tra dwe CA

Inoltre, anche due soggetts appartenentt a domun: di certificazione diversi, nella

fipura, Maria e Aldo, possono cooperare 1n maniera sicura, perché esiste una ooss-
certificarion in atto tra la CA UNO ¢ DUE.

L’art. 21, delle regole tecnuche relative al d.p.r. n. 513 del 1997 indica che ¢ con-
sentito alle CA definire accordi di certificazione (erosi-certification agreement). In que-
sto contesto, la certificazione incrociata viene indicata anche come «Certificazione
tra ceruficatorm.





