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INTRODUZIONE E SALUTI







Introduzione e saluti del Magnifico Rettore
dell’Universita degli studi di Camerino

IoNaZIO BUTl

Sono molto licto di aprire questo importante convegno che mi con-
sente di rivedere mola vecchi amici del’Universita ¢ miet personali. In
particolare, voglio ringraziare gl organizzatori di questo incontro, che
sono 1l prof. Vito Rizro, Direttore della Scuola di specializzazione in di-
ritto civile, ¢d il prof. Nicola Palazzolo Direttore dell’Istituto per la Do-
cumentazione Giuridica del CNR di Firenze.

Un saluto anche a coloro che sono collegati con noi in videoconfe-
renza presso la sede dell’Ente Nazionale Previdenza ed Assistenza Con-
sulent1 del lavoro, con il quale stlamo avendo una proficaa collaborazio-
ne da oltre un anno, con Pesperimento di un primo anno in comunc
delle Facolta di Architettura di Ascoli; di Scienze matematiche e fisiche ¢
Scienze naturali, Il buon successo finora ottenuto spero satd un buon
viatico per 1l futuro.

Un saluto anche agli ascoltatori di Radio radicale, collegati con noi via
Internet.

Non mi resta che avgurare a tutti voi buon lavoro e un felice soggior-
no a Cametino.






Presentazione del Convegno

VITO R1z220!

Dopo il saluto del Rettore, che ringrazio per la sua presenza e per
aver voluto sempre appoggiare nelle varie sedr questa iniziativa conve-
gnistica, consentendone cosi la realizzazione, rivolgo anch’io un caloroso
benvenuto ed un cotdialissimo saluto a tutd i presenti; permettetemi,
inoltre, d1 esprimere un ringraziamento particolare ai relatort che anime-
ranno le giornate di questo Convegno e che hanno accolto con vero en-
tusiasmo il nostro invito a riflettere insieme su un tema di cosi viva at-
tualita ed a1 Presidenti delle tre sessioni in cul il Convegno st articola,
proff. Vittorio Frosini, Nicola Palazzolo, Pietro Perlingieti, che ci onora-
no con la loro presenza.

E per me un piacere ricordare, ancora una volta, e sottolineare che
questa iniziativa si colloca nel solco di un’ormai collaudata tradizione e di
una felicemente spertmentata collaborazione scientifica tra Scuola di spe-
cializzazione in diritto civile dell’Universita di Camerino e Istituto per la
documentazione giuridica di Firenze del CNR.

Essa palesemente s1 collega, rappresentandone un’ideale continuazio-
ne, con il Convegno su “Dintto ¢ tecnologie dell'informazione” tenuto a
Camerino nell’ottobre dei 1996 e otganizzato dalle due Istruzioni (1 cui
atti hanno trovato pubblicazione nel volume dallo stesso titolo).

Concludemmo quell’esperienza con 1l proposito di non lasciar inaridi-
tc ¢ morire questa forma di collaborazione, che d’altra parte risaliva an-
cora pma indietro nel tempo, agli zlbor (se cosi possiamo dire)
dell’informatizzazione della scenza giuridica in Italia, ma di mantenerla
vitale e di arricchitla sernpre pia con nuove iniziative, Trova cosi chiari-
mento I’humus che ha rappresentato I'elemento generativo e vitale di que-
sto Convegno.

Tre anni fa ci siamo occupati di una tematica pii gencrale proponen-
doci, da un lato, di fare una venfica delle possibilita operative che le
nuove tecnologie dell’informazione aprono al giurista e, dall’altro, di fare
una riflessione sui delicati problemi giuridicr che 'impiego di queste tec-
nologie ha suscitato.

Vi ro@camsery unicam it



12 VIrO RIZZO

Oggi il tema della riflessione si ¢ maggiormente circoscutto e definito
c ¢l ¢ stato suggerito, se non imposto, dalla pressione dei tempi ¢ degli
eventt.

La nostra societd ¢ sempre pii socicta dellinformazione ed il com-
mercio elettronico, come ¢ stato suggestivamente sottolineato, € la so-
cicta dellinformarione realizzata nella pratica. La tumultuosa e rapida
diffusione delle retr telematiche ¢, n specie, della Rete delle ret1 - Inter-
net - inevitabilmente cd inesorabilmente assegnera una posizione di as-
soluta centralita a questa nuova forma di commercio ed alle problemati-
che ad essa connesse.

Ancora una volta la socicta, in tutte le sue components, ¢ chiamata a
raccogliere la sfida der templ. Ancora una volta 1l grurista, pur sc in una
posizione mediata, riflessa, sollecitata dalla preventiva evoluzione di altre
scienze, ¢ chiamato ad 1nterrogarsi sulla ticaduta di questa cvoluzione
nellambito della proprtia scienza, det propri strumenty, delle propric tec-
niche, ¢ a proporre, questa volta pit direttamente come protagonista, le
soluziom gundiche pid adeguate ai nuovi ed emergenti problemi.

Va preso, comunque, definitivamente atte che le nuove forme di
commercio e di negoziazione imMpongono, ed 1Imporranno sempre piu,
seft clementi di meditazione non soltanto al civilista, inteso in senso am-
pio, ma anche al costituzionalista, al penalista, all’amminsstrativista, al
tributarista, all’internazionalista, al cultore del diritto comunitario ecc.,
richiedendo ad ognuno lo sforzo di un adeguamento, di un aggiorna-
mento delle abituali categorie, se non della creazione di nuove categorie,

Si avverte esigenza, ¢ con cid si fanno emergere le singole tracce che
vanno a comporre l'intelaiatura del presente convegno, di una normativa
oltre e piu che nazionale, visto 1l carattere transfrontaliero e globahizzante
del fenomeno, comunitaria ¢ internazionale, dell’eventuale avvento di
nuovi organismi che possano operare in questa piu vasta dimensione, si
da creare un clima di fiducia deglt operatori commerciali, da un lato, ¢
dei consumator, dall’altro, indispensabile per lo sviluppo del commertcio
clettronico.

In questo contesto vanno colte ¢ sottolineate le nuove possibilita di
sviluppo che st aprono a livello commerciale, a livello imprenditoriale
(non soltanto nei confronti della grande, ma anche della piccola impre-
sa), a livello occupazionale, 12 sollecitazione ad un piu ampio (e possibil-
mente cortetto) opetate della concorrenza.
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Va altresi sottolineato che il commercio elettronico rivoluziona Ia tra-
dizionale relazione consumatore-distributore-produttore: se da un lato
vanno segnalati i notevolt vantaggi di cui il consumatore potrebbe bene-
ficiare (tra questi: un piu agevole accesso al mercato, una piu vasta gam-
ma di scelte, pit immediate e complete informazioni, prezzi potenzial-
mente infetioti), non vanno, da altro lato, sottaciuti i rischi che queste
moderne tecnologie indubbiamente accentuano, se non adduittura crea-
no ex novo, tichiedendo nuove forme di protezione del consumatore.

Si ¢ gia accennato al fatto che per agevolare lo sviluppo del commer-
cio elettronico si deve creare un clima di fiducia da parte dei soggetti che
ne sono 1 protagonisti, ci0 appare possibile soltanto attraverso
Pintroduzione di meccanismi idonei a garantire la sicurezza degh scambi
e delle transazioni: trovano in c10 spiegazione P'uso di tecnologie di crit-
tazione, la recente normativa in materia di valore giuridico del docu-
mento informatico ¢ delia firma digitale in merito, in particolare, ai pro-
blemi dell’imputazione, dell'integrita e della prova del documento (arnpio
spazio ¢ stato tiscrvato a questl aspetti), oltre che I'impiego di altre forme
di tutela che possono operare, a questo fine, a livello penale, nei con-
fronti dei nuovi crimini informatict.

In considerazione del mezzo impiegato assumono particolare rilievo 1l
problema della tutela della privacy ¢ dell’'uso dei dati personali, il problema
della tutela del dintto d’autore. Per lo sviluppo del commercio elettront-
co sono altresi indsspensabili sistemi di pagamento elettronico ch agevole
impiego, efficaci ¢ sicuri ed un contesto fiscale certo, trasparente, preve-
dibile e neutrale,

Si ¢ cosi soltanto fatto cenno alle principali problematiche che saran-
no molto pit: diffusamente e molto meglio analizzate dai singoli relatori,
nella spcranza di aver lasciato intravedere, con una rapida visione
d’assieme, le singole trarne del presente Convegno, il filo conduttore che
lc lega, I'idea di fondo che ne ¢ alla base ¢ le anima.

Consentitemi, 1n chiusura, di esprimere la speranza che anche questo
nostro Convegno possa dare un contributo ai fini di una sempre piu am-
pia informazione e familiarizzazione con queste nuove forme di negozia-
zione e di commercio, quanto meno nci loro aspetti piu prettamente giu-
ridici, che rappresenta un passaggio ineliminabile per un loro sempre pid
diffuso e crescente impiego nella societa di oggi. La societa dell’infor-



14 V110 RIv/Z20

mazione che si evolve esige, infatty, una formazionc continua al fine di
usufruire al megho delle chances che essa offre.

Lascio ora la parola al prof. Palazzolo, direttore dell’Istituto per la do-
cumentazione giuridica di Firenze, che ningrazio per la proficua e per noi
sicuramente preziosa collaborazione con Ilstituto che egl dirige ¢ per la
sua presenza, ancora una volta, qui a Camerino, che 10 voglo interpreta-
re, spero me Jo permetta, come segno di particolare ¢ viva amicizia. Rin-
grazio con lut il dott. Costantino Ciampi, testimone ¢ protagonista,
anch’egli, di questa lunga amicizia che ha contribuito, con la sua espe-
ricnza, alla definzione delle lince del Convegno. Lascio la parola al prof.
Palazzolo non senza aver ringraziato, perd, anche la dott.ssa Concetta
De Vivo per la sua fondamentale collaborazione al fini dellorganizza-
zione del Convegno.



Introduzione e saluti del Direttore
dell’Istituto per la documentazione giuridica
del CNR di Firenze

NicoLa Parazzonot

Il muo, a differenza di quello del prof. Vito Rizzo che mi ha precedu-
to, sard poco pit che un saluto. In realta lui ¢ entrato, nonostante abbia
detto il contrario, in medzas res, ha costruito la trama di questo convegno.

Mi limitero a dire che sono sempre contento di venire a Camerino
petché ritrovo questo clima di amicizia gia sperimentato anche in occa-
sioni diverse, quando partecipo, essendo romanista, a convegni specifici
di diritto romano, che, quindi, potrebbero definursi di tutt’altro genere
rispetto agli incontri di questo tipo, in cui ¢i si fntrova comunque € sem-
pre 1n qualita di glunsti.

Gia il convegno del 1996 aveva gettato le basi, mettendo 1n evidenza
alcuni punti chiave, come risulta dagli Att pubblicati a cura dell’[DG,
per un discorso che oggi continua con contenut pil ricchi ¢ specializzati.
In qualita di direttore dell’IDG mu sono impegnato alla pubblicazione
anche degli Atti di questo convegno, che saranno insenti in una collana
nata da poco per i tipi dell’ESI di Napolt.

Non entrerd nel meuto del Convegno. Devo dite che questi incontr
petiodici di Camcrino hanno per me una grande importanza, special-
mente in un momento come questo, dove a livello di discipline universi-
tarie si sta cercando di chiarire i contenuti dell’informatica giuridica, da
un lato, e del diritto dell’informatica dall’altro, Questi convegni cercano
appunto di puntualizzare € quindi di vedere le reciproche interazion: e
distinzioni fra I'uno e Paltro aspetio di una medesima realta, che, a livello
scientifico prima e didattico dopo, vanno individuate, distinte ¢ separate.
Questi convegni hanno un ruolo importante per far capire ai giuristi, a
chi insegna nelle facolta giuridiche, 1 contenuti dell''nformatica giuridica
e del diritto dell'informatica. Oggl, sotto queste definizioni spesso ven-
gono confuse assieme cose diverse ed € questo il motivo per cui queste
discipline non riescono ancora a trovare un’adeguata collocazione a li-
vello didattico-disciplinare; vediamo che, mentre nella realta gli aspetti

! Palazzolo@dg fi cnr it
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sottolineatt dal prof. Vito Rizzo, € tutto il convegno lo metterd 1n luce,
diventano sempre pii importanti, stentiamo a renderli importanti a li-
vello di didattica universitaria. Questa ¢ la cosa che in questo momento
mi sta pid a cuore, non tanto € non solo, in quanto Dircttore del’1DG,
ma come docente impegnato nella didattica, cosi come tanu di vor.

Riuscire oggi ad individuate i confini e gli ambits delle discipline con-
sentira di fare un notevole passo avanti nella dirczione di una mighore
collocazione sia dellinformatica giuridica, cio¢ dellapphicazione dell’in-
formatica all’attivita del giurista in tutte le sue applicaziom, sia del diritto
dellinformatica, cioé delia vaiutazione giunidica che viene data di questo
grosso fenomeno 1n crescita. Devo dire che su quest’ultimo punto le re-
azioni sono abbastanza chiare, perché, mentre relativamente all’infor-
matica garidica ¢’¢ magari una reazione latente del giurista che ne capi-
sce poco perd non vuol mostratlo, per il diritto dell’'informatica la re-
azione & spesso esplicita. Durante la seduta finale (e qui ¢’¢ il prof. Frosi-
ni che presiedeva la seduta) del Convegno organizzato dall’IDG, che si &
tenuto il mese scorso a Firenze, dedicata all'insegnamento dellinfor-
matica guridica e del dintto dell'informanca, ¢ emerso come in ambito
universitario le reaziont fossero esplicitamente negative. Mol illustri do-
cent, presidi di  facolta giuridiche, sostencvano che il Dititto
dell'informatica non avendo un’autonoma fisionomia, non pud averc
autonomia didattica. Credo che un convegno come questo, con le rela-
zionl preannunciate, dimostri proprio il contrario ¢ cioé che questa mate-
ria ha un contenuto autonomo, del tutto diverso dai contenuti delle di-
scipline del dintto positivo, e proprio per questo deve avere una sua
collocazione ¢ un suo ruolo.

Concludo con 'auspicio che queste giornate siano un ulteriore passo
verso 1 chiarimenti che ho accennato e che siano promosse anche altre
iniziative, intermedie, che fungano da filo rosso tra i grossi convegni.

Grazie.



I SESSIONE
Presiede: Vittorio Frosini







Apertura dei lavori
del Presidente della I Sessione

VITTORIO FROSINI

Iustri colleghi, Direttori della Scuola di specializzazione in Diritto
Civile ¢ dell'Istituto per la documentazione giuridica, signori colleghi, si-
gnore e signoti vi sono due motivi perché io esprima il mio sentito rin-
graziamento per avermu chiamato a partecipare a questo cOngresso.

1l primo ¢ che proprio qui, nell'Universitz di Camerino, undici anni
otsono, nei giornt 11 e 12 novembre 1988, io venni a presiedete il 1°
convegno dell’Associazione Nazionale dei Docenti di Informatica Giuri-
dica, che Pamico Donato Limone ed io avevamo programmato per la sua
costituzione.

La Facolta giuridica di Camerino fu infacti la prima ¢ allora unica tra le
facolta italianc ad 1stituire la cattedra della disciplina, dopo di allora s1 so-
no verificati grandi progresst nel campo tecnologico e notevoli sviluppi
in quello giuridico, come questo congresso ¢ chiamato a documentare.

L’associazione ANDIG tenne altri convegni e diede opera per la
pubblicazione di una collana di studi, ma lz sua incidenza sui programmi
didattici delle facoltd giuridiche & stata resa inefficace dall’inerzia al ri-
guardo delle stesse facoltd, salvo qualche eccezione.

LTtalia rimane percio aila periferia della cultura universitaria europea
in questo settore ed ¢ merito di questa Universitd di Camerino di dimo-
strare, ancora una volta, la sua capacita di richiamo sut grandi temi cultu-
rali, come in altre occasioni a cui ho avuto 10 stesso la fortuna di parteci-
pate, qualt il convegno sul pensiero di Emilio Bett, ricordato dal collega
e amico Vito Rizzo, ¢ il congresso internazionale di Storia dei Parlamenti
anch’esso qui tenuto.

Questo ¢ il primo motivo.

L’altro motivo per il quale mi sia consentito di esprimere un mio vivo
compiacimento ¢ che all'Univessita di Camerino 1n questa circostanza ¢&
associato I'Istituto per la documentazione giuridica di Firenze, del quale
10 ho seguito il cammino in ascesa dal lontano anno 1972, quando venni
eletto al Consiglio Nazionale delle Ricerche ¢ al quale da allora ho pre-
stato, in varie forme, la mia collaborazione.
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La mia partecipazione all’attivita dell’Istituto fiorentino ¢ stata per me
resa grata anche da ragiom affettive, per i rapporti di amicizia personale
che mu legano al Direttore, prof. Nicola Palazzolo, a cut m1 accomunano
antichi ricord: di vita catanese, ¢ al Direttore della rivista “Informatica e
Diritto”, Costantino Ciampi, con 1l quale ho condiviso in questi anni le
esperienze di vita della rivista, I consentite che io rivolga anche un per-
sonale indirizzo di saluto al collega con cur siamo stati insieme nella fa-
colta di giurisprudenza della Sapienza di Roma, prof. Pietro Perlingiert.

E, infine, mi sia consenuto di aggiungere anche un terzo motivo di
compiacimento per la presenza fra i relatort a questo convegno di illustri
amict di antica data ¢ di miei anticht allievi det corsi di dottorato di ricer-
ca tenuti nelPIstituto romano che io ho diretto fino a due anni fa.

Pcr un vecchio professore, come 10 sono, che ha vissuto quasi tutta la
sua esistenza nell’Universita, a cominciare dai remoti anni della Scuola
Normale di Pisa, in cui fui ammesso nel 1939 e dove tutfoggr m1 trovo,
questi mouvi suscitano nell’animo profonde msonanze. Grazie. Adesso
daremo inizio ai lavori, per i quali seguird Pordine di successione indicato
ncl programma.



Internet e commercio elettronico:
profili introduttivi

ANTONELLO BUSETTO!

Internet non & pid solo uno strumento di comunicazione ¢ s1 sta tra-
sformando in uno strumento essenziale per attivita delle aziende.

Cosi come sarebbe impensabile che un’impresa non avesse accesso
alla rete elettrica ed ai servizi connessi, altrettanto indispensabile € oggi la
rete Internet ¢ le sue applicazioni.

L'Ttalia ¢ in ritardo da questo punto di vista e deve rapidamente recu-
perare terreno nei confronti dei Pacsi piu avanzati, facendo in modo che
tutte le imprese possano coglicte le opportuniti della  Sociera
deil’Informazione, creande una sensibilitd collettva maggiormente
orientata verso I'innovazione e le nuove tecnologie.

La crescita di una cultura diffusa e la presenza di un ambiente sociale
favorevole sono stati element decisivi per la crescita der distretti indu-
striali. Oggt occorre create le medesime condiziom per lo sviluppo di una
cultura dell’innovazione che consenta di poter contare su di un diffuso
contesto sociale, che nei settori molto innovativi costituisce elemento
fondamentale nelle decision di investimento.

Il sistema Pacse sard 1n grado di fare un vero salto di qualita se anche
studenti, lavorator: ¢ famiglie riusciranno a superare it gap culturale verso
'uso dellinformatica e della telematica.

Investire 1n 1nnovazione e formazione ¢ il pi importante investi-
mento che dobbiamo fare alle soglie del 2000.

Il differente contesto economico esistente tra Europa e Stati Unud
(Pacse di nferimento su queste tematiche in termini di spesa, di invest-
menti m nuove tecnologie, nonché in termini di sviluppo di Internet e
del Commercio Elettronico) si puo attribuite alla minore diffusione delle
tecnologie informatichc e di telecomunicazione, accompagnata da un in-
sufficiente sviluppo infrastrutturale, e dall’altra parte a motivi di tipo
culturale, anche se la scarsa propensione delle 2ziende ad investire in in-

! busetto@minindustra 1t
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novazione ha contribuito a rallentare lo sviluppo del mercato, sia 1n ter-
muni di domanda sia mn termini di offerta di soluzioni e di applicazioni.

Dove stanno andando gh Stati Uniti? Secondo le previsioni del Di-
partimento del Commercio Americano entro il 2006 meta dclla forza la-
Voro americana  sard impegnata direttamente o indirettamente
nellindustria delle Tecnologie dell'Informazione (IT) (come produzione
che come usi finali di prodotti e servizi), Basta questo dato a datci una
dimensione di quali enormi cambiament avverranno nelle economie, €
nelle societd a seguito del processo di globalizzazione. Per capire qual ¢ il
punto di partenza per I'ltalia, dobbiamo considerare che, includendo an-

che 1l settore delle comunicazion, la nostra forza lavoro ICT ¢ oggi solo
il 5% del totale,

Sc facciamo ulteriori confronti con gli Stati Uniti emergono chiara-
mente sia 1 titardi sia le opportunita di sviluppo. Il peso del settore ICT
sul PIL, che nel nostro Pacse ¢ appena del 4%, in America supcra 8%
(gl Statl Unitt erano al 4% necl 1977), contribuendo per il 35% alla cre-
scita economica reale del Paese. Questo aspetto ha immediat riflessi sul
fronte occupazionale, dove poliuche aggressive orientate all’innovazione
hanno conttibuito notevolmente alla riduzione del tasso di disoccupa-
zione neglt USA, che oggr viaggia su valori fisiologicl, proprio grazie al
contributo del settore in parola (intotno al 4%).

Tuttavia nonostante lc opportunita esistenti, cosi come in Italia esiste
un deficit di offerta di figure professionali di circa 30.000 unita nel setto-
re 1CT, negli Stati Uniti sono circa 350.000 le posizioni vacanti, 2 con-
ferma di come la richiesta del metcato sia in forte aumento.

Appare allora chiaro come le dinamiche in corso non consentono in-
decistonl ¢ ritardl e coloro che riusciranno per ptimi a conquistare il
mercato elettronico se ne avvantaggeranno in misura crescente a disca-
pito del concorrenti, che perderanno terreno rapidamente ed in modo
difficlmente recuperabile: sata la Rete stessa, man mano che st estende, a
rafforzare lc posizioni di coloro che vi partecipano.

I nischi, molto nilevand per il nostro tessuto produttivo, vanno valutati
1n termini di;

® trasformazione dell’economia italiana in economia di nicchia op-
pure di assemblaggio e distribuzione subotdinata alle arec forti
dell’Tiuropa;
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¢ trasferimento all’estero delle funzioni strategiche ed ad alto con-
tenuto innovatvo;

e riduzione della base occupazionale nei settori tradizionali, dove
Pautomazione e la delocalizzazione comportano una riduzione
dell’impiego di manodopera non compensata dalie opportunita di
lavoro nei settor1 pit innovativi,

11 recupero del gap tecnologico rappresenta pertanto una necessits as-
soluta per il nostto Paese, ma non solo mispetto ai settorl pill avanzati.
Anche il consolidamento delle posizion: competitive ner settori pir tradi-
zionali richiede, per potersi differenziare dai beni a ridotto costo prove-
nienti dai paesi emergenu, un intenso processo di rinnovamento accom-
pagnato da un aumento della capacita produttiva sui segmenti a maggiore
valore aggiunto e dal rafforzamento del sistema dei servizi avanzati come
quelli finanziari, di marketing, ccc.

Questa operazione di nposizionamento competitivo del sistema pro-
duttivo nazionale impone un adeguamento che coinvolge pertanto non
solo 1l sistema delle imprese, ma anche il rassetto del sistemna finanziario,
la rorganizzazione dei servizi ¢ la creazione di diverse e pit efficienti
1stituzioni economiche ¢ Je nuove tecnologie dell'informazione e della
comunicazione potranno dare un valido contributo al processo virtuoso
di crescita del ptodotto, della produttivitd ¢ dell’occupazione, svolgendo
un ruolo trainante e catalizzatore di intere filiere produttive.

Alla luce di queste considerazioni & possibile, quindi, collocare la pat-
tecipazione dell’Ttalia al mercato globale in un quadro pil completo, in
cui il nostro Sistema-Pacse giochera le proprie carte per rimanere nel
gruppo dei paesi pit avanzati, per consolidare le posizioni di mercato
raggiunte in quest anni ¢ per svolgere un ruolo determinante nel raffor-
zamento della compeutivita curopea sullo scenario internazionale.
Un’adeguata attenzione alla modernizzazione consentira di collocarsi su
un sentiero di crescita stabile e consistente e di creare anche nuove op-
porturuta di impiego.

L’economia Italiana, allinterno di tale contesto, puntera molto sulla
grande flessibilita e capacita di adattamento a livello microeconomico
delle Piccole ¢ Medie Imprese: un patrimonio industrale molto silevante,
che assorbe oltre il 78% della forza lavoro e che ha mostrato negli ultimi
annj una notevole capacita nel creare nuova occupazione, posizionandost
sul segmenti pi dinamict all'interno dei settoti tradizional ¢ sviluppando
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un sistema di adeguamento tecnologico che utilizza canali alternativi a
quelli della ricerca e sviluppo istituzionalizzat,

Cid consentira di raggiungere le finalitd che il Governo st pone ncl
petscguire il suo disegno per lo sviluppo della Societa dell’'Informazione:
insicme alla crescita della competinvita delle imprese, la diffusione della
cultura informatica, la modernizzazione, la trasparenza e efficienza della
P.A,, la tutcla del mercato ¢ la difesa dei consumator.

In questo contesto il ruolo della politica per rilanciare lo sviluppo
economico e date tono al nostro sistema industriale si ¢ orientato sui se-
guenti oblettive:

. abbassamento dei costi di sistema attraverso una nuova re-
golazione det mercati ed una liberalizzazione per creare nuova ca-
pacitd compcetitiva ¢ nNUov1 business,

. rinvigorimento del mecrcato dei capitali per garantire un
adeguato sostegno finanriario ai progetti imprenditoriali, sia per
via di regolamentazione e attraverso misure fiscali onentate alla
capitalizzazione, sia attraverso un atteggiamento del sistema del
credito pi attento alle esigenze del sistema produttivo:

. rafforzamento della competitivita del contesto ambientale
in cui operano le imprese. Il decentramento e la semplificazione
in materia di politca industriale spostano verso 1l territorio ampi
margini di autonomia di governo dell’intervento pubblico a soste-
gno dello sviluppo industrale.

. sviluppo dell’innovazione come condizione essenziale per il
consolidamento competittvo del nostro sistema all’mterno det
nuovi scenari internazionali.

Altri sumoli al mercato verranno dalle iniziatve della Pubblica Am-
ministrazione Centrale e Periferica 1n tema di semphificazione delle pro-
cedure e di informatizzazione, ai quali si cominciano ad affiancarc appli-
cazioni ¢ servizl per i cittadini e pet le imprese, realizzau attraverso le reti
telematiche, ed, anche se alcuni disagi ¢ problemi si verificano nella fase
di start-np, evidenti sono i benefici che deriveranno dalla tivoluzione in
atto.

Ncl corso degh ultimi anni il Governo ha lavorato pet garantire un
ambiente piu favorevole a] raggiungimento di questi obiettivi ¢ 1 provve-
dimenti piu significativi in questa direzionc sono stati:
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o la liberalizzazione del settore delle telecomunicazioni e
'tstituzione dell’Autorita di settore, che hanno consentito Pentrata
sul mercato di nuovi soggetti;

e Ja liberalizzazione del commercio in linea con lo sviluppo det
Commercio Elettronico che, con le sue caratteristiche di trasver-
salitd 1n tutti 1 settor] produttivi, contribuisce ad una libera ridi-
stribuzione delle funzioni, delle categorie di prodotti, delle orga-
nizzazioni;

¢ linformatizzazione della Pubblica Amministrazione e I'avvio della
Rete Unitaria, su cui il Govetno sta investendo ingenti tisorse fi-
nanziane e che rappresenta un grande progetto di modernizzazio-
ne dello Stato;

* Tlemanazione della legge di semplificazione dei procedimenti am-
ministrativi ed 1n particolare le norme riguardand la validita af fini
legali del documento informatico ¢ della firma digitale ed i relativi
provvedimenti di attuazione;

¢ Pistituzione presso la Presidenza del Consiglio dei Ministri del Fo-
rum per la Societa dell’Informazione come luogo non solo di co-
ordinamento delle inziative delle Amministraziont, ma anche di
proposta;

* le misure a sostegno delle imprese del scttore dei servizi,
dell’informatica e delle telecomunicazioni e Iestensione
dell’ammissibilita ai benefici delle leggi di incentivazione per gli
investimenti in beni immateriali ed in particolare per quelli relativi
alle tecnologie dell’informazione e della comunicazione (eggi
488/92, 341/95 ¢ 266/97), per le quali nel solo 1998 sono stati
erogati incentivi per circa 1.000 MLD;

¢ le politiche di settore ed in particolare, anche a seguito della libe-
ralizzazione del commercio, quelle per lo sviluppo del Commercio
Elettronico con listituzione dell’Osservatorio Permanente.

Queste politiche hanno gia prodotto alcuni significativi risultati e, no-
nostante 1 rtardi, si cominciano a notare segnali di miglioramento sem-
pre piu incoraggianti. La crescita del mercato IT, che nel 97 era stata del
6,1% e nel "98 dell’8,5%, si dovrebbe attestare quest’anno su valoti supe-
tioti al 10% e livelli di crescita ancora maggiote verranno raggiunt nel
mercato del software e dei servizi (+11,6% - dato del primo semestre *99
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su primo semestre 98) ed in quello dei personal computers (+18,3% - primo
semestre *99 su primo semestre "98).

Un segnale di come stia crescendo interesse per le nuove tecnologie
viene por dal mercato mobiliare, dove il nuovo listino di Piazza Affari
“Nuovo Mercato”, tiservato alle aziende ad alto potenziale di crescita, &
recentemente decollato i Italia nell’ambito dr un circuito europeo al
quale partecipano le borse di Francoforte, Pargl, Amsterdam e Bruxelles
¢ dove sono quotate oltre 100 societa.

Anche in questo caso Iltalia (come 'Turopa) deve registrare un certo
ritardo, essendo per il momento quotate solo poche aziende (tra le quali
Opengate che & stata recentemente premiata in occasione della sessione
inaugurale del Premio per i1 Commercio Elettronico italiano istituito dal
Ministero dell’Industria in occasione di SMAU), ma promette di offrire
ad imprese innovative e dinamiche, operanti in settort ad alta tecnologia,
un canale di accesso al capitale di rischio in grado di nispondere alle loro
esigenze di sviluppo.

C16 dovtebbe contribuire a migliorare uno det fattori critict del nostro
sistema economico, dove la grande carenza di un’adeguata finanza
d’impresa non consente di sfruttare le grandi epportunita imprenditorials
che si sono aperte neglt ultmy anni. La debolezza del mercato azionario e
Pinadeguatezza del rapporto tra banche ed impresa sono alla base della
sfasatura tra 1l processo di animazione, allargamento e rafforzamento del
mercato azionario ¢ le esigenze di sviluppo ¢ consolidamento del sistema
imprenditoriale nazionale.

Un altro chiaro indice dell’evoluzione del mercato ¢ la possibilita,
ormat offerta da numerost provuders, di accedere gratuitamente ad Inter-
net, a dimostrazionc dello spostamento dell’attenzione degli operatori su
aspetti che coinvolgono direttamente gli interesst e Poperativita delle
aziende ed offrono alle aziende medesime ¢ agli altri soggetti coinvold
ben pia importanti occastoni di fasess rispetto al servizio di accesso.

Allinterno della strategia a favore delle atuvita produtave il Governo
pone grande attenzionc alle Piccole ¢ Medie Imprese, riconoscendo a
questo segmento della struttura produttiva un ruolo fondamentale nel
garantire la competitivita del sistema e lo sviluppo economico; ¢ sul pia-
no concreto la disponibilita verso 1 problemi delle PML s1 ¢ tradotta:
nellinserimento 1n finanziara di una serie di provvedimenti per lo svi-
luppo c la diffusione del Commercio Elettronico che recepiscono alcune
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esigenze del sistema produttivo, incentivando le iniziative cantierabili e
premiando i risultati.

Il nuovo contesto competitivo, al quale dovranno adattarsi le imprese,
st basa su un mercato globale in cui qualsiast impresa pud raggiungere un
qualunque utente ¢ ogni consumatore puo rivolgersi a qualunque impre-
sa nel mondo. Anche 1 nuovi entrati hanno le stesse possibilitd di chr ¢
sul mercato da tempo e le possibilitd di business si estendono ad un numne-
ro di aspiranti illimitato, con un tasso di “ricambio” molto elevato (ogni
4 secondi nasce un nuovo sito Internet). Nascono nuove modalita di fare
business e le abitudini commercial tradizionali diventano obsolete. Sugli
aspetti infrastrutturalt e tecnologici prevalgono gli aspetti organizzativi e
di servizio.

Ormal le tecnologie conscntono di concludere contratti o#-kne con
fornitori e clienti garantendo riservatezza, autenticiti, integrita ¢ non ri-
pudio ¢ la validita e tilevanza a tutti gh efferti di legge degli atu, dati e
documenti informatici, cosi come la loro archiviazione e trasmissione,
secondo il detrato della legge 59/97, consentono di dare valote giuridico
alle transazioni via Internet.

Fare del commercio elettronico tra imprese & tuttavia cosa ben diversa
dalla semplice realizzazione di un sito Web e di un catalogo elettronico:
significa partecipare ad un nuovo mercato con leggi economiche nuove.
Le impiese che oparanoe in Rete devono cssere in grado di gestre la ca-
tena del valore in modo integrato. Acquisti, magazzino, produzione,
contabilitd, finanza, vendite ed aspetti logistici andranno considerati in
un’unica piattaforma operativa che consideri le diverse attivita come pro-
cessi da gestire in tempo reale ¢ con un clevato grado di interazione. Bi-
sognera agire non tanto sul front-end nei riguardi delle interfacce estetne
(clienti e fornitori) quanto per realizzare un’integrazione di tali interfacce
con il back-office aziendale

Sara allora neccssario prevedere pund di riferimento e di orienta-
mento che offrano una prima informazione operativa ed una guida alla
risoluzione dei problemi organizzativi, insieme con 'accesso ad un parco
di forniton di servizi che conformino la loro attivitd ad un codice di au-
toregolamentazione e di qualita, tale da generare fiducia da parte del pic-
colo ¢ medio imprenditore.

Si tratta in definitiva di promuovere Iofferta di modelli di sviluppo e
piattaforme standardizzate, indirizzando la domanda verso soluzioni de-
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finite rivolte alle diverse tipologie di impresa per classi di fatturato e di
addetti, per ambiti scttorial: ¢ per realta territoriale e distrettuali.

E questa 'impostazione che seguiremo nei Collegan alla Finanziaria
per definire le modalitd di accesso agli strument: di incentivazione speci-
ficamente previsti per 1l Commercio Elcttronico.

Lrattivita di orientamento sara portata avant insieme alle Associazioni
delle imprese e dovra opcrare come “portale” dedicato al mondo indu-
striale attraverso specifiche strutture operative ¢ call-centers telematicl che
diano indicazioni sulle tecnologie bardware ¢ software ¢ su servizi necessan
{certificazione, di TLC, bancan, di logistica, ccc.) nonché sulle attivita di
organizzazione ¢ di formazione. Le soluzioni messe a punto saranno op-
portunamente pubblicizzate attraverso un piano di comunicazione e di
sensibilizzazione e saranno Integrate dalla partecipazione di opcratori
csterni attraverso Accordt di Programma ¢ Convenzioni che allargheran-
no le opzioni ¢ la fattibulita delle realizzazioni.

Vorrei concludere dicendo che, anche se le considerazion effectuate
c1 consentono di guardare al futuro con grande ottimismo, la velocita o
la lentezza, con cui le nostre imprese sapranno riprogettare I'azienda 1n
chiave di innovarsione investendo 1 organiysZaz1ione o Lisolse umane, sa-

ranno decisive ai fine della loro capacita competitiva.

Linnovazione rappresenta la vera scommessa per il nostro sistema
produtuvo ¢ le tecnologie dellinformazione e della comunicazione po-
tranno dare un contributo decisivo al processo di crescita ¢ di moderniz-
zazione del Paesc.



Profili costituzionalistici
del cornmetcio elettronico

PASQUALE COSTANZO!

SOMNARIO: 1. Premevsa - 2. Commendo cieitronue ¢ libertd di comunivaszone - 3
Commercio elettronno ¢ hbertd dinformagione - 4. Commercio elettronito ¢ riserva-
tesa personale - 3. Commerizo eleltronico e libertd evonomuca - 6. Alune onclusio-
i

1. PREMESSA

La trattazione det profili costituzionalistici di un certo tema giuridico
corre spesso (apparentemente) il rischio di risultare un’esercitazione
tanto elegante quanto astratta. Rischio tanto pid grandc allorché il tema
prescelto vand sistemazioni risalenti in esscnziali branche del diritto co-
me il diritto civile o i diritto commerciale. Potrebbe essere proprio il ca-
so del commercio elettronico, di cui sarebbe lecito pensare (s¢ ¢ si passa
il bisticcio di parole) che, per quanto sia “clettronico”, sempre
“commercio” resta, vale a dire, nclla sua sostanza, I'esercizio a scopo di
lucro di un’attivita che ha per fine lo scambio di bent contro denaro.

Non so quindi se la mia trattazione sara elegante: lascio ovviamente
agh autorevoli uditori giudicare. La mia vera prenccupazione ¢ perd che
almeno cssa non risulti astratta,

A questo scopo vorrer subito ritornare sulla definizione di commercio
che ho fornito qualche istante fa e notare come essa in realtd vada tnop-
po stretta (e sia al hmite fuorviante con niguardo) alla fenomenologia che
si € ormai concordi nell’ascriverc al commercio elettronico.

In questo senso, dunque, se & vero che si verte in ogni caso
nell’ambito di un’attiviti economica, cid che sconsiglia - anche al costitu-
zionalista - di abbandonarsi a discorsi abbastanza scontati ¢ proptio la
particolare configurazione del commercio elettronico.

A differenza del commercio tradizionale, infatt, nel commercio elet-
tronico occotre tenere nel massimo conto principalmente tre fattor.

U costituzdunige it
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Il primo fattore & costituito dal mezzo peculiare che permette ed anz
ha dato, com’¢ noto, origine a questa particolare forma di commercio. 1l
sccondo fattore & rappresentato dai protagonisu, che, anche nspetto a
forme pid aggiornate di commercio, assumono, da un lato, ruoh abba-
stanza inediti, e non st esauriscono, dall’altro, nei soli soggetu stpulanti
I'atto di commercio. Il terzo ¢ dato sicuramente dalla “vocazione” inter-
nazionale di questa patticolare forma di commercio.

Tutto 10, come subito vedremo, contribuisce a creare un quadro
pluttosto complesso, nel quale, se 'intutivo punto di partenza ¢ offerto
dalle disposizioni 1n materia di libertd d’iniziativa economica contenute
nella Costituzione (pur se nclla particolate “curvatura” impressa loro
dalla normativa comnumnitaria), si rivela perd anche indispensabile proce-
dere secondo prospettive 1n partc o complctamente nuove.

Un approccio peraltro al quale ¢ assai sconsigliabile mostrarsi refratta-
tl, s¢ ¢ vero che persino normative recent e innovative come quelle sulla
tutela del consumatore o sui contratti a distanza e la stessa disciplina
della priragy si sono trovate notevolmente “spiazzate” dj fronte alla realta
fenomenica del cosiddetto cyberspazio.

2. COANTRCIO ELETITRONICO T LIBERTA DI COMUNIC \ZIONE

Scendendo piu nel dettaglio e guardando al primo dei fatton citati
poc’anzi, s1 pud innanzi tutto rilevare come le varie attivita che vanno a
comportte 1l “commercio elettronico™ risultino, a differenza di quanto ac-
cade per il commercio tradizionale (almeno quello svolto in appositi lo-
cali), veicolate o agevolate da uno strumento comunicativo (in ¢io condi-
videndo per vero qualche tratto carattenistico, ad esempio, dclle televen-
dite, ma anche, a ben vedere, delle vendite per corrispondenza).

Da questo punto di vista occorre, dunque, far riferimento in via pre-
liminare allo scenario delle telecomunicazioni, Piu semplicemente, 1l par-
ticolare contesto del commercio elettronico ci obbliga a fare 1 contt con
una problematica peculiare, cosicché, per esempio, mentre per 1l ban-
chetto di frutta al mercato tionale il rapporto conformativo coincide con
il rapporto tegolativo con la pubblica autonta (sia che si consideri la li-
cenza di commercio, sia che s1 penst alla concessione per 'uso dello spa-
z10 pubblico), nel caso del commercio clettronico anche 1l rapporto 1n-
staurato con 1l soggetto che gestisce la rete telecomunicativa viene a co-
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stituire un fattore conformante e imprescindibile dell’attivitd economica
svolta.

Ma su quest’uldmo aspetto non mancheremo di ritornare pii avanti.
Si tratta ora piuttosto di rammentare cose abbastanza note e, in particola-
re, come il settore delle telecomunicazioni abbia conosciuto, sotto
Pimpulso della normativa comunitaria, un’evoluzione e taluni sconvoigi-
mend di tilevante portata e, 16 che qui maggiormente interessa, di forte
impatto sul piano costituzionalistico.

Non mu riferisco, si badi bene, semplicemente all’'emarginazione piu o
meno consistente che Part. 43 della Costituzione pud aver subito per ef-
fetto dell’isrompere nell’ordinamento interno del principio comunitario
della concorrenza, cosi che antichi monopoli hanno perduto, anche nel
scttore telecomunicativo, la loro legittimazione, ma soprattutto ar riflessi
che questo stesso fenomeno ha prodotto sull’esercizio della liberta co-
municativa garantita dall’art. 15 della Costituzione,

E infattt possibile sostenere che il nuovo quadro liberalizzato non
solo abbia dato nuova consistenza a dirittt di natura economica, ma che
abbia dato anche piena visibilita ad una serie di posizioni soggettive degli
utenti che il vecchio sistema monopolistico improntato a logiche ammi-
nistrative) aveva in qualche modo ematginato.

Si tratta, in primo luogo, dclla possibilita di ragionare chiaramente di
un diritto di accedere alla rete telecomunicativa, da concepirst nel nostro
caso anche come una sorta di diritto-madre rispetto a quello eventual-
mente da riconoscetsi in ordine alla connessione ad Internct. Né ad una
simile ricostruzione pare opporsi la circostanza che la disciplina costitu-
zionale sembiti preoccuparsi piti delle modalita della comunicazione che
della disponibilita del medinm. Infatti, anche a non voler aderire alla sug-
gestiva ipotesi per cul 1 prodursi sempre pitt accelerato di fenomeni di
convergenza muldmediale sia di per sé idoneo ad operare una diversa di-
slocazione dei principl costituzionali (particolarmente visibile nella nor-
mativa di liberalizzazione), nel senso cioé che Paccesso alle reti teleco-
municative verrebbe comunque ora a fruire di quella liberta di utilizzo
del mezzo che é esplicitamente statuita nell’art. 21 della Costituzione, mi
pare che sia gia possibile trarre da quelle modalita (conferendo cioé por-
tata sostanziale ai termini della liberta ¢ della sicurezza) il pregiudiziale
postulato della libertd di accesso al mezzo telecomunicativo.
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Sc pute n via accessoria rispetto a questo principale diritto, si cviden-
ziano poi altre situazioni soggettive protette, come quella dervante, ol
trech¢ dalla segretczza delle comunicazioni, anche dall’obbligo per gli
operatoti di mantencte un atteggiamento di neutralitd nispetto a1 conte-
nut1 veicolatt nella Rete, nel tempo stesso che (come esplicitato dall’art. 3
del d. Igs. 13 maggio 1998, n. 171) mcombe al fornitore di un servizio di
telecomunicazioni mformare gh utentt citca la sussistenza di situazion
che permettano dr apprendere in modo non intenzionale il contenuto di
comunicazioni 0 conversazionl da parte di soggett: ad csse estranel,

In questo stesso ordine di idee pud collocarst ancora il disitto alla si-
curczza dei dati personali (previsto dall’art. 2 dello stesso d. lgs. n. 171
del 1998), che comporta che 1l fornitore di un servizio di telecomunica-
zioni accessibile al pubblico debba prenderc le misure tecniche ed orga-
nizzative previste dalla normativa sulla preragy per salvaguardare la sicu-
rezza del servizio e dei dati personali, da adottare (quando la sicurezza
del servizio o dei dat personali richiede anche misure che riguardano la
Retc), congiuntamente con il fornitore della rete pubblica di telecomuni-
caz1onL

Tutti profili, questi, che sicuramente hanno a che fare anche con 1l
commercio clettronico, in cul non tutte le atuvitd s1 configurano come
attivita assistite da un regime di pubbhicita, ma dove anzi la presenza ¢
Pefficacia di sistemi di protezione costituiscono la condizione pregiudi-
z1ale del loro stesso dispiegarsi.

Comungque sia, ¢ i via di estrema sintesy, sembrerebbe di poter con-
venirc, in base ai datl fin qui raccolty, sulla configurazione dell'atto di
commercio eletrtronico fondamentalmente come atto di comunicazione,
con 1l conseguente dispiegarsi nei suoi confronti della corrispondente
specifica tutela costituzionale,

3. COMAMERCIO ELETTRONICO E LIBERT \ D’ INFORMAZIONE

Ci si potrebbe perd ancora chiedere se Pattitudine a reclamare essen-
ziali garanzie costituzionali, da parte dellatto di commercio elettronico,
possa coglicrsi non soltanto nel medunn, ma altresi ncl messaggio, specie
quando esso assuma le sembianze di uninformazione diramata per
lintero cyberspazio, non diversamente da una qualsiasi altra manifesta-



Profeli costituzzionalistic: del commereao elettronico 33

zione di pensiero. Un aspetto, questo, che riguarda soprattutto quella
parte del commercio elettronico che attiene all’attivita pubblicitaria.

Purtroppo, non soccorrono qui le medesime certezze viste poc’anzi,
in quanto, anche rispetto all2 pubblicita in Rete, non possono non ripro-
porsi 1 dilemmu che caratterizzano in generale I'inquadramento teotico
delPattivita pubblicitaria, oscillante tra la stretta inerenza all’esercizio
dell’iniziativa economica e ’assorbimento nella liberta di manifestazione
del pensiero o della liberta d’informazione.

Tuttavia, com’¢ noto, non parrebbe quest’ulumo almeno il pensiero
della Corte costituzionale, che ha ritenuto la pubblicita commerciale on-
tologicamente estranea alla libertd garantita nell’art. 21 della Costituzio-
ne, reputandola essenzialmente «una componente delle attivita delle im-
prese, come tale assistita dalle garanzie di cui all’art. 41 Cost.,, ¢ assog-
gettabile, in ipotesi, alle limitazioni ivi previste ai commi 2° ¢ 3.

Certo non ci sfugge come la Corte europea dei diritti dell’aomo sia
pervenuta da ulimo ad un diverso approdo, ritenendo applicabile alla
pubblicita commerciale I'art. 10 della Convenzione in materia di liberta di
manifestazione del pensieto. Ma, a parte che questa giutisprudenza pre-
senta ancora aporie imporranti (dovute evidentemente alla stessa com-
promissoria formulazione dell’art. 10), occorre anche notare che, a segui-
re la tesi dell'inquadramento nei “rapporti civili”, tisulterebbe di difficile
giustificazione, a fronte dell'inecludibile divieto costituzionale di limita-
zione dell'utilizzo dei mezz1 informaavi in ragione det contenuti concten,
qualsiasi disciphna di contingentamento delle quote di pubblicita propria
della logica dell’antitrusz.

Analogamente, se si dovesse privilegiare 'aspetto del pensiero su
quello dell’impresa, risulterebbe assai pia difficile portare a coerenza turtti
quanti i molteplici limitt sostanziali e di metodo che citcoscrivono
Pattivitd pubblicitatia e che non mette conto in questa sede richiamare,
pur nella consapevolezza che essi valgono anche per Internet.

Per altro vetso, tuttavia, questa comunanza di problematiche tra pub-
blicitd tradizionale e pubbliciti in Rete non deve impedire di cogliere gli
aspetti che fanno della pubblicita internettiana un fenomeno con caratte-
“issizhagssdnttamaniecyrcedingds,

L’informazione commerciale in Rete tende infatti a presentarsi, assai
pit che per il commercio tradizionale, e comunque in un senso del tutto
specifico, come una componente essenziale dell’attivitd d’impresa, dato
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che ¢ naturale che chi accede a qualche mercato virtuale per cffettuare un
acquisto desideri anche ottenere nformazioni in misura considerevol-
mente pil ampia ¢ dettagliata di quanto accada quando la merce pud es-
sere direttamente apprezzata, valutata e soppesata su di un banco vendita
esposto al pubblico oppure controllata e magart provata presso
un’esposizionc commerciale.

In quest’otuca, allora, in una sorta di eterogenest dei fini, offerta di
informazioni cessa di esscre soltanto una necessita economica di chi
propone ’acquisto, ma assurge a vera e propria pretesa del consumatore,
configurabile legittimamente nei termini di un diritto, cosi come previsto
ncl d. Igs. 22 maggio 1999, n. 185 (di attuazione della direttiva 97/7/CE
rclativa alla protezione dei consumatori in materia di contratti a distan-
za).

Ma questa stcssa situazione non manca nemmeno di qualche aspetto
paradossale, poiché mentre si ragiona di specific diritti informativi dei
consumatori ow-/tie, le caratteristiche interattive del mezzo risultano su-
scettibili di mettere a repentaglio alte aspetti legati sia alla libertz (s1 pensi
alle forme di pubblicita indesiderata), sia, particolarmente per quanto ri-
guarda la p1i gencrale attivita di warkefing, alla riservatezza dei suoi desti-
natati.

A quest’ultimo proposito, anzi, Internet consente di realizzare uno
degl obicttvi pitt ambiziosi della moderna tecnica in tema di ricerche del
mercato, vale a dire 'identificazione personale del potenziale cliente, lad-
dove anche l'attivita pubblicitaria piti avanzata si arresta invece sulla so-
gla del upo, per cosi dire, aggregato di clientela finale ¢ della classifica-
zione dei consumatori in fasce con carattenstiche p1i 0 meno omogence.
Ma un marketing cosi personalizzato non pud prescindere, se vuole esscre
cfficace, specie in una rete aperta, dail’allestimento di basi di datt accessi-
bili in linea in modo da stabilire in tempo reale delle correlazioni tra ogni
genere di dati. Laddove la raccolta di dati non avviene soltanto mediante
la collaborazione (per lo pia mconsapevole) dell’utente che richiede in-
formazioni tramite qualche form, ma con la semplice navigazione sul §eb,
1 cui passaggi sono registrati su un /og del server che ospita il sito visitato,
per non patlare delle operazioni vere e proprie di stipula del contratto e

del pagamento.

Infatti, anche se, a séguito dell’adozione sempre pilt massiccia come
mezzo di pagamento di carte elettroniche di vario tipo anche per acquist:
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di beni ¢ di setvizi di costo contenuto, il consumatore ha gia in parte ab-
dicato al beneficio dell’anonimato, per gli acquisd in Rete la perdita
dell’anonimato non costituisce pil una scelta operata a fronte deila prati-
citd del mezzo di pagamento, ma una necessita ed anzi un requisito ob-
bligatorio della transazione commetciale. Sono anzi la stessa serieta e si-
curezza della transazione ad esigere che 'atto di commercio mntervenga
tra due entitd certe ¢ identificate.

Cid pero realizza ancora una volta a favore del venditore una sorta di
plusvalore, consistente nella registrazione dei dati del cliente e delle sue
propensioni di acquisto, tale anzi che nessun sondaggio di metcato ri-
uscirebbe ad ottenerc in maniera cosi precisa e affidabile.

4., COMMERCIO ELETTRONICQ E RISERVATEZZA PERSONALE

La tiservatezza indtviduale si rivela, dunque, un tema critico, sia che si
consideri Patto di commetcio elettronico come un atto di comunicazio-
ne, sia che lo s1 configuri, con maggor attenzione al contenuto di questa,
come un atto d’informazione.

Si capisce allora perché I'atto di commetcio elettronico susciti appren-
sioni e riserve che ordinario atto di commercio non solleva o produce
salo in una misura molto marginale. II particolare contesto nel quale
Patto si compie, dove possiamo aver disseminato numerose tracce del
nostro passagglo, ¢ la particolare potenza di inteccio di tucd quest dati
da patte della tecnologia uiilizzata comporta infatti un’elevazione inau-
dita della soglia di rischio per la riservatezza personale.

Si tratta, del resto, di una problematica sulla quale si gioca verosimil-
mente 1l destino del commercto elettronico o quanto meno la possibilita
di un suo decollo significativo e per la quale, com’@ noto, si vanno alle-
stendo risposte diverse e anche contrastanti, al di qua e al di 1a
dell’Atlantico.

Ma altri sicuramente approfondiranno con maggior competenza e
autorevolezza questa problematica nel corso del convegno.

Al costituzionalista spetta essenzialmente di sottolineate ancora una
volta come I'aspetto della riservatezza costituisca un fattore determinante
dello status liberiats delle petsone.

Anche se il concetto di riservatezza ¢ quello per cui maggiormente si
sconta la mancanza di riferiment testuali nella Carta repubblicana, dove



36 PAsQUALLL COSTANZO

la nozione ottiene al massimo di essere collegata esplicitamente solo a
quella di domicilto, cio non significa che ne debba essere accreditata una
valenza, per cosi dire, soltanto proprietatia, incentrata cioé sulla relazione
dominicale o territoriale con determinati luoghi come labitazione o
'ufficio.

La riservatezza di cui si controverte oggi attiene invece al piua ampio
dintto di escludere I'altrui conoscenza con riferimento al dispiegarsi della
personalitd umana in se stessa considerata. Cio che sembra trovare mi-
gliore considerazione e tutela non semplicemente nell’art. 14, che garan-
tisce I'inviolabilitd del domicilic, ma in via sistemnatica a partire dall’art. 2
della Costituzione che sancisce il riconoscimento e la garanzia dei disitti
dell'uvomo non solo come partecipe del consorzio sociale, ma anche e
pregiudizialmente come “singolo” ed esige che, per lo svolgimento della
sua personalita stano apprestati 1 pitt adeguatt meccanismi di garanzia ¢
timossi tutt 1 fattori di impedimento ¢ di condizionamento, fino al nife-
rimento che lart. 41 fa alla tutela della libertd umana come Limite
delliniziativa economica privata: uno specifico limite, questo, che (sia
che alluda alle libertd civili ed economiche, sia alla stessa liberta politica)
non mi pare abbia costituito almeno fino a tempt recenti oggetto di so-
verchia attenzione.

5. COMMERCIO ELETTRONICO E LIBERT.A ECONOAMICA

Il commercio elettronico chiama finalmente 1n causa le garanzie co-
stituzionali legate alla libertd d’iniziativa economica.

Iniziativa economica suscettibile qui di una duplice considerazione: A)
quella, g1a accennata allinizio, riguardante gli atd di commercio attinenti
alle infrastrutture e ai servizi di telecomunicazione, e B) quella concer-
nente le attivita commerciali veicolate in Rete.

A) Ma, mentre riguardo al primo aspetto occorre confrontarsi essen-
zialmente con la complessa disciplina emanata a vari livelli prevalente-
mente per fare fronte ad adempimenti di origine internazionale e comu-
nitaria, tesa ad affermare, anche in questo particolare settore, le regole
del mercato zperto e della concorrenza (si & peraltro gia ricordata la di-
slocazione di valori costituzionali operata da tale vicenda ¢ comunque
Paffievolimento della stessa posizione sovrana dell’ordinamento nel pat-
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ticolare settore), il secondo aspetto presenta, a nostro modo di vedere,
una pluralita di approcct possibili.

B) Si tratta, infatti, di considerare il rapporto degh operatori commer-
ciali in Rete: a) con gli operatori telecomunicativi, by con gli operatori di
commercio non elettronico; ¢) con la Pubblica Ammunistrazione; d) con
gli utenti consumatori.

2) Ora, per quanto riguarda il problema deil’accesso alla Rete da parte
degli operatori commerciali, mi pare che non ci siano problemi particola-
1, essendo tenuti gli operatori telecomunicativi ad offrire in via di princi-
pio il servizio in manjera generalizzata; ¢, se mai, il problema della re-
sponsabilita per le attivita svolte in Rete a sollevare qualche discussione,
non potendosi in via assoluta escludere un coinvolgimento, ad esempio,
del fornitote di spazio Web (per solito coincidente con il fornitore di ac-
cesso ad Internet) in forme di responsabilita per le attivita svolte in Rete,
sempre che, in ossequio al principio costituzionale della responsabiliia
petsonale, se ne possa individuare, anche soltanto a hivello omissivo, un
qualche cnterio d'imputabilita.

b) Per quanto riguarda tl secondo dei piani dianzi menzionati, posto
che net confront di chi intende offrire un servizio in linea dovrebbero
valere le medesime regole applicabili agli stessi servizi nel commercio
tradizionale (quindi requisiti soggettivi, se richiest], iscrizionc alia camera
di commercio ecc.), dal punto di vista costituzionalistico, si dovrebbe
escludere che I'atto di commercio elettronico possa essere assoggettato
ad oneri o controlli ulterioti rispetto a quelli eventualmente presenti nel
commercio tradizionale per servizi di uguale specie, 2 meno che non sia-
no razionalmente richiesti dalla specificita del mezzo comunicativo uti-
lizzato,

In questo senso, dunque, occorrerebbe riflettere sul disposto dell’art.
1, comma 6, lett. z), punto 5), della legge n. 249 del 1997, emanato con
tutta evidenza da un legislatore ancora inconsapevole della realti del
commercio elettronico, che assoggetta all’obbligo dell'iscrizione nel regi-
stro degli operatori di comunicazione, oltreché le imprese fornitrici di
servizi telematici e telecomunicativi, anche Peditoria elettronica e digitale.

Ma il profilo del’eguaglianza di trattamento chiama in causa anche
un’altra questione d’interesse costituzionalistico, che non a caso il conve-
gno si ripropone di affrontare, vale a dire quella della fiscalitd in Internet.
E, infatti, innegabile che l'atto di commercio rappresenti un indice plau-
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sibile per individuare, da un lato, un’occasione di arricchimento da parte
di chi effettua vendite in Rete ¢, dall’altro, una manifestazione di capacita
economica, da parte di chi effettua "acquisto. Si tratta allora di far valere,
anche sotto questo particolare profilo, la regola dell’eguaghanza di fronte
all'imposizione tributaria, anche se, com’c noto, esiste una forte propen-
sione a prevedere forme di esenzione e di alleggenmento del carico tri-
butario sulle transazioni in Rete al fine di non frenare lo sviluppo del
commercio elettronico mn un momento in cut 1 massimi sforzr devono es-
sere rivolti allo stimolo ¢d all'incentivazione dell’applicazione, che inizia
solo ora a suscitare un primo interesse nel cittadini, negli operatori
commerciali, nelle imprese.

Occotre perd dire che una simile propensione dovrebbe manifestarsi
in forme del tutto cccezionali e non eccedent 1l carattere della provviso-
rietd, sc non si vuole che venga compromesso il principio di eguale trat-
tamento con grave turbamento delle stesse regole della concorrenza, lad-
dove parc di poter condividere I'dea che incomba piuttosto
nell’ Amministrazione finanziaria trovare il glusto cquilibrio per coniugare
le esigenze di regolazione fiscale del settore e di tutela dellinteresse era-
riale con le esigenze degli operatort nivolte alla rimozione degli ostacol
burocratict che st frappongono alio sviluppo del commercio clettronico
cd alla semplificazione degh adempimenti.

¢) 15, del resto, noto, attraverso gli studi di settore e attraverso le di-
chiarazioni dei direttl interessati, come uno dei fatton di freno allo svi-
luppo delle artivita d’imptesa nel nostro Paese sia  costituito
dall’insoddisfacente funzionamento delia Pubblica Amministrazione, al-
lorché le imprese costituite o costituende debbano in qualche modo farsi
presenti presso 1 pubblici poteri per assolvimento di obblighi, I'accesso
alle informazioni ¢, quando ancora consentito, per I'erogazione di sov-
venzioni ¢ contributi.

L perd anche opimone accreditata che il coinvolgimento pieno
delPammunistrazione nella rete del commercio elettronico potrebbe fun-
zionare da acceleratore dei processi di crescita, specie grazic alla demate-
rializzazione deile procedure ammunistrative (81 ¢ gid 1nuziato con le di-
chiarazioni der reddit;, ma le cose da fare, soprattutto nel campo der set-
vizi alle imprese, restano ancora molte), alla pratica della consulenza on-
line, all’allestimento d1 efficicnt banche dati di carattere legislativo ¢ am-
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ministrativo e 'integrazione tra i sistemu informativi delle varie ammini-
strazioni del sistema bancario e delle aziende fornitrici di servizi.

Né, ai fini dell’ottemperanza ai valosi costtuzionali del buon anda-
mento e dell’imparzialita dell’amministrazione, potrebbe trascurarsi
Iefficacia in termini di trasparenza e moralizzazione del ricorso a proce-
dure informatizzate 1n Rete per I'approvvigionamento della Pubblica
Amministrazione e di particolare interesse sarebbero, ad esempio, le ini-
ziative finalizzate alla realizzazione di sistemi pet la gestione telematica

delle gare d’appalto.

d) Ma una medesima logica e tensione civile deve alimentare anche la
relazione Pubblica Amministrazione-cittadino consumatore.

Si tratta, come é stato rilevato in un recente documento ufficiale, i
uno degl aspetti pil qualificant della cosiddetta “democrazia elettroni-
ca™: quello cioé che attiene a nuovi rapporti delle pubbliche amministra-
zioni con il cittadino e che ha implicazioni con il commercio elettronico
soprattutto di carattere metodologico, atiraverso le pratiche e le procedu-
te che prevedono lutilizzo di tecniche e tecnologic normalmente utiliz-
zate per il commercio elettxonico piu “tradizionale”, come il documento
informatico, la firma elettronica, i pagamenti elettronici, per la semplifi-
cazione ¢ lo snelimento de: molteplici rapporti con gli amministrati,

Ma, restando sull’ultimo dei quattro piani sopra indicati, ossia
ncll’ottica dei consumatori, accanto alle garanzie gia accennatc a favoic
del libero sviluppo imprenditoriale, non si possono ovviamente sottacere
i limiti che I'art. 41 Cost. appone all’iniziativa economica privata e di cui
si ¢ g1a fatto cenno parlando del rspetto della liberta umana, ma a cui
occorre ancora agpiungere il rispetto della sicurezza e della dignita
dell’'uomo.

Direi che ¢ soprattutto in questo quadro che trovano legittimazione le
varie normative che tendono a inquadrare in maniera rigorosa, sottraen-
dola alla pura logica del profitto, la commercializzazione di determinati
prodotti. Rischio, questo, che appate amplificato nel quadro del com-
mercio elettronico dove la possibilita delP’instaurarsi di mercati (come di-
re?) alternativi € grandemente favorira.

Ma anche per I'ordinaria attivita di commercio non vanno sottovalu-
tate le cautele a favore del consumatore: cautele che gia in qualche modo
trovano concretezza nella normativa di tutela del consumatore a livello
contrattuale e a cui sarebbe impensabile sottrarre il commercio elettroni-
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co, e delle qualt anzi occorre verificate la reale efficacia in un ambiente
ancora piu gravido di rischi per il chiente-utente. A tal proposito, ritorno
a ribadire 'importanza del diritto d'informazione: aggiungerei ora “in
senso sostanziale”, vale a dire come “diritto di comprenstone”, da misu-
rarsi sulla facilita di movimento e di leggibilita all’interno del sito.

6. ALCUNE CONCLUSIONI

Ma il commercio clettronico, se presenta nuovi problemi relativa-
mente alla riservatezza delle informazioni personaly, alla sicurezza delle
transazion finanziarie, e, aggiungiamo pure, alla garanzia di qualita del
prodotto, presenta altresi per il consumatore nuove opportunita e van-
tagpi, nella possibilita di1 confronto e scelta di produttors, prodotti ¢ prez-
z1 diversi e nell'annullamento del fattote distanza, che possono portare
constderevoli benefici.

Da un punto di vista ancor pti generale, non st dovrebbero poi anco-
ra trascurare le potenzialita del commercio elettronico al fine di cosutuire
i consumator! in una specie di contropotere capace di mettere le aziende
In concorrenza tra loro per soddisfare le csigenze del consumo.

Anche se per il momento solo a livello ottativo, alcune delle esigenze
qui rappresentatc sono rinvenibill nell’art. 21 d. Igs. 31 marzo 1998, n.
11, che impegna il Ministero dell'industria, del commercio e
dell’artigianato, a promuovere I'introduzione e 'uso del commercio elet-
tronico con azioni volte, tra I'altro, a tutclare gli interessi der consumato-
11, nonché a favorire Puso di strumenti e tecniche di gestione di qualita,
volte a garantire I'affidabilita degli operator e ad accrescere la fiducia del
consumatore, anche attraverso accord con associazioni rappresentative
dei consumatori, laddove occorre anche non dimenticare che, sul piano
delle competenze, tale Ministero (che ha anche istituito un Osservatono
permanente per il Commercio Elettronico) non risulta I'unica struttura di
governo interessata, dovendosi fare niferimento anche alla Presidenza del
Consiglio dei Ministri per quanto riguarda la proprieta intellettuale (al
competente Dipartimento della Presidenza), al Ministero del commercio
estero per gt aspetti transfrontalieri del fenomeno in esame, nonché evi-
dentemente alle awthority cui spettano, direttamente od indircttamente,
competenze regolative e di controllo su aspetti toccaii dal cosiddetto e-
commerce.
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E proptio su quest’ultimo accenno € forse possibile effettuare qualche
notazione conclusiva concernente 1l ruolo che dovrebbe spettare ad una
disciplina del settore. Disciplina che, atteso il terzo del fattori caratteristi-
c1 del commercio elettronico accennato all’inizio, e cioé la sua vocazione
internazionale, nonché la tendenza alla rapida obsolescenza delle regole
giuridiche autoritative a fronte dell’accelerato sviluppo della tecnologia,
dovrebbe, da un lato, fare affidamento sulla creazioni di regole stipulate
ed accettate a livello internazionale, e, dall’altro, appoggiarsi possibil-
mente su forme di autoregolamentazione dei soggetti operanti nel settore
(come, del resto, auspicato anche da recenti prese di posizione a livello
mondiale e comunitario).

Ma, ancora una volta, pud allora apprezzarsi la presenza di un quadro
costituzionale eterointegrato dalla prospettiva comunitaria, al quale non ¢é
pensabile che il commercio elettronico possa essere ritenuto estraneo.
Un quadro, dunque, in cui il mercato risulti regolato non semplicemente
dalle sue dinamiche interne, ma astretto da vincoli di compatibilita ri-
spetto ai principi supremi della Costituzione nazionale ¢ agli obiettivt da
reputarsi ormal anch’essi di valore costituzionale dell'integrazione comu-
nitaria fissati dall’art. 2 del Trattato, come 'occupazione, la protezione
sociale, 'ambiente, la qualita della vita. la coesione economico-sociale e
la solidarieta.
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1. INTRODUZIONE

La mia relazione intende analizzare linteresse e lattivitd (anche nor-
mativa: a livello giuridico e tecnico) che diversi organismi internazionali
(sia globali che regionali} stanno dedicando, da alcuni anni (o in qualche
caso da pochi mesi), al terna del “commercio elettronico™ (e-commerce, e-
business, per gli anglofoni), cioé - come abbiamo gia sentito nelle prece-
dent relazioni - al tema delle transazioni commerciali su reti telematiche.

Questi organismi sono molto numerosi, com’e possibile vedere dalle
due diapositive che ho preparato (g § 5. Appendice: Diapositive 2 ¢ 3), ed
hanno “mandati” parecchio diversi fra loro. Ne ho enumerati 14 a livello
globale e 6 a livello regionale, imitandomu a quegli organismi che hanno
svolto finora un’azione pi incisiva.

L’elenco della Diapositiva 2 raccoglie una tipologia variegata di enti
che va: da organizzazioni del settore bancario (WB e BIS) ad organismi
dr coordinamento sovranazionale nel settore delle poste ¢ delle teleco-
municazioni (UPU e ITU); da organismi di coordinamento generale nel
settore della conoscenza, della cultura, della scienza, e della proprieta in-
telletruale (UNESCO, WIPO-OMPI) ad organizzazioni specifiche nel
settore del commercio e dei traffici su scala globale (WTO-OMC, UN-
CITRAL, ecc.).

A livello regionale {cio¢ di potzioni geograficamente limitate nel
mondo) (g Diapositiva 3) troviamo organizzazioni che si occupano
della cooperazione e dello sviluppo economico tra le nazioni ad econo-

!¢ campi@dg ficor it
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mia avanzata, come VOCSE-OECD, che non ha poten regolamentar
cogenti ne1 confronti der 29 Paesi che ne fanno parte, o - al contrario -
organismi sovranazionali come 'Unione Europea, che con la sua azione
¢ i suol potert di normazione, dervanti dai Trattati istitutivi, incide for-
temente ogni giorno sugli ordinamend giuridici de1 15 Paesi membri.

Naturalmente in questo mio intervento, per ovvie ragioni di tempo,
esaminerd soltanto P'azione di alcune organizzazioni internazionali, e di
questi organismi citerd solo le principali linee direttrici nei confrond del
tema emergente di nostro interesse.

Le ragioni del crescente interesse delle organizzazioni internazionali
per Ue-commerce € facilmente comprensibile.

La comunicazione clettronica ¢ il commercio elettronico su scala
mondiale stanno acquistando sempre maggiore importanza ¢ costituiran-
no uno der fatton chiave per lo sviluppo globale della societd
dell’informazione.

In effett, in pochi decenni e con rapidita impensabile all’origine dcl
fenomeno, si & passatl dall’economia rurale e dalle contrattaziom con
stretta di mano, nelle fiete e mescati delle nostre piazze, alle transazioni
mulu-miliardarie tra persone che non st conoscono direttamente ¢ che si
scambiano documenti e conscnso attraverso le tecnologic del documento
telematico e della firma digitale.

Le stime del volume globale di affari toccato dal commetcio elettroni-
co sono le pit varie. Le piu prudent (gfr. Diapositiva 4) parlano di circa
100 milardi di dollari nel 1999 con un tasso di crescita pari al 100% an-
nuo che, se mantenuto costante, porteranno ad oltre 1.500 miliardi di
dollari 1l valore delle contrattazioni su retl telematiche di qui a quattto
anni (stime meno prudenti parlano addirittura di 3.000 miliardi di dolla-
t1).

Pcr  valutare le conseguenze indotte dal nuovo paradigma
dell’economia elettronica, basta sfogliare quoudiani e riviste (anche non
specializzate) ¢ soprattutto navigare sulla Rete. L'economia mondiale €
ormai realmente avviata verso la globalizzazione dei mercat: fenomeni
che accadono in un Paese hanno implicazioni a mighaia di chilometri di
distanza.

Sono molteplici i fattori di tipo economico, culturale e politico-
legislativo che hanno influenzato, ¢ continueranno 2 influenzare,
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Padozione e la penetrazione delle nuove tecnologie nelle prassi commert-
ciali delle diverse aree del mondo e dei singoli Paesi.

Qui, neila diapositiva, nc sono elencati alcuni:
e la liberalizzazione normativa,

e la capacita di adattamento culturale,

» il Prodotto Interno Lordo (PIL),

* la penetrazione di Internct ¢

e il relativo tasso di crescita degli accessi alla Rete.

L’influenza delia legislazione sullo sviluppo del commercio elettronico
costituira oggetto specifico della seconda parte del mio intervento. Qui
convetra esaminare brevemente alcune cftre relative alla penetrazione di
Internet a livello mondiale.

Si osservino le cifre presentate nel diagramma (¢f7 Diapositiva 5}, Su
oltre 171 milioni di persone collegate nel mondo ad Internet (la stima si
riferisce al maggio di quest’anno), gli Stati Unia e il Canada coprono
quasi 97 mulioni di accessi per una percentuale del 56,6%, contro 40 mi-
lion1 di utenti europei, che rappresentano appena ii 23,4% del totale.

Anche questo secondo diagramma (. Diapositiva 6) mette in evi-
denza il gap che divide I'Europa e, in particolare V'Italia, dagli Stati Unid:
negh USA il 37% della popolazione utilizza Internet, cio¢ pri di 1 ameri-
cano su tre utilizza normalmente la Rete, mentre in Italia solo il 2,7 %
della popolazione, per un totale di circa 1.500.000 di individui, usa spo-
radicamente la Rete. Migliore la situazione in Francia con '8% della po-
polazione che utlizza Internet e soprattutto nel Regno Unito dove si
raggiungono punte del 15% di utilizzo, rapportate all'intera popolazione.

L'ultimo diagramma di questo gruppo di diaposiive (¢f. Diapositiva
7) mette a raffronto la penetrazione di Internet rispetto alla penetrazione
di altri strument tecnologici della moderna societa dellinformazione,
quali gli apparecchi di telefonia mobile e la televisione via cavo che con-
cotrono con le reti telematiche allo sviluppo del commercio elettronico.
Su una popolazione mondiale stimata in 6 miliard: di persone alla fine di
quest’anno esistono 500 milioni di telefoni cellulati, contro meno di 200
milioni di stazioni collegate con Internet e 140 milioni di televisioni via
cavo. La proiezione di questi dati tra 4 anni, nell’anno 2003, prevede su
una popolazione mondiale di 7 miliardi di individui 1 milardo e 200 mi-
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lioni di telefont cellulari, oltre 800 milioni di PC collegatt con Internet e
350 milioni di televisioni via cavo.

Oltre 4l governo americano, decisamente impegnato a favotire e a fi-
nanziarc lo sviluppo dell’economia clettronica e di Internet (si leggano in
proposito il rapporte del’amministrazione Clinton dal titolo “A Fra-
mework for Global Electronic Commered’ ¢ Tultimo rapporto del Diparti-
mento del Commercio Staturutense del giugno 1999, inutolato “The
Enmerging Dugital Economy II7; il primo tapporto era dcll’aprile 1998), nu-
merosi Pacsi stanno studiando e finanziando miziative per promuovere e
regolamentare utilizzo delle reti per le transazioni commerciali e comu-
nicative in ambito pubblico e ptivato (¢f. Diaposttiva 8).

Di particolare interesse € il secondo rapporto preparato da AGB, una
federazione delle piit impottanti associazioni informatiche ¢ telematiche
nel mondo, presentato a Pangi nel Forum del’OCSLE svoltost due setti-
mane fa, che ¢ intitolato “A Global Action Plan for Electronic Commered” (cfr.
Diapositiva 9).

Il denso rapporto, di oltre 85 pagine, scritto congiuntamente dalle
maggiori associazioni di settore, presenta un “Interessante Decalogo di
principl fondamentali” indirizzato ai Governi membri dell’OCSE. Questt
ptincipi sono indicati come punti chiave per lo sviluppo equilibrato del
commercio elettronico.

Particolarmente condivisibile ¢ 'ulimo punto nel quale s’insiste sulla
necessita che i Governi e il settore privato aumentino la fiducia dei citta-
dini nell'infrastruttura globale delP’informazione con un’azione congiunta
perseguita attraverso il sistema educativo, l'innovazione tecnologica, la
sicurezza delle reti, Padozione di codict di autodisciplina e di adeguati
meccanismu di tisoluzione delle controversie.

Certamente dove non c¢’¢ sicurezza negh scambi ¢ fiducia negli ope-
ratori che vi partecipano, il mercato - sccondo Pantica saggezza - non
puo durare € non pud prosperare.

L'Unione Europea, proprio tenendo conto di queste esigenze e
dell’urgenza di controllare e dirigere in qualche modo il fenomeno della
globalizzazione dell’economia elettronica, ha da tempo costituito una
commissione con il compito di definire una politica d1 intervent volti 2
favorire lo sviluppo del commetcio elettronico, soprattutto nelle piccole
e medie imprese.
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Com’¢ indicato nel grafico proiettato (¢fr. Diapositiva 10), gli inter-
venti sono molteplict e articolats: essi vanno dall’introduzione di norme
volte a favorire la libera circolazione delle merci € dei servizi sulle reti,
alla politica di liberalizzazione delle tejecomunicazioni e di protezione dei
consurmatori, ¢ infine alle misure di prevenzione di fenomeni di crimina-
litd, cosi facili a diffondersi per via elettronica.

Va sottolineato che per un equilibrato sviluppo del settore sono
estremamente rilevanti gl aspetti legati:

® alla sicurezza delle transazioni,
e alla definizione degli standards intcmazionali, e

* allimpegno del legislatore nel definire chiaramente le regole e le
modalita di relazione tra i soggetti coinvold nelle attivita di com-
mercio clettronico.

Questi aspetti sembranc essere i prerequisiti essenziali per lo sviluppo
dell’economia elettronica 1n Europa.

L’Unione Europea molto tempcstivamente sin dal 1997/98 si ¢
preoccupata di definire> ¢ regolarc 1 servizi  della societa
dell’informazione in una direttiva poco conosciuta, la n, 48 del 20 luglo
1998, che modifica la precedente direttiva n. 34 dello stesso anno. Con
questa direttiva si pone a carico degli Stati membri obbligo di notificate
all'Unione tutte le future normattve nazionali che si applicheranno ai ser-
vizi della societa dell'informazione.

Recentemente, inoltre, nell’ambito del Quinte Programma Quadre (1998-
2002) la Commissione europea ha lanciato un programma specifico di
ricerea e di sviluppo tecnologico intitolato “La societa dell’informazione
di facile uso” finanziato con 3.600 milioni di curo, nel quale si interseca-
no molti progetti che hanno una qualche relazione con le tematiche del
commercio elettronico.

2 "*Qualsiast servizio prestato normalmente dietro retiibuzione, a distansa, por via clettronica ¢
a richiesta indtviduale di un destinatano di serviat” I princpi essenzah della dicettiva sono quelle
della validita della normanva del “Pacse d’origine” del prestatore di servea, del mutuo rconoscr-
mento, dclassenza di autonzzastone preventva Sono prevists requasitt dh trasparenza ¢ obblight
spectfict d'informazione; « obbligano gh Stan a promuovere codict di condotra, s prevede la
compostsione stragiudiziale delle controversie “anche per vie elettromche adeguare” Tn materia di
tutela del consumatose, st applica {ma con alcunc pscrve) 1l prnneipio cossddetto “del Pacse
d'ongine”
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2. DEFINIZIONE E TIPOLOGIA DEL COMMERCIO ELETTRONICO

Secondo la definizione espressa in un documento comurmutario?® (¢
Diapositiva 11), 1l commercio elettromco consiste nello svolgimento di
attivita commerciali e di transazioni per via elettronica ¢ comprende atti-
vita diverse, quali:

e ]a commercializzazione di beni e serviz;

¢ la distribuzione on-frne di contenuti digitali (musica, libn, soffware,
ccc.);

® ¢ operazion finanziarie e di borsa;

® gli appalu pubblici ed altre procedure transattve della Pubblica
Amministrazione, sempre effettuate per via telematica.

Il commercio elettronico non si esaurisce quindi nei trasferimenti
clettronici dei fond: e der documenti (questi sono solo uno degh elementi
chiave per lo sviluppo delle transazioni commerciali su Rete), ma com-
prende anche le altre fasi del rapporto transattivo: dalla fase di ricerca ed
individuazione dellintetlocutore a quella di trattativa e negoziazione; da
quella degli adempimentt e dclle scritture formali a quella dei pagamenti ¢
della conseygna fisica o clettionica del bene o servizio acquisito.

Possono distinguers: quattro diverse categoric di commercio elettro-
nico:

¢ da opcratore commerciale a operatore commerciale (business to
business): ¢& il caso dell''mpresa che usa la Rete per inviare ordi-
ni ai propri forniton, ricevere fatture, effettuare pagament; &
gia utilizzato da anni, in particolare attraverso I'EDI sulle reti
private;

® da operatori commerciall a consumatori (business to consumier):
corrisponde alla vendita elettronica al minuto ed ha avuto una
grande espansione grazie al scrvizio Web di Internet;

¢ da operatori commerciall alle amministrazioni pubbliche (fus-
ness 1o administration). copre tutte 1 tipt di transaziom elettroni-
che tra imprese e Pubblica Amministrazione; per esempio,

¥ Comunicasione della Commssione Muropea al Paclamentn, al Consiglo, al Comitato eco-
normuco ¢ socale ¢ al Comutato delle regiont, COM (97) 157, “Un’msativa curopea 1n materm ¢h
commercio clettronicn”



E-Commerce: normativa e organismi internazionali 49

negli Stati Uniti, le richieste di forniture pubbliche vengono
pubblicizzate su (nternet, ¢ le imprese possono tispondere per
via elettronics;

* da consumatoti alle amministraziont pubbliche (consumer to ad-
ministration): ¢ ancora all'inizio, ma potrd avere una forte
espansione, in particolare nel nostro Paese quando verra rea-
lizzata la Rete Unitaria della Pubblica Amministrazione, in-
staurando un rappotto diretto tra P.A. e cittadino.

Tra le varie aree di applicazione del commercio ¢ delle transazioni
elettroniche, & particolarmente rilevante quella relativa ai rappottt tra la
Pubblica Amministrazione e le aziende, da una parte, e i cittadiny,
dallaltra. Quest’ultimo ambito, 1n realta piu attinente alle tematiche della
cosiddetta “democrazia elettronica” e ai rapporti innovativi delle pubbli-
che ammunistrazioni coi cittadini, ha collegamenti con 1l commercio
elettronico limitatamente alle pratiche e alle procedure che prevedono
Pimpiego di tecniche e tecnologie generalmente utilizzate per 1l commer-
c1o elettronico in senso proptio: come il documento informatico, la firma
digitale (o elettronica), 1 pagamenti elettronic. Ma questa area ¢ in forte
espansione soprattutto in quei Paesi, come |'Italia, dove i pubblia poteri
hanno investito ingenti rsorse nelle infrastrutture di reti pubbliche per
migliorare 1 servizi al cittadino e lo scambio di informazioni tra le ammi-
nistrazioni.

3. NORMATIVE TECNICHE E GIURIDICHE PER IL COMMERCIO
ELETTRONICO

3.1. Premessa

Anche se gia oggi esistono le premesse, sia giuridiche (in parte} sia
tecnologiche, affinché impiego der servizi on-kne tra imprese, individui
(consumatori) e pubbliche amministrazioni si estenda gradualmente alla
maggior parte dei rapporti tra questi soggetts, le operazioni di commercio
elettronico non sono perd attualmente disciplinate in modo specifico e
completo,

Esistono, infatti, ampi spazi d’indeterminazione e di libertd per nume-
rosi aspetti della materia (tra cui quello fiscale ¢ quello della wtela der
dati personali), per 1 quali occorre individuare soluzioni giuridiche che
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tendano compatbili le transazioni telematiche con la disciplina del
commercio tradizionale, suscitando la fiducia deglh utent: s1a pubbhici che
privatl. La natura stessa del commercio elettronico richiede poi un ap-
proccio che oltrepassi i confini nazionali e sappia particolarmente bilan-
ciare i varl intercssi, pubblici e privati, emcrgenti nel settore.

Con riguardo al quadro internazionale, le linee d’intervento pua re-
centi sono state tracciate nella Conferenza ministeriale di Ottawa
del’OCSE (nellottobre 1998) sul tema “Un mondo scnza frontere:
concretizzare il potenziale del commercio elettronico moendiale™. La
Conferenza si ¢ conclusa con tre specifiche Dichiarazioni, relatve a:

e protezionc della vita privata sulle reti telematiche;

® protezione dei consumatori nel contesto del commercio elettroni-
co;
® autenticazione per il commercio clettronico.

I primo di questi aspetti ¢ ora al centro dell’attenzione in una serrata
trattativa tra 'Unione Europea e gli Stati Uniti riguardo alla tutela da ga-
rantire ai dati personali che viaggiano tra i due continenti. a direttiva eu-
ropea (Direttiva 97/66/CE) prevede lo scambio dei dati solo con 1 Paesi
che garantiscono un adeguato livello di protezione. La discussione con
gli Stat1 Unud ¢ fondamentale perché destinata ad otientare le determina-
zioni verso gli altri Paesi. In gluoco sembra esserct non solo uno scontro
tra lo statalismo europeo e 1l liberismo americano (basti pensare che nel
corso del 1998 gli Stat federali hanno promulgato ben 758 leggl in mate-
ria di privar)), ma qualcosa di pit in termini di hiberta e di sviluppo, per
cui deve potersi contare su una base giuridica forte.

Pii recentemente 'OCSE ha organizzato a Pangi il 12 e 13 ottobre di
quest’anno, cio¢ appena due settimane fa, un Forwm internazionale sul
commercio elettroruco, i cul atd sono consultabili su Internet,
all'indirizzo indicato nella Diapositiva (¢ Diapositiva 12). Alla Confe-
renza hanno partecipato oltre ai rappresentant dei vari Governi nazio-
nali, anche i rappresentanti di tutte le organizzazioni sovranazionali
(elencate nelle prime diapositive) che hanno mnteresse allo sviluppo e alla
regolamentazione del commercio elettronico.

! Le conclusiont della Conterenvsa, svoltast ad Ortawa dal 7 al 9 ottobre 1998, soao pubblicatc
anche 1 allegaro alla Relazione 1998 delPUfficio del Garante per la protesione der datt
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Dai vari intervend alla Conferenza OCSE di Parigi pud essere rica-
vato un quadro d’insieme di tutd i problemi giuridici sul tappeto
nell’ambito del commercio clettronico e degli organismi che stanno lavo-
rando alla loro risoluzione. Questo quadro d’insieme € rappresentato, in
forma sintetica, nella Diapositiva che vedete proiettata.

Cito, a titolo di esempio, 1l problema der «nomi di dominion, per la cui
regolamentazione & di importanza fondamentale 1l lavoro svolto 1n seno
allOMPI (WIPO) che ha prodotto una Raccomandazione indirizzata
al’ICANN, c1o¢ all’'organismo di Internet deputato ad assegnare i «<nomi
dr dominio» {cio¢ gli indirizzi in chiaro der siti Web), che sono spesso
fonte di controversie giudiziatie.

3.2. Protezione dei consumatori

Un incentivo allo sviluppo del settore viene ora dalla Direttiva
97/7/CE, del 20 maggio 1997, sulla tutela dei consumatori in materia di
contratti a distanza e dal suo integrale recepimento col d. lgs. 22 maggio
1999, n. 185° e dalla Proposta di direttiva europea sul commercio elet-
tronico (COM (99) 0427, nella versione modificata a seguito degli emen-
damenti approvati dal Parlamento europeo), che esamineremo piu avanti
(¢fr. Diapositiva 13).

Per cio che attiene 1n particolare alla protezione dei consumatori, que-
sta proposta di direttiva prevede una serie di misure che rafforzeranno la
tutela del consumatore e aumenteranno la sua fiducia nel nuovi servizi in

Europa.
In particolare:

® essa fara diminuire 1 rischi di attvita illegale su Internet in Europa
attraverso effettivi controlli delle aurorita nazionali alla fonte stes-
sa delle attivita (nello Stato membro in cui risiede Pimpresa inte-
ressata) e responsabilizzera le autorita nazionali rispetto al loro
obbligo di tutelare l'interesse generale non solo all'interno delle
proprie frontiere, ma in tutta la Comunita e nell’interesse dei cit-
tadini degli altr1 Stati membri;

5 1l decsero st applica naturalmente, come gia previsto dalla direttiva, a1 contratts tra formtori ¢
consumatort, stipulati uttlizzando una o pid tecmche di comunicazione a distanza, nell'ambito di
un sistema di vendira o prestazione di servizs organizzat dagle stesst fornttors, Tisso tutcla il con-
sumatore per tre aspetti fondamentali sotto 1 profilo dellinformazione, del recesso ¢ delle
“garanzic ulterion” nispetto a quelle previste dalla Direttiva curopea
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® essa impone agli operatori obblighi di informazione e di traspa-
renza, indispensabili perché 1 consumatoti possano prendere deci-
stoni ponderate;

e cssa offre alcune nuove garanzie nelle relazioni contrattuali, come
Pobbligo di mettere a disposizione degli utenti mezzi che gli con-
sentano di correggere errori di manipolazione, o il chiarimento del
momento in cul un contratto s#-ine vienc concluso e Ja necessita
per 1l fornitore di inviare una ricevuta di ritorno,

® essa, infine, garantisce miglioti mezzi di ricorso incotraggiando 1
codici di autodisciplina ¢ rendendo possibile 'uso en-dine di mec-
canismi extragiudiziali di composizione delle vertenze (concilia-
z1oni, arbitraggi), facilitando ricorsi giurisdizionah rapidi ed effica-
ci e istituendo punt di contatto negli Stati membr per assistere 1
consumatoti.

Anche 'OCSE ¢ attiva in questo settore. Sta completando il suo lavo-
ro sulle Guidelines for Consnmer Protection in the Context of Electronic Commerce,
che si prevede saranno pronte entro la fine di quest’anno.

3.3. Protezione del diritto d’autore

11 diritto d’autore, cotm’c noto, ¢ il frutto di una sorta di monopolio ri-
conosciuto da un ordinamento giuridico. All'autore di un’opera vienc
conferito il dintto esclusivo di utilizzazione dell’'oggetto della proprieta -
il prodotto dell'ingegno ¢ dell'intelletto - e quindi il duritto di impedirne
'uso non consentito da parte di terzi, per un predeterminato periodo di
tempo.

La protezione del diritto d’autore, in passato, ¢ stata resa possibile da
duc presupposti: la materializzazione del prodotto su supporu fisici (per lo
piu cartacey) e la tutcla dell’opera all'interno di una specifica organizzazione
tersitoriale, ove essa esiste nella sua materialita.

Entrambi questi presupposti divengono sempte ptu evanescenti con il
progresso tecnologico sviluppatos: negli ultimi decenni e con Paffermarsi
della societd dell'mformazione: la tecnologia attuale permette a chiunque
sia di dematetializzare 'opera con cost ridottissimi, rendendola quindi
priva del suo supporto materiale, sia di trasmetterla ¢ diffonderla senza
vincoli posti da limuti territoriali € da confini di sovranita.
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E questa una delle nuove ricchezze del mondo contempotaneo, misu-
rabile non pid in tonnellate d’acciaio o in merci prodotte, ma in b/ (per
patafrasarc Negroponte). Ma € proprio questa ricchezza che costituisce
la causa dell’impoverimento della possibilita di tutela del diritto d’autore
e del monopolio che esso involge.

Paradossalmente, proprio nel momento 1n cui Vautore avrebbe potuto
sfruttare nel modo pit completo il prodotto del proprio ingegno,
quest’obiettivo sfugge perché proprio la globalizzazione dell’informa-
zione e l'eliminazione della componcnte tertitotiale rendono impossibile
garantire e proteggere il diritto.

Non ¢ ancora del tutto chizro come questa crisi possa essere superata.
Certamente la sua protezione non potra piu essere quella organizzata ¢
fissata in passato. Ma, di fronte a questo problema, si manifestano, come
osserva un esperto giurista del settore, Paolo Auteri, parafrasando Um-
berto Eco, due arteggiamenti antitetici: quello degli “Integrati” e quello
degli “Apocalittic1”.

Secondo i primy, ¢ sufficiente adeguare isututo alla nuova realti, in
modo da garantire con nuovi mezzi tecnici ¢ giuridici la protezione del
titolare del diritto. Secondo gli “Apocalittici”, invece, ¢ necessario ripen-
sare il diritto d’autore dalle sue fondamenta, non essendo possibile man-
tenere in vigore un istituto sorto in una situazione storica, giuridica, tec-
nologica ¢ culturale totalmente diversa da qucila attuale,

Quel che ¢ certo ¢ che la protezione del diritto d’autore in Internet
costituisce uno dei temi pit dibattuti e fonte di ormai numerosissime
controversie giudiziarie.

A livello dell’'Unione Europea, tra gli anni 1988 ¢ 1995, sono stati
pubblicati vari Libr1 Verdi su questi argomenti, tra cui:

o 1/ dintto d'antore ¢ le sfide ternologiche: problemi di diritto d'antore, che ¥-
cheedona un'agione immediats, Bruxelles, 7 giugno 1988

o [/ diritto d'antore ¢ { diritti connessi nella societd dell'informasgong Bruxel-
les, 9 luglio 1995.
Molte sonc le direttive che si sono occupate del diritto d’autore, per
lo piu integrando e rafforzando le normative internazionali in materia
(¢fr. Drapositiva 14). Ricordo in particolare:
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o la direttiva 250/91, recepita in Italia con d. Igs. n. 518/1992, con
la quale & stata introdotta un’apposita tutela per il software, parifi-
candolo all’opera letteraria;

e ¢ la direttiva 9/96, recepita in Italia con d. lgs. 6 maggio 1999, n.
169, con la quale ¢ stata introdotta una specifica autonoma prote-
zione pet gli autor: delle banche dati.

Recentemente, in data 10 febbraio 1999, il Parlamento europeo si &
pronunciato a favore della proposta di direttiva sull’armonizzazione di
taluni aspetti del diritto d’autore ¢ dei diritti connessi nella societa
dell'informazione (Documento 599PC0250).

Si richiama Pattenzione sui diversi “Considerandc”, che affrontano il
problema della distribuzione delle opere su Rete, della loro identificazio-
ne e dei modelli di consumo o# /Zne d1 materiale protetto.

3.4. Sicurezza delle transazioni

Su questo punto centrale non mi soffermo molto perché immagino
sara oggetto di altri interventi nel corso di questo Convegno.

Ricordero soltanto che il 13 maggio 1998, su imziativa di Maitin Ban-
gemann ¢ di Mario Monti, allora Commissari responsabili rispettiva-
mente per le telecomunicazioni e per il mercato unico, la Commissione
europea ha avanzato una proposta di direttiva che istitmisce un quadro
giuridico per P'uso delle firme elettroniche (¢ Diapositiva 15), 1l Parla-
mento si & gia pronunciato 1 prima lettura 11 6 maggic scorso € appena
qualche giorno fa in seconda lettura.

Gli element principal della proposta di direttiva attengono a:

® i requisit essenziall per i setvizi di certificazione delle firme elet-
troniche;

® la responsabilita dei fornitori di servizi di certificazione;

e |’equiparazione della vahdita giuridica delle firme elettroniche cer-
tificate nispetto a quelle autografe;

® un quadro neutrale dal punto di vista tecnologico tispetto alla tec-
nologia utilizzata per apporre firme elettroniche;

e il campo d’applicazione della direttiva che non si applica ai gruppi
chusi di utenti, quali le intranet aziendali o 1 sistemi bancari;
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* I'assenza di un regime autorizzativo per i servizi di certificazione;

¢ ia dimensione internazionale del problema: per agevolare il com-
mercio elettronico su scala mondiale, la proposta include mecca-
nismu per la cooperazione con i Paesi terzi in matena di reciproco
riconoscimento dei certificati, sulla base di accordi bilaterali e
multilaterali.

Il quadro d’insieme che ne deriva & che questa proposta di direttiva &
meno rigida e pit liberale del quadro normativo ormai vigente in Italia in
tema di firma digitale. La regolamentazione della firma digitale in Italia,
com’e noto, € stata costruita dal nostro legislatore attraverso un proce-
dimento legislativo complesso, il cui elemento principale ¢ il D.P.R. 10
novembre 1997, n. 513, che ha riconosciuto vahdita giuridica all’uso delle
tecnologie informatiche e telematiche per formare, archiviare e trasmet-
tere documenti, al quale hanno fatto seguito il D.P.C.M. 8 febbraio 1999
recante il Regolamento tecnico e la Circolare AIPA n. 22 del 26 luglio
1999, contenente disposiziom circa le modalita di iscrizione nell’albo dei
certificatori.

Probabilmente quando la direttiva sara approvata definitivamente ed
entrera in vigore U nostro legislatore, che insieme alla Germania era stato
tra i primi a recepire I'innovazione tecnologica nel proprio sistema eco-
nomico-giuridico con 1l riconoscimento delle firme digitali, dovra riadat-
tare la propria legislazione per armonizzarla con la normativa europea.
Peraltro, bisogna dire che il nostro legislatore si era opportunamente
cautelato, prevedendo la possibilita, ogni due anni, di modificare il Rego-
lamento teemco secondo le «esigenze dettate dall’evoluzione delle cono-
scenze scientifiche e tecnologichen,

3.5. Contratti per via elettronica

Sullargomento della contrattazione per via elettronica esiste fonda-
mentalmente una Propesta di direttiva enropea sul commercio eletironico (COM
(99) 0427, nella versione modificata a seguito degh emendamenti appro-
vati dal Patlamento eutopeo) (¢f. Diapositiva 16).

La Proposta di direttiva instaura un quadro giuridico per i servizi della
societa dell'informazione indicati, richiamando la definizione di cui alla
Direttiva 83/189/CE (cosi come modificata dalla Direttiva 98/48/CE).
In questa direttiva i nuovi servizi vengono definit come “qualsiasi servi-
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#i0 prestato notmalmente dietro retribuzione, a distanza, per via elettro-
nica e a richiesta individuale di un destinatario di servizi”.

I principi essenziali della proposta sono quelli: della validita della
normativa del “Paese d’origine” del prestatore di servizi; del mutuo rico-
noscimento; dell’assenza di autonzzazione preventiva. Sono previsti re-
quisiti di trasparenza e obblighi specifici d’informazione; si obbligano gli
Stati a promuovere codici di autodisciplina; si prevede la composizione
stragiudiziale delle controversie “anche per vie elettroniche adeguate”. In
materia di tutela del consumatore, si applica (na con alcune riserve) il
principio cosiddetto “del Paese d’ongine’”s.

¢ Nella proposta di duettiva vengono 1n particolare esaminate 5 questiont fondamentals

1) Il luago d: stabihmento der fornttors di servezg delle soctd dell” informazzone

La proposta permette di chminaie Pattuale ncertezza grandica in materra, dando una defing-
sone del luogo di stabthmento conforme a1 principi counciat nel trattato ¢ nella grusprudensa
della Corte di gnusnza il che & fondamentale por il regolare funzionamento del mercato unico
Fasa victa pot procedure di autonzzanone specifiche as servizt della societd dell’informazione e
fissa, nguardo e informaston, 1 requisits ehe 1) fornitore dove soddisface per garantir la traspa-
renza delle sue attvitd

2} 1 commmeasgon: commercalr (pnbbliitd, marketing diretto, ecc )

La comunicasione commerciale ¢ un altio aspetto essenzale della maggior parte det servisr di
commereto clettronico Occorreva preetsarne ¢ agevolaine Puso 1a proposta definsce dunque la
nozione di “comunicasione commetciale” ¢ fissa, n proposito. requisin di trasparensa per guada-
yoare la fiducna det consumaton ¢ incoraggtare prauche commercah leal Per consentire a1 con-
sumatont 1apide reaziom in caso disngerense dannose, la proposta impone che le comunicaziont
commetcial per via clettronica siano churamente identificate ¢ che, pa quanto niguarda le profes-
stont regolamentate (eome gl avvocats), le legislasiom nastonalt relatsc alla comunicaszione com-
merctale permettano la prestazione di servis ga-lue, nel nspetto dellc norme deontologiche A ral
fine, le ovganisasont professionalt dovranno daborare appositt codict di condorta

3) La conslustone dr contratts on-line

1l commercio clettronico non potra veramente svilupparst se sard difficde concludere contrart
on-lne per requisitt di npo formale, non adeguatt a questo upo di ambiente Gl Statt membin de-
vono tivedere la loto legslazione m questo senso La proposta, preciando il momento i cun vie-
ne concluso - m alcunt cast - 3l contratto, permette anche di ciminare talune incertcase gundiche,
lascrando meatra La hberta connattuale

4) La respomalutita degh sntermedsar.

[, generalmente ammesso che, per faalitace | commercio clettronico, vada precisata la re-
sponsabilita det fornutors di ser /1 on-fire riguacde la trasmisstone ¢ lo stoccagero diinformasiont
appartenientt a tetzt (tali fornstor agisconao allora da “mteimedmi™) Per elimmare Patwiale mcer-
tessa gundiea ¢ ottenere appiocar cocrents da parte degh Stan membn, la proposta prevede una
deroga se 1 forntton cffettuano un “semplice trasporto” e imita la loro responsabilita nguardo ad
altre atttvitd “di aintermediano” Nella ncerca di un prudente cquilibrio tea gl nteress m gioco,
viene incoraggata la cooperastone tra le parti ¢ imitato o nischio di attvita os-due ilcene

5) Lattnagione delle normative

Anziehé claborare nuove norme. la Commussione cerca Pattuanione effcttva dedle norme co-
musntare ¢ delle legislanont nasonak vigentt Consolidandone 1 1clanys meccanism, essa favon-
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Con il moltiplicarsi delle transazioni commerciali svolte con i nuovi
mezz1 tecnologici senza limiti di fronticre, ¢ divenuto difficile definire la
giurisdizione di una controversia, quando sorgono problemi tra com-
pratore ¢ forrutore. Sorgono, infatti, due questioni fondamentali.

® Qual ¢l giudice competente a conoscere della controversia?

® Qual ¢ la legge che il giudice dovra applicare ?

Chiara percid la nccessiti di adattare al nuovo scenario tecnologico la
vecchia convenzione di Bruxelles del 1968, che disciplinava la compe-
tenza giudiziaria in campo commerciale ¢ civile. Per questo, la Commis-
sione europea ha presentato una nuova proposta di aggiornamento
dell’accordo, che introduce norme uniformi ¢ al passo con i tempi, per
definire la competenza giudiziaria in campo commerciale e civile, cet-
cando di semplificare e accelerare 'esecuzione delle decisioni. 11 Consi-
glio dell’'Urnione ha iniziato, alla fine del 1997, a lavorare alla revisione
della convenzione di Bruxelles per allinearne le disposizioni su quelle
della convenzione di Lugano. Il 27 maggio 1999 1l Consiglio ¢ pervenuto,
pronunciandosi all’unanimita, ad un accordo politico sulle disposiziont
sostanziali, La proposta di regolamento adottata il 14 luglio u.s. dalla
‘Comumiissione Ta propira ‘m'rargrirsstma msura Ti-veso W questo codio
politaco [doc. COM(99)348].

La Commissione ha inoltre deciso di organizzare nei prossimi giormni,
il 4 e 5 novembre a Bruxelles, un’audizione sul tema “Commercio elet-
tronico: competenza giudiziaria € legge d’applicazione”, al fine di con-
sentire a tuttt coloro che operano nel settore del commercio elettronico,
e in particolare alle varie categorie di operatori economici e di consuma-
tori (senza dimenticare i legislaton, le autorita di regolamentazione e altri
gruppi interessati) di esprimere la propria opinione.

sce Prsotuzione di un vero mercato mtemo — tondato sulla fiducia reciproca tra gh Statt membin
-\ questo scopo, essa incoragpa Pelaborazione di codiar di condotta su scala comunitaria, sumola
la cooperarione ammsstratva tea gh Statt membr ¢ facilita Vattuazione di altes sstemi efficaci di
composisone delle contoversie a livello transnazionale Per ragiont analoghe, la proposta prevede
Fobblgo per gh Statt membn di istitutre un sistema di ricorso gunsdizionale 1apido ed cfficace,
adeguato alPambicnte on-fe '
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3.6, Standards tecnici

Accanto alla normativa giuridica di cui abbiamo finora discusso, un
ruolo preponderante pet lo sviluppo del commercio elettronico assume
anche la normativa tecnica, emanata dagh organismi internazionah di
normalizzazione (¢fr. Diapositiva 17),

Lo standard pid conosciuto finota nell’ambito delle transazioru com-
merciali su Rete ¢ stato 'EDI (Etectronic Data Interchange) che é divenuto
anche norma ISO col numero identificativo 9735; 1n tempi pi recent si
¢ aggiunto il protocollo SET (Secure Electronic Transaction) per i pagamenti
elettronici,

Attualmente, sono allo studio nuovi standards che accompagnano
Fevoluzione della tecnologia Web di Internet, verso la seconda gencra-
Z1010¢cC.

Conformemente a questa tendenza, I'organismo delle Naziont Unite
per i servizi commerciali e il commercio elettronico (UN/CEFACT) e
I’Organizzazione per la promozione delle informazioni strutturate (OA-
SIS) hanno avwiato i lavorn in vista di stabilire norme valide a livello
mondiale per le specifiche commerciali della tecnologia XML (eXtensible
Mark-up Language - Linguaggio di marcatura estensibile).

Le due organizzazioni hanno stabilito un gruppo di lavoro per
I'applicazione della tecnologia XML nel commercio elettronico, al fine di
claborare un quadro tecnico che consentird un approccio compatibile
allo scambio dei dad elettronici.

In cffety, la tecnologia XML figura tra le pid importanti tecnologie
emergenti per le comunicazioni globali su Internet, poiché consente lo
scambio dei cosiddetti dati “intelligenti”, pronti ad essere analizzati, sele-
zionati, formattati ¢ personalizzat.

I.’idea € che la combinazione di un trattamento piu cfficiente, di una
ricerca pia accurata e di Anks piu flessibih potrebbe rivoluzionare il modo
d: fare affari sul Web e contribuite, nel lungo termine, alla crescita del
commercio elettronico su scala mondiale.

L’esigenza di nuovi standards piti sicun & sentita anche nel settore della
cifratura dei dati e delle chiavi asimmetriche assegnate ai soggetti che 1n-
tendono firmare in forma digitale 1 loro document, nonché in quello
delle chiavi biometriche, per 'identificazionce dei soggetti che operano in
Rete.
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4., CONSIDERAZIONI CONCLUSIVE

Mi avvio rapidamente alla conclusione (4. Diapositiva 18).

Nel corso del mio intervento ho cvidenziato 'enorme portara delle
nuove tecnologie e ho mostrato che tutti i programmi dei Paesi tecnolo-
gicarmente piu avanzati, d’oltreoceano ed europel, 1 summit ¢ le conferen-
ze dci piu vari organismi internazionali - dall'Unione FEuropea
all’Organizzazione per la cooperazione ¢ lo sviluppo economico (OCSE-
OECD); dall’Organizzazione mondiale per il commercio (OMC-WTO)
all’Organizzazione internazionale di standardizzazione (ISO) - sottoli-
neano il ruolo decisivo affidato ai poteri pubblici in questo settore, cui
spettano funziom normative, di promozione e realizzazione di progett in
atee ritenute prioritarie, di standardizzazione tecnologica.

Una prima considerazione da fare ¢ che, in presenza di un panorama
tecnologico e normativo radicalmente mutato, appaiono oggi del tutto
inadeguati gli approcci settoriali via via seguiti nelPaffrontare questa ma-
teria. S'impone ormai una visione d’insieme dei vari problemi ad esso at-
tinentt ¢ delle loro reciproche relazioni, in un processo continuo di con-
fronto e di osmost tra i poteri pubblici e strati sempre pit ampi della so-
cietd: la tutela della privacy € il problema della sicurezza (der dad e delle
informazioni, degli archivi, dei sistemi informatici e delle rett di teleco-
municazioni); la proprietd intellettuale dei dati e delle informazioni 1n cir-
colazione e il commercio elettronico; i documenti elcttronici ¢ la fiscaliti
per l'acquisizione di beni e servizi informatici e telematici; Iintegrazione
computer-tv ¢ le nuove tecnologie cosiddette “pulite”, tutt questt proble-
mi, dunque, devono esseti tipensatt con un approccio globale.

In altre parole, bisogna rendersi conto, a tutti i livelli, che siamo en-
trati definidvamente nella “societa dell’informazione”. Da parte mia,
penso che essa non si sostituisca alla societd industriale o alla societa dei
servizi, ma che ne costituisce il nuovo stadio di sviluppo, una nuova
forma incentrata sullimmateriale” e di cui informazione, sotto tutte le
sue forme, ne sara - a un tempo - il cuore e 1l sistema nervoso.

L’ingresso nel ciberspazio € ncco di potenzialita sia economiche che
culturali. Questa evoluzione fluidifica i mercati in termini di facilitd di
scambi, di pratiche sociali, ma anche in termini di facilita di accesso alla
formazione ¢ alla cultura.
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Bisogna accettate di entrare in questo nuovo spazio e d’integrarsi: In-
ternet (o quello che diventera questa Rete universale) non € buona o cat-
tiva in sé, solo I'uso che se ne fara ci permcttera di giudicare.

L ingresso ncl ciberspazio non potra esserc che positivo, purché non
sia fonte di nuove esclusioni (si penst alla nota contrapposizione tra

b1

“info-ticchi” “info-poveri”) o d’una forma di omologazione culturale.

Se 1l mercato diviene globale, 1 costumi non lo sono ancora; di qui una
tensione, forte e costante, tra la spinta verso 'omologazione dei com-
portamenti, delle abitudini di consumo e dei modi di vita, da un lato, e
dall’altro, il bisogno d’idendts, di solidarieta, di qualita della vita, la cultu-
ra che si oppone a questa quasi “detertitorializzazione” creata dalla realta
virtuale,

In questa ricerca di equilibrio ¢ di sviluppo armonioso, la comunita
internazionale e 1 poteri pubblici nazionali non devono lasciare che a
giocare siano le sole forze di mercato, devono mvece impegnarsi colletti-
vamente nello sviluppo della societi dell'informazione per promuovere
1a liberta di scambio ¢ di espressione, accesso al saperc e la solidarieta.
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DONATO LIMONE

Anziché leggere una vera ¢ propria relazione, mi limiterd a seguire
con voi alcune diapositive, che saranno proiettate, riguardant la norma-
tiva comunitaria e nazionale in tema di commercio elettronico.

I vari testi normativi, emessi a partire dall’anno 1998 fino ad oggi,
hanno costituito nel loro insieme il presupposto necessario per la for-
mulazione della proposta di direttiva sul commercio elettronico, che
prenderemo in esame.

In particolare mi nfetisco a tutt quei testi, quali la Comunicazione
della Commisstone al Consiglio, al Parlamento, al Comitato economico ¢
sociale, relativa ad un’iniziauva europea in matena di commercio clettro-
nico ¢ a tutta una seric di pareti e proposte di direttive e/o direttive in
materia di tutela dei dati personaly, di tutela dei consumatori, di sviluppo
tecnologico, di Internet sicuro, di vendita a distanza di servizi finanzian
al consumatori, di firme elettroniche.

Andando ad esaminare ora le fonu di nferimento relative alla situa-
zione iraliana, dobbiamo sicuramente citare;

e Part, 21 del decreto n. 114 del 1998, in cui sono definite una setie
di azioni con cui il Ministero delPIndustria, del Commercio e
deil’Artigianato promuove lintroduzione all’uso del commercto
elettronico;

® in materia di firma digitale la legge n. 59 del 1997, 1 D.P.R.
513/97, il decreto sulle norme tecniche emesso in data 8 febbraio
1999 e le circolari AIPA per liscrizione nell’elenco dei certificato-
1

¢ altre normative importanti, perché reladve alla firma digitale e al
principio della validita giuridica dei documenti informatici, ovvero
i1 D.P.R. n. 428 del 1998 in matera di protocollo informatico
nelle pubbliche amministrazioni, I’art. 2 della legge n. 191 del
1998 1in materia di carta d’identitd elettronica, Part, 4 della stessa
legee sul telelavoro nella Pubblica Amministrazione, il D.P.R. n.
70 del 1999, che regolamenta la stessa materia, ¢ il D.P.C.M. rela-
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tivo alla carta didentita clettroruca, approvato dal Consiglio det
Ministn proprio pochi giorn fa;

una serie di decreti in corso di formazione, di cui ovviamente dd
appena notizia, relativamentc a:

*
+
L4

le norme tecniche per la carta d’identita elettronica;
le norme tecaiche per 1] protocolle informatico;

le notme tecniche per la formazione e la conservazione det
documenti informatci delle pubbliche amministrazioni, in
adempimento al D.P.R. n. 513 del 1997 (che non riguarda
solo la firma digitale);

la formazione e la conscrvazione dei documenti informartici
relativi agli adempimenti fiscali (cio¢ alla renuta delle scritturc
fiscali, contabili ¢ quant’altro);

gh appalt pubblici di fomiture ¢ servizi di informatica ai senst
della legge n. 59 del 1997 (in un arucolo ¢ prevista anche la
possibilita di effettuare appaltt n modo totalmente telematico
tramite la firma digitale);

il regolamento 1 materia di documenti  informatci
dell’ammunistrazione giudiziaria, di cur si ¢ discusso pochi
giorni fa in sede AIPA e che permettera di gestire 1 documen-
ti, 1 procediment ¢ il processo servendosi della firma digitale,

al senst del D.P.R. n. 513/97;

il decreto legislativo, pin volte richiamato, sulla tutela giundica
delic banche dau;

il decreto legislativo n. 185 del 1999 di attuazione della diretti-
va 97/7/CE relativa alla protezione de1 consumatori in mate-
ria di contratti a distanza;

la legge sulla tutela der dati;
il D.P.R. sulle misure minime di sicurezza der dati personaly;

la legge n. 249 del 1997 sullistituzione dell’autoritd garante
delie comunicazioni;

11 D.P.R. n. 318 del 1997 in atazione di due direttive impot-
tant: la 387 e la 388 del 1990 in materia di liberalizzazione
delle reti e dei servizi di telecomunicazione;
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¢ ed altri document ampiamente illustrati in precedenza dal
prof. Costantino Ciampi.

Avere ben presente questo quadro complessivo delle fonti é necessa-
rio per capire come si sta procedendo nel settore del commercio elettro-
nico e non solo.

Se ci atteruamo ad alcune indicazioni e principi stabiliti dalla Comuni-
cazione della Commissione 1n data 21 gennaio 1998 e poi andiamo a ve-
dere quanto e stato prodotto dall’'Unione Europea relativamente al
commercio elettronico, possiamo subito notate che vi sono delle diffe-
renze notevolissime, che vanno a creare una setie di problemu.

Sicuramente 1l principio della globalizzazione sta alla base delle inizia-
tive comunitarie 1n materia di commercio clettronico. Senza dubbio esi-
ste uno stretto rapporto fra Internet e commercio elettronico, inteso
quest’ultimo sia in forma diretta (cio€ tutta la filiera automatizzata com-
pleta, dagl ordini on-4ne alla fruizione, ai pagamenti), che in forma indi-
retta (ordini e pagament elettronici, completati poi dalla consegna delle
merci ordinate, offerta elettronica di setvizi, le cosiddette transazioni
commerciali immateriali).

Chiaramente 'miziativa comunitaria dovra considerare 'introduzione
del’EURO nell’ambito del commercio clettronico, che rappresenta
un’opportunita, ma anche un vincolo ed esiste sicuramente un problema
di regolamentazione a livello internazionale, sul quale il prof. Ciampi ha
gia richiamato I'attenzione.

L’Unione Europea deve quindi dialogare a livello internazionale sulla
societa dell'informazione con posizioni chiaramente definite; la crimina-
Iitd informatica ¢ una minaccia sia per la societd dell’informazione che
per il commetcio elettronico.

Altri principi che devono essere garantiti dall'iniziativa comunitaria
sono costituit dall’accesso al mercato globale (infrastrutture, tecnologic e
servizi), dall’ottimizzazione degh effetti della liberalizzazione delle tele-
comunicazioni, dall’interoperabilita in un contesto concortenziale, dalla
normalizzazione ¢ standardizzazione delle transazioni per sostenere lo
sviluppo del commercio elettronico anche con costi inferioti, ¢, infine,
dalla cooperazione industriale internazionale per lo sviluppo di sistemi
apert ¢ flessibili.



74 DONATO LIMONE

La Comurnucazione del 1998 defini un quadro regolatore molto ampio,
di cui alcuni element erano: la creazione di un clima di fiducia attraverso
un sistema d1 sicurezza, la verifica della firma digjitale, la trasmissione si-
cura di ordinazioni, informazioni e documenti, la comunicazione sicura
di dati personals, le transazioni sicure di beni immateriali, la tutela der se-
greti industriali, la protezione dei diritti d’autore.

Ancora, nel quadro regolatore si & cercato di garantire un accesso
completo al mercato unico (I quadro regolatore costituisce, infatti, un
terreno comune di dialogo e confronto fra Statt Unuti, OCSE, VTO,
ecc.) ¢ di garantire la sicurezza, la riservatezza c il concetto di protezione
dei dati, che trasversalmente tocca questo problema.

Il concetto di protezione dei dati, mn particolare, viene considerato da
questa Comunicazione, che trova la sua base nella Direttiva, sotto 1 se-
guenti profili:

* Dintegrita ed autenticita del messaggio elettromco;

¢ il caratterc personale ¢ confidenziale del messaggio stesso;

¢ Taccettazione del messaggio come mezzo di prova;

e la preclusione del misconoscimento da parte del destinatario;

¢ il riconoscimento gluridico di terz fiduciari per la certificazione di
firme digital (le cosiddette autorita di certificazione che nel nostro
ordinamento si chiamano certificatoti);

¢ la centralita della firma digitale per il commercio elettronico come
fondamento della fiducia del sistema di sicurezza (nella direttiva
non avremo piu traccia della firma digitale, salvo solo in due puntd
dei Considerando per pot spatire dal testo).

L'imziativa comunitaria, sempre relativamente al quadro regolatore,
deve garantire:

® un’adeguata protezione de1 dirittt di proprieta intellettuale dei ser-
vizi ad accesso condizionato: in molt casi, infatti, il contenuto
della proprieta intellettuale rappresenta la maggior parte del valore
dato di un servizio elettronico;

® un coatesto fiscale chiaro e neutrale: la fiscalitd nel commercio
elettronico svolgera una funzione fondamentale, al fine di evitare
sia una doppia imposizione, sia una distorsione ncll’ambito della
concorrenza.
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II contesto commerciale favorevole & legato alla diffusione dei sistenu
DAI, alla senstbilizzazione e alla conquista della fiducia dei consumatori,
alle imprese che devono adottare delle prassi ottimali e alle pubbliche
amministrazion, che possono glocare un ruolo molto forte almeno per
alcuni settori attnenti ad esempio alla fiscalita, alle dogane e alla sicurez-
za soclale.

Il commercio elettronico viene visto nella Comunicazione come set-
vizio per 1l cittadino, I'istruzione e la formazione, net vari lvelli, come
fondamentali allo sviluppo del commercio elettronico.

Passiamo ora ad alcuni aspetti giunidici relativi alla Direttiva.

Anzitutto il principio dello spazio interno senza frontiere chiaramente
giustifica 11 commercio elettronico quale fonte di occupazione, innova-
zione, competitivita e crescita delle imprese.

11 diritto comunitario deve garantire un’integrazione giuridica, al fine
di creare le condizioni otumali per lo sviluppo del commercio elettroni-
CO.

Nei servizi della societa dell''nformazione sono compresi anche quelli
prestati a distanza per via elettronica, I'eliminazione delle barriere per ga-
rantire la certezza del diritto e la fiducia dei consumatori.

Il commercio elettronico deve rispettare le norme in materia di tutela
dei dati personali, non si introducono regole speciali di diritto interna-
zionale privato sui conflitt: di leggr ¢ glunsdizioni, i servizi della societa
dellinformazione devono essere sottoposti soltanto alla normativa dello
Stato membro nel quale il prestatore ¢ stabilito.

Il lnogo di stabilimento del prestatore é determinato in base alla giuri-
sprudenza della Corte di giustizia della CE; nel caso di societa che forni-
scono servizi tramite Internet, il luogo di stabilimento non ¢ dove si tro-
va la tecnologia di supporto del sito né 1a dove esso ¢ accessibile, nel ca-
so di piu sedi di uno stesso fornitore lo Stato membro competente &
quello in cui quest ha il centro di attivita; devono essere, quindi, previsti
meccanismi di cooperazione tra Stati nel caso 1n cui sia difficile determi-
nare lo Stato di competenza.

Passiamo ora ad affrontare alcune considerazioni di carattere generale
sulla direttiva.

Sicuramente rispetto ai testi precedenti alla Comunicazione ed in pe-
nerale a tutta I'impostazione precedente, la Direttiva tratta del commet-
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cio clettronico in modo non sistematico, affrontando solo alcuni degli
aspetti giuridici relativi, senza neppute definire il commercio elettronico
stesso, cosa non grave, ma che quantomeno sarebbe stata utile.

La Direttiva stabilisce il principio della validita dell’ordinamento
d’onigine per quanto riguarda il prestatore det servizi e d’altra parte la va-
lidita dell’ordinamento del Paese di tiferimento dei consumatori per
quanto riguarda questt ultimi. Vi € uno scarto normativo molto forte fra
questi due tipi di approccio, uno riferito al prestatore e Paltro al consu-
matore, ¢ la dircttiva lo scatica tranquillamente sw Paesi membri, crean-
do grossi problemu.

Noi avtemo due problemu relativi all’armonizzazione: sotto il profilo
otizzontale a livello comunitario, la direttiva dovra integrare tutte le altre
direttive gia emanate o in fase di cmanazione che hanno a che fare con il
commercio clettronico. Secondariamente 1 Paest membri dovranno a lo-
10 volta armonizzare la normativa interna al dititto comunitario.

Evidentemente vi sara una disparita di reccpimento notevole, ad
csemplo in matena di tutela der consumatori, che creerd grossi problemi
proprio alla circolazione senza barrierc del commercio elettronico.

Questo & senz’altro uno degls aspettt preoccupantt di questa Direttiva,
che, pur necessariamente leggera, non deve perd peccare di leggerezza.

Altro aspetto problematico € quello relativo alla definizione det servizi
della societa dell’informazione. Le direttive in questa materia, gia richia-
mate dal prof. Ciampi, dovrebbero chiarire quali sono questi servizi, al-
trimenti avtemo deroghe ed esclusioni 1n campo applicativo ¢ una disat-
ticolazione nell'intervento comunitario, oltre che nazionale.

Sicuramente la costituzione di una rete transfrontaliera di agenzie di
protezione dei destinatati der prestaton introduce la possibilita di risolve-
re le controversic anche tramite canali telematici di assistenza, senza pre-
cludere 1] diritto di ricorrere all’autorita giudiziatia.

Esaminando perd da vicino alcuni articoli, abbiamo rilevato la neces-
sita di un’armonizzazione in materia, anche se ho grandi dubbi su tale
capacitd sotto 1] profilo giuridico-tecnico da parte del Parlamento italia-
no.

Nell’ultima edizione della Direttiva viene chianto meglio il discorso
dell’assenza di autorizzazioni preventive, larticolo stabilisce infatti che
Paccesso ai sctvizi dcll’informazione non deve essere condizionato da
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autorizzazioni o da altr1 requistti che lo subordinino a decisioni, provve-
dimenti 0 comportamenti particolari di un’autorita. Restano salvi i siste-
mi di autorizzazione che non riguardano 1 serviza della societa
dell'informazione.

Anche qui, pit di una volta, si fanno salvi gli obblighi derivanti dalla
direttiva 97/7/CE. Si rinvia, quindi, semplicisticamente al legislatore na-
zionale ¢ si stabilisce il principio di consentire ai destinatari ¢ alle autorita
un accesso facile, diretto e permanente ad una serie di informazioni, me-
glio articolate nell’ultimo testo; esse devono riguardare 1 dati anagrafici
del prestatore, 1l suo indirizzo, le modalita di contatto rapido, I'inditizzo
di posta clettronica, Piscrizione nel registro del commercio, se I'attivita é
soggetta ad autorizzazione, 1 dati relativi alle professioni, l’attivit sog-
getta ad IVA e lindicazione precisa ed inequivocabile dei prezzi, delle
clausole, delle condizioni essenziali ¢ dei costt supplementari; inoltre altre
informazioni, che & possibile aggiungere, sono la validita delle offerte, i
tempi di consegna previsti (questi dati non sono inclust in quest’ultimo
testo, € una proposta di modifica ulteriore), le condizion: generali di assi-
curazione, le condizioni generali dell’accordo contrattuale, la sicurezza
dei prodotti (per esempio, nel caso di sofiware, licenze, limite di diffusio-
ne, tempi per lo scaricamento dalla Rete e quant’altro).

Va aggiunto che, come richiamato precedentemente anche dal prof.
Costanzo, nel commetcio elettronico ¢ necessario tenere distinta la pub-
blicitd dalle forme di commercializzazione e per i destinatati questa di-
stinzione deve essere chiara.

La comunicazione commerciale deve rispcttate alcune condizioni di
base: [1dentificabilitd della comunicazione commerciale come tale,
identificabilita della persona fisica ¢ giutidica per conto della quale la
stessa vicne effettuata, lidentificabilita delle offerte promozionali auto-
rizzate (ribassi, premi, omaggi, ecc.), la presentazione chiara ¢ precisa
delie condizioni di accesso alle offerte promozionali, Pidentificabilita
certa di concorso o gioch: autorizzati e la chiarezza delle relative condi-
zioni.

Nel caso della comunicazione commercale non sollecitata, 1l proble-
ma riguarda proprio come le informazioni commerciali e pubblicitarie si
presentano 1n Rete: esiste il curioso sistema di obbligare il destinatario ad
inserire in qualche registro a livello comunitario la propria indicazione di
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non desiderare questo tipo di informazion, cosicché fino 2 che egli non
fc avri preso coscienza, sara costretto a subirle,

D1 conseguenza ¢ necessario definire bene questo sistema di costru-
zione di registri e relativi filtri a Iivello comunitario o, quanto meno, a k-
vello nazionale.

Altre considerazioni vanno aggiunte relativamente al codici di con-
dotta, strumento per agevolare lo sviluppo del commercio, ponendo me-
no vincolt: nell’ultimo testo ¢ stato fatto opportuno rifetimento ad un
intervento della Commissione, affinché con la procedura, di cui all’art. 23
della Drirettiva, fosse possibile intervenire e precisare le informazioni che
tutti 1 codic di condotta dovrebbero prevedere,

In rnateria di disciplina dei contratti per via elettronica si stabiliscono
e st confermano 1 principi generali sulla validita e Pefficacia dei contratti
cosi stipulati ¢ non si capisce in base a quale principio siano poi sotto-
scrittl in modo certo ¢ sicuro,

Per quanto niguarda il momento della conclusione del contratto, an-
che qui si fa riferimento ad un meccanismo che, dal punto di vista
astratto, risulta logico, ovvero quello degh avvisi di ricevimento da parte
de1 due soggert, in modo tale che il contratto si complett e quind: st con-
cluda, tuttavia si potevano insetire, almeno tra le varie possibilita, la fir-
ma digitale o la validazione temporale di ricevute elettroniche.

E, infine, problematica anche la questione delle responsabilita dei pre-
statorl intermediari, per cut gli Stati membri devono importe ai prestatori
un obbligo generale di sorveghanza sulle informazioni che trasmettono e
memorizzano ¢ tutti escludono chiaramente la responsabilita del presta-
tore che ha gia definuto e messo in Rete un sez di informaziony, su cui non
sa se interverranno in qualche modo intermediatt ad apporre modifiche.

Confermo il principio della composizione extragiudiziale delle con-
troversie, che indubbiamente pud risultate agevolata in via telematica,
senza escludere la possibilita del ticorso giurisdizionale, ma snellendo in-
dubbiamente molte dclle conflittualita che possono scaturire nell’ambito
del commercio elettronico.

Infine la cooperazione tra autorita ¢ tmportante ¢ pud essete svolta

anche 1n via telematica, su tutte quelle materie che sono state qui confi-
gurate, rispetto a specifici aspetts giuridici e permettendo un maggior
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monitoraggio e un piu puntuale intervento da parte delle diverse autorita
stesse.

Concludo manifestando Ja mia preoccupazione riguardo alle modalita
e capacita di armonizzazione necessatie sia a livello comunitario che na-
zionale. Preoccupazione rafforzata dal fatto che addirittura nel testo si fa
riferimento a terminologie quali “cliccare su icone” e non ad altre un po’
piu serie come la firma digitale, 1 sistemi certi di pagamento, di trasfer-
mento di ordini, di offerte e di comunicazione, in particolare la Direttiva
ignora tutto il problema della sicurezza sulle reti, quasi che la Rete fosse
un casuale ¢ semplice strumento di sviluppo del commercio elettronico.






Le attivita illecite nell’ambito del commercio
elettronico. Aspeiti penalistici e criminologici

CARLO SARZANA DI S. IPPOLITO

La mia attuale relazione prende spunto dalla proposta di direttiva del
Parlamento Europeo e del Consiglio, relativa a taluni aspetti giuridici del
commercio clettronico, presentata dalla Commissione, nell’ultima ver-
sione conosciuta, e intende trattare alcuni argoment connesst.

Il primo riguarda la protezione dei dati personali e della vita privata
con riferimento sia alla legge 31 dicembre 1996, n. 675, sia al d. lgs. 13
maggio 1998, n. 171 (tutela della vita privata nel settore delle telecomu-
nicazioni).

1l secondo argomento riguarda la firma digitale ed il documento in-
formatico con particolare riguardo ai relativi profili penalistici (D.P.R. 10
novembre 1997, n. 513).

11 terzo argomento riguarda la natura dei contratti a distanza (d. Igs.
22 maggio 1999, n. 185): piu precisamente, alcuni aspett penalistici della
regolamentazione,

In ordine al primo tema, ricordo che T'agt. 36 legge n. 675 del 1996
(omessa adozione di musure necessarie alla sicutrezza dei dati), con nferi-
mento all’art. 15 della stessa legge, prevede delle sanzioni penali non lievi
per la omissione di tali misure. A questo triguardo, nleva incidentalmente
che, dopo un sotterraneo e prolungato braccio di ferro tra AIPA e Ga-
rante per la protezione dei dat, finalmente nel luglio scorso ha visto la
luce il regolamento recante norme per 'individuazione delle misure mi-
nime di sicurezza (D.P.R. 28 luglio 1999, n. 318) per cui pud ditsi che, ad
oggi, il regime sanzionatorio ¢ effettivo, Non posso non ricordare che 1
citato articolo 36 ¢ stato oggetto di penetranti critiche. Il primo comma
prevede per I'ipotesi dolosa la reclusione sino ad un anno; il secondo
comma dell’articolo in questione stabilisce che, se il fatto ¢ commesso
per colpa, si applica lo stesso Ja detenzione sino ad un anno. Vi ¢ quindi
un’equiparazione totale guoad poenam tra I'ipotesi dolosa non aggravata di
cui al primo comma ¢ I'ipotesi colposa prevista dal secondo comma. A
parte il fatto che questa anomalia, rafforza sempre pit Pidea che “la gatta
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frettolosa fa i gattini ciechi”, la dottrina! ha puntualmente ossetvato che
la risposta sanzionatona in questo caso € mnspiegabilmente appiattita mn
“violazione dei principi costituzionali di ragionevolezza e colpevolezza”.

Altro argomento interessante ¢ quello relativo alle chiamate telefoni-
che indesiderate, che presenta qualche analogia con I'nvio di e-mai/ inde-
siderate 1n tema di posta elettronica (spamming).

L’art. 12 della Direttiva comunitatia 97/166/CE sulla tutelz della vita
privata nel Settore delle telecomunicazioni recita «... P'uso dei sistemi
automatizzati di chiamata senza intervento di un operatore, di dispositivi
automatici di chiamata o di felefax o di #/ecopzer per scopi di invio di mate-
riale pubblicitatio pud essere consentito soltanto nei confronti degli ab-
bonati che hanno dato preventivamente il loro consenso».

Il legislatore italiano ha trasposto tale direttiva nel dintto interno con
il citato d. Ilgs. n. 171 del 1998, il cui art. 10 stabilisce testualmente al
primo comma, copiando praticamente I'art. 13 della direttiva:

«Art. 10 - Chiamate indesiderate

1. L’uso di un sistema automatizzato di chiamata senza intervento di
un operatore o del elefax pet scopi di 1nvio di materiale pubblicitario o di
vendita diretta, ovvero per d compimento di ricerche di mercato o di
comunicazione commerciale mterattiva, ¢ consentito con il consenso
espresso dell’'abbonato.

2. Le chiamate per le finalita di cui al comma 1, effettuate con mezzi
diversi da quelli ivi indicati sono consentite ai sensi degli articoli 11 e 12
della leggen.

La violazione della norma sopracitata & sanzionata pesantementc in
quanto il successivo art. 11 stabilisce che 1n tal caso «restano ferme [sic]
le sanzioni di cui all’att. 35 della legge n. 675/96» (reclusione sino 2 due
anni o da tre mesi 2 due anm per le ipotesi dolose, reclusione sino ad un
anno per I'ipotesi colposa).

Le pene previste per i fatti di cw all’art. 35, appaiono irragionevol-
mente pesanti se comparate ad un’ipotesi piu grave, quella delle molestie
telefoniche, prevista dall’art. 660 c.p., considerata tuttavia come semplice
contravvenzione e punita con |'atresto sino a sei mesi 0 con 'ammenda
sino ad un milione. Il decreto dimentica di indicare, poi, come sia possi-

V1 Venerians, Bew ginrdict protetiz e tecuiche df infela penale, 10 Rev tnm dir pen ccon |, 1997, p
12
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bile preventivamente accertarsi che il soggetto non desideri ficevere
chiamate indesiderate del genere di quelle indicate nell’art. 10. Negli altni
Paesi (USA, UK, Francia, ecc.) esistono appositi elenchi denominati dal
loro colore, Orange book, nei quall si iscrivono coloro che non desiderano
ticevere chiamate di un certo tpo o l'invio, trattandosi di felsfax, di certo
materiale.

A proposito di tutela dei dati personali e di cid che pud accadere
nel’ambito internazionale, desidero citare un episodio, in un certo senso
divertente, del quale sono stato protagonista di recente e che riguarda il
sistema di intercettazione denominato in codice Ecbelon € di cut ho par-
lato in altra sede, oggetto di un interessante studio della STOA

Nel corso di una riunione del Gruppo di lavoro sulla sicurezza
dell'informazione e della vita privata, creato in seno al Comutato PIIC
dell’OCSE del maggio 1998, ho richiamato Pattenzione dei delegat pro-
prio sul problema di Echelor. La riunione era presieduta da un australia-
no, appartenente, quindi ad un Paese facente patte dell’accordo UK-
USA, il quale, nonostante che altri delegati avessero dichiarato il loro in-
teresse all’argomento, ha lasciato cadere la questione.

2 Vo Saentific and Tehnologreal Options Assessiment (SIOA), organo teenico del Padamento Eu-
ropco, ha pubblicato, 11 19 gennuo 1998, un interessante smadio dal tiwolo Aw giprasal of tecnologrer
of Poltical Cositral Gl obbicttivi del sapporto crano molteplia €, cioé a) fornize a1t memba del
Parlamento Europeo una guida in ordine a1 recenti svilupps nelle tecnologie del controlle politico;
b) wlenuficarc, analizzare e descrivere lo stato dell’arte nellaimbito des pio salientn sviluppi della
tecnologa, c) presentare a1 membn del PIL un rendiconto det frends corrents, sta 1n Buropa che
acl mondo, d) sviluppare raccomandarion: m ordine alie politiche che regolane le strategne per il
managemeant ed 1l controllo 11 rappoito & diviso 1n sette seatont, una delle qualy, la terza, ¢ intito-
lata “Sviluppt nelle tecnologie della sorveghanza, v inclusa Pemergenza delle nuove forme detle
rett di mtereettaszione delle comunicaziont localy, naztonalt ed internazionalt ¢ la creazione di
strumentt per 1l niconoscimento ¢ la localizzazione deglt indvidum Nellambito di questo capitolo
& collocato 1] paragrafo titolato “Reit dh intercetrazione nazionale ¢d internazionale delle teleco-
municazionm, nel quale i rivela che 1n Tiuropa tutta la posta elettronica, le comunicaziont telefo-
mche o quelle via fax sono ntercettate sistematicamente dalla Natsonal Security Agency 1.0 informa-
zlony mntercettate sono trasfente, dopo esscere raccolte 10 un centro mnglese, via satellite a Fort
Mcade nel Maryland 1l ststema st chiama 1n codice Fcehelon ed & parte del costddetto ststema
UK-USA, ma, al contrano der ststen di spronaggto sviluppatt durante la guerra fredda, 1n vit
poncipale ha scopt non militars luchelor, secondo il extats documento, raccoglic un’enorme mas-
sa di comunicasont ¢ tira fuort c16 che ¢ importante, s'mtende per 1 proprietan del sistema, usan-
do sistemi di mteligenca artificale come Memex per la nicerca mediante parole chiave 1 partners
degh USA 1 questo sistema, la cut eostitusione risale al 1948, sono 1 Regno Unito, 1l Canada, la
Nuova Zclanda ¢ I'\ustralia, molto attivi nel’espletamento dei servizi di raccolta delle informa-
J100m1
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Nel leggerc il verbale della riunione, mi sono accorto che non vi era
alcun accenno al muo non breve intervento e, alla successiva riumione, ho
chiesto le opportune spiegazioni. Il Segretariato € stato quindi costretto a
modificare 1l verbale, inserendo sbrigativamente le seguenti frasi «pr. 14
a) As the general 1ssue of privacy, the Itahan delegation proposed that the working
party might consider addressing the issue of the Echelon interception systenm. Inutile
dire che inoltre, io, al titorno in Italia, sono stato garbatamente infor-
mato che alcuni membti del Gruppo non avevano gradito né il mio in-
tervento né le mie successive precisazioni. In séguito, ha avuto qualche
dufficolta a seguire i lavoti del Gruppo a causa - guarda caso - di diffi-

colta di bilancio del Mirustero degli esteri, finanziatore delle mie missioni
all’OCSE.

Lo STOA, tuttavia, ha continuato ad indagare, pubblicando nel set-
tembre scorso (1999), un secondo ¢ documentato studio molto imbaraz-
zante per i Paest coinvolti. Siccome, poi, io avevo rilasciato alcune inter-
viste a proposito di Echelon, il Garante per la protezione dei dati & stato
chiamato in causa e, a quanto ha affermato la stampa, avtebbe preso po-
sizione contro il sistema, tanto che alcuni giormnali, con la solito esagera-
zione, si sono spint ad affermare «Rodota scende in guerra contro gli

USApx!

Dal canto suo, il Governo italiano dell’epoca ha deciso, come si dice a
Roma, “di dormire da piedi” e, infatti, 1 Presidente del Consiglio Prodj,
bersaghato di intetrogazioni da parte di vari patlamentari, nella seduta
della Camera del 24 aprile 1998 ha dichiarato testualmente «N¢é la Presi-
denza del Consiglo né 1 ministri interpellati sono a conoscenza
dell’esistenza di questo sistema di intercettazione ...» Occotre continua-
te?

Un argomento collegato a quello delle misure di protezione dei datt ¢
delle informazioni, molto vivo anche nell’ambito delle imprese private
che agiscono nel campo del commercio elettronico, ¢ quello relativo
alluso della crittografia.

Esiste al riguardo un equivoco che rasenta Pipocrisia e che io piu
volte ho richiamato 1n sede internazionale. Cioé, da un lato si invitano,
anche a livello governativo, le organizzazioni private a dotarst di sistemi
sicurl per proteggere le informazioni ¢ si cita in prima linea 'uso della
crittografia. Dall’altro lato, e cioé da parte dei governi e del personale del
lan enforcement, st sostiene che in ogni caso Puso det sistemi deve consenti-
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re, nel caso di illeciti, la possibilita di decrittazione. In realta su Internet
sono disponibili sistemi crittografici a chiave robusta, come il famoso
PGO (Pretty Good Privagy), che le forze dell’ordine sembra non riescano a
decrittare,

Passo ora ad accennare ad alcuni problemi penalistici collegati all'uso
delia firma digitaie’.

Rilevo anzitutto che la dottrina (ved: Borruso) afferma esplicitamente
che nell’atto formato da un wzputer, la sottoscrizione non pud avere altro
valote che quello di un’assunzione di responsabiliti citca la congruita
delle procedure previste per il suo funzionamento. Devo dire peraltro
che, g1a prima dell’emanazione del D.P.R. n. 513 del 1997, la dottrina s1
era prospettata i problemi pratici collegat all’introduzione della firma ds-
gitale. Cosi il maggior studioso in materia, Raimondo Zagami, in un arti-
colo dal titolo «Firma digitale, cnttografia, validita del documento elet-
tronico» (in Dir. inf, 1, 1996), affermava che erano da analizzare gli
aspetti penalistici di un sistemna basato sulle firme digitali, verificando i
limuti di applicabilita della normativa sui crimini informatici, specialmente
per quanto riguardava la fattispecie di falsificazione di chiavi private ¢
firme digitali e gli attentat 2i sistemi informatici ¢ telematici compiuti
dalle autorita ceruficatrici: inoltre, a proposito di mischi collegati all’'uso
della firma digitaie, rilevava che sussistevano sempre i rischi di sottrazio-
ne delle chiavi private e di inganni e frodi 2 danno e da parte delle auto-
ritd certificanti.

Peraltro, in un successivo atticolo (La firma digitale dei soggetti privats nel
regolamento concernente atti, documents e contratl in forma elettronica, in Dir. inf.,
6, 1997) lautore prospettava P'ipotesi di chiavi digitali false, ponendosi,
perd, da un punto esclusivamente civilistico. In effetti esistono i riflessi
penalistici collegati all’utilizzo abusivo delle chiavi private da parte di
persona diversa dal titolare: in questo caso, cioé nell'uso di una chiave
privata da parte di chi non ¢ legittimo proprietario, si verificherebbe for-
se un’usurpazione dell’identitd della persona e potrebbe esserc applica-
bile I'art. 494 ¢.p. (sostituzione di persona), ove sussistessero gli altri ele-
menti previsti dalla norma. l.o stesso autore sostiene che
'appropriazione di firme digitali alerui puo derivare, oltre che dalla sot-
trazione di una chiave privata (furto?, appropriazione indebita?), anche

3 I’argomento teattato ¢ parte det paragrafi 3 ¢ 4 del caprtolo sesto del volume Profik grundi
del conrmerae vra Interuet, Gruffee, Miano, 1999, p. 128 ss.



86 CARLO SARZAN & DI S, IPPOLITO

dalla creazione di una nuova copia di chiavi e della loro falsa certificazio-
ne, derivante dal dolo o dalla negligenza di un certificatore. Sempre se-
condo il atato autore, I'uso abusivo di una chiave privata altrui ripropo-
ne, almeno in parte, gli stessi problemi dertvanti da una sottoscrizione
(su carta) apocrifa.

L'ulima ipotesi, rileva sempre Pautore, ¢ quella dell’uso di una chiave
associata 2d un nome falso in quanto inesistente (la cosiddetta contraffa-
zione per invenzione contrapposta a quella per usurpazione), che puo
derivare dall’'uso abusivo di una chiave puvata del ceruficatore o
dall’emissione (con dolo o con colpa) di falsi certifican da parte di
quest’ufficio (conclusione del contratto sotto falso nome).

Ritengo che nei casi sopra indicati potrebbe probabilmente applicarsi
Part. 485 c.p. (falsita in scrittura privata). Per chi fa uso di chiave privata
sottratta potrebbero applicarsi Ic altre norme 1n tema di difesa del patri-
monio (truffa, ricettazione, ecc.) e chi fa uso di scritture informatiche fal-
se, In quanto la sottoscrizione ¢ falsa, potrebbe essere incriminato ai sen-
si dell’art. 489 c.p. (uso di atto falso).

Secondo ia dotttina (PARODI, I/ documento informatico nel sistema normativo
penale, in Dy, pen. e proc., 3, 1998), cootdinando gli articolt det Regola-
mento relatvi alla firma digitale con gli articoli 485 c.p.(falsita in scrittura
ptivata) ¢ 4914is c.p., ne deriverebbe una rilevanza penale per compor-
tamenti verificatisi nel corso di rapporti privad destinati ad articolarsi e
concludersi mediante strumenti informatici e che siano diretti a com-
promettere ’autenticica dei documenti stessi e cio:

1. sia nel caso in cul un soggetto «formt un documento mformatico
falso utilizzando surrettiziamente chiavi o altri mezz1 per ricondurre 1l
documento stesso ad un soggetto che non ne & stato 'autorex,

2. s1a che alter1 un documento informatico effettivamente esistente ed
autentico nella sua sottoscrizione, intervenendo sul contenuto del mede-
simo 0 agglungendo parti non otiginariamente presenti.

Sempre secondo Pautore citato, Pipotesi di cui all’art. 486 c.p. (falsita
in foglio firmato in bianco, atto privato), csaminata in questo nuovo
quadro, fornirebbe rilevanti prospettive di indagine con riguardo agli in-
carichi fiduciari di “gestione finanziatia”.
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Un argomento rilevante ai fini penalistici ¢ quello relativo
allinquadramento della qualita dei soggetti certificator ed alla natuta
della loro attivita.

Dico subito che, per ragioni di politica criminale e di efficace preven-
zione ed accertamento dei reati commessi mediante l'utilizzo di sistemi
informatici, sarebbe stato forse opportuno sanzionate in qualche modo
'udlizzo delle chiavi asitmmetriche di cifratura al di fuori della procedura
stabilita dall’art. 8, comma 1, D.P.R. n. 513 del 1997.

Il regolamento citato precisa i requisiti che deve possedere il certifi-
catore incluso nell’elenco pubblico tenuto dal’AIPA (v. comma 3 dei
citato art. 8)*

Non puo negarsi che sul certificatore incombono obblighi e doveri di
grande rilevanza e cioé (v. art. 9):

- identificare 1l richiedente;

- nilasciare e rendere pubblico il certificato;

- specificare, su richiesta dell’istante e con il consenso del terzo inte-
ressato, la sussistenza dei poteri di rappresentanza, ecc.;

- attenersi alle regole tecniche di cui all’art. 3;

- informare i richiedenti, in modo compiuto e chiaro, sulle procedure
di certificazione;

- atteners] alle misure mumme di sicurezza per 1l trattamento det dab
personali emanate ai sensi dell’art. 15, comma 2, 1. n. 675 del 1996, ecc.

Inoltre, 1 certificatore dovrebbe anche specificare, ai sensi dell’art. 12,
comma 2, la data e Fora di formazione, di trasmissione o di ricezione di
un documento informatico redatto in conformita delle disposizioni, ecc.

+Nclla G U del 15 aprle 1999, n 97, & stato pubblicato 11 Decreto del Presidente dil Consi-
gho det Mimsstrt 8 tebbrato 1999 nguardante le regole teeniche per la formazione, la trasnussione,
la conservazione, la duphearione, la 1egistiazionc ¢ la validazione, anche temporale, der document
informatict a1 senst dellfact 3, comma 1, ID P R, 10 novembre 1997, n 513 L’art 3, comma 1, del
citato decreto, stabilisce che le firme dyntals cortificate at senst dell’arr 8, comma 4, D PR n 513
del 1997 (¢ coe la procedura di ceruficazione svolta da un certificatore operante sulla base di -
censa 0 autonizzazione plascata da altro Stato membro del’'Untone Eutopea o ndla spazio eco-
nomico curopeo, sulla base di equivalenti requisitl) sono constderate equivalentt a quelle generate
in conformitd con le regole tecniche stabilite nel decreto citato 1/art 8 riguarda la conservazione
delle chiavy; n esso st prevede o divicto delia duplicazione della chiave privata o der deposia che Ja
contengono ¢ st pongono particolart obblight a canco del titolare delle chiav
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Ora, proprio ai fini dell’applicazione delle norme in tema di falsifica-
zione, sarebbe forse stato opportuno che 1l regolamento citato avesse de-
finito chiaramente la natura dell’attivita svolta dai certificatori privati: cid
ai sensi degli artt. 347, 348 e 349 c.p.’, nonché, in ordine all’eventuale
applicazione deglt articoli del codice penale 1n tema di falsita personale
(494, 4995, 496 c.p.), non lasciando tali compiti alla dottrina e
allinterprete.

Non pué negarsi che la definizione del certficato, data dall’articolo 1,
lett. 2, non aiuta nell’inquadramento dogmatico-penalistico del soggetto.
Rileva lo Zagamu (op. cit.), esaminando la figura der cernficatori e criti-
cando I'insufficienza del regolamento al riguardo, «... sembra che con la
scelta della forma della s.p.a. si sia inteso 1stituire un sistema di certifica-
zione con soggettl imprenditor: operanti in regime di hbera concorren-
zan. LI, tuttavia, 1] certificato ha, tra I'altro, un’importante funzione di
natura pubblicistica, inteso 1l termine nel senso ampio, per quanto 1i-
guarda P'accertamento della stato di capacita legale e naturale del richie-
dente (v. art. 9, lett. 5), mentre il certificatorc ha Yobbligo di procedere
tempestivamente alla revoca o alla sospensione del certificato in presenza
anche di soli sospetti su abusi ¢ falsificazioni.

Allora potrebbe forse sostenerst, tenendo presentt 1 carattesi
dell’attivita oggettivamente esercitata e ritenendo che st tratti di un pub-
blico servizio, che al certficatori dovrebbe applicarsi Part. 358 c.p. e 11-
conoscere loro la qualita di «persona incaricata di un pubblico servizion.
In ultuma analisi, potrebbe anche esaminarsi la possibilita del riconosci-
mento della qualita di persone esercenti un servizio di pubblica necessita,
ma occotrerebbe allora stabilire che Pattivita di certificazione privata do-
vrebbe essere vietata a tutti coloro che non seguono, prima dello svolgi-
mento dell’attivita, la procedura stabilita dall’art. 8, comma 3, e dichiarare
esplicitamente che Pattivita di certificazione digitale integra un servizio
riconosciuto da parte della P.A. come di pubblica necessita.

Un altro argomento, che mi sembra degno di considerazione, ¢ quello
relativo alla protezione dei consumatori in tema di contratti a distanza.

Anche qui la tecnica usata dal legislatore italiano suscita perplcssité.

5 347- obbligo di niferne la notieta del reate, 348 assicurazione delle fonts di prosa, 349 sden-
tificas1one della persona ne cur confrontt vengono svolte mdagint ¢ dr altra persona
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Le ipotesi previste dal citato art. 10 d. Igs. n. 171 del 1998 sembrano
sovrapponibili a quelle di cui all’art. 10 d. Igs. n. 185 del 1999, intitolato
«Limiti all'impiego di talune tecruche di comunicazione a distanza», che
recita:

«1. L’impiego da parte di un fornitore del telefono, della posta elet-
tronica, di sistemi automatizzati di chiamata senza intervento di un ope-
ratore o di fax, richiede il consenso preventivo del consumatore.

2. Teeniche di comunicazione a distanza diverse da quelle di cui al
comma 1, qualora consentino una comunicazione individuale, possono
essere impiegate dal fornitore se il consumatore non si dichiara esplici-
tamente contrario».

Posto quindi che le ipotes: previste dal citato art. 10 d. Igs. n. 171 del
1998 sembrano sovrapponibili in lazga misura a quelle di cui al’art. 10 d.
lgs. n. 185 del 1999, va osservato che nel primo caso ¢ prevista una san-
zione penale e nel secondo caso una sanzione amministrativa. Dovrebbe
quindi applicarsi I'art. 9 legge 24 novembre 1981, n. 680 (Modifiche al
sistema penale), che prevede il principio di specialita, secondo cui «quan-
do uno stesso fatto € punito da una disposizione penale ¢ da una disposi-
zione che prevede una sanzione amministrativa, ovvero da una pluralita
di disposizioni che prevedano sanzioni amministrative, si applica la di-
sposizione speciale», richiamandosi quindi espressamente il principio di
cur all’ate. 15 del codice penale®.

Tuttavia ¢ la stessa legge n. 185 a risolvere il problema, giacché esiste
nell’art. 12, che prevede la sanzione, linciso «fatta salva Papplicazione
della legge penale qualora il fatto costituisce reaton. Tale riferimento &
pero di difficile interpretazione: si potrebbe fitenere che ai fatti che inte-
grano insieme le 1potesi previste dall’art. 10 d. Igs. n. 171 e quello previ-
sto dall’art. 10 d. Igs. n. 185 s1 applichi la (sola) sanzione penale, mentre
alle ipotesi residuali si applicherebbero le sole sanzioni amministrative.

E ora da osservare un’apparente incongruenza legislativa in tema di
vendite all’asta telematica. L’art. 2, comma 1, lett. ¢, d. Igs. n. 185, esclude
dal campo di applicazione della legge i «contratti conclusi in occasioni di
una vendita all’asta», ripetendo pedissequamente quanto previsto dall’art.

o “\rticolo 15 - Matena regolata da past legu penals o da prit desposizaons della wredesima legge penale. 1
Quando p1d leget penal o paa disposiziont della medesima legge penale regolano la stessa matena,
la legge o la dispostzone du legge specale dewoga alla legge o alla dispostzsone di legge generale,

salve che sia altriments stabiliton
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3, comma 1, della Direttiva 97/7/CE tiguardante la protezione dei con-
sumatofi in materia di contratti a distanza.

Sembrerebbe quindi che le vendite ail’asta telematiche, pur essendo
escluse dall’ambito di applicazione della normativa in tema di contratto a
distanza, siano riconosciute come vahde nell’ordinamento gundico ita-
liano ed invece tali aste sono esplicitamente vietate dalla legge, giacché il
d. lgs. 31 marzo 1998, n. 114 (Riforma della disciplina relativa al settore
de1 commercio) afferma, all’art. 18, comma 5, che de operazioni di ven-
dita all’asta realizzate per mezza della televisione, o di altti mezzi di co-
municazione sono vietate» e la violazione di tale divieto ¢ punita con pe-
santi sanzioni amministrative a1 sensi dell’art. 22 della stessa legge.

I.a dottrina’ sostiene che ai contratti a distanza si applica anche, 1n via
collaterale, la disciplina stabilita dal D.P.R. n. 513 del 1997 c relative
norme d1 attuazione. In particolare, dovrebbe applicarsi I'art. 18, comma
1, d. lgs. n. 114 del 1998, che prevede la comunicazione dell’attivita al
Comune nel quale I’escrcente ha la residenza, se persona fisica, o la sede
legale. Inoltre, alle vendite a distanza si applicano anche, in base al com-
ma 7 dell’art. 10, le disposizioni di cui a d. Igs. 15 gennaio1992, n. 50, in
tema di contratti negoziad fuon dai locali commerciali, richiamato
quest’ulimo dall’art. 15 d. lgs. n. 185 del 1999, che prevede, all’art. 11,
sanzioni amministrative, della stessa entita peraltro di quelle previste
dall’art. 12.

11 groviglio di disposizioni si tisolve ove st tenga presente la norma di
chiusura prevista dall’art. 15 d. Igs. n. 185, secondo cui nel concorso di
norme si applicano le disposizioni pra favorevoll per i1l consumatore
contenute nel decreto citato: cid sino all’emanazione di un testo unico di
cootdinamento.

Le ipotes: di iliccito sanzionato in via amministrativa riguardano an-
zitutto le norme di cui agli artt. 3, 4, 6, 9 ¢ 10 e cioe:

1. violazioni del dovere di informazione del consumatore (art, 3);

2. violazioni del diritto per il consumatore di ricevere le conferme
scritte delle informazioni (art. 4);

3. violazione della disposizione in tema di esecuzione del contratto
(att. 6);

" Comande, n Guida al dineto, 17 luelis 1999 n, 23
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4. violazione del divieto di forniture non richieste (art. 9);

5. violazione dei limiti all’utilizzo di talune tecniche di comunicazione
a distanza (art. 10).

Alle previsioni di cul sopra si aggiungono le ipotesi del fornitore che
ostacola P'esercizio del diritto di recesso da parte del consumatore secon-
do le modalitd di cui all’art. 5 ovvero non rimborsa al consumatore la
somma da questi eventualmente pagata.

La sanzione amministrativa va da L. 1 milione a L. 10 milioni: nei casi
di particolare gravita o di recidiva, 1 limiti del minimo e del massimo della
sanzione sono raddoppiati.

L’entrata in vigore del regime sanzionatorio, secondo le previsioni del
comma 3 dell’art. 15 della legge, ¢ fissato al 19 ottobre 1999, applicando-
si nel frattempo le disposizioni di cu all’art. 11 d. Igs. n. 50 del 1992, che
prevede peraltro le stesse sanzioni: quindi in pratica non dovrebbero
sorgere questioni di diritto intertemporale.

La dottrina® sostiene che 'ampio richizamo alle modalita di esecuzione
del diritto di recesso, effettuato dall’are. 12 d. Igs. n. 185, consente di ri-
tenere che qualunque violazione, anche formale, delle prescrizioni
dell’art. 5 faccia scattare il regime sanzionatorio.

L’art. 12 d. lgs. n. 185 inizia con l'inciso «fatta salva Iapplicazione
della legge penalew: il riferimento € a possibili delitti quali la truffa (art.
640 c.p.), 1a frode in commercio (art. 433 c.p.), Pinsolvenza fraudolenta
(art. 641 c.p.), ecc.

La dottrina’ si & prospettata il caso in cui 1l fornitore, dopo il regolare
esercizio da parte del consumatore del diritto di recesso, non restituisca
le somme percepite nei termini indicati dal comma 7 dell’art. 5 (30 glor-
ni) ed ha concluso avanzando l'ipotesi che in questo caso potrebbe sussi-
stere il delitto di appropriazione indebita (art. 646 c.p.), che si verifica
allorché «l soggetto, per procurare a sé o ad altri un ingiusto profitto, si
appropria il denaro o la cosa mobile altrui di cui abbia, a qualsiasi titolo,
il possesson,

Credo che occotra esamunare caso per caso ed accertare se esiste nella
fattispecie il dolo specifico previsto dall’art. 646 e se il semplice ritardo
nella restituzione possa configurare il delitto in questione.

& Forlenza, in Guids af diritte, 17 luglio 1999, n. 28, p. 31 ss

Y I'orlenra, cit
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Secondo la dottrina prevalente!?, qualora il possessore non adempie
Pobbligo di restituire la cosa, il reato sussiste se egli oppone alla richiesta
un riffuto iImmotivato ¢ pretestuoso, oppute nega di averla ricevuta o
comunque si comport: in modo da dimostrare la volonta di continuare a
tencre la cosa medesima per un tempo mfinito.

Concludo orz rilevando che 1l commercio elettronico avra effetti e ti-
percussioni soctall e giuridiche di enorme rilevanza. Occotrera, pero, an-
che in questo caso, arginare in qualche modo 'occupazione del mercato
da parte di grosse concentrazioni di imprese ¢ studiare qualche forma di
legge antitrust per assicurare un equilibrio nella concosrenza. La figura del
cyber squatting, cioé della creazione di siti artificialy, fatd al solo scopo di
estorcere denaro ai titolar legittimi di marchi o denominazioni, dovra es-
sere severamente repressa a livello nazionale ed internazionale mediante
appositt accordi bilaterali o multilaterah. Le Camere di commercio intet-
nazionali potrebbero svolgere opera preziosa per la formulazione di ap-
postiti codici di condotta per i consumaton ¢ le imprese, in modo da ti-
durre al minimo i nschi derivant da comportamenti illeciti o sleal: in
questo settore.

¥ Antolser, Manuale di dirsteo penale, Milano, 1986, pacte speciale, [, p 283
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Documenti informatici:
la smatetrializzazione della scrittura

MANLIO CAMMARATAL

Si ¢ detto che il documento informatico “valido e rlevante a tutt gl
effetti di legge”, introdotto dal secondo comma dell’articolo 15 della leg-
ge n. 59 del 1997, determinera una vera rivoluzione nella Pubblica Am-
ministrazione e nei rapporti tra privati.

Se questa previsione sia vera, lo capiremo tra qualche tempo, quando
si saranno potute misurare le resistenze e le vischiosita della burocrazia e
gli effetd del ritardo culturale del nostro Paese nel campo delle tecnolo-
gie dellinformazione.

Ma, senza dubbio, il documento informatico determinera una rivolu-
zione ancora pia profonda nell’ordinamento giuridico e nella scienza del
diritto, perché introduce un’innovazione i cui effetu non sono misurabili:
un cambiamento radicale nella concezione e nell’'uso del “documento”,
cosl come lo conosciamo da alcune migliaia di anni, nella sua natura di
res signata, cio¢ di una “cosa” che riporta dei segni, delle informazion:.

Infatti i documento informatico ¢ “immatenale”. Qualsiasi tentativo
di “materializzarlo”, come cercherd di dimostrare in questo intervento, &

destinato a fallire o a riportatlo nell’ambito della 7es e quind: delle regole
tradizionali.

La “smaterializzazione”, o “dematernializzazione”, di tealtd materiali
non € una novitd assoluta: basti pensare alle transazioni finanziarie che
avvengono da anni in tutto il mondo, spostande enormi quantita di de-
naro senza che passi di mano una scla banconota, una sola moneta. K
tutto questo attraverso “documenti informatici”, appunto, anche se non
rispondenti ai requisiti della nostra normativa,

Per comprendetre meglio 1 termini del problema, pud essere utile ri-
tornare con la memoria a non molti anni fa, quando i giuristi cercavano
di spiegare al colto e all’inclita che non si poteva parlare di “furto di seft-
ware’ nel caso di copie abusive di programmi, per 1l fatto che la vittima

I m cammarata@nterlex it
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dell’atto 1llecito non veniva spossessata dell’oggetto, proprio perché il
soffware non & un “oggetto”, una rzs.

Nel nostro ordinamento ci sono due definizioni, diverse e contrad-
dittoric, del documento informatico. La ptima, in ordine di tempo, &
quella dell’art. 4914:s c.p., introdotto dalla 1. 23 dicembre 1993, n. 547
«... per documento informatico si intende qualunque supporto informa-
tico contenente dati o informazion: aventi efficacia probatoria o pro-
grammi specificamente destinat ad elaborarlin. La definizione € confer-
mata dal comma aggiunto all’art. 621: «& considerato documento anche
qualunque supporto informatico contenente dati, informazioni o pro-
grammi,

Dunque il documento informatico, secondo il codice penale, ¢ un
“supporto”, una res che “contiene” qualcosa.

Invece il D.P.R. 10 novembre 1997, n. 513, che detta le norme fon-
damentali della nostra materia, recita all’art. 1:

«Definizioni. 1. Al fini del presente regolamento s’intende: a) per do-
cumento informatico, la rappresentazione informatica di atu, fatt o dad
giuridicamente rilevanti».

Che cosa € una “rappresentazionce Informatica” ? Tutti ormal sanno
che si tratta di una sequenza di &%, che, claborata da un sistema informa-
tico, puo essere resa visibile su uno schermo o stampata sulla carta.

Per capire se questa definizione ¢ compatibile con la precedente,
dobbiamo potre due domande: 1) il & ¢ una 7es?; 2) che relazione ¢’¢ tra
il b2t e il supporto?

Alla prima domanda la risposta é: no, senza dubbio. 11 b é costituito
dalla “varazione di uno stato clettrico, magnetico o ottico”. Un b esiste
perché, in un certo punto di un circuito elettrico, si verifica una tensione
diversa da quella presentc un attimo prima, o in una certa zona di un
supporto magnetico c’¢ una carica diversa da quella della zona prece-
dente, o ancora un determinato punto di un supporto ottico presenta
una riflettenza diversa da quella del punto che gli ¢ vicino.

Non si pud toccare un i, prendetlo in mano e nemmeno vedetlo al
microscopio: quello che si vede, ingrandendo la superficie di un CD, ¢
soltanto un “buco”, cioé¢ un segno “interpretabile come b soltanto
allinterno di un sistema informatico”. A rigor di logica, il it € semplice-
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mente un “simbolo” o un'unita di misura, potremmo dire addinttura
un’astrazione.

Dunque i documento informatico ¢ una sequenza di sumboli, il cut si-
gnificato non ¢ interpretabile dal’'uomo sc non attraverso una macchina
che ki trasforma in “segni”.

Per rispondere alla seconda domanda dobbiamo considerare un altro
aspetto. Qualsiasi sequenza di & puo essere duplicata, spedita e ricevuta
senza la minima alterazione. Uno scritto, un’immagine, un suono tra-
sformati in sequenza b possono essere riprodotti in un numero llimi-
tato di esemplari e trasmessi a qualsiasi distanza senza che sia possibile
distinguere I'originale dai suoi duplicati. Di fatto una sequenza di b ¢ un
numero: sempte lo stesso, per quante volte lo si rdproduca o lo si spedi-
sca all’altro capo del mondo, D1 pit:: non ¢ in alcun modo possibile di-
stinguere tra 1l primo esemplare e i suoi duplicati, essi sono tutti assolu-
tamente 1dentici, dal pimo all’ultimo.

Il documento informatico ¢ una sequenza di 7, che rappresentano il
contenuto del documento, a1 quali si aggiungono altri fz#, che costitui-
scono la firma digitale, in un’altra sequenza che collega univocamente il
contenuto del documento e il suo firmatario. Si tratta, per usare la definu-
zione del D.P.CM. 8 febbraio 1999, di due “evidenze informatiche”.
Anche se le due evidenze - firma e documento - vengono separate, non
si perde la reciproca cortelazione, verificabile con alcune operazioni ma-
tematiche.

Tutto questo consente di separare il documento ¢ la fitma dal sup-
porto iniziale e passatli su altri supporti, senza che venga meno la riferi-
bilita della firma al contenuto, € quindi la natura del documento. Un
supporto cl deve essere (al limite, I'etere, se il documento viene radiotra-
smesso), perché 1 & costituiscono pur sempre una variazione di stato fi-
sico. Ma “il supporto ¢ indifferente per esistenza del documento”.

Cerchiamo di capire meglio con un esempio. Prendiamo un dischetto
sul quale sia registrato un documento informatico e lo inseriamo nel com-
puter, visualizziamo il documento sullo schermo e attiviamo il program-
ma che, collegandosi automaticamente al sito del certificatore, verifica la
firma digjtale attraverso la chiave pubblica del firmatario. Queste opera-
zion] c1 permettono di constatare che il dischetto contiene realmente un
documento informatico “valido e rilevante a tutti gh effett di legge”.
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Ora prendiamo 1l dischetto e lo distruggiamo. Per 1l codice penale ab-
biamo distrutto un documento informatico, perché I'art. 4914is dice che
per documento informatico si intende qualunque supporto informatico
contenente datt o informaziont aventi efficacia probatoria, ecc.

Ma si da il caso che del dischetto appena distrutto esista un duplicato.
Inserendo 1l duplicato nel computer possiamo constatare che sl tratta dello
stesso documento di prma, valido c rlevante a tutt gh efferd di legge,
come risulta dalla verifica della firma digitale.

Non basta. Perché il documento potrebbe essercy stato inviato da un
amico, ¢ quind1 questi ne avra un esemplare. Oppure potremme averlo
inviato a un altro amico, e questl ne avra quindi un duplicato. Quindi la
distruzione del supporto non comporta necessariamente la distruzione
del documento, perché il supporto ¢ solo un “accidente” - sia pure indi-
spensabile - del documento stesso. In questo modo cade tutto 'impianto
del documento informatico nella concezione della legge n. 547 del 1993.

Possiamo considerare un altro aspetto. Quello che vediamo sullo
schermo non ¢ il documento informatico in s€, ma la rappresentazione
del suo contenuto, accompagnata dall’indicazione che si tratta di un do-
cumento provvisto di firma digitale ¢, se abbiamo compiuto Poperazione
di verifica, che il documento & autentico. Volendo, possiamo visualizzare
la firma digitale, ma ci troviamo di fronte a una sequenza di simboli che
pet no1 ¢ priva di qualsiasi significato.

Qra stampiamo il documento sulla carta, con tutta la sequenza di se-
gni grafict che costituiscono la firma digitale. Questo & un documento
informatico? No, & un pezzo di carta che pud esscre certificato come
conforme a un documento informatico da un pubblico ufficiale che veri-
fichi la corrispondenza del contenuto ¢ Pautenticita della firma.

Dunque, ncl momento preciso in cui un documento informatico si
“concretizza”, perde la propria natura di documento informatico. Esso ¢
tale solo se la firma digitale ¢ vetificabile attraverso il computer, quindi de-
ve avere la natura immateriale “dell’evidenza informatica”, che il
D.P.C.M. 8 febbraio 1999 definisce come «una sequenza dt simboli bina-
ri che puo essere elaborata da una procedura informaticar.

Tatto questo non pud non comportare un tipensamento di molti
concetti  consolidati nellordinamento  giuridico. Un solo  esempio:
I'impossibilita d1 distinguere I'originale dai suoi duplicati significa, n pra-
tica, che di un documento possono esistere # originah, ugualmente vahdi
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e rilevant: a tutt1 gli effetti di legge. In pratica non esiste pit il concetto di
documento “originale” (distinto dal duplicato ¢ dalla copia) ¢ non esiste
neanche il concetto di “copia informatica”, dal momento che essa ¢ indi-
stinguibile dall’originale.

Dunque tutti gli atti che oggt & necessario consegnare o esibire in or1-
ginale, non possono essere usatt nella forma di documenti informatct. La
cambiale informatica, allo stato attuale della normativa, ¢ impossibile,
perché essa potrebbe essere presentata all'incasso per un numero infinito
di volte. Lppure, ne! giorno in cui una buona parte delle transazioni fi-
nanziarie tra privati avvenisse con lo scambio di documenti provvisti di
firma digitale, la cambiale informatica potrebbe essere molto utile (un al-
tro esempio di documento che oggi non pud che essere cartacco € la
procura speciale).

Dungque occorre non taato rivedere le vecchic regole, quanto inventa-

re regole comp}ctamentc nuove per una realti ancora tutta da scoprire. E
una sfida senza precedenti per it mondo del diritto.






La crittografia ¢ un’arma?
11 difficile bilanciamento fra
diritti individuali e interessi pubblici

ANDREA MONTI!

SOMMARIO: 7. Premessa - 2. Aleune definiont - Gle ambits di appluasgone -
3.1, La turela della propreeta intellettuale - 3.2, I contratti on-line - La sumezza
naggonak.

1. PREMESSA

Questo intervento poco avra di giuridico ¢ molto di politico, perché
su una matetia cosi delicata come la regolamentazione della erittografia 1l
legislatore ha certamentc “saltato un passaggio”. Nel senso che si € im-
mediatamente proicttato? ad affrontare una serie di quesuoni teeniche?,
ma non ha compiuto una scelta di fondo: quella di stabilire un quadro di
niferimento organico che tenesse conto sia degli aspetti di rango costita-
zionale, sia di quelli legat1 allimpatto sul sistema normativo ordinario.

Esposto sinteticamente 1l punto di partenza del ragionamento, prima
di procedere oltre, ¢ per inquadrare correttamente i termini del proble-
ma, si rende necessaria un’altrettanto sintetica ma importante definizione
terminologica.

L’esiguita degli spazi a disposizione impone di dare per scontata una
conoscenza - peraltzo ormai diffusa - del fondament sul funzionamento
della crittografia e di limitatsi a ricordare che con questo termine si in-
tende quella branca della matematica che studia i sistemu per rendere non
comprensibile un messaggio a chiunque non sia in possesso della chiave
per “svelare I'arcano”.

! Lawfirm@andreamontt net

2 probabilmente, sulla spinta del regime dell’emergenza che carattenzza ora mar la produ-
7ione normativa m imbito infermance.

3 Come pet esempio Pintrodunone dela firma digitale e delle relative norme tecnuche, il re-
golamento sulle misure minime di sieurezza per la legge sut datt personali (che contnbusse ad cle-
vare la crittografia ad un rango cstremamente clevato nelP’imbito delle problematiche guridiche).
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2. ALCUNE DLEEFINIZIONI

Dato un testo in chiaro, cioé¢ il testo comunemente intelligibile, si
chiama cifratura U'operazione che lo trasforma in testo in cfta, ciog in
una scquenza di simboli, intelligthile esclustvamente a chi ne possiede
Palgotitmo decifrante (la chiave).

L’operazione inversa, cloé la traduzione del testo 1n cifra in testo in
chiaro tramute 'applicazione della chiave, s1 chiama decifratura.

L’operazione, mnvece, con la quale si tisale dal testo 1n cifra al testo in
chiaro, senza avere la chiave* si chiama crittanalisi.

Un altro clemento fondamentale € la distinzione fra crttografia a
chiave simmetrica e crittografia a chiave astmmetrica (o pubblica)

La crittografia, come la conosciamo dai tempi di Cesare ¢ prima anco-
ra da quelli degli anrichi grecr, é definita a chiave simmetrica perché la
stessa chiave pone 1l testo in chiaro in testo in cifra e viceversa.

Al contrario, la crittografia a chiave pubblica - nata negli anni 706 - ¢
un nuovo sistema studiato esplicitamente per la trasmissione dei dati su
canali insicuri mediante un doppio sistema di chiavi. La prima (chiave
pubblica) viene usata per cifrare, e una volta che cio é stato fatto € 1m-
possibile decifrare il messaggio a meno di non avere la seconda (chiave
privata).

Dal che si capisce perché s1 chiama cnttografia asimmetnca: le due
chiavi sono assolutamente indistnguibili rispetto alla funzione nel senso
che - date due chiavi A e B - se aiftiamo con A, decifriamo con B o vice-
versa’. Ma una volta impiegatane una, soltanto altra consentird di dea-
frare il messaggio.

Un’altra importante questione terminologica riguarda 1 concetti di Key
Recorery ¢ Key Escrow.

* Quinds utiizzando una sene di sistemu dh attacco, che vanne dal costddetto *attacco a torsa
bauta™ ad una serie di reeniche molto piiy complesse sotto 1 profifo matematcn

5 11 testo pri completo ed antorevole sulla storm della euttografia nimane ancora 1D Kahn, The
Codebreakers, New York 1967-1996.

¢ Peraltro ’¢ anche un’mteressante querelle sulleffettva patenitd dellinvensione, perché
sembra che mn realta Pelaborasione di questo algontmo, non s; amencana ma ya inglese 1 bio-
grafi ¢t datanno la nsposta

* Veds ampramente sul punto C Gustora, N Mont, 11 Zimucl, Segrets, shre, codeer cofrarr, Nila-
no 1999
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Il Key Recovery € un sistema che consente il tecupero della chiave8 ne-
cessaria per decifrare il messaggio anche ad un soggetto diverso da quello
che lo ha originatiamente cifrato. Questa tecnologia si rivela particolar-
mente utile in tutd quegli ambiti - come quello aziendale, per esempio -
dove non & possibile che circolino informazioni con modahta che le ren-
dono (potenzialmente) inintelligibili al loro legittimo ttolare®.

11 Key Eserow € un concetto diverso di natura piu giuridica che tecnica,
perché implica l2 consegna volontaria ad una terza patte fidata della
chiave (o di parte di essa) che consente la decifrazionel©,

Qui anticipo g1a quello che dird successivamente, ¢ cioé che questo €
uno der problemi fondamentalt sui quali poi si dibatte quando si deve
andare a patlare der limiti in cul consentite 'utilizzo della crttografia a
livello diffuso.

Key Eserow e Key Recovery sono di fatto il problema centrale sul quale si
sta combattendo una batraglia silenziosa, ma non per questo meno
cruenta.

3. GLI AMBITI DI APPLICAZIONE

Fino a pochissimi anni fa, fino al 1997, oserei dire, si ¢ trascorso il
tempo pensando alla crttografia come ad una cosa da spie o da diplo-
matict ¢ quindi tutto sommato confinata cosi in un ambiente abbastanza
ristretto.

Le cose oggi non stanno pil in questo modo e la crittografia & appli-
cata in maniera talmente ampia da andare a toccare dei settori che nor-
malmente non avtemmo mai nemmeno pensato di associate a questa
tecnologia.

3.1. La tutela della proprieta intellettuale

In questo settore la digitalizzazione delle opere dell’ingegno sta po-
nendo grossi problemi in termini di repressione dei fenomeni di duplica-
zione abusiva e di utilizzo dlecito di servizi. Se le soluzioni tecniche che

8 Quind: vale s m dmbsto di ertttografia a chiave simmetrica, s1a a chiave pubblica

¢ Anche questo & un terreno molto msdioso 122 un lato, € oramat un dato acquisito dal leg-
slatore ¢ dalla guunsprudenza che non ¢ lectto utdizzare sistemt di monmttoraggro 2 distanza delle
attvitd dedt lavorator,

B Cfr W Ihffic, S. Landau, Praay on the hne, Boston 1998,
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si stanno affermando sono tutte ornentate all’impiego di “sigilli crttogra-
fici” in grado di distinguere la copia dall’oniginale o di inibire alterazione
dell’'opera, quelle giuridiche sono al limite della costituzionalita. Non si
pud pensate altrimentt quando si sente proporre di sanzionare penal-
mente addirttura il semplice scambio di informaziom tecniche relative
agli algoritmi di cifratura e agli apparati di decifratura’l.

3.2. 1 contratti on-line

Un’altra problematica rilevante ¢ quella della stipulazione dei contratt
per via telematica.

Da un lato, la firma digitale introdotta dalla legge Bassanini - quando
funzionera - consentira di stipulare anche contratti a forma vincolata
dotati di efficacia piena, Ma ¢ anchc vero che rimane non picnamente ri-
solto il problema della tutcla e dell'imputabilita della manifestazione di
volonta di un soggetto che comunica in Rete e che ¢ un discorso che
prescinde dalla firma digitale!?. Cio vale in modo particolare per un altro
ampio settorc che non ¢ regolato necessatiamente dalla normativa sulla
firma digitale. 81 tratta der contratti a forma libera, che possono essere
validamente stupulati, proprio perché non ¢1 sono requisiti formali strin-
gent posti dalla legge, anche mediante scambi di manifestazioni di vo-
lonta a distanza purché la manifestazione di volonta sia attribuibile, im-
putabile al soggetto che I’ha formata.

In questo senso la crittografia, anche non facente parte della costru-
zione normatva di cui al D.P.R. 513/97, ha un suo ruolo importante,
perché in questo caso non stiamo parlando di firma digitale e di docu-
mento informatico, ma dell’attribuzione di valore giutidico ad una mani-
festazione di volontd. Cio¢ di un sistema che 1n qualche modo pud so-
stituire 'identificazione personale diretta.

Quando due petsone si trovano una di fronte all’altra si riconoscono
somaticamente, e pii in generale sccondo una setie di criteri, grazie ai
quali ¢ possibile riferire univocamente le reciproche manifestazioni di
volontd. Se viene meno questa prossimuta fisica, ¢’¢ bisogno di un qual-

11T quanto previsto dal ddl (4953, a proposito del quale vale al pena di ricordare le conside-
raziom cntiche  mosse  dallassoctarione ALCLL  (hetp //www alces o/ sequestn/
9903_dnautore_sequestit htm)

12 Vedi sul punto \ Mont, 17elonts, dnbinaszone e responsabihita nella comunraszone elettronna in-
terutitva, 1 1 coppmperae elettromen 2 cna di W (5 Scott, [ouno, 1999
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cosa che la possa sostituire, recuperando un affidamento altrimenti per-
duto per sempre. E a questo punto che I'impiego dei sistemi di crirtogra-
fia a chiave pubblica (non necessariamente coerenti con il sistema del
D.P.R. 513/97) puod rivelars: decisivo, nel momento in cui consente di
tiferire in modo univoco il contenuto non alterabile della manifestazione
di volonta ad un soggetto.

3.3. La sicurezza nazionale

Al vettice di questa piramide di valoti ci sono sicutamente gli interessi
superiori dello Stato, che, pet alcuny, si pongono in opposizione frontale
con la tutela det dutied indviduall. A tal proposito, uno degh argomenti
pit utilizzati per invocare limitazioni nellutilizzo della crittografia ¢
quello che vede 1n limiti e divieti unico sistema per contenere lo stra-
potere della grande criminalitd organizzata, Che diversamente si trove-
rebbe in una sotta di universo parallelo di comunicazioni totalmente im-
penetrabile ai sistemi tradizionali. La scelta fondamentale da compiere, si
dice, quindi, & quella fra cntrografia forte e crittografia debole.

Si, perché non esiste una sola crittografia, ma tante. La crittografia in
sé & soltanto un’idea che poi deve essere applicata concretamente in base
alle scelte politiche ¢ normative del momento. Ecco dunque 1l primo no-
do da sciogliere: vogliamo una crittografia debole, cioé una crittograiia
abbastanza robusta ma non tanto da resistere ad “attacchi” di una cetra
potenza, oppute voghamo una crittografia forte? Vogliamo una fortezza
inespugnabile o una casa (ima quanto?) sufficientemente protetta che pe-
16 alla prima raffica di vento viene giu?

L’Italia ¢ fortemente in ntardo su questo dibattito politico, ecco per-
ché dicevo che il legislatore si € preoccupato piu di aspetti tecnici, ma
non ha dato sufficiente spazio ad un dibattuto molto pil ampio, come in-
vece € accaduto oltre confine.

G Stati Unit, al contrario, si sono occupati di questo problema da
moltissimo tempo e per ovvi motivil}, ma con una normativa partico-
larmente schizofrenica. Perché se all'interno del patrio suolo ¢ assoluta-
mente legittimo per qualsias: cittadino americano utilizzare cnttografia

13 cssendo 1 Pacse ndl quale allinuao del secolo la enittografia é letteralmente fionta con la
crcazone della Black Chamber che di fatto fu Pantesignana dell’attuale Nattonal Secunty Agency,
cio¢ del pri grande apparato di neerea ¢ sviluppo 1n mater di sicurezza ¢ di cnttografia ¢ di
criptoanalsst
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forte (anchc quella teoricamente inviolabile), nel momento in cul s1 passa
all’estero questo discorso cambia radicalmente ¢ non ¢ possibile esporta-
rc dagli Stati Uniti della crittografia veramente forte. Anche se questi
vincoli sono statt molto allentad nel cotso degli ultimi anni, si deve con-
siderare che fino al *96 la crittografia esportabile era di robustezza vera-
mente scarsa. [noltre per garantirst che I'applicazione di quest: divieti di
esportazione fossc cffetivamente messa in pratica € stato predisposto un
sistema normativo che ha equiparato le tecnologie di cifratura allc muni-
zioni da guerra, Questo perché esportare armi verso paesi “nemict” - €
dunque pure “macchine cifrant’” - ¢ un reato gravissimo negli Stati Units,

Poi & anche vero - per esempio - che siccome nessuno vieta di espot-
tarc libri, succede sistematicamente che i codict sorgenti di programmi di
crittografia venissero stampati in un libro e poi spediti all’estero'®, D’altra
parte credo ci si trovercbbe in enormi difficolta nel dover spiegare ad un
giudice statunitense le ragiom del divieto dh esportazione di un testo,
specie a fronte della forte tradizione di tutela della liberta di espressione
che si ¢ sviluppata in questo Paese.

Un altro esempio abbastanza interessante € quello della Francia che &
stata protagonista a oltre duecento anni dalla prima, di una nuova rvolu-
Zione.

Questo Paese per anni ha avuto un regime assolutamente draconiano
sullutlizzo della cnttografia a scopo privato, che cra praticamente vie-
tata per qualsiasi cosa. Salvo poil!® annunciare una rivoluzione copernica-
na della politica di settore, che nel giro di pochissimo tempo ¢ passata da
un regime protbizjonista ad un sistema estremamente elastico che va ver-
so ulterior allentament delle maglie normative.

Vediame ora che cosa € successo in 1talia.

Sara curioso per voi sapere che forse la prima applicazione normativa
della crittografia risale al 1924, quando un Regio Decreto impediva ai

1 In particolate €8 una societa americana che produce la verstione commercrale di uno det pio
nott seffware di crittografia arale dispombili sul mercaro ¢ per uso personale geatutamente, che fa
csattamente 0 questo modo realizza la versione amencana, stampa 1 codiet t manda i Olanda o
in Svirzera,  codia Tengono acquisitt con uno scanaer ¢ pot 1l programma viene rlcompllﬂto c
reno desponibile con la wigla T accanto al nome, che idenudica la vorsone, in un modo del o
leaste

> 1a stampa ha attnbuiro gquesta decivone al com detto scandalo Fehdlon, cio¢ della presa di
cosciensa a Incllo planctarto, dell'essstenza di un network di intercettazion gestto dar paest di
Iingua anglosassone
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professori di tenere il registro di classe con dei segni crittografici, ev1-
dentemente per ottemperare ad un dovere di trasparenza in caso di con-
trolli.

Ma escludendo questo antico precedente, si potrebbe pensare che la
cnttografia in Italia non sia stata oggetto di attenzione normativa se non
con il D.P.R. 513/97.

Non ¢ vero, perché se leggete le norme in materia dell’esercizio di at-
tivita di radioamatore (pud sembrate un settore totalmente scollegato da
quello di cui stiamo patlando), scoprirete che ai radicamatoti € assoluta-
mente vietato patlare in codice. Devono assolutamente comunicare in
chiaro, non sclo, non possono nemmeno parlare in lingua straniera,
hanno un parco di cinque lingue che possono utilizzare € nessun’altra.

I.a domanda spontanea ¢: come fanno ad accorgersene se invece di
patlare italiano, spagnolo, tedesco, inglese, francese e russo parlano in
cinesc o polacco?

Risposta: c1 vuole un otganismo di controllo e la polizia postale ¢ nata
per questo. La cosiddetta escopost era organo di polizia che doveva so-
vraintendere al controllo dei radioamatori e chi ha un minimo di espe-
tienza nel settore sa che negli anni *70 chi aveva questa passione ¢ stato
oggetto di vere e proprie “persecuzioni”.

Da quanto sopra emerge chiaramente che il Legislatore italiano ha
storicamente orientato in senso repressivo la regolamentazione der si-
stemi di protezione delle comunicazioni.

1a cosa strana, invece, facendo un salto di vend anni in avang, & che
quando si & passati all'Internet nessuno si € sconvolto dell'impiego cosi
diffuso della crittografia negli ambiti pil disparati (commercio clettroni-
co, transazioni on-kne, ecc.).

Questo ¢ il segnale piu evidente della schizofrenia normativa che
anima i} legislatore, quello stesso legislatore che addirittura, sempre in
materia di protezione delle comunicazioni, sottopone I'allevamento dei
colombi viaggiatori al controllo della polizia militare.

Sta di fatto che Legislatore e Stato si rendono petfettamente conto
che sistemi di comunicazione liberamente disponibili ¢ fuori dal con-
trollo possono essere chiaramente utilizzati dalla grande criminalita o a
SCOpO terroristico.
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Anche se su questo permettetemi di avanzare qualche dubbio, se € ve-
ro che fino al 1994 negli Stati Uniti non si € verificato un solo caso, in
cui un’indagine di polizia sia stata messa in nulla dall’impiego da parte dei
delinquent di strumend crittografici!6,

Magari la situazione sara anche cambiata nel frattempo, petd € abba-
stanza 1ndicativo che nel Pacse che ha, sicuramente, il pit alto tasso di
evoluzione tecnologica nel settore specifico, la criminaliti organizzata
non abbia mai utilizzato, almeno fino al *94, sistemi di questo tpo 1n
modo tale da inficiare le attivita di immagine della polizia.

Tutto questo credo che dovrebbe fara riflettere, perché tuttora in Ita-
lia 1f livello del dibatuto, e qui vengo a riprendere I'nizio del mio discor-
so, vede replicare in modo anche abbastanza settario e apodittico i due
grandi apparati concettuali ¢ ideologici che si sono scontratt in America.

Da un lato ci sono quell che io ho chiamato watonal securty advocate,
secondo 1 qualt sc le persone utihzzasscro crttografia debole sarebbe pi
facile svolgere indagini, diversamente, si creerebbero grossi problemi.

Dall’altro c’¢ il prvacy guardian party, che invece rivendica il diritto
al’anonimato assoluto, il diritto a rivelarsi selettivamente al mondo.

Ora ai primi ¢ abbastanza semplice obicttare che quand’anche lo Stato
vietasse certe forme di cnttografia o consentisse soltanto 'impiego di si-
stemi a crittografia debole, la grossa criminalita non avrcbbe nessun pro-
blema ad “affittare” un matematico bulgaro per farsi fare un programma
ad hoc anche al di fuon dei limiti imposti dalla legge.

Non mi sembra, appunto, che I'esistenza di norme che vietano certi
comportament: sia un limite per la cromnalita.,

C’¢ anche da dire che imporre per legge una crttografia debole equi-
varrebbe a chiedere alle persone di non nstallare porte blindate troppo
resistenti nelle case, perché sc un domani s1 dovesse aver bisogno di fare
un 1rruzione di emergenza per un qualsiast motvo, non sarebbe possibile
entrare.

Anche qui & abbastanza chiaro che 1n attesa di un’cventualita che po-
trebbe non accadere mai, schiere di malintenzionat vi avranno gia svuo-
tato la casa pid ¢ p1it volte. Perché voi - in pieno adempimento di una

16 Cir B Schnawr, 12 Banwar, The Edutronic Privagy Paper, 1997 ] Wiley & Son
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norma cosi discutibile - avrete sistematicamente installato una porta
sempre pia debole,

D’altro canto, agli sttenui sostenitori della riservatezza a tutti 1 costi
¢’¢ anche da dire che & antistorico pensate che lo Stato non possa dotatsi
degli strumenti pilt avanzati per reprimere forme di criminalita sempre
piu pericolose.

Allora come s1 cava il ragno dal buco?

Anche qui credo che la soluzione in realtd sia gia nelle cose, come di-
mostra in parte Pesperienza degli Stati Uniti,

Non & ovviamente 'unica soluzione possibile - e non & questo 1l mi-
gliore dei mondi possibili - perd & una proposta che potrebbe funzionare.

I cittadini americani hanno la possibilita di utilizzare crittografia forte
per uso civile, ma & anche vero che lo Stato americano si & dotato del pit
imponente apparato di cifratura e crittanalisi, cio¢ la Na#iona! Secunty
Agengy. Cioe a dire: liberta, diritto del cittadino di tutelare la propria dser-
vatezza, ma dizitto dello Stato di dotarsi degli strumenti che consentono
di violare tecnicamente questo tipo di protezioni (posto che ci riescano),
nel caso in cui questo sia necessatio.

Ma non a scopo preventivo, perché questo € 1l nodo della questione.
Finché le regole saranno quelle che sono, le indagini preventive non so-
no ammessc; 1l nostro, fino a prova contraria, € un diritto penale del fat-
to, non della condotta, né tantomeno dell’atteggiamento interiore.

E allora se rimane fermo - e non vedo come sia possibile il contrario -
il principio della matenalita della condotta illecita ¢ quind: della necessita
di un fatto di reato, perché poi si possa attivare un’indagine di polizia
N0n posso accettare in una prospettiva costituzionale!’ che possano esi-
stere degli strumenti che preventivamente indeboliscono i diritti dei cit-
tadini.

Anche perché la Storia ci ha insegnato che quello che é stato possibile
(ed € ruttora possibile) fate distorcendo Papplicazione di strumenti inve-
stigativi.

Allora a questo punto & 1nutile pensate a delle norme formali sgan-
ciate dalla realtd dei fatti, sganciate da un dibattito ampio, che consenta

7 Perché a questo punte non suamo pid nemmeno parlando né di mreresst indwidual né di
wnteresst dello Stato.
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di costruire quelle salde strutture d’assieme sulle quali pol erigere un ap-
parato normativo - ancorché articolato - sicuramente coerente.

E su questo auspicio che io concludo questa mia relazione ¢ vi ringra-

Z10.



Chiavi biometriche
(Art. 1, lett. g, D.P.R. n. 513 del 1997)

ENRICO MACCARONE!

In tema di firma digitale ¢ documento informatico € singolare osser-
“vare conre’'h montio béi tiittwo S1dn v per trséipinare un ‘reon -
no prima del suo nascere o, quanto meno, ptima del suo diffondersi, e
non - come ordinariamente avviene - per regolamentare un fenomeno o
un istituto gia consolidato nella pratica.

Non ¢ logicamente possibile regolamentare una materia dai forti rife-
rimentt tecnologici se non dopo avere operato precise scelte di campo,
pit 0 meno necessitate, all'interno dello scenario tecnologico di riferi-
mento.

Nel caso del D.P.R. n. 513 del 1997 tali scelte sono state relativa-
mente semplici per cid che riguarda lo standard di generazione della firma
digitale, essendosi gia da tempo affermato in campo internazionale lo
standard derivante dalle applicazioni delle chiavi asimmetriche di cifratura;
meno semplici, e ne vedremo i motivi, Je scelte relative all’infrastruttura
di firma (la cosiddetta PK1 - Public Key Infrastructure) ed alla regolamenta-
zione degli enti preposti all’attivita di certificazione.

Il metodo migliote per affrontare le tematiche che ci interessano, ¢
pitl in particolare le tematiche collegate alle tecnologie di firma digitale a
chiave pubblica, ¢ indubbiamente quello di elencare in via preventiva -
anche se per sommi capi - tutti 1 passaggi necessart per una corretta € va-
lida utilizzazione del sistemna.

Tali passaggi possono essere cosi semplificati:

1)- fase preparatoria:

¢ acqusizione di un seffware per la generazione della coppia di
chiavi;
¢ generazione della coppia di chiavi;

¢ individuazione, per sua natura casuale, della chiave pubblica e
della chiave privata;

! emaccaronc(@notariato.it
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® secretazione ¢ conservazione della chiave privata su adeguato
€ sicuro suppotto;

® invio della chiave pubblica 2! certificatore;
e ottenimento del certificato e sua archiviazione;

® pubblicazione del certificato presso 1l certificatore.
11)- fase gestronale:

¢ manterumento in vita di tutti { presupposti soggettivi ed og-
gettvi per la validita del ceruficato;

® dew, per mantenere Iinviolabilita delle chiavi personali.
1IL)- utliggazione:

¢ formazione del documento informatico;
e procedura di bashing e gencrazione firma digitale;
® apposizione marca temporale;

® conservazione, invio e archiviazione decl documento informa-
tico;

* gpostione dell’archivio dei documena.

11 processo cosi definito rispecchia sia logicamente sia strutturalmente
I'impianto del D.P.R. n, 513 del 1997 e, 1n particolare, la sequenza delle
definizioni enunciate in seno al suo art. 1, una sequenza la cui logica vie-
ne apparentemente interrotta dalla definizione di “chiave biometrica” 11-
portata al punto 1.g).

Ma a ben guatdate tale collocazione non & frutto del caso, bensi di
una precisa scelta strategica che vale la pena di approfondire, tesa ad
evitare equivoco (dimostratosi abbastanza frequente) di ritenere suffi-
ciente I'utilizzazione delle sole chiavi biometriche per lo sblocco delle
chiavi di firma e la consegnente generazione di firme digitali. Un equivo-
co cvidenziatosi sia durante i lavor preparator al D.P.R. n. 513 del 1997,
stz durante lo svolgimento dei numerost convegni che nel corso degli ul-
timi duc anni si sono svolti in pid sedi sullo stesso D.PR., e cioe
Pequivoco di ritencre che 'apposizione della firma digitale possa csser
fatta utilizzando come chiave di sblocco la sola impronta biometrica o,
peggio ancora, utilizzando quale chiave di cifratura la “stringa™ fornita
dalla chiave biometrica.
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11 processo di generazione della firma digitale &€ ovviamente collegato
ad un’espressione di volonti del sottoscrittore e trova il proptio mo-
mento culminante e gluridicamente rilevante nella conferma di voler
sottoscrivere, conferma fornita allo strumento informatico attraverso
Pimmissione di una serie di informazioni: ipicamente dalla digitazione di
una password e, ove previsto, dall’immissione di ultetion: informazioni o di
una o piu chiavi biometriche.

L'impianto del D.P.R. n. 513 del 1997 e delle Regole Tecruche ad es-
so afferenti escludono di fatto che in generale tale processo possa dipen-
dere esclusivamente dall'immissione di una o pitt chiavi biometriche, e
¢i6 non tanto per motivazioni tecnuche (di fatto inesistenti) quanto per
precisi motivi giuridici strertamente collegati al “consenso” ed ai modi di
formazione di esso.

La scienza ha nel tempo individuato almeno quattro elementi, turti
singolarmente individualizzanti, utili per distinguere un indrviduo da un
altro:

e i “soma”, corrispondente alla contemporanca rilevazione dei
tratti del volto e della distribuzione del calore sullo stesso;

e limpronta della retina;

s Pimpronta digitale;

e limpronta vocale.

Il primo ed il secondo sono ad oggi gli elementi di maggiore affi-
dabilita; minore affidabilitd viene riconosciuta al terzo ed al quarto, poi-
ché (anche se raramente) replicabili o duplicabili in natura, nel senso che
uno di tali element pud essere presente contemporaneamente in pit
soggetti,

Rulevate il “soma” di un soggetto & operazione complessa, che ad oggi
puo essere svolta solo utilizzando tecnologie ad alto costo.

Ben piu semplice ed economica é 'operazione di rilevamento delle
altre tre impronte, oggi resa possibile da apparecchiature ¢ programmi
relativamente di basso costo, addirittura capact (per il rilevamento
dell'impronta digitale e della retina) di dlevare se la fonte dell'impronta &
viva, se al suo interno vi sono circolazione sanguigna e conseguente calo-
re.
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Un’impronta - qualunque essa sia - vicne rilevata in modo meccanico,
nel senso che il soggetto da identificare non deve compiere alcuna parti-
colare attivita se non quella di poggtare un dito su un apparecchio, o
guardare un punto fisso, o emettere un suono vocale.

Ma quale consenso puo ragionevolmente farsi derivare dal guardare
un punto fisso o compiere un’altra delle attivita meccaniche ora dette?
Certamente nessuno.

Ma vi ¢ di pil.

Sc¢ esamimiamo da vicino 1l modo di ticonoscimento di una chiave
biometrica, ci rendiamo subito conto del fatto che per consentire le ne-
cessatie elaborazioni, e quindi per la sua stessa esistenza, essa ha neces-
sita di venire memorizzata anche temporaneamente su un qualsiasi sup-
porto informatico: una volta rilevata, I'impronta viene collazionata con
altra impronta precedentemente acquisita e solo in caso di raffronto po-
sitivo avviene 1l riconoscimento, la conferma di avvio del processo ri-
chiesto.

Il dovere atchiviare un'mpronta di riferimento - anche se per millise-
condi - all'internc di un qualsiasi sistema informativo la rende per cio
stesso insicura, poiché si tratta pur sempre di informazione per sua natu-
ra duplicabile (non ha importanza se con tecniche semplict o sofisticate)
e quindi in grado di annullare sul nascere il mantenimento de} segteto
collegato alla conservazione ed all’uso della chiave privata.

Peggio ancora se la rappresentazione informatica di tale impronta
viene archiviata z2ll'imterno di un database.

Non ¢ quindi un caso se nel D.P.R. n. 513 del 1997, parlando di chia-
vi biometriche, si faccia esclusivo riferimento a meccanismu di sicurezza
ed in particolare a metodi di vetifica dell’identita, ben stando attentt 2
non cadere nel tranello della genericita e ad evitare che dall’uso di chiavi
biometriche possa farsi discendete una qualsiast manifestazione di vo-
lonta.

Tutto cié non esclude, pero, che delle chiavi biomettiche possa farsi
uso per attivare processi serializzati o ripetitivi di generazione della firma
digitale (es. la sottoscrizione di un alto numero di mandati di pagamento,
o di lettere circolari): in tal senso «... si applica alle firme apposte con
procedura automatica, purché l'attivazione della procedura sia chiara-
mente riconducibile alla volonta del sottoscrittore» e sempre a condizio-
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ne che «... prima di procedete alla generazione della firma, 1l dispositivo
di firma deve procedere all’identificazione del titolare» (art. 10 Regole
Tecniche).

In conclusione: la firma digitale viene generata scatenando un proces-
so che, utlizzando la chiave privata del titolare, conservata allinterno di
un dispositivo di firma, rende disponibile tale chiave soltanto dopo avere
identificato il titolare (anche a mezzo di chiave biometrica, nei limiti sud-
detti) e verificato la sua volonta di sottoscrivere (non verificabile, per i
motivi suddetti e fatte salve le eccezioni ex art. 10 Regole Tecniche, at-
traverso la semplice immissione di una chiave biometrica)

Di tutto cid, infine, abbiamo conferma diretta dalla lettura delle regole
tecniche dettate con D.P.C.M. 8 febbraio 1999, che all’art. 8 dispongono
la conservazione delle «... informazioni di abilitazione all’uso della chia-
ve ptivata in luogo diverso dal dispositivo contenente la chiave», ed al
successivo art. 10 ribadiscono la necessaria riconducibilita della sottoseti-
zione ad un’espressa manifestazione di volonta del sottoscrittore stesso.

Che la rilevazione di una chiave biometrica non possa essere conside-
rata espressione di volontd & stato gia sottolineato; a norma del richia-
mato art. 10 delle regole tecniche essa pud invece essere considerata co-
me ottima metodica per procedere all'identificazione del titolare (art. 10,
comma 4), come strumento cioé di sicurezza cosi come descritto dallart.
1, lett. g)y D.P.R. n. 513 del 1997.

E appena 1l caso di sotrolineare, per ultimo, che i dati biometrici
“camminano” con il loro “ttolare”, vengono da esso portat ¢ non con-
servati. Ammetterne la possibilitd di sepatazione dal titolare ¢ quindi la
conservabilit porterebbe all’assurda conseguenza di una macabra ed irmn-
possibile previsione legislativa: quando non utilizzato, il dito (o la retina,
o altro) va staccato dal corpo del titolare e conservato in luogo sicuro.
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1. LA FIRMA DIGITALE QUALE FONTE DI CERTEZZE GIURIDICHE

La firma digitale € una tecnologia matematico-informatica che si pro-
pone di realizzarc nel documento informatico le stesse funzioni tradizio-
nalmente soddisfatte dalla sottosctizione nel documento cartaceo. Not-
ma eminente in tal senso & Part. 10 comma 2 del D.P.R. n. 513/1997, se-
condo cui «L’apposizione o 'associazione della firma digitale al docu-
mento informatico eguivale alla sottoscrizzone prevista per gli atti e docu-
ment1 in forma scritta su supporto cartaceon. Tale “equivalenza” ¢ da 11-
ferirst solo alle fungroni delia sottoscrizione (indicativa, dichiarativa e pro-
batoria), ma non anche a1 suoi reguisiti, 1 quali sono invece profonda-
mente diversi tra sottoscrizione cartacea ¢ firma digitale.

L*equivalenza™ tra firma digitale ¢ sottoscrizione cartacea conduce di
conseguenza all’attribuzione al documento informatco della stessa efti-
cacia probatoria tradizionalmente riconosciuta al documento cartaceo
nelle sue varie forme. E cosi l'att. 5 comma 1 del D.P.R. n. 513/1997
stabilisce che «Il documento informatico, sottoscritto con firma digitale
ai sensi dell’articolo 10, ha efficacia di scrittura privata ai sensi
dellarticolo 2702 del codice civile»; I'art, 16 comma 1 dello stesso
D.P.R., che «8i ha per riconosciuta, ai sensi dell’articolo 2703 del codice
civile, la firma digitale, la cui apposizione & autenticata dal notaio o da
altro pubblico ufficiale autotizzatos; non vi & ancora alcun riconosci-

1 e sagami@notariato.it
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mento legislativo dell’atto pubblico notarile “originale” in forma mfor-
matica.

Dal punto di vista della tecnologia, una firma digirale ¢ un codice in-
formatico pit o meno lungo (circa 100 caratteri), risultato
dell’applicazionc di un procedimento di cifratura asimmetrico (algoritmo)
e di una chiave privata ad un documento informatico. La verifica
dcll’autenticita di una firma digitale si effettua applicando lo stesso algo-
ritmo di cifratura asimmetrico, unitamente alla chiave pubblica correlata
alla chiave privata originariamente utilizzata per la firma. St usano, infatt,
coppte di chiavi di cifratura, formate da una chiave privata con cui si ap-
pone la firma e da una correlata chiave pubblica con cui st verificano le
firme gia apposte.

La firma digitale, a seguito della verifica, offre soltanto due (rclative)
certezze: In primo luoge, che la firma ¢ stata calcolata impiegando la
chiave privata cosrispondente a quella pubblica utilizzata per la verifica;
in secondo luogo, che il documento informatico firmato non ¢ stato mo-
dificato dal momento del calcolo della firma stessa (wnfegrita). Scrivo
“relative” certezze, perché ¢ noto che la sicurczza di una firma digitale
dipende dalla robustezza del sottostante sistema di cifratura e, dunque,
non ¢ imposabile falsificare una firma, bensi solo eitremamente difficile, 11-
chiedendos: straordimarie capacita di calcolo e lunghissimi tempi di ela-
borazione. La sicurezza di un procedimento di cifratura ¢, peraltro, di-
rettamente proporzionale alla lunghezza delle chiavi utilizzate.

D1 per sé la verifica di una firma digitale non ¢ in grado di offrire al-
cuna risultanza probatoria riguardo a/l7dentita del soggetto sottoscrittore
(la provenienza del documento). La correlazione tra chiave pubblica e
chiave privata &, infatti, soltanto di upo matematico. Diversamente, una
sottoscrizione cartacea, eventualmente a seguito di verificazione, con-
sente di stabilire un collegamento immediato e diretto tra sottoscrizione
stessa € SOggetto sottoscLittore.

La sottoscrizione cartacea ¢ un dato somatico e personale, che risulta
in un segno diverso per ogni soggetto che 'appone. La firma digitale, in-
vece, non & un dato somatico, in quanto risulta dall’applicazione di un
dato informatico (la chiave privata}, un mezzo tecnico astrattamente uti-
lizzabile da chiunque, in modo del tutto analogo ad un sigillo. L’analogia
con un sigillo € ancora piu pregnante qualora si consideri che la chiave
privata ¢ memorizzata in un dispositivo di firma che, presumibilmente,
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consistera in una carta dotata di memoria e microptocessore (smart card).
Proprio per sottolineare questa peculiarita e differenza, nel breve dibat-
tito che ha preceduto 'emanazione del D.P.R. n, 513 /1997 si ¢ sostenuta
Yopportunita di parlare di “sigillo informatico”, piuttosto che di “firma
digitale” (MICCOLI). Pertanto, firme digitali apposte da soggetti diversi
sullo stesso documento, utilizzando la stessa chiave e lo stesso algoritmo,
non sono tra loro tecnicamente distinguibili.

1l problema ¢, dunque, quello di stabilire un legame tra la firma digi-
tale apposta ed il soggetto fitmatatio; tra il documento informatico ed d
suo autore. In alai terminy, determinare il soggetto autore della firma di-
gitale a seguito della sua verifica.

2. 1L RUQLO DELLE TERZE PARTI FIDATE NEL SISTEMA DELLA FIRMA
DIGITALE

11 pieno collegamenio soggettivo tra la firma digitale ed 1 soggetto firmatario
si realizza con l'intervento di una terza parte fidata ed imparziale 1n due
distinte fasi.

A) In primo luogo, occorre stabilire un legame tra la coppia di chiavi
ed un’identta soggettiva. Questo legame pud essere posto solo mediante
Pintervento della terza parte fidata che wrigfca la titolarita della coppia di
chiavi in capo ad un determinato soggetto previamente identificato (art.

9 comma 2 lett. « D.P.R. n. 513/1997).

In realtd, tale certificazione puo riferirsi solo alla chiave pubblica €
non anche a quella privata, dato che la prima & di per sé correlata alla se-
conda. Non ¢ quindi necessario, ai firu delle risultanze della firma digita-
le, che il certificatore conosca la chiave privata.

La certificazione della chiave pubblica € contenuta in un documento
informatico definito come certificato, a sua volta firmato digitalmente
dalla parte emittente. Il certificato & emesso prelinunarmente ed € poi
valido per una moltitudine successiva ed indetermmata di firme, salvo

una sua cessazione di validira (scadenza, sospensione o revoca).

La terza parte fidata che cerufica le chiavi, secondo la scelta normati-
va italiana, ¢ un soggetto che deve rivestire la forma di societa per azioni
e deve rispondere a stringenti requusit per essere iscritto in un apposito
elenco pubblico tenuto dal’ATPA (art. 8 D.P.R. n. 513/1997).
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La verifica di una firma digitale compiuta con una chiave pubblica
certificata consente di ottenere un’identitd soggettiva cui ricollegare la
chiave stessa e dunque la firma. St puo cosi affermare con (relativa) cer-
tezza che la firma digitale verificata sia stata apposta con la chiave privata
di titolarita del soggetto che risulta dal relativo certificato.

Si badi bene, con la certificazione della chiave non s1 ha la certezza
che Tizio, titolare della chiave come risulta dal certificato, ha apposto la
firma utilizzando la cotrelata chiave privata; bensi soltanto che la firma
stessa & stata apposta utlizzando la chiave privata di utolarita di Tizio.
Tecnicamente non si pud conoscere /axfore della firma, ma solo il sog-
getto #iolare della chiave. Resta incerto sc la chiave privata sia stata utiliz-
zata realmente da Tizio nell’apporre la firma o sc, invece, non sia stata
utilizzata concretamente da Caio.

S1 nbadisce, infatti, che la chiave privata ¢ un dato informatico, uno
strumento tecnico, contenuto In una swart card, utilizzabile astrattamente
da chiunque. Una firma digitale non essendo un dato somatico € sempre
uguale (se apposta con la stessa chiave e sullo stesso documento) e,
quindi, correttamente (matematicamente) verificabile, anche se apposta
da soggetti diversi.

Cosi, nello scambio di dichiaraziom telematiche, 1l destinatatio - op-
putc chi verifica un documento ex pos/ - non puo avere la certezza che la
firma digitale che riceve, ancorché verificata con un certificato valido
(non scaduto e non revocato o sospeso), sia stata effettivamente apposta
dal titolare della chiave.

Le regole tecniche approvate con D.P.CM. 8 febbraio 1999 stabili-
scono che «l dispositivo di firma deve procedere all’identificazione del
titolare» (art. 10 comma 4), negando cosi P'uso della chiave ad una perso-
na diversa. Presumibilmente si trattera di una smar? card protetta da un
codice segreto come un PIN o una password. Questo codice non ¢ inat-
taccabile; inoltre, € concepibile una cessione volontaria della chiave ad
altri, con la comunicazione del codice, oppurce una sua decifrazione me-
diante attacco al ciftario.

Si sosticne che le tecniche di riconoscimento biometriche, basate sulle
caratteristiche fisiche della persona (ad es. impronte digitali, impronta
della retina, codice genetico, ecc.), satebbero in grado di attribuire alla
firma digitale quella caratteristica di somaticita e personalita che le man-
ca, avvicinandola (o parificandola) alla sottoscrizione cartacea. Il D.P.R,
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n. 513/1997 definisce il concetto di “chiave biometrica” (art. 1 lett. g) e
rinvia, poj, alle regole tecniche per discipliname I'eventuale uso (art. 3
comma 3). Le regole tecniche emanate non contengono perd ancora
espliciti rifesimentt all'impiego di tecniche di riconoscimento biometi-
che; nell’art. 8 comma 4 lett. # si patla piuttosto di «informazioni di abi-
litazione all’uso della chiave privatan.

L’eventuale impiego dei dati biometrici quale strumento per I'accesso
alla chiave ptivata, non renderebbe, comunque, “personale” o
“somatica” la firma digitale, nel senso di come tale requisito si intende
per la sottoscrizione.

I datt biometrici, come anche i PIN e le passweords, hanno la stessa fun-
zione di strumento di controllo per ’accesso a1 sistemi informatci (szple
authentication secondo la raccomandazione ITU X.509), nel caso specifico
per limitare 'uso del mezzo tecnico {cioé la chiave); e si contrappongono
alla firma digitale che consente di creare documenti di cui sia possibile
verificare ex post integrita € provenienza (strong authenfication secondo la
raccomandazione I'TU X.509). Di per sé, 1l dato biometrico non con-
sente di stabilire alcun legame tra un soggetto ed un documento, dato
che non dipende dal contenuto del documento, ed ¢ riutilizzabile.

I sistemi di riconoscimento biometrici presuppongono una digitaliz-
zazione del dato fisico oggetto di esame ¢ la sua archiviazione per servire
quale termine di confronto al momento della richiesta di accesso. Non
pud quindi essere escluso il rischio di sottrazioni, falsificazioni, abusi ed
in generale di aggiramenti del sistema di riconoscimento biomettico o di
decifrazione della chiave. Con una metafora, la situazione € analoga alla
conservazione di un sigillo (la chiave) in una cassaforte apribile con un
codice segreto, che pud essere rappresentato da un semplice PIN o da un
insieme di numeri pit complessi (la rappresentazione digitale del dato
biometrico di riferimento), Al contrario, una sottoscrizione tradizionale,
pur con tutte le difficolta ed incertezze di accertamento, ¢ un segno gra-
fico che ¢ concettualmente ed intrinsecamente diverso per ogni soggetto.

Pur niconoscendo elevatissimo grado di sicurezza dei sistemi di rico-
noscimento biometrici, resta il fatto che concettualmente non sono in
grado di formire alla firma digitale quel carattere di somaticita e persona-
lita che le manca.

B) Occorre, quindi, risolvere questo secondo problema del legame tra
la firma digitale concretamente apposta ed un’identita soggettiva.
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L'unico sistemna per stabilire un legame (relativamente) certo tra la
firma digitale concretamente apposta e I'identita soggettiva del reale fir-
tatatio €, ancora una volta, I'intervento cettificatorio dr una terza parte

fidata.

Essenzialmente, questa terza parte fidata assiste di persona alla con-
creta apposizione (generazione) della firma sul documento informatico e
ne certifica il fatto, previa identificazione soggettiva del firmatario, con
’emissione di apposita certificazione a sua volta firmata digitalmente. Per
cui, a seguito della successiva verifica, st potra avere la (relativa) certezza
dell’autore della firma e non soltanto del titolare della chiave.

Questo tipo di certificato ¢ definito dalle Digital Signature Guidelines
dell' Amertcan Bar Association (1996) e dal Digital Signature Act dello Utah
(1995-1996), come Transactional certificate (0 anche attesting certificate, o no-
tarial certificate) per contrappotlo ar certificati prima esaminati (che, inve-
ce, collegano Ja chiave pubblica al soggetto), definiti come Idenstfying cer-
tificates (certificat di identita). Rispetto a1 certificatt d’identita, 1 certifican
di attestazione devono essere emessi dopo la relativa firma digitale, han-
no un contenuto diverso e, per loro natura, sono certificati riferibili ad
un singolo atto (mentre un Zdenfily certrficate s1 riferisce ad un numero inde-
finito di futuri atti); non hanno un gperational persod, cioé non hanno ini-
zio, né fine di validitd; non rnileva neanche la revoca o sospensione, dato
che si basano su una singola (o piu transazion:) ¢ non su un periodo di
tempo di vahdita.

La normativa italiana sulla firma digitale accoglie sostanzialmente la
figura del Transactional certificate € la inquadra nell’ordinamento preesi-
stente configurandola come un’autenticazione di firma, ed assegnandone
la responsabulita primatiamente al notaio, quale terza parte fidata ed im-
parziale,

Al senst dellart. 16 del D.P.R. n. 513/1997, il notaio garantisce la
reale 1dentita della parte che sottoscrive con firma digitale utilizzando la
chiave privata (funzione propria del Transactional cersificate); 1noltre, indaga
la volonta del sottosctittore, realizzando la cosiddetta funzione di ade-
guamento; ed, infine, esegue 1l controllo di legalita e di conformita
allordinamento giuridico dellatto autenticato.

Negli Statt Uniti, in coincidenza con lintroduzione di queste nuove

tecnologie, si ¢ avvettita la necessita di istituire la nuova figura professio-
nale del cosiddetto Cybemotary, delineata ufficialmente in una Risoluzione
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dell’ American Bar Association del 2 agosto 1994 e, poi, successivamente
implementata per la prima volta nello Stato della Florida con legge del 30
maggio 1997. 11 gbernotary innesta in un ordinamento di common law una
funzione notarile propria del notariato di tipo latino, avendo egli il com-
pito non solo di certificare 'apposizione della firma digitale, ma anche di
assicurare la legalitd dei documenti destinati all’'estero (awthentication), af-
finché essi non siano respinti dall’ordinamento destinatario, costituendo,
pertanto, un ponte tra due tradizioni giuridiche.

A questo punto, si tratta di accertare quale efficacia probatoria pos-
siede il documento informatico con firma digitale, a seconda che si sia
realizzato I'intervento della terza patte fidata solo nella prima fase (certi-
ficazione della chiave), od anche nella seconda fase (autenticazione della
firma).

3. A) LA SCRITTURA PRIVATA INFORAMATICA - INTERVENTO DELLA
TERZA PARTE FIDATA PER LA CERTIFICAZIONE DELLE CHIAY]

Il documento informatico con firma digitale verificabile con una chia-
ve pubblica certificata ha efficacia probatoria di scrittura privata ai sensi
dell’art. 2702 c.c. (art. 5 comma 1 D.P.R. n. 513/1997).

L’attribuzione dell’efficacia di scrittura privata al documento informa-
tico comporta la possibiliti di compiere in tale forma gli atti per i quali &
richiesta la forma scritta ad substantiam (art. 1325 n. 4 ¢.c.) © ad probationen:
(art. 2725 c.c.). In tal modo il legislatore ha ritenuto che il documento in-
formatico con firma digitale soddisfi gh scopi perseguiti con
l'imposizione di una forma vincolata: a) ponderatezza, cio¢ tichiamare
Pattenzione delle partt sull’importanza dell’atto che si accingono a com-
piere; b) documentazgone, cioé produzione di un documento idoneo a fissa-
re nel tempo il compimento dell’atto al fine di maggiore certezza (fun-
ztone probatoria) e di conoscibilitd (strumenti pubblicitari) tra le part ¢
per i terzi.

Poiché 1l documento informatico (art. 1 lett. 2 D.P.R. n. 513/1997) ¢
idoneo ad essere rappresentato non solo per testi, ma anche immagini,
filmati, suoni ed in generale qualunque informazione digitalizzabile, ne
deriva la configurability di sewtture private non festwali. In perfetta applica-
zione del regolamento non si pud negare che costituisca scrittura privata
ex art. 5 comma 1 e soddisfi cosi letteralmente e sostanzialmente 1 requi-
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siti richiestt dall’art. 1350 c.c., un documento informatico, {eventual-
mente anche autenticabile ex art. 16), recante la registrazione digitale au-
dio e video (completabile pure con element testuali) della conclusione di
un negozio {da trascrivere mediante indicizzazione non automatica del
contenuto). Nuove prospettive si aprono anche per la forma del testa-
mento, per cul, accanto a quello olografo, potrebbe cosi assumere valore
quello nuncupativo.

Secondo il D.P.R. n. 513/1997, affinché pet 1l documento informati-
co si realizzi efficacia probatoria della scrittura privata, ¢ sufficiente
Iintervento della terza parte fidata solo nella prima fase (certificazione
delle chiavi) ¢ non ¢ richiesto I'intetvento della terza parte fidata anche
nella seconda fase (autenticazione della firma).

Attribuire al documento informatico efficacia probatoria di scrittura
privata comporta che «fa piena prova, fino a querela di falso, della pro-
venienza delle dichiarazioni da chi ’ha sottoscritta, se colui contro il
quale la scrittura ¢ prodotta ne riconosce la sottoscrizione, ovvero se
questa ¢ legalmente considerata come riconosciuta» (art. 2702 c.c., ri-
chiamato anche dall’art. 5 comma 1).

In caso di riconoscimento {recins mancato disconoscimento entro i
termini), la scrittura privata informatica forma piena prova. Se la scrittura
¢ disconosciuta, puo essere attivato il giudizio di venificazione (artt. 216
88. c.p.c.), in cui 'onere della prova spetta a chi ha prodotto la scrittura
informatica, il quale si limitera a tal scopo ad esibire la relativa chiave
pubblica certificata ed a richiedere la verifica tecnica della firma; Iesito
positivo del giudizio di verificazione porta alla stessa efficacia probatoria
ottenibile con il ticonoscimento (piena prova).

Circa 'ammissibilitd del disconoscimento, della verificazione e della
querela di falso per il documento informatico sotgono pochi dubbi, dato
Pespresso rinvio operato ai relativi istitutl. Si ¢ posto, invece, il problema
se loggetto della prova nella werficagione gindiziale consiste
nell’individuazione del reale awfore della firma (colui che ha utilizzato 1
dispositivo), oppute pia semplicemente nellindividuazionc del soggetto
trtolare del cerfificato. In quest’ultimo senso gli orientamenti prevalenti, dato
che diversamente si porrebbe a carico di chi produce la scrittura un one-
re probatorio eccessivamente gravoso ¢ contro 1 principl. La titolaritd di
una firma digitale comporterebbe dunque di per sé una presunzione di
responsabilita.
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Una volta che (a seguito di riconoscimento o verificazione) la scrittura
ptivata Informatica acquisisce efficacia di piena prova, tale efficacia puo
essere contestata solo tramite il procedimento di guerela di falso (artt. 221
ss. c.p.c.). In esso Ponere della prova spetta a colut che risulta sottoscrit-
tore (art. 221 comma 2 c.p.c.), determinandosi cosi ## #nversione rispetto al
momento in cui la scrittura ¢ prodotta (prima del riconoscimento o della
verificazione).

L’oggetto del giudizio di querela di falso per la firma digitale consiste
nello stabilire chi sia 'effettivo soggetto (autore) che ha apposto la firma
utilizzando la chiave. Non st tratta, dunque di provare la “falsitd” della
firma (come differente da un preteso modello somatico), dato che la fit-
ma generata sullo stesso documento con la stessa chiave ¢ indistinguibile,
anche se la chiave & utilizzata da soggetti diversi dal titolare; bensi
I**abuso™ nell’utilizzo della relativa chiave privata. A colui che ¢ nisultato
titolare della chiave (a seguito della verificazione) spetta il difficile onere
di provare il contrario, utilizzando ogni mezzo. E controverso se possa
essere proposta la querela di falso indipendentemente dalla verificazione
della scrttura.

Alla luce di quanto fin qui detto, tisulta che Uefficacia della scrittura
privata informatica diviene in realtd diversa e superiore rispetto
all'efficacia probatonia della scrittura privata cartacea come delineata
nell’art. 2702 c.c. Infatti, 1l giudizio di verificazione di una firma digitale
sarebbe concretamente un procedimento rapidissimo ed automatico, che
potrebbe ugualmente e facilmente compiere chiunque, ottenendo ri-
scontri oggetuvi senza alcuna complicata indagine grafologica. Pertanto,
in realtd, la scrittura privata informatica sottoscritta con una firma digi-
tale wverificabile attraverso un wvalido certificato, avrebbe in sostanza,
sempre e comunque, «’efficacia di piena prova, fino a querela di falso,
della provenienza delle dichiarazioni da chi I’ha sottoscritta». Riconosci-
mento e disconoscimento/verificazione sarebbero dunque, sostanzial-
mente irrilevanti e non pit necessari. E, a differenza della tradizionale
scrittura privata cartacea, si determinerebbe cosi sostanzialmente fin
dallinizio qucll’inversione dell’onere della prova che pone a carico del
titolare della firma 'onere di provarne la falsita - abuso della chiave pri-
vata.

Queste gravi conclusioni discendono, in ultima analisi, dal fatto che,
secondo il D.P.R. n. 513/1997, efficacia probatoria {di piena prova)
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della scrittura privata informatica deriva semplicemente dalla venfica di
una firma digitale tramite una chiave pubblica certificata. In altr termuin,
secondo lo schema qui prospettato, 'efficacia probatoria ¢ riconducibile
ad un intervento della terza parte fidata solo nella prima fase (certifica-
zione della chiave), non essendo richiesta, ai fini probaton della scrittura
privata, anche una certificazione nelia seconda fase dell’apposizione della
firma (autenticazione), ritenendosi sufficiente garanzia I*identficazione”
del soggetto operata dal dispositivo di firma (art. 10 comma 4), unita-
mente all’idenuficazione preliminare operata dal certificatore in sede di
emissione del certificato (art. 9 comma 2 D.P.R. n. 513/1997).

Resta, pertanto, incerto 1l soggetto che ha realmente apposto la sotto-
scrizione, utillizzando matetialmente il dispositivo di firma. L'unica cer-
tezza che una tale firma offre, come si € detto, consiste nel fatto che sia
stata apposta una firma utizzando una chiave di titolarita di un certo
soggetto, senza perd poter sapere se la firma stessa sia stata realmente
apposta del titolare risultante dal certificato.

Non potendo tecnicamente risultare alcuna prova circa il soggetto
reale autore della sottoscrizione, l'unico sistema per attribuire efficacia
probatoria a tali firme € ricorrere a del meccanisnr presuntive de responsabrleti
in capo al tolare della chiave come nsulta dal ceruficato. Dalla verifica
di una firma digitale non risulterebbe dunque I'autore di essa, bensi piu
correttamente soltanto il soggetto che ¢ responsabile per la firma appo-
sta. Dalla titolanita di un certificato deriverebbe una presunzione di pro-
venenza delle firme digitali con esso venficabili in capo al utolare mede-
SIMO.

1l problema ¢ accertate se tale presunzione di provenienza (responsa-
bilitz) ammetta - ed in che misura - una prova contraria da parte del tito-
lare della chiave certificata, per potersi sottrarte alla responsabilita deri-
vante da una firma a lui riconducibile, ma da lu1 non realmente apposta.
Lo strumento giuridico per contestare la sostanziale presunzione di pro-
venienza (apposizione) della firma in capo al titolare del certificato, sem-
bra essere, come si € detto, la querela di falso, con un difficile onere pro-
batorio a carico dell’attore.

Un meccanismo presuntivo di questo tipo, con la possibilita espressa

della prova contraria, ¢ ad esempio previsto dal Digital Signature Act dello
Utah.
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4. SEGUE: US( ED .ABUS() DELLA CHIAVE PRIVATA

Concretamente, la generazione della firma da parte di persona diversa
al titolare della chiave pud verificarsi in vari modi. Ad es. lo smarrimento
del dispositivo di firma ed 1l suo unlizzo abusivo (prima della revoca),
rottura del cifrario ed individuazione della chiave privata da parte di un
crittoanalista, aggiramento des sistemi di riconoscimento biometricl, falsa
certificazione (nel 1999 norn sono piu considerate sicute le chiavi di lun-
ghezza non superiore a 512 fi#s). Un tale comportamento ¢ facilmente
concepibile quando la smart card ¢ protetta da un semplice codice, ma,
come si & detto, non ¢ del tutto escludibile anche in presenza di sistemu
di riconoscimento biometrici,

Va, comunque, subito precisato che lutilizzo di una chiave privata
dopo la perdita di validita del relativo ceruficato, a seguito di scadenza,
sospensione o revoca, «equivale a mancata sottoscrizione» (art. 10 com-
ma 5 D.P.R. n. 513/199). 1l problema si pone, pertanto, solo per le firma
digitali apposte durante il petiodo di validita del certificato (sperational pe-
riod). Ad es. il dispositivo di firma smarrito che € utilizzato da un impo-
store, prima della richiesta e pubblicazione della revoca da parte del certi-
ficatore.

Per la soluzione di questo problema occorre procedere alla ricerca di
una ragionevole soluzione che soddisfi in modo equulibrato 1 divers: inte-
resst coinvolt, nel wspetto del pit generale quadro normativo
dellordinamento 1taliano, tenendo 1n considerazione 1 seguentt fattor:

a) che il reale autore della firma potrebbe non essere identificabile

(ad es. contrattazione telematica);

b) che il terzo, dalla vernfica del certificato valido, ripone un affida-
mento che merita di essere tutelato e che la sua buona fede do-
vrebbe essere presunta;

¢) che il dtolare della chiave certificata ¢ tenuto a rispettate dei com-
portamenti di diligenza nella sua custodis;

d) che il titolare della chiave certificata ¢ entrato volontariamente
(con il contratto di certificazione) in un sistemna di cul era in grado
di valutare anticipatamente 1 rischi e le responsabilita;

¢) che il titolare potrebbe aver autorizzato altri ad usare la sua chia-
ve.
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I.a querela di falso, attivata secondo le modalita prima esposte, po-
trebbe essere bloccata della prova da parte del terzo affidatario incolpe-
vole, che 'uso abusivo della chiave ¢ stato determinato da un compot-
tamento neghgente del titolare, producendosi gli effett della rappresentan-
Ra apparente imputabile. In tal senso, applicando i principi alla firma digi-
tale, s1 potrebbe affermare che 'onere di dimostrare 'apparenza é assolto
dal terzo semplicemente estbendo la firma digitale, e quindy, che il titola-
re della chiave deve dimostrare la reale situazione contraria all’apparenza.
Inoltre, ’apparenza non rileva sc il terzo conosceva o avrebbe potuto
conoscete con la normale diligenza che la firma ¢ stata apposta da per-
sona diversa dal titolare o eccedendo Pautorizzazione; la buona fede del
terzo st presume.

Se ¢ dichiarata la falsita, entra in gioco un profilo risarcitorio nei con-
front: del terzo che ha riposto un affidamento. Infata, il ttolare della
chiave, a1 sensi dell’art. 9 D.P.R. n. 513/1997, & tenuto al risarcimento
der danni cagionati dall’'uso della chiave. In base a tale norma dovrebbe
spettare a suo carico 'onere di provare di aver adottato tutte le «musure
organizzative e tecnuche idonee ad evitare danno ad altri» (ad es. la cura
nella custodia della chiave).

Per quanto riguarda I'utente, nella valutazione di una sua eventuale re-
sponsabilita, st dovra tener conto degli obblighi a suo carico, consistenti
nella conservazione della chiave e del dispositivo con la massima diligen-
za; conservazione delle informazioni di abilitazione all’uso della chiave
privata in luogo diverso dal dispositivo contenente la chiave; tichiesta
immediata della revoca delle certificazioni relative alle chiavi contenute
in dispositivi di firma di cui abbia perduto il possesso o difettosi (art. 8
comma 4 reg. tec.); nonché divieto di duplicare la chiave privata o i di-
spositivi che la contengono (art. 8 comma 2 reg. tec.).

Si discute se la norma dell’art. 9, comma 1, debba applicars: al solo
certificatore, oppure anche all’'utente. La disposizione sembrerebbe ap-
plicabile anche agli utents, dato che l'art. 8 comma 1 (applicabile soltanto
agli utent1 e non ai ceruficator) presenta una formulazione in parte iden-
tica allart. 9 comma 1 1n questione. Il comma 2 dell’art. 9 é, invece, te-
stualmente, applicabile solo ai certificatori ¢ non anche aglt utenti. La ru-
brica dell’att. 9 parla, inoltre, di «obblighi dell’utente e del certificatorer.

Sembra trattarsi, in sostanza, di una tipizzazione della fattispecie di
“responsabilita per Pesercizio di atavita pericolose” prevista dall’art. 2050
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c.c, come si desume anche dalla relazione ufficiale al D.P.R. n.
513/1997, che riporta anche esempi riferiti al solo utente, come 'abuso
da parte d1 altri in mancanza di tempestiva revoca.

Al terzo, che ha miposto un affidamento, secondo i principi general,
spettera fornire la prova del danno ricevuto e del nesso di causalita tra
attivita ed evento. Egli potrebbe anche formire la prova che il titolare
della chiave abbia omesso colposamente di effettuare la revoca della
chiave stessa, essendo a conoscenza della sua compromussione o dell’'uso
abusivo.

Tuttavia, se il terzo conosceva (0 cra in grado di conoscere) che
Putilizzatore era persona diversa dal ttolare, si verifica un’interruzione
del nesso di causalita, ed 1l titolare non pud pr essere ritenuto responsa-
bile. L’art. 1227 comma 2 c.c. (tichiamato dall’att. 2056 c.c.), stabilisce,
infatt, che «l risarccmento non € dovuto per i danni che il creditore
avrebbe potuto evitare usando P'ordinaria diligenza». La prova della mala
fede o della colpa del terzo danneggiato, secondo i principi generals,
spetta al titolare della chiave (danneggiante), una volta che il danneggiato
stesso abbia provato il nesso di causalita.

In definitiva, secondo la ricostruzione esposta, si potrebbe realizzare
una dissociazione tra gli effetti dell’atto e gli eventuali obblighi risarcitori.
I primi, potrebbero essere eliminati a seguito della querela di falso; i se-
condi, a tutela dellaffidamento dei terzi, sussisterebbero indipendente-
mente dall’efficacia della fiema. Per la diffusione del sistema diventano
indispensabili adeguat contrappesi assicurativi a garanzia de: titolari delle
chiavi, analogamente a quanto accade oggi per le carte di credito.

Peraltro, le ipotesi in cui una chiave privata ¢ utilizzata da un soggetto
diverso dal suo titolare non sempre danno luogo ad abusi, contrastabili
con la querela di falso, ma possono anche prospettare fattispecie merite-
voli di tutela.

Si pensi alle ipotesi in cul la smart card & volontariamente consegnata,
insieme al codice di abilitazione, ad altra persona per essere utilizzata. In
tal caso ¢ dubbio se possa parlarsi di rappresentanza diretta, essendo dif-
ficlle un inquadramento nella categoria tradizionale della spendita del
nome (contemplatio domini). La particolarita ¢ che, in tal caso, Caio non
solo agisce in nome € per conto di Tizi0; ma agisce con #f nome di Tizio,
eventualmente senza nemmeno fare risultare il proprio nome Caio: vi &
la spendita del nome del solo rappresentato, ma non anche del nome del
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rappresentate; manca la cosiddetta dichiarazione di procura (incarico
rappresentativo).

Allora ci si deve chiedere se esiste spazio per una nuova nozione di
contemplatro domini valida per ambito informatico che possa rispondere
alle nuove esigenze e che non nchieda necessariamente la dichiarazione
di procura (menzione dell’incarico rappresentativo), realizzando nello
stesso tempo la ratio a base dclla spendita del nome. Infatti, quando Caio
utilizza la chiave di Tizio, spendendo (soltanto) il nome di quest’ultimo,
non vi possono cssere dubbi 1n capo al terzo che latto sia niferibile al
rappresentato (Tizio), piuttosto che al rappresentante (Caio), del quale
ultimo potrebbe ignorare anche 1l nome.

Nell’ambito del documento informatico sono realizzabili comporta-
menti e fattispecie che non erano prima nemmeno concepibili.
Nell’ambito cartaceo € inconcepibile che Caio firmi con il nome di Tizio
apponendo una firma che non ¢é tecnicamente distinguibile da quella che
avrebbe potuto apporre lo stesso Tizio. Questa, invece, & proprio la fatti-
specie in questione, facilmente realizzabile con la firma digitale, proprio
in relazione a quella sua precisata carattenistica di “sigillo” informatico.

Qualorz si accetts la tesi della rappresentanza diretta come sopra, la
diversa e speculare 1potesi in cui 'uso della chiave altrui & compiuto sen-
za previa autorizzazione, potrebbe esserc inquadrata sotto la categoria
della falsa rappresentanza, come tale suscettibile di ratifica (art. 1399
c.c.). Con nferimento alla documentazione cartacea, & stato scritto che
«La sottoscrizione apocrfa [apposta da persona diversa da quella risul-
tante dal nome sottoscritto] non ¢ altro che una contemplatio non autoriz-
zata, e produce [ medesimi effetti di ogni altra spendita del nome: il di-
ritto potestativo del contemplato alla ratifica dell’atto. Il falsas procarator e
Pusurpatore del nome altrui si presentano come ipotesi omologhe di di-
fetto di potere: il negozio concluso da un soggetto diverso da chi appare
come titolare, presenta il requisito negativo del difetto di un potere rap-
presentativor» (ORLANDI).

Pet fondare la responsabilita del titolare della chiave nei confronti del
terzo non sembra, comunque, applicabile art. 1398 c.c., 1l quale stabili-
sce una responsabilita non del rappresentato (nel nostro caso il titolare
della chiave), bensi del falso rappresentante, il quale potrebbe essere, nel
caso in esame, non identificabile (si pensi ad es. alle contrattazioni tele-
matiche a distanza).
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5. B) LA SCRITTURA DPRIVATA INFORMATICA AUTENTICATA - IN-
TERVENTO DELLA TERZA PARTE FIDATA PER LA CERTIFICAZIONE
DELLE FIRME

In una prospettiva di simmettia tra documentazione cartacea ed in-
formatica, I'efficacia probatoria della scrittura privata informatica auten-
ticata & quella stessa stabilita per la sottoscrizione autenticata su carra
dall’art, 2703 c.c. La disposizione dell’art. 16 comma 1 del D.P.R. n.
513/1997 riproduce in modo sostanzialmente identico il contenuto
dell’art. 2703 c.c., ¢ nello stesso tempo vi rinvia espressamente. La firma
digitale, Ia cui apposizione & autenticata dal notaio o da altro pubblico
ufficiale autorizzato «si ha per riconosciuta» (art. 16 comma 1 ed art.
2703 comma 1 c.c.) e, pertanto, ai sensi dell’art. 2702 c.c., fara piena pro-
va della provenienza delle dichiarazion: da chi ha sottoscritto il docu-
mento informatico, anche se colul contro il quale € prodotto non ncono-
sce [a sottoscrizione, salvo espetibilita della querela di falso.

Sotto questo punto di vista, alla luce di quanto detto prima, le diffe-
renze tra firma digitale autenticata e non autenticata, si affievoliscono.
Infatti, come si & visto, anche la firma digitale non autenticata in realtd
acquisterebbe I'efficacia di far piena prova (fino a querela di falso) a se-
guito di un giudizio di verficazione del tutto formale, oggettivo ed im-
mediatamente risolvibile mediante I'esibizione di una chiave pubblica
certificata, D’altra parte, anche per la firma digitale autenticata occorre-
rebbe procedere ugualmente ad una verifica della firma digitale apposta
dal pubblico ufficiale.

L’autentica o la verificazione giudiziale sono, comunque, indispensa-
bili per Potteumento di un titolo per le modifiche det registri di pubbli-
cita legale (ad es. Registro delle imprese e Registri immobiliari). Inoltre, si
ribadisce che l'intervento della terza parte fidata in sede di autentica ex
att. 16 € I'unico strumento che fornisce la garanzia della reale identita del
sottoscrittore, cio¢ che la firma digitale sia stata apposta spontaneamente
e coscientemente dall’effettivo titolare della chiave pubblica utilizzabile
per la verifica e non da altri. Inoltre, il notaio indaga la volonta del sotto-
scrittore ed esegue il controllo di legalita.

L’art. 16 del Regolamento, nproducendo 1n parte I'art. 2703 c.c., pre-
scrive che ’autenticazione della firma digitale consiste nell’attestazione,
da parte del pubblico ufficiale, che la firma digitale ¢ stata apposta in sua
presenza [art. 72 L. not.] dal titolare, previo accertamento della sua iden-
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tita personale, della validita della chiave utilizzata e del fatto che il docu-
mento sottoscritto tisponde alla volonta della parte [art. 47 comma 3 L
not.] ¢ non ¢ 1n contrasto con l'ordinamento giuridico ai sensi
dell’artcolo 28, primo comma, numecro 1°, della legge 16 febbraio 1913,
n. 8% (legge notarile).

In presenza di un’autenticazione ex art. 16 I'ipotesi che la firma sia
stata apposta da un soggetto diverso dal titolare della chiave, puo essere
fatta valere con la quercla di falso. Allo stesso modo, puod esscre fatta
valere la falsita della firma digitale del pubblico ufficiale autenticante.

I poteri del pubblico ufficiale autenticante andrebbero dimostrati at-
traverso un certificato particolare della sua chiave pubblica, denominato
certificato d’attribuzione, emesso e gestito in modo diverso ¢ piu sicuro
dei certificati ordinari d’identita. Ar sensi dell’art. 17 comma 3 del D.P.R.
n. 513/1997, de chiavi pubbliche dei pubblici ufficiali non appartenenti
alla Pubblica Ammunistrazione sono certificate e pubblicate autonoma-
mente in conformita alle leggl ed ai regolament che definiscono I'uso
dclle fitme autografe nell’ambito dei rispettivi ordinament: giundic.

6. SEGUE: ATTI PUBBLICI NOTARILI

Un intervento del notaio in questa seconda fase (apposizione della
firma) potrebbe essere volto alla produzione di un atto pubblico notarile.
Il D.P.R. n. 513/1997 non prevede, ma nemmeno esclude, la redazione
di un atto pubblico notanle onginale in forma informatica, come ¢ invece
espresso per la scrttura privata (art. 5 comma 1),

In attesa di un intervento normativo chuarificatore, si €, pertanto, so-
stenuta Pammussibilita 1n base al regolamento di un atto pubblico notanle
in forma informatica (PETRELLI, MICCOLI, ANDRINI), adducendo wvari
argomentt. La legge Bassanini (¢ non it D.P.R. n. 513/1997) avrebbe
abrogato parzialmente le norme della legge notarile - e tutte le altre nor-
me - incompatibili con la documentazione informatica. Nel D.P.R. n.
513/1997 non & stata riproposta la disposizione dell’art. 1 comma 2 del
primo progetto di legge del settembre 1996, che escludeva espressamente
gli otiginali degli atti pubblici notarili. Diverse norme prevedono gia att
pubblici in forma informatica, come ad es. 'art. 491 bis c.p., il quale pre-
vede una fattispecie di falso applicabile agh atti pubblici; ’art. 3 del d. Igs.
12 febbraio 1993, n. 39, relativo alla documentazione amministrativa; e
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lo stesso art. 15 comma 2 della L. 1, 59/1997, relativamente agli atti am-
ministrativi, e formalitd richieste per 'atto pubblico notarile non sareb-
bero incompatibili con il tipo di documentazione informatica e, comun-
que, parziali e letterali incompatibilitd sarebbero superate da
un’interpretazione evolutiva delle norme.

Al contrario, esclusione di un atto pubblico notarile esclusivamente
in forma informauca potrebbe sostenersi con 1 seguenti argomenti. in
primo luogo, perché, mentre ¢ stato richiamato Part. 2702 c.c. per la
scrittura privata, ed € stato quasi esattamente riprodotto I'art. 2703 c.c.
(scuttura ptivata autenticaw), non ¢ posta alcuna norma che tratti depli
atti pubblici notarili (wbi fex roluit dixit; ubi noluit tacguif), In tal modo, re-
stercbbero pienamente apphcabili tutte le formalita richieste dalla legge
notartle (I, n. 89/1913) ¢ dalla L. n. 15/1968, lc quali sono ancora par-
zlalmente incompatbili con una documentazione informatica (d’altra
parte il regolamento non aveva, comunque, la forza di legge per effettua-
re modifiche in tal senso). Inoltre, la scelta di escluderc gli atu pubblici
notarili avtebbe anche una sua intrinseca ragionevolezza, dato che po-
trebbe essere stata probabilmente decterminata dal fatto di non voler
estendere una tecnologia ancora nuova ed inapplicata, ¢ pertanto
“rischiosa”, ad un documento che, possedendo un’efficacia probatoria
privilegiata (art. 2700 c.c.), rappresenta il massimo rigore formale del no-
stto ordinamento, ed in quanto tale ¢ richiesto come forma minima per
attt ritenutt dal legislatore di nlevanie impottanza patrimoniale ¢ perso-
nale.

D’altra parte, per la conclusione degh atti notarili, utilitd della firma
digitale ¢ minore, dato che essi non potrebbero comungue essere conclu-
si telematicamente, poiché, a differenza delle scritture private autenticate,
€ richiesta la contestuale presenza ds tutte le parti (e degli eventuali testi-
moni e fidefacienti) davand al notaio per la lettura e sottoscrizione.
L’utilita si ripresenta quando occorre duplicate o trasmettere telematica-
mente 1l documento pubblico gia concluso. In tal senso, il D.P.R. a.
513/1997 viene in awto, poiché, anche a voler negare la stipulabilita di
un atto pubblico notarile erigiuale in forma informatica, s1 prevede la co-
pia informatica di un atto pubblico che fa fede come l'onginale su carta
(art. 6 comma 2).

In conclusione, tutti i problemi giuridici fin qui esposti non sorgereb-
bero e non meriterebbero ulteriori approfondiment: se si volesse circo-



134 RAIMONDO Z AGAMI

scrivere 'operativita della firma digitale a settori limitati e specifici (ad es.
pubbliche amministrazioni e grandi aziende). Ma se l'intenzione ¢ quella
di estendere questo sistema alla generalita dei cittadini, per compiere la
cosiddetta “nivoluzione cpocale del documento informatico”, non si pud
prescindere dal ricercare equilibrate soluzioni giuridiche che garantiscano
tutte le parti coinvolte.



Nuove forme di commercio:
violaziont ed accertamenti

ANTONIO CILLI!

SOMMARI: Premessa - 1. Internet ¢ la rivolyspone del commerco - 2. I/ paga-
mento su Internet con Je carte di credito - 3. La gmrisprudensa sulle truffe con le carte
di credito - 4. I rische dermwanti dal pagamento on-line - 5. Notizae dar gruppi dr di-
scusstone 5it Internet - 6. I canaly di disessione 1 tempo reale - 7. Le difficoltd di ac-
vertamento delle vtolasioni - 8 Nota bebliografica - 9. Appendive: 17 diapositive

PREMESSA

Il Decreto legislativo 114/98 (denominato “Bersaru”, dal nome del
ministro proponente), pubblicato sulla Gazzetta Ufficiale n. 80/L del 24
aprile 1998, contiene la riforma della disciplina relativa al settore del
commertcio.

Prevede alcune riforme sostanziah sull’esercizio delle attivitd com-
merciali. In particolare st prefigge di perseguire le seguenti finalica:
Pefficienza, la modernizzazione e lo sviluppo della rete distributiva, non-
ché 'evoluzione tecnologica dell’offerta.

La novita pitt interessante per il nostro settotre € cettamente 1l ticono-
scimento normativo, dettato all’art. 21, del “commercio elettronico™. La
notma prevede che il Ministero dellindustria, del commercio e
dell’artigranato promuova introduzione e I'uso del commercio elettroni-
co con azioni volte a:

a) sostenere una crescita equilibrata del mercato elettronico;
b) tutelare gli interessi dei consumators;

¢) promuovere lo sviluppo di campagne di informazione ed appren-
dimento per operatoti del settore ed operators del servizio;

I clli@bmpe unich it Docente di informatica presso la facolta di Hconomma ambientale
delPUnwversita “G  d” \nnunzio” di Chictt Consulente della Procura di Pescara per le violaziont
miormatiche ¢ di informatiea gundica Coautore del testo “II commercio clettromco™ ed. Utet
1999
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d) predisporre azioni specifiche finalizzate a migliorare la competit-
vita globale delle imprese, con particolare rifenmento alle piccole
¢ alle medic, attraverso Putilizzo del commercio clettronico;

) favorire 'uso di sttumenti e tecniche di gestione di qualita volte a
garantire affidabilita degli operaton e ad accrescere la fiducia del
consumatore;

f) garanuse la pattecipazione italiana al processo di cooperazione e
negoziazione europea ed intenzionale per lo sviluppo del com-
mercio elettronico.

In questo senso sono previste convenzioni ¢ accordl di programma
tra il Ministero dell'industria e soggetti pubblici o privati, nonché con as-
sociazioni rappresentative delie imprese ¢ det consumatori.

Prama di fare previsioni ed csaminare i risvolti dell’avvento del
“commercio clettronico” & bene guardare lo stato della tecnologia ri-
spetto alle correnti attivita commerciall. Sara utile conoscere I'iter delle
violazioni, fino ad ora compiute, per adottare tutti glt accorgimenti tecnu-
ci idonei a limitare Pentita det fenomeno.

1. INTERNET E LA RIVOLUZIONE DEL COMMERCIO

Sempre pil navigator1 di Internet sono attratti - per facilita e celerita
dell’operazione- dal fare shoppug in Rete.

L’opportunita di incontrarsi nei mercati virtuall della Rete ha elimi-
nato lc barrierc che separavano le imprese dai consumatorti ed i venditori
dagli acquirenti. Esistono gia varie tipologie di beni acquistabil ateraver-
so la Rete: s1 possono distnguere 1 beni immaterialy - soffware € servizi n-
formatvi - da quelli materali che invece possono essere ordinati tramite i
dispositivi elettronici ma che si avvalgono poi di un sistema misto per
Pottenimento del prodotto. Come avvicne un acquisto da Intetnet?

81 comincia dal compilare una form con 1 propti dati e 'indicazione del
prodotto desiderato e si finisce con lo scegliere la forma di pagamento
pta idonea. Sono molu quelli che scelgono di pagare on-/ne: 1a sola fauca
¢ quella di leggere c trascrvere i numeri,

(¢ da dirc, perd, che coloro che hanno avuto spiacevoll sorprese a ri-
guardo, ci pensano pit volte prima di abbandonarsi al piacere di farc
I'operazione senza alzarsi dalla propria poltrona.
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Ma cominciamo con Panalizzare la validita di un contratto concluso
"xxxtramite" la Rete: 'clemento essenziale & la fiducia tra le parti, cosi
che il cliente invia 'ordine, aspettandosi di ricevere dal fornitore I'esatio
quantitativo di prodotto ordinato,

Se le paru rispettassero gh accordi, non ci sarebbe sistema piu pratico
per spostare le attivita commerciali nelle teti telematiche! Ma cosa accade
quando, per esempio, il quantitativo di merce ordinato non corrisponde
a quello ricevuto? Come pud acquirente dimostrare qual era il quantita-
tivo realmente richiesto? E che dire del venditore per quanto riguarda
Ponere della prova sulla qualita ¢ sul prezzo pattuito?

Analizziamo solo alcune operazivni commerciall concluse via ¢-mail ¢
a mezzo browser.,

E dato Per scontato che un contratto concluso tramite Internet o at-
traverso qualsiasi rete telematica, € prima di ogni altra considerazione un
“contratto”. Questa affermazione non & cosi banale come potrebbe ap-
parire dalla semplice lettura. Con questo chiarimento, anche in presenza
di diversc legislazioni il contratto produce sempre degli effetti.

2. ILPAGAMENTO SU INNTERNET CON LE CARTE DI CREDITO

Vediamo ora di approfondire il fenomeno italiano del pagamento su
Internet tramite le carte di credito (American Express, Carta Si, Master-
card, Visa) che rispondono sicuramente all’esigenza di celenta
dell’operazione. E il caso di indicare che da qualche anno si sta diffon-
dendo il fenomeno della moneta virtuale e-mongy, considerata la terza ge-
nerazione dei mezzi di pagamento su Internet. Questo argomento richie-
de una trattazione a parte pet poter considerate 1l valore giuridico della
moneta elettronica.

Indipendentemente dall’esperienza personale, il pagamento tramite
'uso diretto di una carta di credito presenta il problema “rischio” per
una serie di circostanze. L’utilizzo di carte di credito senza numero di
codice (PIN) ¢ certamente un pericolo concreto. Ma cosa avviene in caso
di pirateria e soprattutto chiu ne paga le conseguenze?

In questo caso il commerciante non puo essere sicuro che il mandante
sia effcttivamente il titolare della casrta, 2 meno che non vengano utiliz-
zati sistemi di autenticazione ticonosciuti validi dalle parti. Diversa ¢& la
situazione in caso di smarrimento o furto di carte di credito, utilizzate
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poi illecitamente da altre persone. Nonostante la sicurezza che molti si-
stemi offrono nel crptare i dat trasmessi, 1l pericolo della pirateria in-
formatica non ¢ da sottovalutate.

Per questo motive si ¢ fatto ticorso alla nuova figura degh
“intermediari elettronici”, cio¢ a un terzo soggetto che, ricevendo
Pincarico dall’acquirente, gestisce 11 pagamento al venditore dopo aver
consentito la verifica del suo mandatario.

11 D.P.R. 513/97 (che ha recepito la “Bassaniu1”) all’art. 14 introduce
il “pagamento informatico”, cioé il trasferimento elettronico det paga-
menti tra privati, pubbliche amministrazioni ¢ tra queste ¢ soggetti privati
secondo le regole tecniche che dovevano cssere emanate entro novem-
bre 1998. 1l regolamento che attendiamo dovrebbe essere tisolutivo an-
che per i problemi di sicurezza der dati previsti dall’art. 15 della legge
675/96 - legge sulla tutela dei dau personali - che perd ha gia partorito 11
D.P.R. 318/99 in G.U. 14-09/1999 “individuazione delle misure minime
di sicurezza”. Il citato Regolamento, da una prima lettura, oltre a non
foraire indicazioni di carattere “tecruco” e quindi direttamente applica-
bile, non pud essere esaustivo a giudicare dall’entiti dei complessivi 10
articoli che lo compongono

3, LA GIURISPRUDENZ.A SULLE TRUEKE CON LE CARTE DI CREDITO

Non abbiamoe ancora pronunce guurisprodenziali rilevantt sui nuovi
casi di violazione attraverso 1 sistemni elettronici. Possiamo petd esamina-
te alcurn aspetti tipici delle violazioni, attraverso Vutilizzo delle carte di
credito tradizionali.

11 Tribunale di Milano nel febbraio del 1994, ha condannato un nego-
ziante per aver omesso di verificare la corrspondenza della firma
dell’acquirente dal documento di riconoscimento alla carta di credito.
Nella scntenza pubblicata in “Nuova Giurisprudenza Civile, 1995, 1,
1797 ¢ stata riconosciuta sia la violazione degli obblighi contrattuali che
la violazione del principio del wemenen: lacdere esteso anche ai rapporti di
credito.

Sempre il Trbunale di Milano nel novembre 1992 aveva ritenuto re-
sponsabile un negoziante per aver, in un breve lasso di tempo, accettato
carte di credito rubate non richiedendo l'autorizzazione dell’emittente,
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poiché le singole operazioni non superavano il limite giornaliero di spesa
consentita.

Il Tribunale di Pescara nell’ottobre del 1994 ha ritenuto che il teato di
possesso e acquisizione di carte di credito di provenienza illecita, previ-
sto dall’art. 12 della L. 197/91, & un reato di pericolo - per la cui consu-
mazione non ¢ richiesta Peffettiva lesione del bene giutidico - ¢ non si
richiede che il profitto venga conseguito.

La stessa violazione commessa attraverso la Rete non cambia
Yimputazione del reato, ma sicuramente il giudice si trovera di fronte ad
accertamenti che possono andare oltre [a sua competenza territotiale con
tempi ben pit lunghi per la definizione del procedimento.

4. T RISCHI DERIVANTI IDAL PAGAMENTO ON-LINE

Quando si verifica la pirateria attraverso i sistemi ¢ le reti informatiche
la grurisprudenza fa fatica a consolidare i principl appena esposti.

D’altronde, se con l'utilizzo di una carta di credito si pud denunciare
'esercente per aver omesso il controllo tra la firma sulla tessera e quella
sul documento d1identita, 1l discorso non € ancora applicabile ad un pa-
gamento in Rete privo di sistemi di sicurezza (ad oggi non obbligatori) e
in mancanza dell’'uso della firma digitale, introdotta dal citato Regola-
mento - D.P.R. 513/97 - ma non applicabile per mancanza di ulteriore
regolamento tecnico, oltre che di applicazione di quello gia emanato.

Passera alla storia la nivoluzione della carta stampata e delle firme non
pili apposte con penna e inchiostro, ma rischiamo di far scrivere sui libri
di storia che, dopo tanta attesa, ¢’¢ stato un petiodo d’inerzia per comin-
ciare ad usare i nuovi strumenti tecnologicl.

Non dobbiamo illuderci che, con questa normativa, la rivoluzione
possa dare 1 suoi effetti in tempi brevi.

Ma dopo aver raggiunto questo traguardo, tra i primi in Europa, pos-
siamo guardare un attimo al passato. Gli anni 1996-98 sono stati molto
importanti per il riconoscimento legislativo dell’evoluzione tecnologica e
dellavvento della rete telematica Internet. Grazie anche alle niforme in
tema di semplificazione amministrativa la legge Bassanini, n. 59/97 ha
stabilito che: «gli atti, dati ¢ documenti formati dalla Pubblica Ammini-
strazione e da1 privati con strumenti informatici o telematici, 1 contratti
stipulati nelle medesime forme, nonché la loro archiviazione e trasmis-
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sione con strument! informaticl sono validi e tilevanti a tutti gli effetti di
leggen.

Fino ad ottobrc "98 la sperimentazione della firma digitale ¢ stata atti-
vata solo 1n 5 citta italiane: Bologna, Modena, Toxno, Siena, Pesaro. Ep-
pure le niforme 1n atto, come quella del commercio elettronico, facevano
presagire un interesse collettivo per Papplicazione delle tecnologie di
firma digitalec nel diversi scttor commerciah Ad esempio, le Pubbliche
Amministrazioni dovtrebbero cercare nuove forme di collaborazione con
Ie imprese per produrre piu servizi a1 cittadini,

1i bisogno di questa collaborazione e la ricerca di regole comuni, non
¢ certo solo 1] problema italiano. L'Unione Europea sta seguendo tutti gli
sviluppi tecnologicl ¢ in tema di firma digitale ha pubblicato sulla gaz-
zetta del 6 aprile 1999 un parere del Comitato delle regioni in merito alla
«Proposta di direttiva del Parlamento europco € del Consiglio relativa a
regoli comuru selle firme elettroniche». Negli obiettivt della proposta si
legge che, anche se in molte situazioni & possibile reperire soluzioni sod-
disfacenti...... malgrado le firme digizali realizzate tramite tecniche critto-
grafiche siano attualmente considerate un importante tipo di firma clet-
trontea, il quadro di regolamentazione europeo deve essere sufficiente-
mentc flessibile da includere altte tecniche che possono essete impicgate
per garantire Pautenticazione. I problemi non mancheranno, alcuni ap-
paiono prevedibili e quindt evitabih, ma in cotso d'opera si dovranno
adottare sicuramente tuttt gli accorgiment nccessart per consentire lo
sviluppo e la fiducia nelle nuove tecnologie da parte di tueti i cictadini.

Clteriore pericolo, da approfondire con la propoa Banca € che alcunc
carte, utilizzatc per pia pagamenti che non superano singolarmente il
tctto massimo di spesa, obbligano il proprio Istituto a versare tutte le
somme - superando il proptio plafond mensile - ai Servizi Interbancari che
gestiscono le carte. Né potrebbe derivare 'obbhigo per il cliente di rim-
borsare conseguentemente la propria Banca. Non a caso alcune pagine
informative, diffuse anche via Internet contengono I'avvertenza
“Sconsigliamo l'utilizzo in chiaro del vostro numero di carta su Inter-
nct”’, oppure “1 sistemi di sicurezza attualmente 1n uso non sono piena-
mente nconosctutl  dai  circuitl  internazionali  visa ¢ master-
card/eurocard”. La seguente informativa é consultabile al scguente indi-
tizzo Internet: http://www.cartastit/java/istruzioni.heml.
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‘Tornando al discorso tischio del commercio elettronico, in prevalenza
legato alla forma di pagamento, la soluzione - almeno per il momento - si
deve ricercare nella lettura dei contralti stipulan per 'acquisto della propria
carta di credito. Il plurale all’affermazione “contratti” non € fortuito,
perché esistono almeno 3 contratti: il contratto tra venditore ¢ consu-
matore, 1l contratto tta emuttente e titolate della carta e il contratto tra
emittente ¢ commerciante, Quest’uluimo contratto offre all’Istituto di
Credito la possibilita di accreditare dal conto del commerciante anche le
eventuali somme contestate dal cliente. Non st tratta dunque di inventare
modelli nuovi di rapporti contrattual: o particolari forme di sicurezza nei
rapporti commerciall on-/ine. La prevenzione, e soprattutto la chiarezza
del contratto, possono cvitare spiacevoli sorprese o linsorgere di un
contenzioso con inutili petdite di tempo e denaro.

5. NOTIZIE DAI GRUPPI DI DISCUSSIONE SU INTERNET

Esistono decine di migliaa di gruppi di discussione, sparsi nel mondo,
presenti su Internet. Dal 1994 ¢ stata introdotta 1n Ttaha la gerarchia it.,
che raccoglie quasi trecento gruppi m lingua italiana. E possbile accedere
a questt gruppi, anche in assenza di software specifico. Con un browser po-
tete cercare lindirizzo del tipo: http://www.mailgate.org/ mailgate/
index.html ed accedete direttamente ai gruppi di discussioni italiani.

Per esempio nci gruppi itdiscussioniconsumatortutela o
it.discussioni.consumatori.rete si discutono spesso delle truffe o dei nuo-
vi raggiri perpetrati a danno deglt utenti ignari dei sischi delle transazioni
in Rete.

Riportiamo di seguito alcuni messaggi per capire il tono delle discus-
sioni:

Subject: Truffe con PagoBancomat - Soldi1 facih subito!
Date: Wed, 15 Apr. xxxx

" Newsgroups 1t discussiont consumaton tutela

= From axxxxxx@rolat

* Subject Truffe con PagoBancomat - Sold: facth subiro!

Questa vicenda & vera, purtroppo’

Mt arrva a casa Uestratto conto della mua banca (importa quale?), sul quale campeg-
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gia nelle informaziom alla chientela 1l seguente messaggio che ripotto integralmente.

St sono vertficate negh wltvm mest tryffe a danne di utrhgsator di sportellt bancomat durante
Loperasgone dr prelievo contante. 1 malvvent: impedsscond, con abik mampolaszon, la restituzzone della
carta al legittimo tifolare convincendols, offrendo la lore collaborassone, a digtare di nuove of codice se-
greto tn loro presensa. 1 malvivents rescono n seguilo a recuperare le carte dalle sportelle bancomat e,
conoscendn i codice segreto, effeituandn prelem contante o auqunti POS.

P~ per eputire prenkor pakicérenn; vccorre presidre 1a massimrd arrensyond veldunnso ¢ wisioad 'ﬂlﬂa
propra carta eptands de digetare of codice sqoreto in presensa di estranet.

Nel cuso la carta non vemisse resittunta o o 51 accorgesse dr comportarment anomal, & necessarto
bloccarla af numero verde 167-822056 o contattare /a propria dipendensa.

Ecco, questo & 'avvertimento, ma quanto & attuabile??? Quante volte ustamo 1l pa-
gobancomat su tersmunal POS e digittamo 1l codice nel mezzo di supermercau o altn
esercizt commercial e di astorazione, tanto per dire ben tre esempt? Quando sono stat
annotatt 1l codice segreto e 1 nfenment bancan (ben m vista sul dorso della carta), sono
sufficients per clonare carte bancomat? M direte “‘serve anche 1} &now-bow, bisogna sa-
peie cosa scnvere € come scriverlo”, ma davvero € un problema?

La stona vera di una nmua collega di lavoro & semplicemente questa, martedi 7 apiile
s1 accorge di essete pnva del suo fidato bancomat, alla cosa non di peso, avendolo
scordato a casa pii volte 1n passato e qundi credendolo al sicuro Al venerdi le viene
comunucato che 1l suo conto € in rosso e la tessera bancomat ¢ stata trattenura da un
terminale dr prelievo contante Cade dalle nuvole e scopre che da govedi 9 fino al mo-
mento del nuro da parte della macchinerta per ben guattro volte ¢ stato prelevato con-
tante e pure effettuat acquistt dt una certa consistenza che farebbero pensare a spese
del supermercato per entitd e le venti-sessanta lire conclusive dell'importo La mia col-
lega, pur essendo talvolta distratta, & una persona affidabile e muy fido di ler quando dice
che potrebbe aver lasciato i tesseino su una macchina di prelievo contante, ma non ha
la prit pallida 1dea di come abbiano ottenuto 1! codice segreto Una delle tpotest che ab-
bramo fatto & che la tessera sia stata raccolra martedi ¢ dopo un pato di grorni sa arrn-
vata 1 mano at solt ignot che hanno sovrascatto un loro codice segreto su quello on-
gmnale - 1potest maledettamente reahistica - oppure 11 bancomat fosse tatocco e abbrano
attraverso un falso specchio ntirato la tessera e osservato la digitazione del codice se-
greto

Alcuns mes1 fa, otmai sono passatt degh anai, una banda molto bene orgamizzata
aveva predisposto un “copybancomat” m cu un sottle pannello della misura e aspetto
“glust” ventva sovrapposto al pannello di insenmento della tessera, registrava la traceoa
magnetica ¢ filmava con una spy-camera 1l codice segreto Sarebbe I'unica spiegazione
che m1 convince, visto che permette la clonazione delle carte, con prelievi garanet an-
che al confronto-firma Per contrastare queste truffe servirebbe un nalzamento del
livello di diffidenza nell'uso delle carte sia da parte degli utent che da parte degh eser-
centy, non mu scandahizzerer se qualcuno mi chiedesse anche la carta didentiea.

Vengono anche m mente che 1l tessermo sia stato raccolto e usato - 1 ultima 1potest
- da personale competente di una qualche banca, solo per 1l fatto che hanno gi +per
lavoro™ la posstbiliti di accedere ad apparecchi e archuvi usat per codtficare le stesse
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carte. Mi rendo conto che é corne dare dei Iadr allz polizia e non é mia intenzione of-
fendere nessuna delle categorie atate, ma esscre bancari o poliziotth non puo essete
automaticamente considerato una patente di onesta € impidezza

Raga, state accort . Se la mia banca mi avvisa che “da alcunt mest” s1 stanno venfi-
cando quest episodi non s1 tratta del caso 1solato, presumo quindi che ci s1a una vera e
propna organizzazione che segue questo ramo di attivita a delinquere, e forse il sistema
mughore per bloccarh subito & tenere sul conto una liquidita minima!

Perdere mn tre giorn1 mest e mest di nisparmu. . Grazie no!

¥ Newsgroups tt.discusstoni consumatoti tutela
* From: sxxx@umn.1t
* Subject: Re. Truffe con PagoBancomat - Sold: facili subito!

Il 16 Aprile, xxxxx(@nowhere.com ha seritto: 3.000 000 in contanti (ymite massimo
dt prelievo mensie con un bancomat... ma 1 vorrebbero almeno SEI giorm per ruscire
a prelevare 3 mthom!) Sicuro??

Una volta lesst su una rivista che le macchme Bancomat non aggiomano in tempo
reale 1 database della banca emittente (se fat prelievi da sstituts divers: dal tuo) Addinttu-
ra st parlava di1 aggiornamentt fattt alle 8 dit mattina, ma su questo non c1 credo molto,
Comunque, se & vero che gh aggiornamenti non sono n tempo reale, sarebbe possibule
fregare 1 3 milioni in poche ore,

Anm fa fu scoperta una trulfa basata propoo su quest tempi e su nfo prelevate da
Internet -)

” Newsgroups: it.dimtto

* From® xxxxx(@tin it

* Subject USO ABUSIVO DI CARTA DI CREDITO. RIMEDI?
* Date: 20 Apr xxxx

Ciao a tutti. Leggendo Pultimo estratto conto della ma Carta S5 ho purtroppo con-
statato che alcune soctetd o soggetht sconosciutt con strani nomu ingless hanne ottenuto
degli accredits attraverso transazioni su Internet che ovviamente non ho ma fatto.

S1 tratta di non elevat importi, per fortuna, con operazioni in doltart. Ho subito
protestato con 1l mio gestore 1l guale, dopo mille controlls e discussions, ha detto che
provvederi a sostituirmi la carta, ma che non puo bloccare pu 1 pagament.

Possibile che non ct s1a alcun nmedio a sttuaziont suntdt ?

Chi & responsabile d1 tali addebit, se io non ho mai firmato nulla, né autorizzato la
societa che geshsce la mta Carta a pagare alcunché su ordint via Internet? E sufficiente
oget che chiunque, rubando un numero di carta di credito, possa ricevere delle somme
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sened mia autonzzazione e pot spartre nel nulla senza che s1 possa fare nulla?
Chiedo a vou tuttt pin espertt lumi su questa situazione che penso possa nguardare

tutti gh utents di Internet

Ringrazio 1n anticipo chi dara anto (anche via eomard)!

" Newsgroups it.duitto

* Subject USO ABUSIVO DI CARTA DT CREPITO RIAMEDI?

“ Dater 20 Apr xasa

Crao a tuttt Leggendo Pultime estratto conto della mia Carta 81 ho purtioppo con-
statato che alcune socctd o soggettt sconosciutt con stram nomu ingles: hanno ottenuto
degh accredin attraverso nansaziom su Internet che ovviamente non ho mai fatto

Ho appena scoperto che anche a me € successa la stessa cosa

Daro battagha fino in fondo a1 Servizn Interbancar (soctetd che gesusce la carta Sy),
finché non notrerrd 1l maccredito delle somme {foimnatamente basse) llegithmamente
sottrattem|

Non avendo dato alcun ordme di pagamento alla societa, credo che le possibthita di
SuCCesso sfano notevol

Se sard necessano comvolgerc‘; 1l Comitaro difesa consumatort ed ecventualmente le
vaue frasmussiont televistve (A manda Ratc o 1l programma di Lubtano)

[1 problema ¢ serto, in quanto le tiansaziom tramute Intemet non hanno alcun upo
di contiolle e chiunque pud restae fiegato, senza che us la catta 1n Rete (¢ sufficiente
che un cameneie poco corretto prenda nota del numero di carra ¢ del nome di un qual-

stas1 chente di un ustorante, ¢ st diverta por a fare acquistt 1 Rete)

Non me ne voghano 1 camenen, Pesempio poteva riferirsi a cluunque, senza voler
cuminalizzale nessuna categora,

Comunque, se 2 qualcun altro ¢ successo qualcosa di simile, propongo di coalizzarct
facendo unico fronte contio le soctetd che gestscono le carte.

Inviaters pute messaggl m e-marl ¢ concorderemo cosa fare

Non occorrono troppi comment: per capire 'unlita della diffusione
delle notizie su canali aperti alle pitt diverse upologic di utentt. Su Inter-
net, in particolare attraverso questi gruppi di discussione, sono state sma-
scherate organizzazioni e raggiri che altn mezzi di comunicazione avreb-
bero fatto fatica a raggiungere,
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6. 1 CANALI DI DISCUSSIONE IN TEMPO REALE (CHAT)

La Rete offre I'opportunita di chiacchierare in tempo reale su argo-
menti di proprio gradimento. Non esamincremo in questo caso i canali
italiam di chat-fine o megho IRC - Internet Relay Chat -, conosciutl soprat-
tutto dai giovani per particolart tipi di conversazione, ma mi linuterei ad
indicare che, nonostante la difficoltd nel reperire una lista ufficiale ¢ sta-
bile di indirizz1, esistono alcuni canali preposti alla discussione di argo-
menti legati al commercio ¢ alle nuove tecnologle. La ricerca, dunque, di
questi canali pud avvenire isctivendosi ad una mai/-fist italiana dedicata a
IRC e chiedcre ai partecipanti notizie sullo specifico argomento. Un ca-
nale dove avvengono discussioni on-/ne delle problematiche con il paga-
mento su Internet attraverso le carte di credito, € denominato #earding,

1l vantaggio di poter chiedere e ricevere informazicni in tempo reale €
innegabile. L'unico problema € che di queste convetsazioni non rnimane -
almenc in apparenza ed alla portata di tuttl - alcuna traccia scritta. Si €
portati a pensare, - per episodi oggetto di indagine - che attraverso que-
ste conversazioni si potrebbero diffondere i numeri di una carta di cre-
dito, in modo da utilizzarlo illecitamente nel pit breve tempo possibile.
Le conseguenze di un’ipotetica condotta sarebbero devastanti per colui
che ha subito il furto in virta delle considerazioni sulle problematiche
contrattuali, gia esposte, di un carta di credito. Non meno rnlevante ¢ la
difficolta tecnica di accertamento di tutte le violazioni, che avvengono
attraverso ['uso di strumenti elettronici e soprattutto attraverso le reti te-
lematiche.

7. LE DIFFICOLT.A DI ACCERTAMENT( DELLE VIOLAZIONI

Il Consiglio dell’'Unione Europea ha recentemente formulato una
proposta che adotta un Piano pluriennale d’azione comunitaria per pro-
muovere 'uso di Intetnet - pubblicato in gazzetta ufficiale delle Comu-
nita europee, C 48/8 del 13/3/1998 - che evidenzia I'attuale difficolta a
“controllare” in qualche forma I'uso del nuovo strumento.

Nella premessa il Consiglio ritiene che Internet sta diventando
un’industria che offre servizi al grande pubblico con conseguenze positi-
ve soprattutto per listruzione, le fonti di informazione e cosi via. Si ag-
giunge subito dopo la riflessione sulle conseguenze negative che tale fe-
nomeno ha gid evidenziato: c1 si preoccupa del contenutt nocivi ¢ illegalt
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diffusi da Internet ritenendolo un ostacolo per lo sviluppo e I'instaurarst
di un ambiente propizio alle iniziative.

Soptattutto per lindustria si avverte P'esigenza di un controllo dei
contenutt o di strument dt filtraggio per promuovere un ambiente sicu-
YO.

Ricordiamo che la discussione dei problemi postt dal rapido sviluppo
di Internet ¢ sorta in ambito europeo fin dai primi mesi del 1996. 1] Par-
lamento europeo nella sua risoluzione del 24 aprile 1997 ha mnvitato gh
Statt membri a definire nei rispettivi ordinament1 giuridici norme minime
comuni ¢ forme di cooperazione, per raggiungere I'obiettivo comune d
rendere sicuro I'uso di Internet.

La Dichiarazione mnisteriale adottata alla Conferenza internazionale
sul tema “Realizzare le potenzialita delle reti globali di informazione”,
tenutasi a Bonn il 6-8 luglio 1997, ha sottolincato 1 ruolo che il settore
privato pud assumere nella tutela degli interesst det consurnatori ed inco-
raggia Pindustria ad escogitare sistemu di valutazione del contenuto e
proporre servizi di valutazione adeguati alle esigenze der vari utenti con
la salvaguardia degli interessi della societd in generale, compresi quelli dei
produttori e dei consumatori Senza addentrarci nella valutazione di me-
rito sui sistemi di filtraggio o di controllo che introducono la discussione
su argomentl come la limitazione della libertd o della forma di espressio-
ne, la rflessione sulla discussione comunitaria evidenzia la preoccupa-
zione di tuttt di voler prevenire le violazioni, soprattutto se commesse
attraverso strumenti sconosciuti agh organi di controllo.

Sono ormal note le diverse stotie degh hackers, conosciuti come “pirati
informatici”, non solo perché riescono a dimostrare di essere pitt bravi
degli amministratori det sistemi, ma perché tiescono a procurare danni
nelle pik svariate forme.

L’impresa che decide di utilizzare i nuovi strument1 tecnologici non
pud sottovalutare il rischio che da essi ne potrebbe derivare.

Prendiamo il caso della diffusione dei sirus o di programmi atti a dan-
neggiare altri sistemi informatici attraverso il collegamento in Rete. In
merito, uno studente della Cornell University, Robert Tappan Morris, fu
condannato nel 1991 in America per aver infettato 6.000 computer con un
virus, al fine di dimostrare che i sistemi adottati per impedire accesso
non autorizzato a Internet erano assolutamente inaffidabili.
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L’osservatorio sulla criminalitad informatica - FIT — fin dal Rapporto
del 1997, ha distinto due filoni di violazioni informatiche: gli atti com-
messi per mezzo di teenologie informatiche e gli atti a2 danno dei sistemni
informatici e telematici.

In entrambi i casi le difficolti dell’accertamento sono legate all’uso dei
sistemi tradizionali d’investigazione. A parte qualche gruppo isclato, in
generale non esiste a livello nazionale un nucleo di Polizia giudiziaria che
si occupa di tutte le violazioni informatiche. E potrebbe non bastare il
solo nucleo specializzato pet ogni provincia senza la collaborazione di
espertl che vivono - per lavoro - nei diversi settori delle nuove tecnolo-
gie. Il punto debole della materia & che non basta pit studiare a scuola o
alluniversita 'informatica. La velociti dell’evoluzione tecnologica, ad
esempio nel settore dell’intermetworking, richiede un lavoro di gruppo per
fronteggiare il fenomeno della pirateria, cioé di coloro che per passione o
interessi vivono fu/-fime nel mondo digitale.

I termumi, piazze telematiche, realtd virtuali, cittd invisibili non sono
pil racconti trattt dai libri di fantascienza.

Tornando al fenomeno delle violazioni, esaminiamo il caso di un
furto del numero di una carta di credito e proviamo ad esaminare il suo
sviluppo. Colui che ha subito il furto potra denunciare I'accaduto presso
I'autorita giudiziaria. La denuncia sara contro gli ignoti. La polizia giudi-
riaria delcgata dal magistrato comincera a prendere contatti con istituto
di credito presso cul era stato rilasciata la carta di credito. A questo
punto la Banca offrird la massima collaborazione, ma non potra far altro
che indicare la provenienza della richiesta di addebito delle somme pre-
levate. Si scopre cosi che magar la richiesta € pervenuta dallestero e che
si & costretti a chiedere una rogatoria internazionale per proseguire le 11-
cerche. A questo punto le difficolta non sono piu solo operative, ma
cominciano 1 problemi tecnici. Chi preleverd i /g, cioé il tracciato delle
operazioni registrate? Come controllare la differenza del fuso orario con
le mille difficolta del differenti sistemi operativi 1n uso, con la precaria
affidabilita dei supporti contenenti i dati o con quant’altro di imprevedi-
bile possa accadere ad un sistema telematico che € pur sempre soggetto
ad avarie? In mold casi, se il furto & opera di esperti la ricerca non si li-
miterd ad un solo sistema. Si innesca il cosiddetto fenomeno del ping-
pong o rimbalzo, cioé collegandosi a piu sistemi prima di compiere la
violazione.
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Ci sono stati divers: episodi, per quanto riguarda i messaggl di posta
clettronica, in cui attraverso 1 remadler anonimi, cioe dei computer che con-
sentono di cambuare il proprio nome ¢ addirittura di rendersi anonimi
cancellando ogni traccia o identita del mittente, sono state compiute
violazioni ¢ danneggiamenti varu.

La soluzione del problema ¢ da ricercarsi nell’equilibrio tra maggiore
sicurezza e migliori tecniche di accertamento delle violazioni. E vero che
cntrare 1n un’abitazione con la porta aperta o scnza una parete € pur
sempre violazione di domicilio e della propricta privata, ma a quel punto
bisogna punirc anche la semplice curiosita.

Per finire, non sono lc nuove norme che occotrono! Qualcuno gia
due secoll fa disse che le troppe leggi, che il cittadino non poteva cono-
scere a memotia, crano pegglo delle poche leggi! Bisogna trovare il me-
todo per seguire, a vista d’occhio, Pevoluzione dellinformatica e della
telematica, con gli strumenti a disposizione in quel momento.
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9. APPENDICE

Diapositiva 1

La sicurezza delle transazioni nel commercio elettronico

ALCUNE CIFRE

Transazioni on-line a livello mondiale:

- nel 1998 --> spese oltre 48 miliardi di doliari

- nel 2002 --> supereranno i 410 miliardi di dollari
- nel 2005 --> raggiungeranno i 3.000 miliardi

SITUAZIONE ITALIANA
- il 1998 & stato il primo anno significativo per il
commercio
elettronico

- per il 1999 & prevista la spesa di 800 miliardi
- per i primi anni del nuove millennio la crescita &

esponenziale
Copyright © 99 by Antonio Ciilll

Diapositiva 2

La sicurezza delle fransazioni nel comunercio eletfronico

DILEMMA: VANTAGGI/RISCHI -
VANTAGGI: o

= velocita

- attrattiva

- accessibilitd 24 ore su 24
- apertura 7 giomi su 7

RISCHI:

- clienti e venditori non si possono guardare

- hoh & possibile controllare firme e carte d'identita
- & facile copiare la grafica del negozio virtuale

Copyright © 99 by Antonio Cilli
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Diapositiva 3

La sicurezza delle transazioni nel comimnercio elettronico

DILEMMA: VANTAGGURISCH! F
|

RISCHI:

- alcuni negozi hanno preso illegalmente i numeri di
carta di credito

- numerose transazioni sono state intercettate

- sono stati sviluppati software in grado di generare
numeri di carte di credito

- sono stati creati canali di chat per lo scambio di
notizie sulle truffe con il pagamento on-line

- in molti casi non & stato implementato alcun
sistema di sicurezza per il pagamento on-line

Copyrnight @ 99 by Antonio Cilli

Diapositiva 4

La sicurezza delle transazioni nel commercio elettronico

TRANSAZIONI ON-LINE

COSE’ IL PAGAMENTO ON-LINE?

- il cliente acquista e paga con Carta di credito

- il negoziante chiede alla Banca del cliente la
disponibilita e laccredito

- la merce viene spedita

| SISTEMI DI PAGAMENTO
GIOCANO IL RUOLO PIU' IMPORTANTE!
E’ frequente leggere la seguente avvertenza:
“S! SCONSIGLIA L'USO DELLA CARTA DI
CREDITO IN CHIARQY"

Copyright © 99 by Antone Citli
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Diapositiva 5

La sicurezza delle transazioni nel commercio elettronico

| SISTEMI DI PAGAMENTO

* La prima forma fu it BARATTO >
* Nel 15° secolo nacquero le BANCHE
* Nella 2° meta del '900 & avvenuta la

rivoluzione:

attraverso l'informatica e la telematica

DISTINZIONE DEI SISTEMI DI PAGAMENTO:

* SISTEMI BASATI SU SOLUZIONI HARDWARE
* SISTEMI BASATI SU SOLUZIONI SOFTWARE

Copyright © 99 by Amronio Cilli

Diapositiva 6

La sicurezza delle transazioni nel commercio eleftronico

SISTEMI BASATI SU SOLUZIONI HARDWARE
{Pagamento attraverso carte prepagate)

VANTAGGI:

» facilita di diffusione deile carte attraverso:
» biglietterie

« distributori automatici

» giornalai

SVANTAGGI:

« creazione di uno standard di carte
+ implementazionl di lettori sui PC

« livelli di sicurezza accettabili

Copyright © 99 by Antoro Cill
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Diapositiva 7

La sicurezza delle transazioni nel commercio elettronico

SISTEMI BASATI SU SOLUZICNI SOFTWARE
(numerose proposte) y

DISTINZIONE IN 3 CLASSI:

1. Utilizzo di carte di credito
2. Implego di assegni digitali
3. Utilizzo delia moneta elettronica

PAGAMENTO CON CARTA DI CREDITO

* ordine del prodotfo e comunicazione del numero di
carta per fax o per telefono

* acquisto ed invio in CHIARO dei dati della carta di
credito (RISCHIO DI INTERCETTAZIONE)

Coprright © 99 &y Antomo Cilfi

Diapositiva 8

La sicurezza delle transazioni nel commercio elettronico

PAGAMENTO CON CARTA DI CREDITO
» invio CIFRATQ dei dati della carta di credito

Banca
del commercrante

Banca
del chientg

6 Trasfermyrenld 3 Addebto
PAGAMENTO detimports

di fonds

CON CARTA Pt

PR g n
s - 5
Jings & 5 1) a":.':m.@

4 Banca o
MY f q Cun idul
\'\A g del p amgn{o &lre garanie
CLIENTE 'EW L EETR see wonsazons
comuercaanTe 2 Richiesa

1 Infarmpacn (Negosio wirtuale) &1 autanrzange

per il pagamento
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Diapositiva 9

La sicurezza delle transazioni nel commercio eletfronico

ASSEGNI DIGITALI

Presupposto:
Attivazione di un conto presso una BANCA ON-LIN

Utilizzo/Vantaggi:
* Compilazione di un assegno digitale
« Utilizzo di protocolli come SSL o SET per la codifica dei
dati
¢« Richiesta di pagamento attraverso la propria banca di
fiducia
* Rapidita del pagamento

Informazioni su alcuni sistemi sperimentati:
http:/gost.isi.edw/info/netcheque/distribution.htm

Copyright © 99 by Antonic Cili

Diapositiva 10

La sicurezza delle transazioni nel commercio elettronico

MONETA ELETTRONICA

COM'E’ IL DENARO O UNA BANCONOTA VIRTUAL
E’ costituita da una lunga serie di bit generata da un
software
COME FUNZIONA
« L'acquirente fabbrica la banconota e la manda alla
propria banca
« La banca verifica la disponibilita e rispedisce la
banconota apponendovi un numero di serie

ASPETTO SICUREZZA?
NECESSARI ALGORITMI DI CRITTOGRAFIA

Capyright © 99 by Antonie Citlli
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Diapositiva 11

La sicurezza delle transazionfi nel commercio elettronico

ASPETTO SICUREZZA
Protocollo SSL (Secure Socket Layer) come funzio -
« CRIPTA le informazioni dal browser al sito Web
* Rende illegibili le informazioni intercettate

Come si riconosce chi lo usa?

Il protocollo S-Hitp (Secure Hypertext Tranfer Protocol)
instaura il collegamento sicuro:

» appare un lucchetto o una chiave

» il protocollo cambia da HTTP a HTTPS

COSA MANCA?
La certezza sull'identita di chi effettua Ia transazionel

Copyright © 99 by Antenio CHli

Diapositiva 12

La sicurezza delle transazionf nel commercio elettronico

ASPETTO SICUREZZA
NELL’USO DEL PROTOCOLLO DI SICUREZZA:

» Manca la firma, I'dentit2 di chi effettua I'operazione
* E’ ripudiabile dal legittimo titolare

VANTAGG!
* E’ un sistema semplice e veloce
» Ha avuto molto successo:
es. amazon.com -——> oltre 9 milioni di clienti

NUQVI PROTOCOLLLI: SET {Secure Electronic Transfer)

Copyright © $9 by Awtonio Cifli
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Diapositiva 13

La sicurezza delle transazioni nel comnercio eletironico

ASPETTO SICUREZZA

IL PROTOCOLLO SET (Secure Electronic Transfe
Non ¢ integrato in tutti | browser

E’ necessario Finstallazione di un software

Il titolare deve chiedere il rilasclo di un codice personale
(PIN

Le tr)ansazioni nor sono ripudiabili da parte del titolare
L’onere della prova & a carico del titolare

CERTIFICATI DIGITALL:
E’ un documento eletironico reso valido da una
CERTIFICATION AUTHORITY
es. VERISIGN ---> (www.verisigh.com)
Copyright © 99 by Antornw Cilll

Diapositiva 14

La sicurezza delle transazioni nel commercio eletironico

SITUAZIONE ITALIANA

* SONQO STATI SPERIMENTATI E RESI DISPONI
MOLTI SISTEMI

* ESISTE LA POSSIBILITA’ DI FORMARE ED INVIARE
UN DOCUMENTO INFORMATICO ASSICURANDO LA
SUA INTEGRITA’

* ESISTONO SOFIWARE DI CRITTOGRAFIA A CHIAVE
PUBBLICA

es. PGP (Pretty Good Privacy} di Zimmerman utilizza 2

algoritmi di crittografia: a chiavi pubbliche RSA e a chiavi

private IDEA

Copynight © 99 by Amonio Cith
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Diapositiva 15

La sicurezza delle transazioni nel commercio eletfronico

ACQUISTI INRETE INITALIA NEL 1998 e~

[EI Software
OLibrie CD
ORepgali
OHardware
M Prenotasion:
M Viagri

W servin fin

M

17 Trim

Copyright © 99 by Anforo Cilli

Diapositiva 16

La sicurezza delle transazioni nel commercio elettronico

“SCONSIGLIAMO L'UTILIZZO IN CHIARC DEL VOSTRO

PRECAUZIONI PER L’USO '"i

"""""" NUMERSTUITARTASU INTEXMNE ]~
oppure
“] SISTEMI DI SICUREZZA ATTUALMENTE IN USO NON
SONO PIENAMENTE RICONOSCIUTI DAI CIRCUITI
INTERNAZIONALI VISA E MASTERCARD/EUROCARD™

Consulabile al seguente indirizzo Internet:
hitp://www.cartasi.it/javafistruzioni.html

Copyright © 99 by Antonio Cilli
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Diapositiva 17

La sicurezza delle transazioni nel commercio elettronico

Siti di riferimento: E

http:/Awww.netgallery.net/ecommerce
http://www.cybercash.com
http://www.digicash.com
http://www . netmarket.com
http://www.visa.com
http://www.cert.org

http://web.mit.edu

http://www.aipa.it

http://www.rsa.com
http://www.pgpi.com

Copyright © 99 by Antonio Cilli
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La tutcla dei dati personali:
la privacy e I’ e-commerce

RICCARDO ACCIAI

SOMNMARIO: 1. Truttament: “visibile” ed “inonibih” - 2. La protepone det dati
perionale in Italia - I flussi di dati “transjontalien” - 4. I negospati bilaterali - 5. Il
ruolo delle organiyazioni internaggonalt - 6. 1 prospetitve dr soluzione.

1. TRATTAMENTI “VISIBIL1” ED “INVISIBILI”

E ormai pacifico che fra i problemi che ostacolano il completo svi-
luppo del commercio elettronico, quelio della protezione dei dati perso-
nali va assumendo un tuolo semptre pit di primo piano.

Mentre, infatti, sino a poco tempo fa, in questo settore si era general-
mente inclint a ritenere le questoni relative alla tutela della privacy come
secondarie, rispetto ai pil avvertitt temi della sicurezza della transazione,
del regime fiscale applicabile, o del foro competente in caso di contro-
versie, recentemente, i sondaggl effettuati da diverse organizzazionil e le
frequent dichiarazioni di molte associazioni di consumatori dimostrano
la rilevanza che la protezione della riservatezza ha ormai acquisito nella
coscienza collettiva, soprattutto, per il modo assai poco traspatente con
cut i dad vengono acquisiti e trattati,

Ogni transazione effettuata sul IFe) comporta, com’e noto, la propa-
lazione di un certo numero di informazioni personali, le quall, taivolia,
sono chieste espressamente allinteressato, talaltra, vengono acquisite a
sua totale insaputa.

La prima 1potest si realizza generalmente quando : dati sono conferiti
direttamente dalla persona che intende avvalerst di determinati servizi o
che decide volontariamente di rispondere alle domande che, a vario ti-
tolo, gl vengono poste.

Y Cfr, fra 1 moltt, quello condotta da Preay & Amerscan Business da cut nsulta che P82% del

campione intervistato ntience impottante saperc che 1l s1to che tratta 1 suo dats adotta una corretta
polnca’déua’ privagy @ ns\uran 'der sodaaggo sono phbbnean a-margine’ dl wtockno'u al v
Pl RIAIT = RO INDLRIALL, Tnternet € pruary: Usa ¢ Itaba a confroate, m I Sote-24 Ore — Diratto ¢ Prutioa

dedle Saceetd, 10 5.1999, n. §, pp 3642, spec. p 37)
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Al di1 12 di questa consapevolezza 1niziale, perd, molto spesso alla stes-
sa persona non viene detto nulla (o assal poco) circa le modalita con le
quali tali informazioni sono gestite ¢, soprattutto, se ed a chi esse saran-
no ulteriormente comunicate; inoltre, molt deir dad richiesti risultano
frequentemente del tutto eccedenti rispetto alle necessita proprie della
specifica prestazione? e, in un numero considerevole di casi, acquisiti al
solo scopo di inviare successivamente mnformazioni commerciali da parte
delPornigmario titolare o dr altrt al quali essi vengono successivamente ce-

duti.

Un altro degli aspeta “dolentt” nella comune gestione dei dau & rap-
presentato dalla carenza di adeguate misure di sicurezza,

L fin troppo scontato, a questo riguardo, il riferimento al recente epi-
sodio di cronaca che ha visto la violazione dell’clenco degli abbonati di
una rivista di informatica, attraverso una semplice operaztone di accesso
a quella banca daty; violazione che, com’¢ noto, ha portato alla cono-
scenza non autorizzata sia dei nominativi di talh abbonatu, sia dei numen
delle loto carte di credito?.

Se ¢ vero che la conoscenza di talt informaziom da luogo, 1n prima
battuta, ad un problema di tipo sostanzialmente “cconomico” per i mal-
capitatt e per chi pot ¢ chiamato (anche 1n termini di immagine) a nipara-
re al danno, la relazionc fra t nominativy deglt abbonati ed 1 tipo di rivista
di cur quesu sono presurmubilmente lettou costituisce un chiaro esempio
del genere di violaziom della riservatezza che tali azions possono com-
portare,

281 pensy, ad esempio, alla ncliesta dail'mduizzo di una pessona ad caso di acquasto di un
soffware tramite ‘scaricamento” duetro ¢ con pagamento ctferruato a meszo di carra di credito Un
tecente sradho, effettuato »u base comparauva intemazionale, ha mosteato che fra 1 date che pia
ficquentemente sono uchwatt al chente, d nome ¢ i cognome fipurano nel 97% der casy,
Pindinzzo nel 90° e, Iindingzo di posta ddattronica nell’89% ¢, 1l numcro di telefono nel 72%, 1 nu-
mero di carta di eredito nd 69%, Pinduisso al yuale mviare la fartura (s divenso da qudllo di con-
segnay nel 63% der caw (efr CONSLMER N1 RN NVIONAL, Carmoners shoppirg, 1.ondon, 1999, p
30)

311 fatto ¢ stato dettaghatamente narrato sullc pagne de of Grernate, al quale cra gunea la se-
gnalaztone da parte della persona penetrara nellarchivio in questione V', i particolare, M Came-
ra. Carte i cedto mn bala dr tuttr I Gavante aqperd wa'mcheesta, in o Grornale, 16 101999, p 1 ¢ I+ An-
gelt, “Now varebbe dorute accadere. 17 conumerio on-ine non & Far West ma fermare ¢ prralr ¢ impasabrle™, ni,
p 3.+ anche N Cherchy, Un'indagne del Garante sulla prvacy i Internet, i I Sole-24 Ore, 26 10 1999,
p 22
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Nel caso ricordato, sicuramente, gli effetti per la privacy degli interes-
sati sono stati del tutto relativi, dato il tipo di rivista in questione, ma
quali ripercussioni si sarebbero potute avere se 'accesso non autorizzato
fosse avvenuto (tanto per rimanere nel campo editoriale) nei confronti di
pubblicazioni di tipo diverso, tali da consentire, ad esempio, di risalire
alle convinzioni religiose o politiche di una persona, ovvero alle sue corn-
dizioni di salute o alle sue prefercnze sessuali?

Generalmente si ¢ sohitt sottovalutare questt aspetti, nella falsa con-
vinzione che se non si & conosciutl da chi ha avuto accesso a determinati
dati che a1 riguardano, il danno che ne pud¢ detivare € sicuramente relati-
vo; in effett], la facilitd con la quale determinate informazioni possono
oggl essere elaborate, conservate, incrociate con altre ed ottenute “al
momento opportuno” non scmbretebbe poter consentire tale condizio-
ne di tranquillita.

Oltre ai dati conferiti consapevolmente, poi, come si & accennato, un
discorso del tutto peculiare & quello telativo alle “tracce” che inconsape-
volmente s1 “lasciano” navigando su Internet ed ai dati che vengono in-
tenzionalmente acquisiti senza che al soggetto interessato sia data alcuna
informazione.

In tale caso non si & tanto di fronte ad un tischio di violazione della
tiservatezza, quanto pruttosto ad un modo di trattare informaziont per-
sonali non compatibile con il quadro di garanzie che il legislatore comu-
nutario ¢ quello nazionale hanno voluto attribuire anche all’utenie della
Rete.

Il problema fondamecntale, come si avra modo di vedere, consiste
proprio nella difficolta di far rispettare un insieme di norme ¢ di valon
altamente condiviso nei Paesi occidentali che, troppo spesso, nel difficile
contemperamento con altr1 impostanti principl (quali ad es. quello di li-
berti economica), vengono sactificati oltre misura.

Generalmente, nell’affrontare 1 temi relativi alla protezione dei dati
petsonall, prima di esaminare la situazione italiana, si € soliti ricordare i

4 Lisempt npier di quest reatiamennn “invidbilt”, pur senza enrare nel dettagho, sono il
“thatterrng” a hivello http, “dperfn® antomatics a tera, 4 conteouto attivo (come Java, ActveX ¢
alire teenuche di scnttura basate sullutente ¢ s meccansmo det “rogkses”, cosi come applicato net
comumn drwwser Un’mteressante panoramica m tal senso ¢ offerta da Vo Grippo, Ivervie? ¢ dats perso-
nafr, m A, Clemente (a cura di), Prvary, Padova, Cedam, 1999, pp. 285-317, v anche, (. Ciaca,
Internet e of diratto alla riservategza, o Rav. trom do. proc a2, 1999, pp 233-252, spec pp 244-2406.
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riferimentt internazionali ¢ comunitari da cui la legislazione nazionale
prende le mosse; nel caso del commercio elettronico ¢, pit in generale,
della tutela della nservatezza su Internet ¢ d’obbligo effettuare un pet-
corso inverso, poiché le norme mnterne hanno scarso o nessun valore se
non s Inseriscono 1 un quadro mternazionale soddisfacente.,

2. LA PROTREZIONE DEI DATI PERSONALIIN ITALLY

Il nostro Paese, com’¢ noto, nel timore di rimanere escluso dal cosid-
detto “spazio Schengen”, che richiedeva fra I'altro lesistenza di una
normativa nazionale in materia di protezione dei dati personali, con
un’accelerazione del tutto sorprendente, ¢ riuscito a dotarst entro la fine
del 1996 di una legge che ha recepito 1 gran parte la pii recente direttiva
comunitaria in materia, la n. 95/46/CE3,

La “fretta” di adottare quella che sarebbe divenuta la legge 31 dicem-
bre 1996, n. 675, nonché le indubbie difficoltd applicative di alcune nor-
me comunitarie (sono ancora molti gli Stati membri che, a distanza di di-
verso tempo dall’entrata in vigore della direttiva, non hanno ancora av-
viato alcun passo ufficiale per 4 suo recepimento), hanno indotto il Par-
lamento a licenziare contestualmente una legge delega, la n. 676, che at-
tribuiva al Governo il compito di integrare € modificare la legge princi-
pale.

Ira gh aspetti che avrebbero dovuto trovare completamento tramite
la delega, l"art.1, comma 1, lettera ), della legge n. 676 faceva riferimento
al scttore che, pur con qualche esemplificazione, potremmo indicare co-
mc quello delle reti aperte.

Purtroppo la delega, dopo un primo rinnovo, & scaduta, cosi come ¢
spirato 1l termme residuale previsto dalla legge comunitaria per il 1998,
che dava la possibilita al Governo, fino al febbraio dell’anno successivo,
di portare a completamento la trasposizione della direttiva del 1995, Al
momento ¢ fermo in Parlamento un ulteriore disegno di legge che po-
trebbe, da un momento all’altro, conferire una nuova delega
all’esccutivo.

3 Direttea 24 ottobre 1995, a 95/46/Cl del Parlamento curopeo ¢ del Consglio sdlativa alla
“Tutela delle persone fisrbe con rgrardo af trattamento der datt personall, nonché alla bbera arcolasgone di tah
dat?’ 0 G U.CE. 23111995, a 1.281/31
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In attesa di conoscere se vi satd la possibilita di arrivare ad un atto
normativo specifico che regoli, per quanto possibile, { problemi che l'uso
di Internet crea da un punto di vista della tutela della riservatezza, va
ptecisato, tuttavia, chiaramente che le norme gia dettate dalla legge n.
675 per la generatita dei trattamenti sono applicabili anche al particolare
mondo dclla Rete.

Come autorevolmente precisato, infatti, 1 trattamenti che vengono ef-
fettuati tramite Internet non si svolgono “nel vuoto”, ma, pur utilizzando
uno strumento particolare, sono da considerarsi a tutti gli effetti soggetu
al sistema di regole creato dalla legislazione (comunitaria e) nazionale®.

I dati personali utilizzat: ai fini di transazioni commerciali on-/ne, per-
tanto, devono essere trattati in modo lecito e secondo correttezza, rac-
colt1 ¢ registrati per scopi espliciti e legittimi, esatti e, se necessario, ag-
giornati, pertinenti, completi e non eccedent rispetto alle finalitd per le
quali sono stati raccolti; infine, essi devono essere conservati solo per pe-
riodi di tempo accuratamente valutati (art. 9, 1. n. 675/1996).

Allo stesso modo, gli infermanti o i potenziali client devono essere resi
edotti del fatto che st stanno raccogliendo dati nei loro confronti, nonché
pet quali finalitd e con quali modalitd avviene tale raccolta; deve essere
precisata inoltre la natura obbligatona o facoltativa del conferimento di
quei dati, oltre, ovviamente, alle categotie ed ai soggetti ai quali glt stessi
possono essere comunicati (art. 10, 1. n. 675/1996).

Ancora, FPinteressato deve prestare il proptio consenso al trattamento
dei dati che lo riguardano ¢ tale consenso non puo essere dato, per espli-
cita scelta del nostro legislatore, attraverso una semplice acquiescenza,
ma deve essere liberamente manifestato, in forma orale se 1 dati sono di
carattere “comune” (art. 11), in forma scritta se invece st riferiscono a
dati “sensibili” (art. 22) o ad alcuni provvedimenti giudiziari (art, 24).

L’interessato deve poi essere messo in condizione di esercitare 1 pe-
netranti diritti previst dall’art. 13 della legge che gli consentono di acce-
dere al suoi dati personali, di ottenerne I'aggiornamento, la rettificazione
o Pintegrazione, nonché, se sono trattati i violazione di legge, anche la
cancellazione o il blocco (cioé l'interruzione di ogni trattamento, ecce-

& Tale constderazione & stata svolia, dapprsma, dal Gruppo di lavoro sstituito dal’are. 29 della
cteata direttiva (v mfra, notz n 14) nella Raccomandazione n 3/97 rclativa all™ Anpmmats su Tnser-
A, hadrtard 5 acetmord 15y e successivamente tvhowd aa'aicune pronunicd ddountine.
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zion fatta per la mera conservazione). Inoltre, Putente di Internet o 1l
potenziale cliente pud opporsi, senza dover avanzare alcuna particolare
motivazione, all’'uso dei suoi dad ai fini di prospezione commerciale.

Infine, secondo lart. 15 della legge, a1 dati personali detenuti dal
“titolare”, devono cssere applicate idonee misure di sicurezza, con la
possibilita di chiedere il nistoro di ogni danno subito qualora si dimostri
che quelle adottate non si sono nvelate sufficientt ad evitare 'uso non
autorizzato o la perdita anche accidentale degh stessi,

A breve distanza dall’entrata in vigore della legge n. 675, ¢ stata poi
trasposta 1n diritto interno un’ulteriore direttiva, la n. 97/66/CE’ (anche
in questo caso Iltalia & nsultato il primo Paese ad adeguarsi), che af-
fronta i problemi della protezione dei dati con specifico riferimento al
settore delle telecomunicazioni.

Il decreto legislatvo 13 maggio 1998, n. 1718, estende (o, meglio sa-
rebbe dire, dettaglia) alcune norme sulla protezione dei dati personali a1
fornitor1 di un servizio di telecomunicazionl’, prevedendo, ad esempio,
'obbligo di informare gli abbonati e, ove possibile, gli utenti citca la sus-
sistenza di situazioni che permettono di apprendere in modo non inten-
zionale il contenuto di comunicazion! o conversazioni da parte di sog-
gett1 ad esse estranei (art. 3).

Lo stesso decreto precisa poi che il fornitore di un servizio di teleco-
murucazioni & tenuto ad adottare le misure tecniche ed organzzative,
previste in materia di sicurezza dall’art. 15 della legge del 1996, con
'obbligo di informarc gli abbonati quando sussiste un particolare rischio
di violazione della sicurezza della Rete indicando i possibili fimedi ed 1
relativi costi (art. 2)17,

7 Darettiva 15 dicembre 1997, n 97/66/Cl del Parlamento curopeo ¢ del Consiglio relattva al
“Trattamento der datz personaly e sulla tutelz dells vita privata nel settore delle tefeconmmmeazzons’, m G U CE
3011998,n 1.24

8 “Dugpostsiont i materia dt twtela della vita priveta el settore delle telecomsenscagpon, 11 attnaszone della
direttiva 9766/ CE del Parlamenta enropeo e del Consigho, od in tema dr athwita gornalistud”, n GU. 3
gugno 1998, n 127

? Per “serwivio di klecomunicazions”, d decicto mtende un servizio “la cun fornitura consiste,
1n tutto o n parte, clla trasmisstone ¢ nellinstradamento di segnali su rett di telecomunicazions,
w1 compreso qualunque servizio mterattivo anche se relativg a prodotn audiovsive, esclusa la dif-
fustone crrcolare der programmi radiofonter ¢ televisre” (art 1, comma 1, lett. o)

10 7 sulla base di questobbligo — tanto per farc un esempio concreto- che Peditrice della rvi-
sta che ha visto violato i propuo archivio abbonau ha dovuto provvedere ad una capillare infor-
masion¢ (ovviamente graturta) degh mtciessaty
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Linsteme di questi duritti ed obblighi introdott dai due citatr atti nor-
mativi, se rispettato, com’¢ agevole intuire, risolverebbe gid una serie di
impottanti problemi in materia di reti aperte e di commercio elettronico.

Tuttavia, a parte un generajizzato scarso rispetto delle norme della
legge n. 6751, ¢ la difficolta applicativa di alcune norme, evidentemente
scritte non avendo a mente il patticolare mondo di Internet (si pensi ad
esempio al probiema del consenso scritto per 1 dati sensibili che, fino a
quando non sard a tutu gli effetd operativa la firma elettronica, avra scat-
se possibilita di essere applicatal?), la questione di maggior problematici-
ta, al pari di molte altre che riguardano il commercio elettronico, € legata
al principio di territorialital® e, di conscguenza, a quello dei mezzi attra-
verso 1 quali tutelare efficacemente i diritd che si ritengono violati in un
settore che ha nella “globalizzazione” il suo elemento identificativo.

Proprio per tale ragione, indipendentemente da quanto riuscira a farsi
sul p1ano nazionale per risolvere le pur non secondarie difficolta di appli-
cazione della normativa, la vera “sfida” per 'aumento della fiducia del
consumatore €, quindi, per lo sviluppo del commetcio elettronico, si gio-
ca sul piano internazionale.

3. ] FLUSSI DI DATI “TRANSFRONTALIERL”

Il grado di tutela assicurato a1 dati che travalicano i confini nazionali ¢
sicuramente soddisfacente se questi nmangono all’interno dell’Untone

111 Garante, per frontegguace tale stato di cose, dopo un approccio di carattere “persuasive™
avviato net primi tre anni di applicaszone ddla nuova normativa, ha annunciato Uaviia delle ispe-
Aont presso 3 titolart e o responsabih det tratramenty, 18peziony che possono culminare con sempli-
€1 sanzom ammumstaative (v art 39, L n 675), ma anche con la segnalasione di posstbili rean, pee
1quali sono previste sanziont di carattere penale (v artt 3437, 1. n 675)

2 Non parc, mfatt, poterst condrvidere Yoptnione di che (13 1081, Prwe ewervagom
sullqpplicabiita della discipiing generale della tutela der daie personalt a mternet ¢ al commercs elettrono, 10
Dir. af, 1999, pp 591-607, spec pp. 602-603) aterrebbe valido un consenso mansfestato senva
Putiiszo della forma telematica upsea mtrodotta dalla firma dygitale di cui ol JPR 0 513/1997,
sulla base dellfassunto che. m via geaerale, I legge n 675 richixdendo —per 1 dat “comuni”- anche
solo un consenso espresso oralmente, sarebbe prit permssstva della normativa di dintto comune.
Sul tema del conscnso nel particolare ambiente on-line, v. anche R.GG. Rodio, Iateronnessioni tra
banche dats e disaplina del consenso nel irattaments dei datr personal, .n R ZACCARIA (a cara df), Informa-
zaane ¢ tefecomirnicazzone, Trattato Jdt dietto ammmutrativo dicetto dal prof G Santanuello, XXVITI,
Padova, Cedam, 1999, pp 367-387

1 Lare 2 della legge n 675, stabidsce mfatii che In stessa st applica al nattamento di dat per-
sonals “da chiunque cffettuato nel territono dello Stato”
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LEuropea, la quale, come si & accennato, st ¢ dotata da tempo di rigide re-
gole per la tutela della riservatezza, tant’¢ che la direttiva sul commetcio
elettronico fa diretto rifennmento alle le due gia cirate direttive specifiche
del 1995 ¢ del 1997.

Tale elevato livello di garanzie si realizza anche grazie alla collabora-
zione fra le autoritd nazionali di controllo, espressamente richiesta dalla
direttiva n. 95/46/CE (art. 28, par. 6), le quali possono dar seguito alle
segnalazioni effettuate dai cittadini dei divers: Paesi europei, indipen-
dentemente dal loro luogo di residenza o da quello in cui si & verificato
I'illecito trattamento dei loro dati.

1l discorso cambia sensibilmente quando le medesime informazioni
petsonail superano I'ambito comunitario, il che, per quanto figuarda il
commercio elettronico, accade sicuramente nella maggioranza dei cast.

Il legislatore europeo del 1995 era consapevole del problema, tant’e
che l'intero Capo IV di quella direttiva ¢ dedicato al tema dei flussi tran-
sfrontalieri di dati. In particolare, lart. 25 prevede che gl Stati membri
autorizzino la trasmissione verso Paesi terzi solo se questi garantiscono
un livello di protezione “adeguato”, precisando che la valutazione di tale
adeguatezza deve tener conto di tutre le arcostanze che assumono signi-
ficato nel trasferimento (natura dei dati, finalitd del trattamento, norme
generali o sctronali vigenti nel Paese di destinazione, musure di sicurezza
adottate, ecc.).

Gli Stati membr1 e la Commussione curopea sono tenuti a comunicarsi
a vicenda i cast 1n cui, a loro patere, un Paesc terzo non garanusce un li-
vello di protezione adeguato e, se tale situazione viene accertata dalla
Commissione, gli Stad membrn devono adottare le misute necessarie per
impedire ogni successivo trasferimento di dat della stessa natura verso
quel Paese.

I.a concreta individuazione dell’adeguato livello di protezione, com’e
agevole comprendere, € cosa tutt’altro che semplice e, per via delle rile-
vanti ripercussioni di carattere economico, in grado di esplicare cffetu
negativi sulle relazioni fra 1 Paest dell’'Unione Europea e quelli eventual-
mente ritenuti non “affidabili”, da un punto di vista di tutela della privagy.
Per tali delicad tisvold, il tema ¢é stato pil volte oggetto di attenzione da
parte del Gruppo di lavoro che I'art. 29 della directiva del 1995 ha speci-
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ficamente istituito per svolgere una funzione consultiva nei confronu
della Commissione sui temi della protezione dei dad!.

Il primo e pit generale parere su tale tematica si ¢ soffermato
sull'individuazione del significato di “tutela adeguata”, concludendo che
la valutazione da effettuarsi volta per volta deve tener conto, da un lato,
dei ptincipi fondamentali proclamati dallordinamento in esame ¢,
dall’altro, degli strumentt che lo stesso ordinamento ha approntato per
assicurarne un’efficace applicazione.

Pet quanto riguarda i principl, sono da ritenersi essenzali, secondo
tale Gruppo di lavoro, quelli che affermano la necessitd di raccoglierc
dat; agglornati e precisi per finalita specifiche e quelli che garantiscono la
sicurezza e la trasparenza dei trattamenti attraverso l'esercizio del diritti
di accesso, retufica ¢ opposizione, nonché quelli che tendono a tutelare
in maniera specifica i dati piu delicati ed a fornire precise garanzie nei ca-
st di decisioni completamente automatizzate sulle persone.

Inoltre, se il trasferimento dei dati avviene per finalita di commercia-
lizzazione diretta, la persona intetessata dovrebbe essere in grado di de-
cidere in qualsiasi momento Pesclusione dei dati che la riguardano da un
simile 1mpiego.

Dal punto di vista del meccanismi volti a garantire il rispetto di tali
principi, questi dovrebbero tentare di:

a) assicurare un buon livello di osservanza delle norme (anche attra-

verso P'approntamento di sanzioni efficaci e dissuasive);

b) fornire aiuto e sostegno alla persona interessata nell’esercizio dei

propri diritti;

C) garantire un risarcitnento adeguato alla parte lesa in caso dr viola-

zione delle norme.

Cosi fissati, in linea generale, 1 requisiti per individuare 1 livello di tu-
tela adeguata, il Gruppo in questione, ha ritenuto (fermo restando 1l ni-
spetto di determinate condizioni specifiche) rispondenti a tale livello tutt

14 11 Gruppo m questione, che ha carattere sndipeadente, £ composto da un sappresentantc
delle autontd di controlle designate da crascuno Stato membro ¢ da un mappresentante della
Commussaone 11 Gruppo ha fra 1 suor comp quelll di @) esamnare le questont attinent
allapplicarione delle norme naztonali di attuasione della dircttiva per contabure alla lore apphea-
rone omogenca, b formulare ad uso della Commussione un parerc sul livello dr tutela nella Co-
muntd ¢ net Pacst tersr, ¢ consiglare la Commissione 1a medto ad og progetto di modifica della
direttrva stessa, 4) formulare un parere sut codict ds condotta claborat a bvello comunttatio
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gli Stati che hanno ratificato la Convenzione n. 108/1981 de! Consiglio
d’Europa.

Relativamente agli altri Pacsi invece, esame dovra essere di volta 1n
volta effettuato tenendo conto anche dei due principali strumend utiliz-
zati da alcuni ordinamenti in via concorrente o alternativa alle garanzie di
tipo normativo, e cio¢ i sistemi di autoregolamentazione e le clausole
contrattuall.

Per quanto riguarda 1 primi, questi possono essere ritenuti efficact
solo se sono realmente vincolanti per tutti coloro che vi si sono assog-
gettati ¢ se eststono quindi dispositivi che assicurano effetdvamente un
puon livello di osservanza generale.

Le disposizioni contratruali, dal canto loro, possono cssere conside-
ratc particolarmente adatte in determinate condizioni, ma, ancora una
volta, la loro possibilita di rappresentare un grado di tutela adeguata di-
pende dal tipo di garanzic che ad esse sono attribuite nel Paese in cui de-
vono trovate apphcazione.

Non ¢ difficile, sulla base det pochi elementi quu riassunt, individuare
Pobicttiva difficolta di accordare il grado di “tutela adegurata” ad alcuni
de1 paesi che purc gestiscono ampi settor1 del commercio clettronico,
primi fra tutt gli Statt Uniti.

11 problema fondamentale, pur con 1 nischi che ogni semplificazione
comporta, risiede nel fatto che in tale Paese la protezione della privagy ¢
rinvenibile in un complesso intreccio di regolamentazione settonale, a
livello sia federale sia statale, uruta all’autodisciplina che, dettata diretta-
mente dalle imprese per regolare aspett assai rilevanti, non € assistita da
un adeguato sistema di controllo e di sanzione.

La diffctenza fra questa impostazione e quella europea, fortemente
ancorata ad architetture di rango legislativo, rappresenta il punto nevral-
gico di un diverso modo di perseguire obtetuvi che, per cultura e tradi-
zioni, non possono non essere comuni.

In cffetti, le posiziom sono tutt’altro che nettamente distinte. Per
quanto riguarda 'Furopa, ad esemplo, la stessa Direttiva del 1995, affida
ai codici di autodisciplina aspettt assal important del completamento
della normativa primaria e secondara'®.

# Tl dispostzzom sono state recepite anche i Iralia, ad csempie con i codice per la profes-
stone grotnalistica (provvedimento 29 lughc 1998, 1n GU 381998, n 179) che, concordato fra
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Sull’altra sponda dell’Atlantico, poi, nonostante la ferrea difesa del
principio di self-regulation da parte dell’amministrazione statunitense, re-
centemente si stanno valutando un numero senza precedent di provve-
dimenti legislativi per tutelare la prigacy on-finel® e diverse istanze politnche
e giudiziarie, sollecitano I'introduzione di provvedimenti che consentano
di arrestare la diffusjone di informazioni di fonte governatival’,

Un sempre maggior numero di organizzazioni di tutela dei consuma-
tori (il cui peso nelle decisioni politiche di quel Paese € sicuramente
molto rilevante), pol, 1nvoca a gran voce il superamento del sistema di
autodisciplina a favore di regoie generali garantite da un adeguato appa-
rato sanzionatorio.

4. I NEGOZIATI BILATERALI

Nonostante questi “riavvicinament’” sostanziali il divario fra le due
posizioni ¢ tuttavia ancora molto forte ed € per questo che gli Stati Uniu
hanno sollevato energiche opposizioni al momento dell’entrata in vigore

I'Ordine nasonale det gromalists ed il Garante costitussce una seppure atipica fonte secondaria del
dinitro (efr. U Do Sservo, Dignta de'le persone ¢ diratto dr infarmazzone nel codece previsto dall’art. 25 della
legee 675 del 1996, 10 AAN'N | Studs 11 onore dr I eopolde Eka, Nilano, Guuffre, 1999, pp 445-462,
spec. p. 454), 0 1n quell che dovranna essere adotratt por la ricerca stanca o scientifica Ja eut ac-
cettazione costituird 1equisito fondamentale pes poter accedere a determinatt archivi o effettuare
certe rieerche

16 Talt progettt ed mziative vengono sostitutt o superati con una certa rapiditi, rendendo 1s-
sa1 complesso un loro costante maor 1toragpio, tuttavia, sccondo un recente articolo di stampa (cfr,
USA Today del 20 1 2000, la cur tradustone compare all'ntczno della Newshtfer n 26 del Garante
per Ia protessone der datn personaly), almeno una doszma di Stats starcbbero tentando di impedne
alle banche di condivrdere le mformaziont con soggett affilraty, qual compagme di assicurazione ¢
di mtermediazione immobihare, imponendo Pobbligo dv otienere 1l consenso det loro clieats pr-
ma di cedere ad altn intormaziom che It concanono Pii di venu Stat dell'Unione, poy, intende-
rebbero affrontare i tema assar delicato della tutela delle mformaziont mediche contenure m bast
di dati {dodict Stan disporrebbero gia di norme che prevedono la nservatesza delle carrelle clin-
che), soltre, diverst Statt vogliono impedire alic societd operant 1 Tateraet di vendere 1 dat per-
sonah ottenutt seguendo le tracce clettroniche lasclate dalla elienrela, se non previa dicharazione
delle veadite effettuate

17 Receatemente, la Corte Suprema degh Statt Untn, con sentenza del 12 gennao 2000 ha ds-
chiarato aill'unanmta Pilicgitomia Jella diffusione, da parte delle ammimnsstrazsont statah, der dat
personal: fornit dar cattading per ottenere la patente di guida, confermando la vabditd di una legge
federale del 1994 che snvece la Carolina del Sud e nuneross altet Stat sitencvana incostituzionale
perché mvasiva della sfera di competeniza statale (cfr, 1 atesa della pubblicazione di tale senten-
«a, 'artcolo apparso sull' Infernational Herald Trowne del 13.1,2000, la cn traduzione ¢ i calee alla
g citata Newsketter n. 26 ded Garante per la protesione de dat personals)
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della direttiva n. 95/46, ritenendo che questa potesse costituire un grosso
ostacolo allo sviluppo del commercio elettronico.

Tali timori hanno comunque mmpresso una forte accelerazione ai ne-
goziati fra { due blocchi, che sono culminati nella predisposizione di un
documento da parte del Department of Commerce statunutense nel quale si
individuano alcune regole essenziali pet fornire un “approdo sicuro” {(safe
harboxr ¢ 1l nome del documento) ai dat trasmessi verso quel Paese!®.

Il Gruppo di lavoro di cui all’art. 29 della direttiva, s1 € occupato a pit
riprese dello stato di avanzamento der negoziati e, in particolare, del do-
cumento da ultimo citato.

In una prima occasione!?, avviso é stato sostanzialmente negativo,
essendo stato ritenuto insufficiente il sistema di protezione delineato, so-
prattutto 1 relazione alla ridotta capacitd di accesso ai dati personali da
parte deil'interessato e all'inesistenza ¢t meccanismi di controllo tali da
rendere effettiva la tutela nei confronti di chi abbiza avuto leso un proprio
diritto?.

b I} documento US.\ 1uota mtorne ad un sistuna di autorcgolamentasione basato su tre ele-
ment: fondamentali @) un msieme di pomapi, Padesione i qual ¢ lasciata alla scelta individuale
delle imprese mteresate ¢ prende Ia forma di una “promessa al pubblico™ accompagnata da una
notifica al Dipartimento ddd Commercta USA, & Pautocciuficasone annuale di tal imprese circa
Pessstenza di meceantsmit i risolustone extra-gindizale delle conttoversie che dovessero sorgere
ad oggerto 1t mspetto da suddern panepi ¢ ailcastenza di un organtsmeo pubblico dotato det ne-
ceanatt potent di contiollo cd mgunsone mspetto all'eventuale viclaztone der medesimt prncipi, ¢)
la cicastone a cura del Dipasimento del commercio {0 di altro soggetto) di una sta delle imprese
autocertificate, le qual beneficerebbero automancamente di una prosunzionc di adeguaterza dedla
protesone det dan assicurata ¢ potrebboro pertanto ucevere dan personals dar paest UL senza
sincolt o ultetton mitason

W Cer al Parere 0 1/99 uguardante “I bvelle dr protezione der datr neghe Statt Umte e le discisveonm i
o130 fra la Conrnussione deffe Comunita emapee ¢ f Governo deght Statt sl adottato 1l 26 1 1999 ¢ pub-
blicate 1n calee al comumcato stampa def Garante, o 14 del 16 399 (in Be/ 0 8, pp 70-72)

"0 1l parere n guestione precssa chuaramente che le norme 1 mareisa di prowesione da dat non
miano csclustvamente a tutelare gh utdezaton di nuove teenologie (in parncolare informatca ¢
Internct), ma esprimono anche Padesione ad una sene di punerpi ¢ dingr tondamental basatt su
una cultia comune di “mspetto per la praragy ed alta valorn proprs degh essern umant, che € condt-
visa allo stesso modo dagh Stat membn dedPUnione Luropea o dagls State Uni” 11 Gruppo,
qundy, ¢ imasto del parere che al momento non s potesse fate affidamento “sullatraale collage
di legrslaztone settorale ad alta speaficta ¢ autoregolamentasione su base volontana quale gatan-
st di una protesione adeguata m tuett 1 cast di trasfenmento di dan personali dall’Unione Furo-
pea” In tale otuea, sempie secondo d Gruppo, la definraone negh US A di uno standard concor-
dato "di nifcumento”, 1 sgfe barbomr appunto, costituisce un utle approcero che, i determinat: casy,
puG pcl¢3 nccessitare di ntegraziom attraverso solusiom contrattuali, n OgN LN, OCCOTrTano mi-
ghoniment: ultenion, soprattutto per quanto rgumda Posservansa de tab prinapi ar quals e smpre-
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In una successiva occasione?, su una versione rivista del progetto, il
Gruppo, dopo aver ribadito il giudizio di generale insufficienza sul si-
stcma statunitense di protczione der dad, ha individuato nel dettaglio le
carenze di tale sistema giudicandolo ancora non adeguato ad offrire la
tutela necessaria ai dati trasmessi in quel Paese? 2,

5. IL RUOLO DELLE ORGANIZZAZIONI INTERNAZIONALI

Quella dei negoziati bilaterali ¢ sicuramente una strada molto impor-
tante che st sta percorrendo nell’'ottica di portare a soluzione il problema,
ma non é 'unica: in ambito internazionale, infatti, 1a tematica & all’esame
d1 diversi consessi.

Fra questi, un ruolo preminente spetta all’OCSE, dove la presenza dei
maggiori Paesi interessati alla questione e la particolare procedura di ap-
provazione dei document, che st basa sul consenso generale dei rappre-
sentanti, costituisce un punto di naturale composizione delle diverse po-
sizioni?*,

s¢ sono libere di aderire, ma una volta che tale adesione vi sia stata ¢ che st sia usufruito der relats-
vi vantagp, 1l loro nspetto deve essere obbliparorio ¢ sottoposto ad un controllo mdipendente,
che assicuri anche Peffertivo esame dar reclami presentatt da soggettt 1 cus dats sono stat trasferitt
dal’Umonc Lutopca.

U Ctr o parese n 2/99 nguardante “Lladegnatexiya der provapi’ internazgonale per iy approde swriro
stabiete dal Nintitero del conmmeres USA 1719 aprale 19997, adottato 113 3 1999,

2 Sulla questione € intervenuata anche la 1NCY (Trans Atlantie Consmmer Dialogne), una coali-
710ne che nunisce sessanta fra le principaly assoctaziont di consumatons degh USA e der Paes cu-
ropet, la quale ha adottato 11 23 apole 1999 una msolurione m cun i 1espmge adorione della
piroposta del “safe barbons”’, sulla base dell’assunto che essa non fornisce a1 consumatort una tutcla
adeguata della prwagy, ¢ oi raccomanda invece la definvaone di una Convenzione ntermazionale n
materta Secondo tale organsszasione, Paceoglimento della proposta americana vanifichcrebbe le
finalitd della direttiva comunitaria. Le consderaziont della TACD sono state nprese dal presu-
g10s0 Electronn Prvagy Inforntation Center (1P1C) di Washington, che ha mlcvato Yesigenrsa di un
maggrore convolgimento dell’opmione pubblica nell’elaboraszione della politica internazionale m
materia di turela della uservatesza 11 testo della nsolusiene della 1.ACD ¢ pubblicata mn calee al
comunicato stampa del Garante n 47 del 105 1999, 10 Bell n 8, pp 91-92

31 Geuppo di lavoro, 11 3 febbratwo 2000, ha anche adottato il pmere n 1/2000, che ha csa-
minate “Ahum aspettr def commerce efettrontca”, con particolare nferimento al problema del “wackng”
dlettronico, dimostrando come 1 principl delle due dirctuve possano fornire soluzione anche aglh
spectfict problemy dertvant: dall’'uso di Internet,

]

H Recentemente, l'esame delle mpercussion della watela della prevary sullo sviluppo del com-
mercio clettronico & stto insetito anche nell’'agenda dellOrgamizzazione monduale per i commer-
a0 (W) e del Gruppo degli otto paest pill industrializzat (G8)
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Dalle linee guida del 1980, che hanno individuato una serie di princi-
Pi, ancora oggi rappresentant il nucleo essenziale della tutela della priva-
¢/, si € passati ad una dichiarazione sui flussi transfrontalier: del 1985 ed
alle linee guida sulla crittografia del marzo del 1997, Poco piu di un anno
fa, esattamente nell’ottobre del *98, la Conferenza ministerale di Ottawa
sul commercio elettronico ha dato nuove vigore a queste linee guida,
tant’c che si ¢ deciso di incentivare lc iniziative di avvicinamento fra le
differenti impostazioni, anche attraverso incontri periodici fra le diverse
componenti governative, produttive e dei consumatori, al fine di contri-
buire a ridurre progressivamente le divergenze esistenti?.

Uno di questi incontt si & svolto, nell’ottobre del 1999, a Parigi?’ con
Pobiettivo di esaminare i progress: compiuti ad un anno di distanza dalla
citata Conferenza.

Fra le non molte novita emersc, merita menzione 1l nuovo approccio
che st sta, pur con fatica, delineando nella contrapposizione fra i sistemi
di regolamentazione pubblica e quelli di autodisciplina.

In tale occasione, infatti, ¢ stato piu volte evocato il principio della
costddetta “co-regolamentazione”, anche se, ancora una volta, le opinio-
ni cirea il significato da dare a tale concetto non sono del tutto univoche.
da parte comuntaria s’intende con esso far riferimento ad una regola-
mentazione statale (o comunque pubblica) completata da una regola-
mentazione di dettaglio fissata ne: codici deontologici; mentre, da parte
statunitense, I'interpretazione pua frequente sottintende una regolamen-
tazione congiunta da parte deglt organ: centrali (statali e federali) e del
mondo dell’impresa.

Ma il vero elemento di novita, emerso con tinnovato vigore durante il
Forum, & stato rappresentato dalla forte nichiesta delle organizzazioni di

2 Nel ettate parere 1 1/1999, 1 Gruppo istituito dall’art 28 della dicettiva, esamuimando 1l pro-
gerto di “safe barbour”, ha confermato, tra Valtro, che “qualstast insieme aceettabde di principt co-
stituenti un porfo sz des ¢ comprenderc, quale requistto minimo, tutt 1 prncipi fissat adle ltinee-
guda m materiz di prrzagy elaborate dalPOCSE ndd 1980, adottate, fra gl altr, dagh USA”

26 119 diccmbre 1999, pot, POCSI ha approvato Lo Linee gutda per la profesyone del consnmatare nel
contesta del commerco eletfromes (i http / forww oced org/ /dstr/ st/1t/ consumer/prod/ gudelmnes)
che pero, m materia di eutcla della riservatesza, st bmita a unviare alle atate Lince guida del 1980,
cosi come ntegrate dalla dichwazione mingstenale di Ottawa, “al fine di proviedere ad
un'appropriata ed effettiva protesione per 4 consumatorc”

TP S tratra del Forser sul Commercio elettromco, tonutost 1] 12 ¢ 13 ottobre 1999, 1 cut reso-
conto & navembile allndmiszo bup //wenw oeed org/ /dst/st/ it/ ce/act/Pans_ec/pdf/ forum_
report/pdf
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consumatorn statunitensi di giungere a piu elevati standards di sicurezza
per le informazioni personali, anche attraverso un maggior ricorso alla
regolamentazione ed al controllo pubblici.

Purtroppo, questi nuovi sentimentt non hanno finora trovato
‘ud atregudra frsposta’n quegi vrgatissmi pdddind mreinai, vons ' T e
deral Trade Commission, che pure, per i rilevanti connotati di indipendenza
e di tutcla delle posizioni “piu debcli”, si sono nel passato caratterizzati
per aver assunto decisioni di rottura rispetto a quelle governative.

Tale Commissione, in patticolare, in un recente studio sulla privacy nel
commercio elettronico®, pur con qualche opinione dissenziente, ha so-
stanzialmente bocciato il ricorso ad una regolamentazione pubblica del
problema, ritenendo senz’altro sufficiente Iattuale approccio basato
sull’autodisciplina del mondo imprenditoriale.

6. LE PROSPETTIVE DI SOLUZIONE

Recentissimamente si & avuta notizia che € stato raggiunto un accordo
di massima fra UE ¢ USA sul “safe harbour”; questo accordo tuttavia ri-
chiede ancora diversi aggiustamenti ¢ la ratifica ufficiale.

Sembra comunque che un ponte sia stato gettato e, anche se non
mancheranno resistenze da parte dei sostenitori dell’'una o dell’altra posi-
zione, & certo che questo punto di incontro possa costituire almeno la
base di partenza per sviluppare un successivo, pit proficuo dialogo.

Questo riavvicinamento non pud infatti essere considerato il passo fi-
nale, perché obiettivamente insufficiente e perché la posta in giloco €
senza dubbio molto alta.

Giova forse precisare a tale proposito che il problema non si pud
(come pure purtroppo qualcuno tende a fare) limitare all’idea di una
“difesa dalla pubblicita” o dallo “spamming’: i} rischio ¢ molto maggiore e
riguarda la possibile “fuga” o sottrazione di dati sensibilissimi, come
quelli sulia salute, il cw grado di “appetibilitd”, in una societd sempre pil

2 Tale commissione, la prima socta negli Stat unitt nel secolo scorso, nata con ntentt di re-
golazone delle tanffe in campo ferroviano, st carattenzz6 negh aani successivt per Paztone a tu-
tcla degh interesss pra debols tanto da mentare Pappellativo dt Poor wen’s Conrt (cfr |, sul punto, M
IYAlberts, vowe “Autorita indipendent.”, 1 Enic. ginr. Treceans, 1995, pp 1-8, spec p 2)

¥ Clr, bedeeal ‘Trade Commussion, Self-regukation and Privacy on-ime: a Report to Congress, luglio
1999, teperible al sito Internet www fte gov
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“globalizzata”, ¢ elevatissimo (s1 pensi, ad esempio, al valore economico
che la conoscenza delle condizioni di salute di una persona puo averc al
momento della stipula di un contratto assicurativo o della concessione di
un finanziamento per la conseguente valutazione del rischio).

St tratta di dati che, una volta sfuggit al controllo dell’interessato, se
vengono utilizzati fuorl dal quadro di garanzie con tanta fatica conqui-
state dall’odierna civiltd, possono dar vita a nuove forme di emarginazio-
ne basate forse non piu (o non solo) sulle differenze religiose, politichc o
razziali, ma anche sulla “salute” e sulle aspettative di vita nferibili ad una
determinata petsona.

Non si tratta quindi di una battaglia soltanto commerciale rivolta ver-
so I’affermazione di uno o di un altro stendard economico, ma di una di-
fesa, 1n primo luogo, di valor, valori che certo non sono estranei alla
cultura di altri paes: come gli Stati Uniti, ma che, qualche volta, rischiano
di essere messi a repentaglio dalla ricerca del profitto a tutti 1 costi ¢ da
un’eccessiva fiducia negli effetti equilibratori del mercato.



Commercio elettronico e tutela del consumatore

AIBERTO MARIA GAMBINO

1. Iniziamo con il defirure le espressioni con cui ¢ titolata questa rela-
zione.

Commercio elettronico. Come € noto, Internet non nasce come mezzo per
attuare rapporti economici, ma come strumento di comunicazione. E un
dato che occorre tenere presente per lo studio del sistema normativo,
che mira alla tutela, o, vorrei dire, “alle tutele” del consumatore.

Nel corso degli anni, accanto all’utilizzo del sistema della rete, quale
medinm communcandi, si affaccia perd un utilizzo economico. A dire: co-
minciano ad essere offerti servizi, beni; vi é circolazione di riechezza an-
che attraverso la Rete.

It primo problema per 1l giurista & quello di identificare quali relazioni
siano da annoverare tra i rapporti “di cortesia”’; quali, invece, tra quelli “a
titolo gratuito”, 1 dove assumano profili di giuridicita; infine, quali stano
rapporti “a titolo oneroso”.

In chiave pragmatica, si & detto: i rapporti a titolo gratuito in Internet
non esistono; esistono rapporti di mera cortesia e rapporti a titolo onero-
s0.

Questa prima osservazione deriva dalla difficolta oggetdva di identifi-
care la giuridicita di un’offerta telematica, la dove non vi sia un esborso
da parte dell’'utente, del fruitore del servizio.

Immaginiamoci, prima di partire per un viaggic, di chiedere ad un
corrispondente via Internet informazioni sul tempo in Australa.
L’erroneita della sua risposta, che implica dei costi, magari semplice-
mente il rfiacquisto del vestiario, purtuttavia non ci porterebbe a citare in
giudizio il nostro maldestro informatore. Ma se queste informazioni le
avessimo chieste a un 1stituto di meteorologia, operante su un sito Inter-
net, la dove le informazioni fossero state errate avremmo potuto legitti-
mamente chiedere il tisarcimento dei danni?

Si, se ci fosse stato un pagamento; no, se questo pagamento non fosse
avvenuto: quale giudice avrebbe infatti accolto la nostra istanza?

La metamorfosi della Rete da un iniziale parallelismo tra le due situa-
zioni di comunicazione di informazioni e di scambio economico ha
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comportato oggi la necessita di creare una rete soltanto per rappotti eco-
nomicl.

Tutela del consumatore. Dunque, direi “tutele” del consumatore. 1l con-
sumatorc, infatti, s1 pone, dinanzi alla Rete, 1n vesti differenti.

Risparmiatore. artt. 30 e 32 d. Igs. 24 febbraio 1998, n. 58, c.d. Testo
Unico della finanza, ove ci si riferisce ad un soggetto si “cliente”, ma che
investe il denaro attraverso la Rete. Rispetto alle tecniche comunicatve,
indicate dal regolamento di attuazione n. 11522 del 1998 emanato dalla
Consob, vi sono det criteti che possono estendersi ad ampio raggio a
tutto lo scenario del commercio elettronico.

Cittadino. Nei rapporti con la Pubblica Amministrazione 1l fatto che,
oggl, nonostante sia stato attvato il sistema dclla firma digitale, venga
valorizzata 'archiviazione mn chiave ottica sul supporto fisico, significa
che ancora c’¢ necessita di1 un originale e di una copia. La prassi chiede
certezza, che si consegue con la conservazione del dato informatico in
un supporto tangibile. Cio da fiducia al consumatore, che in questo caso
¢ il cittadino, & l'utentc del servizio che viene offerto dalla Pubblica
Amministrazione, La tecnologia della firma digitale non offre
allevidenza garanrie maggiori

Quindi, “consumatore come acquirente”, “contraente debole”. Su
questo scenario constdererel, con i limiti delle semplificaziont, tre filoni
notrmativi.

Il primo riguarda la tutela della riservatezza: i si riferisce alla tutela
dei dati personall, alla privacy nelle telecomunicazioni.

Un secondo filone riguarda la tutela della cosiddetta “presa di co-
scienza”. Il fenomeno si muove dalla contrattazione a sorpresa a quella
che potremmo definire della contrattazione “con mezzi tecnologici non
consueti all'utente”, dei quali, dunque, non si ha quella dimestichczza
abituale propria dell’utihzzo di un mezzo tradizionale.

Nell’ambito di questo filone s’inscriscono: la normativa - ormai risa-
lente! - delle vendite fuori dei locali commerciali (d. Igs. n. 50 del 1992) -
sebbene tale legge gia aveva considerato all’art. 9 I'ipotesi dei contratti a
distanza; la proposta di direttiva comunitaria sul commercio elettronico;
la direttiva n. 97/7, adesso attuata dal decreto legislativo n. 185del 1999,
sui contratt a distanza. Si aggiunga anche la normativa civilistica dei
contratti su moduli e formulars, il D.P.R. n. 513 del 1997 sulla firma di-
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gitale e il regolamento Consob gig richiamato di attuazione del Testo
unico sulla finanza, relattvamente alla parte della contrattazione a distan-

za, che viene in questo c¢aso individuata nell’ambito dell’unico genss
dellofferta fuori sede.

Poi, ci sono altre normative di1 settore, si pensi alla subfornitura e alla
multiproprieta, che hanno norme di protezione della presa di coscienza.

Un terzo filone racchiude I'aspetto dell’equita negoziale: le clausole
vessatorie di tradizione codicistica, le clausole vessatorie introdotte con
la novella degli artt. 14694is ss. c.c. e, ancora, le leggi speciali sulla
subfornitura e sulla multiproprieta, nell’ambito delle quali si propone ap-
punto anche un problema di equitd negoziale.

2. I provvedimenti normativi che piu interessano questa relazione,
sono quelli relativi all’attuazione della direttiva sulle vendite a distanza,
cioé 11 d. Igs. 22 maggio 1999, n. 185, e la proposta di direttiva comunita-
ria sul commercio elettronico, come da ultimo emendata.

Nell’ambito del ptimo provvedimento, segnalo due aspetn. Il primo
riguarda il momento antecedente alla contrattazione - art. 3 relativo
all'informazione per il consumatore, che m tempo utile prima della con-
clusione del contratto, deve ricevere tutta una serie di informazioni a ini-
ziare dall’identitd del fornitore, il prezzo del bene ecc., insomma tutu
queglt elementt che gli permettono di manifestare un consenso 1l pie Ii-
bero possibile e, in qualche maniera, il pii informato possibile.

“In tempo utile prima della conclusione”. Questa & g1a una definizione che
stona nell’ambito della varietd dei sistemi 2 distanza: il tempo utile si di-
versifica a seconda dello strumento utilizzato; ¢ chiaro che nel rapporto
epistolare 1l tempo utile sard piu esteso che in un rapporto telematico. In
questo senso lo stesso d. lgs. considera che 'utilizzo dello strumento
possa valere come criterio interpretativo per la chiarezza delle informa-
zioni da fornire (art. 3, comma 2).

In questa prnma fase dello scambio, prima di acconsentire
all’operazione economica, ¢’¢ un richiamo normativo da valorizzare, che
tutte le informazioni circa l'identita, il prezzo, le spese di consegna e cosi
via, “devono essere fornite in modo chiaro e comprensibile con ogni
mezzo adeguato alla tecnica di comunicazione a distanza impiegata, os-
servando in particolare i principi di buona fede ¢ di lealtd in materia di
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transazioni commerciali, valutati alla stregua delle esigenze di protezione
delle categorie di consumatori particolarmente vulnerabili”. Tale ¢ 1l te-
nore del comma 2 dellart, 3 del decreto legislativo.

Si ripropone quello che, per chi ha studiato il fenomeno pubblicitaro,
¢ il noto dibattito se il consumatore da tutelare sia “1l p1i sprovveduto”
oppure il cosiddetto “consumatore medio”.

Nel d. Igs. n. 185 del 1999 il richiamo a “categorie di consumatoti
particolarmente vulnerabili” implica che ci sia gid nell’ambito della defi-
nizione, pur collettiva, della figura di consumatote, 'clemento della de-
bolezza cognitiva rispetto al bene che si va ad offrire.

L’altro profilo iteressante di questo secondo comma € il richiamo
alla lcalta e alla buona fede; lealtd e buona fede che rendono 'offerta -
offerta a distanza - dotata di un requisito in pit nspetto a quelli tradizio-
nali: la correttezza. A dire: 1l modulo comunicativo utilizzato per far co-
noscere all'utente, al consumatore, al risparmiatore - ove vi sia la possibi-
lita di estensione (il d. Igs. non si applica al risparmiatore, ma 1 principi,
come detto, st rinvengono nel T.U. fin.) - deve corrispondere a canoni di
lealta.

Lealta che deve sussistere tra 'operatorc commerctale, che utilizza la
tecnica di comunicazione a distanza, ¢ 'utente consumatore.

Proprio perché ci s’imbatte in tecnologie non conosciute, operatore
deve illustrare all’utente quali sono i passi da compiere, quall sono i pas-
saggi tecnologicl incidentt sul profilo negoziale, che 1l potenziale acqui-
rente deve porre in essere affinché abbia buon esito 'operazione, si arrivi
alla conclusicne “voluta” del contratto.

Questo ¢ un aspetto che viene valorizzato anche nclle modifiche ap-
portate alla proposta d1 direttiva comunitaria sul commercio elettronico.

Il secondo aspetto della normativa sulle vendite a distanza ¢ legato
all’art. 4, e riguarda, in particolare, gh clement informativi che devono
esserc resl noti al contraente nel momento stesso in cui ha gia deciso,
attuando i} rapporto, di effettuare ordine d’acquisto. In questo caso de-
vono essere fornite alcune informazioni, éz primis la conoscenza dello 7us
poenztend, cioe della possibilita di recedere dal contratto posto in essere.

In questo caso ct st domanda: gioca ancora il richiamo alla buona fe-
de, alla lealta, richiamato dall’art, 37

Un esempio varra a chiarire la rilevanza del quesito.
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Se io stipulo un contratto a distanza con un editore che ben conosco,
con cui normalmente ho dei rapportl commercial, anzi magati lo cono-
sco 1n carne ed ossa, € necessatio che nella fase dell'informazione pre-
ventiva di cui all’act. 3 si scgua tutto I'ier informativo, che volenti o no-
lenti, rallenta il momento perfezionativo del consenso? Ditei di no, per-
ché, come si ¢ visto proprio nella fase informativa dell’art. 3 gioca il ri-
chiamo alla lealta e alla buona fede, Qui ¢’¢ un rapporto pregresso, una
familiarita che da per acquisita una certa conoscenza di tutta una serie di
requisiti, appunto I'identita del fornitore, le spese di consegna, che evi-
dentemente sono datr gid condivisi m passato. Direi che proprio la clau-
sola genctalc tichiamata, della buona fede e della lealti. c1 permette di
valutare il caso singolo con una certa elasticita circa le informazioni da
fornire: cio sta nella rano della legge, proprio rispetto alla parte
dell’informazione preventiva dell’art. 3. Che succede con riferimento
all’att. 4, e alle altre informazioni che devono essere date nel momento
dell’esecuzione del contrattor

Da un punto di vista testuale non vi1 ¢ piu il richiamo alla lealta, alla
buona fede, alla correttezza: dunque gia da un’interpretazione letterale
andrebbe esclusa la possibiliti di considerare il grado dell’effettivita
dell’informazione fornita.

Torniamo all’esempio dell’editore e del rapporto commerciale, gia at-
tivato nel tempo. Ci troviamo dinanzi ad una nuova tecnica dello stipula-
re, proprio con rferimento alla predisposizione della tutela normativa. Ia
tecnica a distanza, infattl, pur gid conosciuta dal consumatore, nel mo-
mento in cut viene normativizzata, implica una serre di dati giuridicr 1n-
novativi. Evidentemente le vendite a distanza sono assal risalenti, ma
non esisteva ab origine lo s poenitendi. Da oggl & obbligatorio offrire al
momento della conclusione alcune informazioni, in particolare quella
sullo Zus poenstendi, che ¢ vincolo giuridico assegnato alloperatore per la
protezione della scelta delPacquirente. Non sussiste  deroga:
I'informazione & mmposta dalla legge e non € derogabile in quanto non
riguarda un dato di fatto la cul conoscenza puo essere evinta dalla prassi
stipulatoria. C’¢, del resto, una norma specifica dello stesso decreto che
sanziona |'inderogabilita delle norme di protezione (art. 11, comma 1).

3. L’altro provvedimento regolatotio & la proposta di direttiva sul
commercio elettronico. Gli aspetti che piti interessano da vicino la tutela
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del consumatore sono: la trasparenza delle comunicazioni; la responsabi-
lita dell’operatore della Rete; in particolare, la validita e la conclusione dei
contratt in Rete.

Rispetto alla trasparenza, sebbene c¢i troviamo in un’ottica liberalizza-
trice, la scelta ¢ quella di informare al massimo l'utente, 1l consumatore,
sulle carattenistiche, le idoneita anche professionali del soggetti che of-
frono beni o servizi in Rete.

La proposta di direttiva enuncia che 'indirizzo del sito di posta elet-
tronica non ha valore di comunicazionc commerciale. Su questo non s
puo non essere d’accordo proprio ove si tenti di ricostruire la natura dei
domain names, natura non solo distintrva, con richiamo al marchio, ma
determinata dalla funzione primaria informativa, richiamara allinizio,
conseguente al fatto che Ia Rete nasce come strumento comunicativo. 11
domain name, pur possedendo una funzione identificativa del soggetti che
agiscono nella Rete, puo richiamare anche il nome di un’azienda e, evi-
dentemente, consistere anche 1 una frase pubblicitaria, 1n questi casi ri-
mane comunque prevalente il tratto identificativo.

L’art. 7 consente di rendere pit comprensibile la differenza che esiste
tia sollccitazione ¢ pubblicita.

Su questo punto la direttiva n. 97/7, por attuata con 11 d. lgs. n. 185
del 1999 di cui si é detto, riguardante la protezione dei consumatori in
materia di contrattr a distanza, offre, alla luce dell’z#r preparatorio, spunti
significativy,

Con riguardo al messaggio commerciale telematico ed alla sua pecu-
liare forma comunicativa, infatti, nella prima redazione della direttiva del
7 ottobre 1993, si assumeva all’ex 6° Considerando, dopo aver premesso
che “la costante evoluzione di queste tecniche (/e tecniche di comunicazione a
distanza) non consentc di redigerne un elenco esaustivo ma richiede che
vengano definiti principi validi anche per quelie tecniche che sono anco-
ra poco impiegate” (parte ancora vigente nell’attuale 9° Considerando),
che “occorre fissare chiaramente la differenza tra pubblicita e sollecita-
zione”. Il legislatore comunitario assimulava, poi, la sollecitazione alla
mera proposta contrattuale, in cui il consumatore, pur senza essere stato
“sollecitato”, dispone “degli elementi necessari per negoziare”,

Al successivo ex 9° Considerando, pur constatandosi che “il consu-
matore riceve sollecitazioni tramite molteplici tecniche di comunicazio-

3

ne”, si riteneva opportuno specificare che le “sollecitazioni vengano
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chiaramente identificate come proposte commerciali”, Tuttavia il dato
empirico che nelle comunicazioni telematiche non possa parlarsi di solle-
citazioni telematiche 1n senso tecnico, di fatto inattuabili  parfe vendstons,
ha stimolato il legislatore comunitario ad eliminare la distinzione tra
pubblicita e sollecitazione ¢ a rilevare che nel telematico il parallelismo
cotre, piuttosto, sul filo offerta ad personam-pubblicita.

Ora, l'art. 7 della direttiva sul commercio elettronico distingue tra
pubblicitd commerciale sollecitata per posta elettronica e pubblicita non
sollecitata. L'unica sollecitazione ipotizzabile in Rete €, dunque, quella
dell'utente che chiede maggiori informazioni e che nulla ha a che vedere
con la sollecitazione ad personam operata tradizionalmente “porta a por-

33

ta”.

4. Con nferimento alla responsabilita der dati immessi nella Rete,
esemplificherei le ipotest previste dalla proposta di direttiva,

La prima ¢ quella del proseder che si limita a trasmettere in Rete le in-
formazioni su richiesta dell’utente, ovvero st limita ad offrire all’'utente la
connessione (attivita di were condnid): qui viene in mente la connessione
per il browsing (la navigazione) ma anche il profilo della trasmissione della
posta eclettronica. Siamo davanti alla funzione del provider di mero stru-
mento che permette il passaggio di una comunicazionc da una parte a
ufr’altra.

Non ci sono responsabilita sui contenuti, 2 meno che non vi siano
modifiche degli stessi ad opera del provider.

~

Ia seconda 1potesi ¢ quando vi & un’operazione di memorzzazione
automatica delle informazioni provenienti dall’utente (cosiddetra attivita
di caching). Sono le operazioni di stoccaggio temporaneo denominate sy-
sterm caching: si pensi ai profili della temporanea conservazione della posta
elettronica neila memoria del provider prima di esserc appresa dall’utente.
Sono comunicazioni preconfezionate dal soggetto utente che sta in dia-
logo con un corrispondente: lo strumento, il server provider, offre una mo-
dalita tecnica per operare la circolazione del messaggio, memorizzandolo
fino a che non viene “scaricato” dal destinatario. Vi saranno oneri di ag-
giornamento dell’informazione, ove sia richiesta.

L’ipotesi pit delicata ¢ invece quella in cui il provider fornisca il servizio
di memorizzazione di informazioni fornite da un utente (hastng). In que-
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sto caso pensiamo alla fornitura di pagine Web, ad uno spazio per un
gruppo di discussione: entriamo nello scenario di tutto cid che & diretta-
mente diffuso al pubblico tramite Internet. Emergono profili di even-
tuzale illecito civile anche del provder.

Un esempio. 1l signor Rosst di Livorno vuole registrare un nome a
dominio con la dizione assitalia.it; lo chiede al provider it prowder non puo
far finta di nulla e regjistrarglielo, mandare i Rete la pagina Web con il
tichiamo ad assitalia.it. Una giurisprudenza del Tribunale di Roma ritiene
che in questo caso v1 sarebbe compartecipazione all’atto illecito, consi-
stente nella contraffazione di marchio.

Ci sono delle responsabilita ove si fornisca il servizio di memorizza-
zione, la dove l'attivita del provider permetta la connessione col richiamo a
dati che, pur fornit1 dall’utente, implichino situazioni di illegalita, perfe-
zionatest con la messa in connessione da parte del provider.

Cid nella proposta della direttiva ¢ previsto: il promder sara rntenuto re-
sponsabile a ntirare immediatamente tutte le informazioni ove venga a
conoscenza successtva della loro illegalita, ma anche prima per fatti o cir-

costanzc per 1 quali Pillegalita s1a apparente (art. 14, comma 1, lett. @ e 5)
(non & smto accolto I'emendamento del Parlamento che faceva nfern-

mento all’essere “in grado di sapere’ dell'illegalita dell’attvita). In questo
caso il provider deve cvitare di permettere il compimento dell’illecito civi-
le.

5. All’art. 11 si stabilisce 1§ momento della conclusione del contratto
con riferimento al consenso espresso tramite I’utilizzo di mezzi informa-
tict, come 1l fatto di cliccare su un’icona.

Nel caso, 1l contratto si riiene concluso quando Putente ha ricevuto
per via elettronica da parte dell’offerente la conferma del ricevimento
della manifestazione del consenso dell’utente-accettante.

In particolare si specifica che 1l ricevimento della ricevuta di ritorno st
considera avvenuto quando la parte cui ¢ destinata ('utente-accettante)
puo accedervi.

I che significa - come avviene per il sistema delineato nella posta
elettronica - che la conclusione coincide con il momento in cui 1l mes-
saggio sia accessibile alla memoria della macchina del destinatario senza



Commercio vlettronico e tutela del consumatore 185

che sia rilevante Peffettiva presa di visione e conoscenza del messaggio
da parte del destinatario,.

In particolare si specifica che offerente-prestatore ¢ obbligato ad in-
viare immediatamente ’avviso di ticevimento.

Occorte, dunque, domandarsi se la procedura descritta sia applicabile
effettivamente anche alla posta elettronica.

In linea teorica il richiamo al mero utilizzo di mezzi informatici e, solo
in via esemplificativa, il richiamo al cliccaggio sull'icona sembrerebbero
contemplare anche la procedura per posta elettronica. Anzi quest’ultima
situazione, come si € anticipato, appate la pili congrua proprio con rife-
rimento al meccanismo di ricezione che considera la conferma di ricevi-
mento come effetivamente ricevuta allorché P'utente abbia la possibilita
di accedervi. Nella posta elettronica, infatti, come si ¢ detto, I'utente deve
collegarsi al sito del prowmder per “scaricare” la posta.

Il procedimento delineato dalla direttiva, tuttavia, ¢ differente da
quanto previsto dall’art. 1335 c.c., ove non & certo necessario l'ulteriore
passaggio dell’'invio della ricevuta di ritorno all’accettante. Né del resto
potrebbe ipotizzarst che I'utente, ncl caso, rivesta il ruolo di offerente, in
quanto la direttiva stessa parla di offerta del prestatore ed accettazione
del destinatario della prestazione.

Non si giustificherebbe, poi, neanche l'obbligo delllimmediato invio
della ricevuta di nitorno da parte del prestatore, che ove fosse accettante
sarebbe invece libeto di non dar séguito all’offerta.

Ove dunque Part. 11 della direttiva sul commescio elettronico si ap-
plicasse anche alla posta elettronica si modificherebbe il meccamsmo
previsto dall’art. 1335 c.c.

In questo senso, peraluo, occorre chiedersi che cosa accade se
Pofferente, innanzi al ricevimento deiP’accettazione delP’oblato, poi non
invii la ricevuia di ritotno,

Secondo la direttiva i} contratto non si sarebbe certo concluso, petfe-
zionandosi questo soltanto con 1 ricevimento della ricevuta di ritorno in
capo all’utente.

All'utente allora non rimarrebbe che agire per il risarcimento del dan-

no oppure ipotizzare la possibilita di dare esecuzione all’obbligo di invio
della ricevuta di uitorno, cosi imponendo la conclusione del contratto.
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Il meccanismo ipotizzato dal legislatore comuaitario sembra essere
congentale al caso in cul Pavviso di ricevimento avvenga automatica-
mente, un attimo dopo l'accettazione dell’utente operata con una cliccata
(su un’icona o anche nell’invio della posta elettronica).

In questo caso, anzi, il mancato immediato arrivo (anche dunque per
posta elettronica da scaricare subito dopo) dell’avviso di ricevimento
permettera di costatare che 'ordine 1n realta non € giunto a destinazione
0, comungque, non ha trovato P'offerente idoneo a concludere 'accotdo.

Ma allora, accanto a quest’ipotesi, potra sopravvivere 1l meccanismo
tradizionale dell’art. 1335, cosi lasciando nel dubbio "utente circa 1l buon
esito dell’accordo?

Devono qui individuarsi due fattispecie: le operazioni ove il consenso
sia espresso con una cliccata ¢ le operazioni in cui il consenso si esprime
attraverso una dichiarazione di senso compiuto poi 1nviata con una clic-
cata.

Per la prima vale la regola del commercio elettronico della necessita di
un avviso di ricezione in capo all'utente. Ove ¢ié non si verfichi vorra
dire che non vi € alcun accordo, perché il meccanismo non ha consentito
la stipula di un contratto per via clettronica at senst della diretttva sul
commercio elettronico.

Nei casi in cui invece P'accordo s1 perfezioni attraverso un dialogo ef-
fettivo e dunque vi sia necessita di reciproche comunicazioni intelligibili
allora si seguira, ove la legge 1taliana dia applicabile, I'ster previsto dall’art.
1335 c.c.

6. Lo scenario telematico rimane, comunqgue, uno scenatio impron-
tato per le relazioni umane, che appartengono a quella sfera di socialita
primaria consucta 2 tutti 1 soggettt delPordinamento, a tutte le persone
fisiche che fanno parte di una comumnita.

Questo a dire, che si, possono essctcl dei rischi nell’utilizzo del siste-
ma con possibili distorsioni della volonta rispetto all’opetrazione econo-
raica che si vuole potre in essere: ma tutto questo va soppesato, pren-
dendo come riferimento un utente, che non ¢ detto che conosca il siste-
ma, che non ¢ detto che sia informato tecnicamente. Se il paradigma di
riferimento ¢ quello della socialita primaria, cosicché tutti 1 soggetti pos-
sano un giorno entrare nella Rete, bisogna permettergli di comprendere,
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rendendoli pit familari, 1 modi d’utilizzo della Rete. Bisogna permetter-
gli di commettere degli errori, degli erroti che non portano a delle conse-
guenze, a dei vincoli eccessivi.

Allora se questa sfera di socialita primaria esiste anche all'interno della
rete telematica (e questo ¢ richiamato dalla proposta di direttva, ove ¢’¢
un espresso richiamo in capo agli operatori della Rete di rendere if pin
possibile familiare Putilizzo di questi strumentl) va valorizzato il mo-
mento preliminare della formazione del consenso: cio deve essere posto
come criterio di valutazione della legittimita delle comunicazioni com-
merciali telematiche nell’ambito di un dibattito che comnvolga le tutele da
apprestare al consumatore.






Funzioni e poteri pubblicistici
in materia di commetcio elettronico

FRANCESCO CARDARELLI!

Nel concordare questo intervento con il prof. Vito Rizzo, ci siamo
posti due ordini di problemi: uno relativo all’ambito sostanziale ed uno
relativo alla determinazione del titolo.

Riguardo a quest’ultimo aspetto si € optato per “Funzioni e potert
pubblicistici in materia di commercio elettronico”, che costituisce in
realta il punto di mediazione rispetto ad una serie di problemi estrema-
mente ampy, scaturitt dall’impatto dclla societa dell’informazione con le
attivitd di stampo pubblicistico, in particolate della P.A,

Riguardo all’aspetto sostanziale, tenuto conto anche della necessitd
contingente di diversificare i contenuti del presente intervento da quelli
delle altre relazioni, si € presentata in concreto la questione della scelta
dell’approccio alla tematica:

¢ ditipo formale, che tenesse conto della distinzione tradizionale tra
i duc profili de sure condito ¢ de wure condends;

¢ o di tipo funzionale, al fine di considerare profili di maggiore im-
portanza; ad esempio come i principi regolatori, cui si deve ispira-
re lo svolgimento dell’attivita amministragva, sono condizionad
da elementi di forte tecnicismo (e non mi riferisco qui soltanto
all’informatica o alle telecomunicazioni); quali fossero sostanzial-
mente le funzioni e in generale 1 poteri collegati in qualche modo
allo svolgimento delle attivita informatiche all’interno dell’intera
socletd e dunque anche del mercato; quali fossero, in base alla vi-
gente disciplina, il rapporto ¢ le configurazioni attribuibili alla
funzione delle singole amministrazioni e, sotto questo profilo, ve-
rificare P'applicabilita delle nuove discipline anche nei confronti
della P.A., in particolare con riferimento al commercio elettroni-
CO.

! cardarclit@pronet 1t
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Chiaramente si & optato per 'approccio funzionale, pia complesso,
ma sicuramente pia stimolante. Si devono fare, perd, alcune considera-
zioni preliminart.

Certamente la forte connotazione tecnologica di diverst settori mer-
ceologici (¢ di nuovo va preasato che non si fa riferimento soltanto
all'informatica ¢ alle telecomunicazioni} ha determinato alcune trasfor-
mazioni funzionali, organizzative e procedimental dell’attivita
dell’ammunistrazione.

Sul piano dogmatico questo si traduce presumubilmente m quattro
fattor1 evidenti, pur senza pretese di esaustivita,

1. Un’accentuazione da parte dell’ Amministrazione di ruolt di coatrollo
tecnico, ovvero 1n qualche musura la perdita della capacita d’indirizzo
politico 1n determinate materic, che molti commentatori hanno ac-
compagnato in sostanza ad una certa perdita di sovranita dello Stato,
ad esempio nspetto allo sviluppo dell’ordinamento comunitatio.

2. La necessita di partecipazione della P.A. in ruoli non piu tipicamente
autorizzativi, ma per la definizionc di norme tecniche (cosa che rap-
presenta senz’altro una novita, almeno per la nostra Amministrazio-
ne)

3. Un’accentuata divaricazione del ruolo di garanzia di determinate
strutture ammunistratuve, del loro ruolo di regolazione, con la conse-
guenza abbastanza evidente che anche Papprossimazione di modelli
strutturali amministrativi nuovi, quali le autornta amministratve indi-
pendenti, in realta non corrisponde ad un modello unttario, ma a
modell: che di volta in volta sono mutuati rispetto alle funziont (di
garanzia o dt regolazione del mercato) da espletare. Emblematico
sotto questo punto di vista, ad esempio, 1l caso del commercio elet-
tronico, in cui su una medesima fatuspecie intervengono funzioni di
garanzia, espletate dal Garante per la protezione det dat personaly, e
funzioni di regolazione del settore, espletate dall’Autorita per
IInformatica nella Pubblica Amministrazione. Questa divaricazione
di funzion, dunque, si & addirittura tradotta in qualche modo in una
divaricazione di Enti e dt strutture organizzatve.

4. Una sopravvivenza dell’'uso di una discrezionalitd tecnica come mo-
mento partecipativo della discrezionalitd amministrativa. La tradizio-
ne gluspubblicistica utilizza il criterio della discrezionalita ammini-
strativa come figura ellittica, nella quale, perd, si traduce 1 concreto
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Pesercizio di un potere pubblico. La discrezionalita tecnica sarebbe
stata, invece, sottratta ad una connotazione di discrezionalitd ammi-
nistrativa con U'esercizio di un potere vero e propri o, in quanto con-
notata sotto profilt di scienza ¢ conoscenza che in certa misura sono
stati imputati al’Amministrazione come punto di riferimento diffi-
cilmente smentibile.

Sul piano pratico chi si occupa di tutela giurisdizionale dei diritti sa
perfettamente che, mentre un uso scorretto della discrezionalita ammini-
strativa, in senso lato dell’amministrazione, ¢ sindacabile sotto il profilo
dell’eccesso di potere di froate al giudice ammunistrativo, la discreziona-
lita tecnica ¢ stata tradizionalmente sottratta ad un sindacato giurisdizio-
nale ed é dunque rimasta una fattispecie intangibile.

In determinate materie abbiamo assistito ad una sostanziale sovrappo-
sizione o coincidenza di quest: fattori, Basti pensare (e faccio un esempio
diverso dall’informatica, che tra altro essendo 'oggetto del Convegno ¢
sicuramente piu delle altre soggetta a questo tipo di riflessione) alla tutela
in matetia ambientale, settore connotato da un fottissimo tecnicismo, in
cu1 fondamentalmente non esiste un problema di discrezionalita tecnica,
ma di un controllo di paramett tecnici, quali [ valort delle emissioni, i
tasst di inquinamento, I’adepuatezza ¢ meno da un punto di vista tecnico
di determinate norme; anche sotto un profilo strettamente normativo as-
sistiamo ad una produzione di direttive talmente dettagliate e specifiche,
da non richicdere spesso forme di implementazione tormalt, ma additit-
tura da essere traducibili direttamente 1n singoli decreti ministetiali appli-
cativl,

Questo meccanismo tuttavia ¢ 1n qualche modo destinato a modifi-
carsi € vado cosi a spiegare la premessa essenziale per affrontare il pro-
blema del commercio elettronico e delle funzioni e dei poteri pubblicist-
ci in materia.

La discrezionalita tecnica € in realtd in qualche modo sindacabile sotto
tre particolari profili, non propti o esclusivamente propri della nostra
tradizione giuspubblicistica, ma evidenziati da parte del diritto comunita-
tio come requisiti dell’attivita dell’amministrazione.

Sono in particolare il principio di proporzionalita - che non & imma-
nente nel nostro ordinamento, mentre & presente, per esempio, in quello
tedesco - ¢ i profili della ragionevolezza e della pertinenza e congruita,
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introdott: in qualche misura allinterno del nostro ordinamento ¢ dr alcu-
ne sentenze di giudici pii accorti,

Inoltre, in relazione a materic fortemente caratterizzate tecnicamente,
in cui Pintervento di organismi ammuinistrativi, o comunque di diritto
pubblico, consiste nella definizione di norme tecnuiche, che in qualche
misuta condizionano lo svolgimento del’agire dell’'uomo, si pone evi-
dentemente il problema della centralita del valore dell’uomo nel sistema.

Questo problema si presenta con evidenza in alcuni esempi pragmati-
cl.

Certamente ¢ nota a tutti la recentissima vicenda della prova di prese-
lezione informatica del concorso in magistratura ed 1l fatto che il Consi-
glio di1 Stato, con ordmanza, ha ritenuto irrazionale 1l sistema di presele-
zione informatica e contrario alla raro fegis valutare anche un solo errore
commesso net g#iz proposti come assolutamente discriminante. Non vo-
glio enfatizzare piti di tanto questo tipo di decisione; mi sembra evidente,
pero, che m qualche modo vi sia stata una presa di coscienza di profili di
ragionevolezza sotto 1l profilo strettamente formale.

Inoltre profili di connotazione tecnica in diverse materie sono gia og-
getto di numerose critiche, anche in sede comunitaria. Si patla esplicita-
mente di un deficit di rappresentanza della democrazia, in un certo senso,
nella produzione di norme tecniche. I sotto questo profilo parc che 1l
modello stesso di creazione della norma tecnica, presente in gran parte
delle norme imperative o autoritative dettate In materie simili, sia un mo-
dello in mano ad oligarchie connotate tecrucamente ed economicamente
e che in realta sconti un proccsso di scarsa rappresentazione delle catego-
ric coinvolte, ad esempio 1 consumatori, ed in genere difettu di forme di
democraticita.

Passiamo ora ad esaminare 1 realt condizionamenti sostanziali
dell’attivita amministrativa, 10 questo caso fortemente connessi al settore
delPinformatica e delle telecomunicazioni.

Sul ptano strettamente funzionale, il primo problema, d: fronte al
quale s1 sono trovati il legislatore nazionale e gli orgamsmi, ancorché in-
dipendent: della P.A,, & 1l fenomeno della cosiddetta smaterializzazione
documentale, che comporta diverse conseguenze., Una realizzabile a Ii-
vello normativo, o pit precisamente ermeneutico: si tratta di tiadattare
istituti risalentt a tecnologie fondamentalmente nuove.
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Sul plano upicamente swutturale ¢ organizzativo, vi ¢ il fenomeno
dell’identificazione delle competenze, che segue in realta un processo di
individuazione della diversa nievanza delle funzioni. Infatti cose diverse
sono la garanzia, la regolazione, le norme tecniche ed infine la disciplina
delle situazioni giuridiche soggettive qualificabili come diritti.

Sempre sul piano oiganizzativo, come palesemente espresso
allinterno delle norme generall sul pubblico 1mpiego, sono affcrmati
ptincipi di collegamento delle atuvitd fra uffici, adeguandosi a doveri di
comunicazioni interne ed esterne ed interconnessione mediante sistemi
informatici € statistici pubblici; questa & una regola contenuta nell’art. 2
del decreto legislativo n. 29 del 1993 in materia di pubblico impiego.

Sul piano procedimentale, ¢ evidente il fatto che le tecnologie
dell’mformazione si devono adeguare a quanto stabilito dalla legge gene-
rale sul procedimento amministrativo, la quale, contrariamente agli altxi
Paes1 appattenend alla Comuniti, € entrata in vigore soltanto nel 1990, e
Pazione amministrativa deve essere compatibile con 1 valori tutelati
dail’ordinamento e le situaziom: giuridiche soggettive qualificate come di-
ritt.

Il bute della tutela deila riservatezza ¢ fortemente sentito rispetto
allutilizzazione di strumenti, sistemi o modalita informatiche dell’agire
amministrativo, ed a condizionamenti informatict dell’attrvitd ammini-
strativa in senso lato, Tuttavia in questa materia rileva anche la circostan-
za per cul non sono pia qualificabilt situazioni giuridiche soggeruve, quali
gli interessi legittimi, per una resistenza formale, concettuale ¢ dogmatica
rispetto all’impatto del diriito comumtario, fenomeno wvisibile in partico-
lare in alcuni settori specifici, come gli appalti pubblici, ed oggi enfatiz-
zato dalla nota sentenza della Corte di Cassazione sez. un. n, 500 del
1999.

Fin qui si & parlato di condizionamenti rispetto all’azione amministra-
tiva anche nella proposizione di nuove norme, laddove effettuabile con
patticolari garanzie dell’'ordinamento,

Un ultimo ed ulteriore aspetto, de fure condendo, rignarda la possibilita
che la stessa Pubblica Amministrazione possa essere considerata prota-
gonista di attivita di commercio elettronico, come rilevato anche nelle
interpretazioni della prassi amministrativa.

La stessa Comunita, in un Libro Verde pubblicato in data 20 gennaio
1999 su  “Dinformazione del settore pubblico nella Societa
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dellInformazionc”, affronta esplicitamente almeno tre ordint di proble-
mi:
® un problema di democrazia elettronica e, dunque, di forme parte-

cipative alla gestione della cosa pubbhca attraverso 11 mezzo elet-
tronico;

® un secondo problema, tradizionale, gii ben esaminato dalla nostra
dottrina di dinitto del processo;

® un terzo, pii complesso da compsrendere, ma forse di magglor
attualita pratica, rclativo a elementi potenzialmente distorsivi della
concorrenza.

Nello schema dell’approccio seguito meritano una collocazione parti-
colare dclle considerazioni effettuate m base alle disposizioni normative
vigenti; d’altra parte non poteva cssere diversamente, trattandost di Pub-
blica Amministrazione costretta nel suo compotrtamento al rispetto del
principio di legalita.

Un primo profilo, probabilmente gia toccato in termini generali net
precedent interventi, & quello della mlevanza dell’attuale disciplina 1n
materia di commetcio, cio¢ del decreto legislanvo n. 114 del 1998, Tale
decicto fa nferimento al commercio elettronico ¢d individua una mera
funzione di promozione da parte dell’ammunistrazione, anzj individua nel
Ministcro dell’Industria, del Commercio ¢ dell’Artigianato il soggetto de-
putato allo svolgimento di tale attivita.

Questa promozione consiste nel sostenere una crescita equilibrata del
fenomeno del commercio elettronico, la tutela dei consumatori, oppor-
tune campagne di apprendimento, il miglioramento della qualita globale
di promozione delle attivita delle piccole e medie imprese ¢ garanzie di
partecipazione e cooperazione europea ed internazionale at processi di
formazione delle norme tecniche.

Tutto c16 appattiene ad una funzione di promozione, in parte attuata,

1l Ministcro del’Industria, del Commercio e dell’Artigianato, infatti,
ha gi3 prodotto un documento, datato 30 luglio 1998 ed intitolato “Linee
di politica per il commercio elettronico”; in verita ¢ un documento pove-
0 {e non poteva essere diversamente) di connotaziont gluridiche parti-
colari, trattandosi appunto di una funzione di promozione, ¢ dunque pii
di politica industriale che di politica del diritto, e pertanto richiama temi
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gid abbondantemente noti al legislatore, come la firma digitale e la caren-
za di disposizioni particolari sul commetcio elettronico.

Un’altra funzione in materia di commercio elettronico, desumibile
dall’attuale vigente disciplina, si basa sull’art. 18 del decreto legislativo n.
114 del 1998, che in sostanza pone dei profili di liberalizzazione
dell’attivita; in pratica chi desidera svolgere ur’attivitd di commercto, at-
traverso sistemi di comunicazione televisivi o di altri tipo, ha come unia
obblighi quelli di darne comunicazione al Comune e di possedere deter-
munat requisiti, stabiliti dall’art. 5 a seconda del settore merceologico
(alimentate o non alimentate), che si vuole utilizzare.

E cvidente che sotto questo profilo tutt i divieti propri del commer-
cio attraverso 1l mezzo televisivo devono cssere estesi anche ai cast di
commercio elettronico tramute Internet o altre reti telematiche, cloé
Pimpossibilita della vendita all’asta e 'applicazione delle norme in mate-
ria di contratti ncgoziat fuori dei locali commerciali, oltre che della di-
rettiva 97/7/CE, ga ticordata dal relatore che mu ha preceduto.

Riguardo alla possibilita di far ticorso all’analogia 1n relazione a due
fattispecie previste nell’ambito dell’art. 18, essendo 1n questo caso evi-
dente un vuoto normativo, occotte risolvere preliminarmente la questio-
nc se il mezzo televisivo sia assinulabile a quello telematico, al fine
dell’impedimento del vincolo della limitazione dello svolgimento di
un’attivitd commerciale.

Fin qu le norme applicabili in materia di commercio elettronico, psu
complessa mi pare invece analisi della disciplina della firma digitale, a
torto a volte confusa con l¢ prime.

Uno dei problemi di questa materia magmatica, che vedremo por sol-
levati anche in sede comunitaria, é rappresentato da una notevole fluidi-
td, coincidenza potenziale e sovrapponibilitd di defimzione di ambiti di
applicazione,

Cettamente si puo ritenere che la firma digitale sia una componente,
importante ma non necessaria, del commercio elettronico. Tuttavia, ai
fini dellevidenziazione di funzioni ¢ poteri pubblicistici, ¢ su questa che
personalmente appunterei le maggiori critiche, in attesa di anahzzare
eventuali norme specifiche per 1l commercio elettronico, fattispecie pe-
raltro considerata molto al di [2 da venire come fenomeno di massa.
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I DPR. n. 513 del 1997 sulla firma digitale, infatd, evidenzia alcune
funzioni pubbliche: ci sono, ad esempio, van rictuami a funzioni svolte
dall Autoriti per I'Informatica nella Pubblica Ammunistrazione ¢ a suc-
cessivl decreti, pol emanad, quall 11 D.P.C.M. dell’8 febbraio 1999 sulle
regole tecniche (torna qui la questione delle norme tecniche, ma la cosa
che forsc pud ostacolare la realizzazione dell’intero sistema ¢ quella rela-
tiva alle funzioni d: certificazione).

Nel D.P.R. 513 suddetto 1 legislatore italiano, ancorché delegato (pur
non dimenticando il valore fondamentale della norma di riferimento, ov-
vero Part. 15 della prima legge Bassanini, cioé la n. 59 del 1997), ha uti-
lizzato un meccanismo che in realtd mette fortemente 1n crist 1] sistema
della firma clettronica, poiché non compatibile né con norme nazionali,
n¢ con quelle comunitarie.

Anzitutto & prevista Pesistenza di un elenco, tenuto dall’AIPA, di sog-
getti certificatori, che, oltre a far domanda, devono possedere alcuni re-
quisiti specifici (essere societd per azioni, detenere un capitale sociale pati
a quello necessario per lo svolgimento di un’attivitd bancatia - 12,5 mi-
liards - ed altri requisiti tecnict); si ricorda, inoltre, che al soggetto certifi-
catore sono attribuiti, oltre alle normali funzioni di certificazione, poteri
che vanno fino alla revoca e alla sospensione der certificati rclativi a
chiavi di sottoscrizione.

Si puo presumere che chi ha redatto la norme del D.P.R. ¢ del
D.P.C.M. attuativo ha pensato allo svolgimento di funzioni upicamente
ammunistrative, dal momento che la funzione di certificazione & tradizio-
nalmente appartenuta allo Stato. Soltanfo in ambito comunitario, e per
fattispecie diverse, s1 assiste ad una forma di certificazione di qualita, ba-
sata su presupposti di caratterc non autoritativo, ma mercatoro, richie-
dendosi che 1 soggetti certificatori possiedano solo un’astratta abilita e
capacita tecnica a svolgere un determmato tipo di funzioni per lo svolgi-
mento di attivitd di certificazione relauve alla cornispondenza dei pro-
dotts agli standards internazionali, oricniau ed originab dal mercato.

Il meccanismo, invece, utilizzato dal legislatore italiano per 1 certifi-
catori, sorge da un modello autoritativo; 1l certificatore ¢ un soggetto che
di fatto sembra partecipare almeno nelle locuzioni utilizzate - “potere di
sospensione, potere di revoca, strutturazione, necessita di verifica di re-
quisiti da parte dell’Autorita per I'Informatica nella Pubblica Ammini-
strazione” - all’esercizio di un pubblico potete di certficazione, fidefa-
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cente tra l'altro (per chi sa della giurisprudenza della Corte di Giustizia
quel potere di certificazione fidefacente € una delle connotazioni ai sensi
dellart. 55 del Trattato, che determina la sottrazione di determinati sog-
getti a meccarusmi di tipo concotrenziale in quanto viene considerato
come un soggetto che partecipa, sia pure occasionalmente, all’esercizio di
pubblici poteri).

La conseguenza ¢ perfida, perché il meccanismo inventato
dall’Autonita potrebbe far ntenere P'ateivita del certificatore come un mz-
nus della Pubblica Ammunistrazione, ¢ questo stesso soggetto come una
sorta di organo indiretto, incardinato attraverso un provvedimento fal-
samente discrezionale, ma sostanzialmente autorizzatotio; cid con tutte
le conseguenze relative alle responsabilita, anche sotto il profilo penale,
dal momento che 1l certificatore sarebbe quanto meno considerabile co-
me un incaricato di pubblico servizio, con tutto cid che ne deriva rispetto
allo svolgimento della sua attivitd; inoltre una serie di norme siffatte de-
termina effetti distorsivi sul mercato, contrariamente alla proposta di di-
rettiva comunitarta sul commercto elettronico, laddove questo profilo
viene affrontato in modo diametraimente opposto.

Infatty, il certificatore si presenta mn essa come un soggetto che non
viene immesso nel sistema in base a requisid strutturali particolati, ma
solo per capacita ¢ abiliti tecruca; non esistono albi o clenchi, ma
un’astratta abilitd e idoneitd tecnica; di fatto viene 1mposto a ciascuno
Stato membro di riconoscere come valida Patuvita di certificazione svolta
senza hmiti di bartiere linguistiche o culturali, in omaggio al principio
della libera prestazione di servizi e di libertd di stabilimento in ambiro
comunitario. Ulteriore effetto distorsivo sul mercato ¢ rappresentato dal
fatto che, adottando uno Stato membro misure particolarmente restritui-
ve solo nei confronti dei suoi amministrati; societa o soggetti di certifica-
zione di tale Stato sarebbero discriminatt per Pimpossibilitd di praticare
prezzi competitivi rispetto a soggetti certificatori di altri Stati, a cui
chiunque peraltro potrebbe tranquillamente rivolgersi in un mondo vir-
tuale come quello attuale.

Si pone inoltre 1l probicma della compatibilitz dell’intero sistema, cosi
delineato, allinterno del sistema comunitatio, laddove, come é noto, la
Comuniti s1 é gia orientata verso 'approvazione definitiva di una diretti-
va sulla firma digitale ¢ di una seconda ditettiva dedicata esclusivamente
al commercio clettronico.
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Non pretendo di analizzare le singole disposizions, mui riferisco sol-
tanto ad alcune connotazion: principal della disciplina comunitaria, che
m1 sembrano peraltro difficiimente compatibili col sistema autoritativo
definito dalle norme nazional.

Innanzi tutro 1l commercio elettronica & collocato, in sede comunita-
ria, nell’ambito sistematico det servizi della societa dell’informazione;
cioe ha una collocazione dogmatica non stravagante, come potrebbe
scmbrare quella del caso italiano, dove si introduce da parte di
un’autofitd amministrativa indipendente la regolamentazione della firma
elettronica, del documento elettronico, dell’archiviazione ottica, ecc., so-
vrapponendo norme di diversa imputazione e forza formale, che trove-
rcbbero miglior collocazione in un ID.P.R. o addirittura in leggl.

Inoltre coercntemente vi & un generale criterio di applicazione der
principi di liberta sostanziale, su cui st fonda il Trattato: libera prestazio-
ne di servizi, libera circolazione der capitali e delle persone e liberta di
stabilimento. Quanto a quest’ultimo principio la commissione assetisce
testualmente che il fornitore ¢ obbligato, se residente in uno Stato mem-
bro, a dare comunicazione della sua esistenza c dello svolgimento della
sua attivita ad un determinato soggetto o autotitd dello Stato di appatrte-
ncnza. I questo ¢ probabilmente 'unico meccanismo di controllo.

Anche in questo caso 1l legislatote comunitario non ha scelto un si-
stema di abilitazione, di autorizzazione o di licenza, né presumibilmente
poteva farlo, in quanto contrastante con i principi di liberta del Trattato,
non trattandosi né di attuvitd riservata, né di attrvita basate su scarse risor-
se, unici cast in cui 1] legislatore italiano assoggetra a forme di natura au-
torizzatoria lo svolgimento di attivitd rientranti in principi di sostanziale
liberta economica.

Tutto ci6 sembra coincidete con le prospettive costituzionali ribadite
ier1 nella relazione del prof. Costanzo.

M st consenta prima delle conclusioni un ulteriore connotazione n
relazione alle possibili applicazioni del commercio elettronico da parte di
una Pubblica Amministrazione. Nel documento del Ministero del Com-
mercio, dell’Industria ¢ del’Artiglanato si legge csplicitamente che 1l
commercio elettronico & improntato ai rapporti fra tmprese e consuma-
tor1, Pubblica Amministrazionc e imprese, e Pubblica Amministrazione ¢
cittadino.
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Sull’ultimo punto si pottebbe osservare che ii rapporto fra Pubblica
Amministrazione e cittadino € un rapporto che attiene a profili di demo-
crazia ¢ di partecipazione procedimentale, e non ¢ semplicemente inqua-
drabile come commerciale; diverso, invece, & 1l caso del rapporto fra
Pubblica Amministrazione ¢ imprese, comprensivo di tutte le fattispecie
di accord: in qualche modo realizzabili (sta frutto di un attivitd contrat-
tuale, procedimentalizzata, intermediata cioé¢ da una procedura di sele-
zione del contraente, sia frutto di un’attivita, anche questa convenziona-
le, procedimentalizzata per la dazione di sovvenzioni, incentivi o altro).

It interessante notare che gia il Libro Verde dclla Commissione del
1996 in materia di appald pubblici aveva dedicato un capitolo aila possi-
bilita di espenire forme non solo di pubblicita, ma anche di competizione,
selezione e aggiudicazione di definitiva stipulazione contrattuale, tramite
sistemi informatici da parte delle pubbliche amministrazioni comunitarie.

Questo concetto ¢ stato tibadito in un secondo Libro Verde del 1998
ed ¢ finalizzato all’accesso delle piccole e medie imprese al mercato degli
appaltt pubblici. Dunque una prima applicazione & certamente possibile;
ovviamente, ed ¢ qu che vengono in evidenza negativa i formalismi del
modecllo autoritativo scelto dal legislatore italiano, 1 meccansmi da ri-
spettare sono piu semplici (se vogliamo, meno connotati formalmente,
ma piu pregnanu sotto il ptofilo sostanziale): il principio di proporziona-
lita (non si pud evidentemente obbligare un’impresa a sottostare a mec-
canismi di aggravio del procedimento partecipativo); il principio di non
discriminazione (palese o occulta in base alla razionalita); il principio
dellutilizzazione di specifiche tecniche ugualmente non discriminatorie;
il principio della forma scritta, realizzabile anche attraverso meccanismi
di chiavi asimmetriche o anche di altre forme, in quanto il legislatore
comunitario riconosce che alcune decision: o discipline in ambito nazio-
nale rappresentano solo una delle possibili forme applicabili all’interno
dei singoli Statt membri di meccanismu di certezza o comunque di rico-
noscibilitd o di imputazione delle fattispecie convenzionali.

In conclusione mi pare che si possano tracciare queste quattro consi-
deraziont.

1. Esiste sicuramente un profilo di definizione del'ambito giuridico
delle applicazioni di siffatte matetie, che deve tener conto almeno di tre
questiont:
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a} la collocazione dogmatica nell’ambito der servizi della societa
dell’informazione, laddove la Commissione, prima ancora che gli
Stati membri, si é gia attivata da almeno tre anni per tracciare un
solco dclle possibili iniziative;

b) la definizione del’ambito di commercio elettronico, se cio¢ riguar-
di soio ed esclusivamente attivitd commerciali o se possa riguarda-
re attivita gratuite © necessariamente ONErose;

¢} una cotretta dinamica pubblico-privato nella disciplina delia mate-
ria, che tenga conto del progressivo venir meno dell’autoritativita
di modelli di questo genere.

2. C’¢ un’evidente mancanza nel disegno, sia pure abbozzato, del legi-
slatore italiano (mu riferisco in modo particolare a1 problemi della firma
elettronica) di una considerazione che mvece ¢ immanente in tutto 1l si-
stema comumtario, cio¢ quella der profili della tutela giurisdizionale. In
altri termini, in base al rapporto, che possiamo addirittura ricostruire co-
me autoritativo, fra autontd e certificazione & probabile che se il tizio
certificato si sente 1 qualche modo violato per una revoca o per una so-
spensione, che ritiene illegittime, possa avere il dubbio se nivolgerst ad un
giudice amministrativo o ordinativ, in quaato 1n fondo il 1apporto con il
certificatore ¢ un rapporto di tipo contrattuale, anche se quest: utilizza
strumenti parapubblicistici, se non addirittura ven ¢ propri provvedi-
mend autoritativi.

3. Le autonita di regolazione (destinate poi sostanzialmente a dare
norme non tecniche, dato che il meccanismo di formazione della norma
tecnica anche 1n questo caso é regolato fortunatamente in sede comuni-
taria), ¢ mi rifetisco ovviamente all’Autorita per UInformatica nella Pub-
blica Amministrazione, hanno due limiti struttural: il primo, derivante
direttamente dalla legge, ovvero il fatto che possano dispiegare concre-
tamente i propti effetti solo nei confronti delle pubbliche amministrazio-
ni centraly; il secondo, derivante dalla natura degli interesst protetti, in
quanto P'autonta di regolazionce ¢ Pautonta per Pinformatica nella Pubbli-
ca Amministrazione e non 'autonta per P'imformatica fout court, la diffe-
renza non ¢ semplicemente terminologica ma concettuale.

E evidente che Pattribuzione del poterc di dettare norme tecniche,
che condizionino non solo le amministrazioni, ma, come abbiamo visto,
soprattutto i soggetti privati e acdirittura il mondo delle imprese, costi~
tuisce un surrettizio ampliamento dei poteri originariamente affidati dal
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legislatore a questa Autoritd, nata per la protezione di interessi tipica-
mente amministrativi, ma che sta diventando implicitamente un’autorita
di regolazione di un mteto segmento di mercato; e di cid si potrebbe an-
che prendere atto, operando le opportune modifiche normative.

4. In definitiva 1l vero conflitto, gia piu volte notato da chi si occupa
in generale di tecnologie ¢ di studi relativi alla Pubblica Amministrazione,
sta nella differenza tra il modello normatvo e quello di equilibrio tra
Pesercizio di poteri condizionanti e il mercato, che nel nostro sistema ¢
tradizionalmente un modello di carattere autoritativo (questo nasce dal
contesto pre-repubblicano ¢ in un certo qual modo si & trasferito
nell'ambito del nostro dettato costituzionale, in particolare nell’art. 43
della Costituzione).

Concludendo il medello comunitario & un modello non autotitativo,
ma tipicamente liberale, basato su principi di autoregolazione ed autocor-
rezione da parte del mercato e ha dunque una configurazione strutturale,
organizzativa e dei poteri relativi sostanzialmente diversa dal modello
imperativo seguito dal legislatore italiano.
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1. IL PROBLEMA

I sempre pitt avvertita dagli operatori del settore I'importanza cre-
scente del commercio elettronico, terreno prrvilegiato di circolazione
della ficchezza, importanza testimoniata dalle altisonanti stime che ne in-
dividuano i valore: stime di solito fiportate con variazioni notevoli tra le
differenti cifre indicate nelle proiezioni degli esperti, e che si dimostrano
poi tendenzialmente errate perché in genere non realizzate.

Il motivo della mancata realizzazione di tali previsioni pud essere in-
dividuato attraverso la lettura di un documento ufficiale della Commis-
sione curopea (COM 97/157), “Un’iniziativa curopea in materia di
commercio elettronico™: Ve-commerce si sviluppa solo in presenza di siste-
mu di pagamento elettronicy, validy, di agevole impiego per I'utilizzatore,
efficaci e sicuri.

La problematica della moneta elettronica pud quindi essere conside-
rata il “punto focale” dello sviluppo del commercio svolto a distanza at-
traverso reti telematiche, insieme al collegato problema dellidentifi-
cabilitd e non ripudiabiliti dei messagg: inviati attraverso i nuovi media, €
contenent ad esempio proposte contrattual, nisolto dalla nuova discipli-
na della firma digitale: e questo sia dal punto di vista del cliente (i cui
interesse in tale ambito & vedere protetto il suo acquisto), sia dal punto di
vista del fornitore (ad ottecnere 'adempimento della vendita attraverso i
pagamento del prezzo),

L’approccio allindicato problema deve iniziare da una descrizione del
fenomeno del commercio elettronico e delle applicazioni concrete di pa-
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gament attraverso sisterni informatici e telematici, per poi analizzarne gli
aspetti giuridici.

2. IL COMMERCIO ELETITRONICO

Ii commercio elettronico pud essere definito come ogni forma di
transazionc commerciale nella quale le parti interagiscono per via elet-
tronica, piuttosto che ner tradizionali scamb: ¢ contatti fisici®, Il relativo
mercato promette per il nuovo nullennio un giro di affari pari a 300 m1-
liards di dollan?, e ha visto nascere nell’ultimo anno ne1 soli U.S.A. piu di
250.000 gyberimprese che utlizzano Internct in vatio modo per scopi
commercial, e si pone quindi come un terreno privilegiato di circolazio-
ne della icchezza. Una circolazione che, grazie proprio ai nuovi medsa, ed
alla loro diffusione esponenziale e globale, ha raggiunto oggi velocita im-
pressionanti, come risulta dalle cifre che stimano i risultau di tale mex-
cato: ad esempio per 1 1997 il giro di affari & stato tra gh 8 miliardi di
dollari {secondo la Forrester Research e solo per gli U.S.A.) ¢ i 2 miliardi
e mezzo di dollar (secondo la Acire Media), € le testmomanze dirctte
delle imprese che gia operano nel nuovo mercato confermano le ricerche
degh speaalist’. Infatts lo svolgimento di attivitd cconomica a fini di lu-
cro per via telematica rappresenta uno dei rari casi dove la necessira di
cambiamento e le nuove tecnologic si uniscono per rivoluzionare il
modo in cui sono condotte le attivitd economiche, Cosi, si ha da una

¥ La Commissione cnopea, nella comumcazone “Un’inzativa europea in matera di com-
mercio detaomes” [Com (97) 157] lo definisce come “lo svolgimento dr attrvitd commercalt ¢ di
transaztons pes via elettronica che comprende atuvied diverse qualr la commeresziisrazione di bem
¢ scrvit per via dettontea, la distnbusione su-fae di contenutt digaraly, Yeffettuasione per via
elertronica dr opuaztom finansare ¢ di borsa, gl appalt pubblics per vaa cetrronica ed altie pro-
cedure < tipo tramsatevo delle Pubbhiche Ammmistrazons” Pur consultate la Comunicasone i
veda al swto bigp [/ www corts luf esprat/ seef ecomcoms Bt visuato 1] 10 dicembie 1999

+ Sume [ortester Research rifente solo aglt US .\ {dau trattt, come ghe alen di questo pawagra-
fo da ). LaPosta, Nelfera deflo thopping on-irne, in 1/ Sofe 24 Ore - Informatna, 21 ottobre 1998, pag
1

> La Dl Computer, societd che vende bardware, nel 1995 dichiarava di guadagnare cirea un
milione de dollan al morno dalle vendite su Internet, eifra opgt quast nplicara, 1 deeder del mereato
del commercio clettzonico di fiort che, msieme a0 viage, rappresenta Poggetto della metd delle
transaszione sulla Rete, ha fatturato per 11 1996 curca 30 mibions di dollas, una delle pii grands so-
cicta enopee di vendita per coruspondensa ha realizzato nello stesso anno 250 milionr di dollan
dal settore della propoa attivata che st svolge en-fne, Amazon, la pii grande librena del mondo
(non solo virtuale), nel quarto tumestic 1998 ha venduto hbn con ncavi per un valore di circa 250
miliont di dollan
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parte il commercio modemo, caratterizzato dal continuo sviluppo delle
capacita di fornutura, della compenzione a livello mondiale, delle attese
dei consumatoti; dall’altra 1l commercio elettronico, un mezzo per con-
sentirc ¢ sostenere tali cambiamenti a livello globaleS.

Basato, come si ¢ detto, sull’claborazione e trasmissione dei dati per
via elettronica, comprende attivita disparate’, che permettono comunque
di distinguere due diverse modalitd: da una parte un commercio elettro-
nico “indiretto”, nel caso di conclusione di contratu pet via elettronica
aventi ad oggetto beni materiali, la cul concreta prestazione puo svolgers
attraverso modalitd tradizionalt; e, dall’altra, una sua forma “diretta”, nel
caso non solo di conclusione telematica, ma anche di distribuzione on-fne
di benr immateriali8,

Non & un fenomeno nuovo, ma fino a poco tempo fa era lmitato ad
attivita di imprese su reti chiuse di tipo “proptietatio” (conosciuto sotto
il nome di ED.L, cioé Elctrome Data Interchange’), mentye ora si sta
espandendo in una complessa conncssione di relazionl commerciali
svolte su scala globale tra un crescente numero di partecipanti {(anche
privat) su reti aperte mondiali, come ad esempio Internet: raggiungendo
la diffusione e 'importanza di cul si ¢ detto. Ma le differenze tra le due
realtd, quella “chiusa” del’E.D.L e quella “aperta” di Internet, non si li-

¢ In particolare mfatty ¢sso consente. alle imprese, di essere pul efficients ¢ flessibilt nclle loro
operasiom nternazionals, di lavorare MAPELONMLNLC 111 CONtAtto Co 1 Proprl fornton (pcrmcttcw
do ds seleronare ol migliore a prescindere dalla sva dislocazione geogeafica), e di essere pitt pronte
a mspondere a1 bisogm ed alle attese det propr clients, operando comunque 1 un mereato senza
confinn, agh urenty, dt ottencre presst pro vantaggioss, di suscuee 2 trovare prodotu rard, o ancora
non distrsbusty, mstaurando un rapporto immedtato con 4 produttore, medwante un casfower care an-
dne {c1o€ un servizto chienn per via 1elemantcen) rapido e dicetto

7 I'm queste a commeicabivzagone dt prodott (ad esempio di consumo, come bardware ¢
software, ma anche b, dwchy, fiory, gotell ¢ salami), serviz (di informazione, gundics ¢ finansa-
1), atuvitd Js tipo tradizionale (assistenza sanitana ¢ istrusione, previdenza), attivid “nuove”, che
s1 svolgono nell'ambito della rete elematica {(ne costituscono esempo + centnt commerciall vir-
tualr)

8 Ipotest particolart di commercio clettronico sono pot Veferfronie hadig (scamba elettronicr)
cut 1l tormitore effettua una prestazione di bent o servizt ad un cliente 1n cambio del pagament di
un prezso, ¢ Pelectronn retarng (vendita clettronica al minuto), nel caso 1l chiente s un consumato-
re ordinano puwittosto che un’altia impresa

2 Net 1989 I Commustone delle Comumitd Duropee ha defintte VEltrome Data Tnterchaige
come “Fébange de donuder siructirées, sur base de vaissages nosmalisés apres, d'erdimatest & ordinatenr, par core
électromaque” (definuaonce tratta dal mapporto Swwation jurdique des Efas membres an regmd du tianfert
dlectrongue de données, pubblicato ncl scttembrc 1989 dalla Commussione nelP’ambito del program-
ma TIDIS)
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mitano ad aspctti “storici’” o nutnerici, ma sono piu profonde e concet-
tuali: infatti, per il commercio clettronico di tipo convenzionale, la rete di
telecomunicazione € un mezzo per convogliare dati; per il commercio
clettroruco su Internct, la Rete ¢ 1l mercato. Talr differenze si estendono
por ai soggetts che vi partecipano, al numero ed alle peculiarita degli stes-
si, alle esigenze di sicurezza.

L’clemento fondamentale nel nuovo mercato € comunque rappre-
sentato dal modo 1n cui avviene concretamente la circolazione della ric-
chezza attraverso 1 nuovt media, ed in particolare di quella
delPadempimento dclle obbligazioni pecuniatie nei contratti reladvi a
beni e servizi offerts in Rete: circolazione automatica che deve essere at-
tentamentc analizzata se st vuole poi affrontare correttamente la proble-
matica gruridica det mezzi di pagamento su Internet.

3. ANALISI DEI SISTEMI DI PAGAMENTO ELETTRONICI

Un esame delle modalita pratiche relative ai sistemi di pagamento
usati su Internet, correlati alla circolazione di beni e servizi, permette di
individuarne tre diverse “generazioni”™ “gencrazioni” che s1 distinguono
non tanto a livello di validita temporale degli stess: (ancora oggl infatti si
utilizzano in maniera preponderante Ja modalita corrispondent: alla I ge-
nerazione), quanto per il momento della loro mntroduzione e per alcune

carattcristiche comuni de1 singoli strumenti.

La I generazione riguarda in particolare il pagamento in forme ordina-
tie, cio¢ con modalita che potremo definire tradizional: mouvo per cul
essa registra la massima fiducia e familianta da parte dell’utente, ma che
la fa restare comunque al di fuori della realta di Internct. Gli struments
sono quelli noti: bonifico bancario, conto corrente postale, pagamento
con assegno, pagamento in contrassegno, pagamento tramite carta di
crediro. In quest’ulumo caso I'invio del numero della carta puo avvenire
con due diversi sistemi: il primo, che potremo definire gff-Zne, implica la
trasmissione dello stesso con metodologie tradizionali, ad esempio via
posta, fax, oppure attraverso una comunicazione telefonica; 1l secondo
avviene invece mediante sistemi on-fise, cio¢ attraverso la stessa comuni-
cazione via Interner, sia essa un messaggio di posta elettronica', oppure

W Crazic a spectficr safware, ed alle autontd che coordinane Totemet nel mondo (assegnando
gh ndins -1 der van utenn senza posstbilita dt eeronce duphicazions), s & swiluppato un servizio di
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Pinvio di uno specifico modulo tramite il 7eb. La prima modalita, put
configutando alcuni aspett: positivi ai fini dell’attivita conrrattuale ('mnvio
del numero della catta con modalitd tradizionali consente sempre, infatti,
di acquisire elementi per 1adividuare con maggiore sicurezza la contro-
parte, e quindi permette di scegliere se procedere o meno nella conclu-
stone del contrato), in realtd sono prepondetanti gh aspetti negativi ri-
spetto al mondo di Internet (nella specie i costi o la lentezza del mezzo,
in contrasto con la velocita e in genere "economicita delle comunicaziont
nel nuovo metcato del commercio elettronico); nel caso invece di invio
tramite sistemi on-dne, s1 sfruttano al massimo le caratteristiche del media,
ma aumentano 1 rischi per gli utenti: non solo per 'acquirente (si pensi
alle possibilita di intercettazione des numert della carta, in realtd non cosi
comuni come vengono riportat: dagli organt di informazione'?, nonché

messaggitica elettronca {cto¢ di posta formata, secaptata ¢ letta attraverso un omprter) a ditfo-
stone globale servizio che sempre pid sta diventando uno standad di comunicazione che muna
Iesistenca stessa della tradwsonale sward meard (12 lenta posta cartacea), ¢ che ben o adatta alle moda-
lita pratiche ¢h commeraio eletironico

VAL I orld Wode Wb (WWW, ovvero semphicemente H7eb), la cosddena “1agnatela iperine-
diale”, nuovo nvolusionano merzo di mformacione ¢ di conoscenvsa, integra teemche multine-
diali per consentice una comunicaz.one aperta su Tnternet. tra 1 servia della Rete, msteme alla po-
sta giettronica, ¢ quelio che magmommente pud essere considerato la causa della diffustone repen-
tina ed esponensiale del fenomeno lisso costitutsce un veio o propuo eigano di informazione,
mppresenta nfattt la sede m cut ¢ possibile vimonaie, ascoltate, comunicare apettamente sulla
Rete delle et attraverso pagine dh testo, llustrazions, clip sonort Falt pagine. che costirascono 1
costddetto “sito”, possone essere pubblicate da chiungue abbm accesso ad uno spamo di memorna
su un amputer “ospite” collegato alla Rete (in genete quello dello stesso proveder, cioé colut che
fornssee a hvello teemco Paccesso al mondo dt Internet ¢ ¢he allo stesso wmpo concede Puso.
gratuitamente 0 4 payamento, di tale spasio dr memorna), 1l cosddetto Web server, che utdizz
Poppottuno sgffiware [ contenutt der sitt possono exsere 1 pud diversy, ludica o professionaly, infor-
mativt o dr servizso, lecitt o meno Colu che gestisee 1l sito, graficamente ¢fo a lvello contenuti-
stico, & 1l cosiddetto Webwaster

12 Le potest di inrercentiaztone di aumers di catm di eredito quando mviate su Internet rara-
mente s6no cosi uevant nspetto « quanto denunctato, m genere con 1ot cecesstvamente allasmi-
sticr, dalla stampa st tenga presenre che le mtercetiassons der messaggn di posta su Internet non
sono di fatto cosi facil (non solo perchd proterts da ssstem teenicy, tpo il protocollo SET det co-
cuitr Visa o Masteircard, ma anche perché st calcola che crcolmo 4.000 e-wad al secondo, renden-
do quindi praticamente di difficle o impossibile intercettarione propao 1l messaggi conteneste d
numero di carta di credito), ¢ comungue le cventualt trutfe nsultano essere non superion a quelle
che st versficano al dt fuou ded cncunio telematico A rale proposita Roberto 1adda, del Bunco
JAmbrosano Vencto, ncl suo mtervente alivdZa 1o Workd Conventton '98 ncll’ambito del Fruisr
show 1998 (niportato da M berran Rolly, Swduppo ¢ fiutiire del commerae elottronics, 3 aprile 1998, con-
sultablle su Repabbiueant allmdicizso bitp/ [ repubblicant/ online/ speaalef fieturd / futurt [ futurd biml
consultato 11 10 dicembre 1999) affcrma che la pericolesita di Inteener ¢ un luogn comune da
smeatire”, ¢ mporta una sege di statwstiche che evdensgano come le “perdite” di denaro m Rete
stano nferion sa all'uso della carta di credito nclle modalita tradizionaly, sa all'uso det cellulare (1



208 GIAWNLUIGE CIACU

alla p10 frequente possibilita dell’uso indebito delia stessa carta da parte
del destinatario del messaggio), ma anche per il venditore (st immagini la
perdita cconomica che questo sard chiamato ad affrontare ad escmpio
nel caso di uso da parte di un suo cliente di una carta falsa o rubata, op-
pure di una carta con disponibilita finanziarie non copette).

Per 1 motivi di non totale sicurezza, o comunque di limitara efficienza
dei mezzi di 1 generazione, st & sviluppata una I generazione di sistemi
di adempimento dell’obbligazione pecuniatia attraverso la telematica: tale
generazione riguarda 1l pagamento attraverso un “intermediario elettro-
nico”, che permette di garanure sicurezza ed identita di chi acquista o
vende in Retes, Ne costituiscono csempi i sisternt della Ferst Virtwal Hol-
ding Bank e quello recentissimo della Global Trust Authority (G.T.A).

Nel primo caso sia il formtote che Putente sottoscrivono con First
7irtna/ uno specifico contratto, m cui autorizzano la societd bancana a
svolgere la funzionce di “garante” dell’esatto adempimento dei successivi
accordi negoziall tra 1 varl soggett: suot clienti. Per rendere effettivo tale
ststema, Putente invia gli estrermn della propria carta di credito con le gia
ricordate modalita ¢ff-kne all'intermediario, che procede negli opportuni
controlli per “validare™ sia la stessa carta, sia la capacita solutoria del
soggetto. In caso non vengano riscontrati problerm, Iintermediatio 1nvia
la conferma dell’attivazione del sistema al proprio utente, insieme 2d uno
spectfico personal identification number, chiamato Virswal PIN; da questo
momento, 1l clente che vuole acquistare un bene su Internet manda il
proprio codice al venditore, che lo gira alla Firsz 177rtual Holding Bank;
questa chiede quindi conferma dell’ordine all’utente, ulteriore garanzia al
fine di cvitare 'inoltro dr ordint non autotizzaty; in caso di risposta af-
fermativa, lintermediario comunicherd al fornitore la  conferma
dell'operazione, il quale fornitore procedera quindi all’adempimento della
propria obbligazione, spedendo la merce. In séguito la First 17irtnal ac-
credita la somma pagata dall’'utente al fornitore, trattenendo una com-
missione sull’operazione. Fin dalla sua descrizione il sistema appare pero
estremamente macchinoso, tanto da fatlo considerare di non facile o
immediata realizzazione e gestione: si & cosl pensato ad un intermediatio
maggiormente efficiente.

dollaro ogm multe di medm contro 2 ognt mulle pes le carte di credito ¢ addinttura 46 per 1 telefom
cellularg)
% Coni, O3 Hanc, Internet e la legge, Mc Graw [ 141, 1997, p 136
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A tale fine si & creato, sulla base di un recentissimo accotdo tra 11
Paesi e circa 800 banche, un istituto senza fint di lucro per vertficare le
chiavi di erittografia che verranno fornite dalle banche ai propr correnti-
sti, e per garantire lidentita di chi effettua transazioni: tale istituto prende
il nome di Global Trust Authority (G T.A), e per 'Italia ha visto 'adesione
dellA.B.IL e della S.I.A..

Anche le modalitd di seconda generazione, nonostante si svolgano
prevalentemente attraverso la telematica, risultano pero essere ancora
troppo complicate, tanto da portare alla creazione di una III genetazione:
¢ quella che consente il pagamento delle transazioni sostituendo al dena-
to un 1mporto, una somma “virtuale™: ipotesi in cu1 ¢ possibile parlare
effettivamente di “moneta elettronica”. Ne costituiscono esempi, sulla
base delle sperimentazioni fino ad oggi svolte:

® gl assegni elettronucs, certificatt digitali (sono documenti elettronici)
sottoscritti con firma digitale, che vengono inviati da utente a for-
nitore, e da questo (dopo a sua volta cssere statt firmati) alla banca
per lincasso. Il sistema & attuato ad esempio dalla societd
NetChegue;

& i/ cosidderto borselling elettronics, carta prepagata ¢ ncaricabile, tecni-
camente € una swart card, c10€ una tessera che contiene un ¢hjp che
permette di memorizzare informazioni; vi si registra una stringa di
it alta quale ¢ ataibuwito un certo valote in denaro, che potrd esse-
re prelevato al momento dell’acquisto digitando uno specifico co-
dice; ogni volta che s1 usa viene scalata la somma in concreto spe-
sa; la smart card puod cssere pol ticaricata a seconda delle esigenze
dell’'utente; esempi di tale sistema sono quelli attuati dai circuitd
Minpay e Mondex',

o Digicash (moneta elettronica in senso stretto': la stringa di bif cornspon-
dente alla somma di denaro viene questa volta memotizzata di-
rettamente sul computer; in pratica I'utente paga il fornitore con ¢-
berdollar, questo esegue con la banca un controllo sul numero di
senie delle banconote digitali, con apposito soffware, per verificare
che non si tratti di denaro contraffatto, o gia speso in precedenza;

4 Per quanto opuarda i creutto Mondex & possibile wisstare 1l sito Web all'mdirzro
butp:f | www.mondex: com/ , consultato 4 10 dicembr 1999

15 Su Digreash ¢ possibile consultire d sito Web all'indirvzzo hetpe/ / wnow.ecashiechnologses com/ vi-
sttato 11 10 dicembre 1999,
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la gestionc del sistema avviene attraverso la crittografia asimmetr-
calt,

4, LE FONTI

In molt1 Paesi sono state dettate discipline specifiche che regolano la
matcria del pagament attraverso sistemi automatizzati. A1 fint dell’analis:
condotta nel presente lavoro verranno tenuti tn considerazione le espe-
rienze piu significauve di US.A., dell’'Unione Europea e dell’Ttalia.

Negli Stati Umid la prima normativa che sembrerebbe doversi applica-
re alla materia esamunata nel presente scritto ¢ quella gencrale dei trasfe-
rimenti elettronici di fondi’, ed in particolare quindi U'Electronic Funds
Transfer Act (E.F.T.A.)" che, seppur emanato nel 1978 ed in tema di rap-
porti tra banche ¢ clienti??, riporta principi ancora validi anche nella diffe-

16 .4 cattogeafia ¢ la tecnica che permette, con amto di un algonrmeo matematico, dh tra-
sformate un messagao legmbile da tutti 10 una forma dleggibile per quegh utenu che non possie-
dano una chiave scgreta dr deaifrazione La funstone ¢ reversbile, per cut Papplicasione dello stes-
so algontmao ¢ ddla chave segreta al testo afrato westtwisce 1 testo otganale 1t possibile distia-
pucie due divers: tipr di teeniche entrografiche qucdle che uchiedono Puso di una sola chiave s
greta, la stessa per cnptare ¢ decriptare o testo, ¢ percto dette “mmmetriche”, ¢ quelle che vtdizsa-
no una coppia d1 chuavs, diverse per “chmadere” ed “apnirc” 1l documcnto (utdizzate mnsieme per
drverse finalitd, come o1 vedrd oltre), dt cut una vicne resa pubbiica, ¢ dette “asimmetnche™ Sul
punto st vedano le numerose pubblicastont i matena di firma digitale, ed m particolae 1 mio
scutto Fuema Digitale, i Sole 24 O Iud L 1999, capitolo 2, p 49
7 Gl Efectronic Fundy Tramfer (1 1+ 1) possone essere defimim, m senvo stretto, come tutte lc ope-
raziont 1l cut scopo diretto & quello di spostare fondi o ncchezza da un patnmonso allaltro senza
maoviment: atrualt di denaro, ma soltanto attaverso ssteustons mpartite ed adempiute clettronica-
mente, 0 senso ampio, come gl ording di trastenire tonds da una persona allaltza cseguit oe-
drante sistemt clettromer Ta differensa a le due defimztont € netta, i quaote nella prima acce-
rtone {11 'L 1 senso *stretto™), lo spostamento di nechesza o di fondi da un patomonie all’alero
avvicne soltanto attraverso trusiom comumcate od eseguite clertronicamente, ¢ quind: sensa
alcun movimento materale dr denaro o di fitelr Pocdine dettromco di rrasfaumento di fond, di-
venta cosi un effettivo trasfunmento elettionico di fondi che avvienc o, cioé senza aleun ap-
preszabile intervallo di tempo tra ordine dr addcbito o di aceredito ed esccusone dell'ordmne {cod,
1Y Grannantonto, Manuale di duntto dell informatica, Padova, 1997, p 269 ss) Sul trasferimento cler-
tromceo di fonds v, i dottoma, R Borruso, Compater ¢ dintta, 11, Milano, 1988, p274 s», 2 Guan-
nantomo, Trasferiieatt elettiomer di fond: ¢ awionomia prvata, Milano, 1986, pp 3187, F Fropam, Tre-
sfertwents elettrons do fond: ¢ moneta elettronica, w Informaina ed entt locals, Rarminy, 1995, 4. p 54 <<, b
Devescovy, Titoll dr credito e informatica, Padova, 1991, pp 1-375, P NUNOLONL., La frasmuistone elet-
tromica di fondy e la futela dell'ntente, o Der inf e inforsm., 2, 1988, p 593 .

14 Per un commento sull’l. 11\ ¢ per poteene leggere o testo, v 15 Guannantono, Tragfer-
ments elettronice dr fonds e autonomna prevata, it . p 95 s

¥ \spetto che m realtd non rende sempie cosi pacifica la sua apphicasione alla matena cony-
derata nel presente seritto
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rente realta dei pagamenti che avvengono attraverso la rete Internet. Si
veda poi Vart, 4a dell’Uniforns Commeraal Code, che disciphna gli E.F.T. di
notevole ammontare effettuan dalle imprese, ¢ il Truth in Lending Act
(T.LL.A)) che regola le operazioni cconomiche effettuate mediante carte
di credito®. Oltre a tal fontl “pubbliche”, debbono por essere presi in
considerazione i vari accordi e contratti stipulati con i differenti gestori
dei sistcrmu di pagamento che vengono effettuati su Internet.

Per quanto riguarda 'Unione Europea, vanno segnalate la Racco-
mandazione 97/489/CE del 30 luglio 1997 e la Direttiva 97/7/CE del
20 maggio 1997 riguardantc la protezione dei consumatori in materia di
contratti a distanza: la prima relativa proprio alle operazioni mediante
strumenti di pagamento elettronico, con particolare riferimento alle rela-
zioni tra gli emittenu ed i ttolari di tali strument;; mentre la seconda, re-
cepita nel nostro ordinamento con la 1. 22 maggio 1999, n.185, prevede
solo alcuni riferimenti sull’argomento?.,

Rispetto infine alla situazione itallana, devono essere riportate diverse
disposizioni che in qualche modo prendono in considerazione la possi-
bilita di effettuare pagamenti attraverso sistemi automatizzati, anche se
nessuna particolarmente significativa.

Cosi, il primo riferimento esplicito in una legge nel nostro Paese a si-
stemi di pagamento elettronict si pud trovare nell’art. 14 D.P.R. 10 no-
vembre 1997, n. 5132, la disciphina in materia di firma digitale: anche se
la norma risulta essere di scarna redazione, e contiene tra 'altro un rinvio
alle regole tecniche (previste dallo stesso D.P.R. n. 513 nel suo art. 3 per
la concreta realizzazione del sistema italiano di firma digitale, e pubbb-
cate con D.P.C.M. 8 febbrato 1999), poi non recepito dalle stesse?. Van-

B Cosi, G Vinocchiato, I problewa der mexza de pagamento, .o NAN'V 1 problenu ginreare: dr Internel,
AMiiano, 1999, p 123

A In G.UCE,]. 208, 2 agosto 1997, p 52

2 Sulla Dirctava 97/7/Ce v, su tutts, G \lpa, La #wova Dersttroa 9717 CE det 20 magero 1997,
rignardants fu protezrone dei consumalon 1 wmatera di contratlt a distanza, At del convegno I contratiy elet-
ot negosyalt a distanga, Milano, 5 novembre 1997

3 At 14 “ll trasfennmento cletreonico der pagamenn tra provaty, pubbliche ammuntstraziont ¢
tra queste € soggett privan ¢ effettuato secondo le regole tecruche definite col decreto di cw
all’articolo 37, Per un commento al PR n 513 del 1997, v. M Niccol, Decrmento ¢ ommenio
refematies, Milano, 1998, ¢ G Cuace, e firma digitale, sa 11 Sole 24 Ore Bd., Milano, 1999

# Infatn 1 D PCNM 8 febbiaig 1999, “Regole teeniche per la formactone, la trasmnsione, la
conscrvazione, Ja duplicarione, la nprodusione ¢ la vahdazione, anche temporale, det documentt
mnformatict a« senst dell’articolo 3, comma 1, del Decreto del Presdente della Repubblhica, 10 no-
vembre 1997, 0 513”, non presenta dispostaom speatfiche attinentr al tema indscato nell’art, 14,
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no quindi segnalatt gli artt. 3, comma 1, lett. ¢, 4, comma 1 (in materia di
obbligo di informazione al consumatore sulle modalita di pagamento
della prestazionc oggetto del contratto, da adempiere 1n tempo utle pti-
ma della conclusione dell’accordo), e Part. 8 (sul pagamento mediante
carta) del gia ricordato d. Igs. n. 185 del 1999, che ha recepito la Direttiva
97/7/CE sui contratu a distanza. Altre discipline applicabili alla materia
sono quelle in genere della normativa relativa alle carte di credito, come
ad es. 'art. 12 1. 5 luglio 1991, n. 127 (disciplina cmanata al fine di preve-
nire lutilizzo del sistema finanziario a scopo di rciclagglo), l'art. 17,
comma 87, L. 15 maggio 1997, n. 127 (in materia di uso di strumenti
elettronici o informatici per riscuotere tributi, sanziont o prestazioni di
natura pecumaria in forma diretta da partc delle Regioni), ed 1l recentis-
simo art. 7 D.P.R. 22 ottobre 1999, n, 4375, che introduce ncl nostro
Paese la carta di identita elettronica, articolo che prevede espressamente i
pagamenti informatici®, ulteriore possibile utilizzo di tale carta.

5. ANALISI DEI PRINCIPALI PROBLEMI GIURIDICT

I’efficacia del sistema di pagamento adottato nelle transazioni eco-
nomiche su Intemet al fine di “accrescerc la fiducia dei consumator: ne-
gl strumenti di pagamento elettronico nel mercato unico” (Commissione
Europea, COM 97/353), pud essere venficata da due differend prospet-
tive: dal punto di vista dell’affidabilita del sistema di pagamento ¢ da
quello della sua vahdita giuridica.

ed anse nonostante 1 diretto tchiamo al Regolamento contenuto ndd suo testo, non & occupa
aftarto del tema det pagamentt informancy, st non a bvello di sistema geacrale di firma dynirale (gh
andard tecnet, ¢ le modalitd d'uso relate alla sottosciztone dettroniea dr document informatic
valgono cio¢ anche se tale documento consste 1 un ordine di pagamento)  Considerando
Pimportansa dells prestasone ded pagamento del bene /o servizio, in prospertiva del definimo
avvie del nuove mercato del commercio clettronico Pargomento asiebbe sicuramente merttato un
maggtor approfondimento

% Ji 1l “Regolamento recante carattenstiche ¢ maodalitd per  nlaseto della carta di idennigd
clettronica ¢ del documente di klennta elettronico, 2 noima detl'aticolo 2, comma 10, della legge
15 maggio 1997, n 127 come modificato dall’aicolo 2, comma -, della legge 16 gugno 1998, n
1877, pubblicato 1n G 7, 22 novembre 1999, n 277, 4 cw testo & leggmbile nella rubnea “Catbudene
Lex? del sito “Repubblica o6, allindwizso Inteanet http // www.repubblica.st] ettadno lexcf soaelaf so-
weta991126_¢_cariaf soccta991126_¢ carta bimd, consultato 1 10 dicembre 1999

% \rr 7 “La carta didenttd cletfronica pud cssere utilizzata anche per 1 trasfenmento clet-
tronco des pagamentt tra soggetts puvat ¢ pubbliche ammunustrazion, previa definswone, d’mtesa
tra 1l comune materessato ¢ Pmtcrmeduano mearicato di cffettuare ¢ pagamento. delie modalia di
mnsermiento ¢ validasone des dat necessast™
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Secondo la prima prospettiva, per raggiungere Uindicato fine il sistema
deve essere chiaramente affidabile, ¢ quindi solo le “istituzion del cre-
dito” (quelle cioé controllatc da una banca centrale o da altra autorita)
devono esserc autorizzate a rilasciare denaro elettronico, e deve inoltre
essere garantita tecnicamente lintegritd del metodo di pagamento in sé
stesso: questo sia nei confronti di possibili intervent: delle parti che con-
cretamente o utilizzano, sia di terzi estranei.

Dal punto di vista della sua validita giuridica, invece, il sistema di pa-
gamento deve essere idonco in concreto ad estinguere Pobbligazione,
cio¢ a liberare chi ha effettuato il pagamento della prestazione con 1 nuo-
Vi strumenti.

Per stabilire se la moneta elettronica soddisfi tale requisito, occorre
quindi ora accertare se ¢ accectabile il pagamento elettronico quale modo
di estinzione dell’obbligazione pecuniaria nelPambito dell’ordinamento
giuridico italiano. Le norme di niferimento sono in questo caso Part. 1277
c.c., per 1l quale i debiti pecunian si estinguono con moneta avente corso
legale ncllo Stato al tempo del pagamento, mutigato dall’art. 1197 c.c,, il
quale infatti prevede che con il consenso del creditore il debitore possa
liberars1 eseguendo una prestazione diversa da quella dovuta, e che
Pobbligazione si estingua con I’esecuzione della diversa prestazione.

Sulla base di tali norme la giutisprudenza ha inoltre affermato che
qualorz la praiica costanic ¢ preesistente tra le part, o la pratica costante
per il tipo di affari cui il contratto appartiene, sia quella di un pagamento
diverso, il creditore non pud rfiutare il pagamento se non adducendo
specifici motivi?’.

I pagament: elettronici possono quindi essere ammessi quale sistema
valido di estinzione dell’obbligazione pecuniaria con 1l consenso del cre-
ditore, dunque con riferimento all’art. 1197 c.c., oppure nelle fatuspecic
ricordate dalla giurisprudenza. Ma nello specifico caso del commercio su
Internet, il pagamento elettronico pud essere addirittura considerato “la”

7 Sul punto, v Cass, 19 luglio 1993, v 8013, in Rasscgna delle Iocazzont e del condanmma, 1994, p
57 ss, Cass, 24 gugno 1997, n 5638, Cass, 10 {ebbraw 1998, n.1351, wn Foro £, 1998, ¢ 1914,
Cass, 3 aprile 1998, n 3427
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prestazione, e non gia la sostituzione di questa®, per la cu validita non
sarebbero quindi pid necessari gl indicati requisiti.

Accertata quindi la capacita solurotia dei nuovi strumenti, occorre ora
affrontare il diverso problema dell’accertamento del momento in cui av-
viene l'estinzione dell’'obbligazione, nspetto al quale vengono in genere
richiamate le notme 1n materia di trasferimenti elettronici di fondi: cosi,
portando come esempio quello del pagamento mediante carta di credito,
pud essere stabilito il momento dell’addebito nel conto del mandante,
quello dell’accredito sul conto del beneficiario, oppure quello delP’invio
dell’estratto conto al beneficiario®.

D1 fondamentale importanza, 2 fronte dell'immediatezza con cui ven-
gono instaurati i rapposti giutidici nel nuovo mercato del commercio
clettronico, sono poi 1 precisi obblighi di informazione dell’utente che
gravano in capo a chi offre i servizi in Rete, previsu esplicitamente dalle
recenti produziont normative emanate a disciplinare il settore. Ad essi é
infatti dedicata Pintera sczione II della gia ricordata Raccomandazione
97/489/CE, relatvo alle operazioni mediante strumentt di pagamento
clettronuci, e gl artt. 3 e 8 d. Igs. n. 185 dcl 1999, che recepisce ia diretti-
va 97/7/CE in tema di tutcla del consumatore in matcna di contratu a
distanza®,

Per quanto riguarda invece la responsabilita per incsecuzione, inesatta
esccuzione o per operazioni non autorizzate mei pagament clettronici,
anche in questo caso soccorrono diverse norme, pur se non dettate spe-
cificamente per i sistemi di pagamento su Internet, ma a questi certa-

mente adattabili. Si vedano in patticolare la sezione III della Raccoman-
dazione 97/489/CE ¢ P’art. 8 d. Igs. n. 185 del 1999.

Con riferimento proprio a questi duc ultimi argomenti, 'obbligo di in-
formazione dell’utente, e le responsabilita in caso di non adeguato fun-
zionamento del sisterna, rimangono aperti i1 problemi relativi al coordi-
namento, non limitato al tema trattato nel presente scritto, tra le esigenze
di 1dentificazione dei soggett che utilizzano tali strumenti per attivita

2 Quind1 1] debitore pagando con mesat telematict eeguirebbe esattamente fa prestasone
dovuta, € non una wua sosttusione (cos, G 1Mnocchiaro, If probiema der mezsg dr pagamento, cic | p.
121)

2\ tale propostto, v ¥ De Vescovs, Tutol di aredito ¢ tnformatia, Padova, 1991

3 Sul punto, v .\ Stracusay, I commerae elettronico ¢ lumpresa, in 11 Sole 24 Ore 1id , 1999, p 92,
¢ G Tnocchuro, 0¢, p 126
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commerciali, con le speculati esigenze di riservatezza degli stessi: pro-
blemi che si sono visti anche con tiferimento alla stessa ammissibilita di
sisterni fort di crittografia asimmettica e di firma digitale, e che risultano
ancora oggetto delle riflessioni degli studiosi della materia, in attesa di
una loro soluzione.

Da non trascurare, infine, i profili penalistici legati all’'uso dei nuovi
strumenti, in genere riconducibilt alle problematiche del riciclaggio del
denaro, all'evasione fiscale, al gioco di azzardo, ed alla possibilita di co-
stituire a loro volta oggetto di frodi. Problemi che comunque un attento
studio delle fattispecie indicate pud benissimo portare a superare: ad
esemplo, per il ficiclaggio del denaro proveniente da reati, attiiea che
potrebbe avvenire attraverso i sisterni di pagamento automatizzati, in
ogni caso st tfuscirebbe a controllarne I'utilizzo ¢ ad impedirne lo sfrut-
tamento a talt fini nel momento della conversione dalla moneta elettroru-
ca dallo stato virtuale di gyberdoliar in moneta reale.

6. CONCLUSIONI

Come si & visto, i pur rilevanti problemi giuridici del pagamento attra-
verso strumenti elettronici non sembrano costituire un setio ostacolo alio
sviluppo di tali mezzi di adempimento delle obbligazioni pecuniarie sulla
rcte Internet: una seria analisi del fenomeno, soprattutto dal punto di vi-
sta delle applicazioni concrete, permette infatti di ricondurre le nuove

modalita nell’alveo della disciplina giuridica tradizionale.

Neanche dal punto di vista della tecnologia, che deve svolgere
Iimportante compito di assicurare la fiducia degli utenti del commercio
elettronuco, sembrano sorgere sert impedimenti a tale sviluppo: 1 nuovi
sistemi infatt, anche se continuamente messi alla prova dai soggetti che
per lavoro o per divertimento tentano di violatli, grazie in particolare alle
tecniche di crittografta ed alla facile reattivita delle stesse allo svilupparsi
della conoscenza nel settore, permettono di garantire la sicurezza delle
transazioni on-Zne.

Resta allora solo la convinzione degli utenti (intesi in senso ampio,
quindi non solo gli acquirenti di beni o servizi, ma anche i venditoti degli
stessi) ad 1niziare effetivamente ad usare tali nuove modalitd di commet-
cio: sia dei fornitori, che devono cominciare ad investite nell’e-commerce,
proponendo offerte di prodotti e servizi in linea con le peculiariti del
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nuovo media, sia dagli utenti/clienu (quindt utenti in senso stretto), che
devono innanzitutto utihzzare le nuove tecnologie, e poi utilizzarle in
maniera consapevole sulla base di un’acquisita cultura delle stesse.
Aspetts che permettono comunque un certo ottimismo, a fronte del
sempre crescente interesse per Internet e per il fenomeno del commercio
elettronico, oggi sostenuto da pia o meno adeguati interventi a livello
£CONnOmICC € normativo.



Profilo tributario delle vendite on-line
di beni e di servizi
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SOMMARIO: 7. Fisco ¢ Web. Premessa. La neutralitd fiscale del Web. La bit-tax -
2. (contunua) I/ commercio elettronico diretto ed indirefto - 3. (contmua)} I/ tempo ed
¢/ luggo della conclysione del vaniratto - 4. Principl general. Cyberipagpo: guale so-
vranttd fiscale - 5. (contnua) La stabile organizzazione - 6. (conunua) I/ concetts
e residenza - 7. (contnua) L imposizione dirella ed induetta - 8. (contnuay I
controllo suglt adempimenti fiscal; - 9. (conunua) [ deretfe di confine.

1. FI1scO E WEB. PREMESSA. LA NEUTRALITA FISCALE DEL WEB, LA
BIT-TAX

La diffusione ma, soprattutto, la sempre maggior quota di mercato
che il commercio elettronico sta occupando hanno cvidenziato Internet
come una rete flessibile, capace di adattarsi sia alle esigenze di interco-
municabiliti aziendale, sia alle necessita ed alle opportunita di diffusione
del prodotto ne1 confronti del mercato.

Con la rapidita che connota la costante crescita dellinformatica, In-
ternet ha consentito un costante sviluppo dell’e-businness, degh atfar n
tempo reale (s: penst che m base ad una recente ricerca, su 1.5 mulioni di
italianut che navigano sulla Rete la percentuale di chi acquista on-fre & di
circa il 25%).

Cio che piu rileva pero € d fatto che ha consentito altresi la nascita di
un commercio “anonimo” dal punto di vista fiscale ingenerando un forte
pericolo di evasione, anche tenuto conto del fatto che al giorno d’oggi
pochi sono stati gli sforzi per una specifica regolamentazione, sia per 1l
mantenimento dell’imposizione diretta ed indiretta, sia per I'acquisizione
di possibilita di controllo da parte degli Organi della polizia tributaria.

A fronte di un utlizzo sempre pitt diffuso della Rete, pur evitando di
comprirnere quelli che ormai sono indiscussi diritti, rimane pertanto fuo-
11 di ogni dubbio la necessita a breve del fatto che vengano imposte re-

! rapetto@atpa it
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gole le quali disciplinino 1 comportamenti degli utenti dovendosi dare ri-
scontro, indinzzo e contczza a quest: anche dal punto fiscale,

Linee guida per lo sviluppo di una politica fiscale sull’e-businress sono
tutfoggl in fase di evoluzione, spaziandosi da posizioni iberali a posizio-
ni restrittive. ‘Tra queste ne emergono due: 1) la neutralita fiscale del Wel;
) la bit-dax.

La prima delle due ¢ tichiamata in un documento del Tesoro statuni-
tensc (consultabile ncl sito www.finanzeat) e fiporta una tesi tipica di
quel sisterna liberale. Secondo quest’ultimo nellimposizione delle transa-
zioni ci si dovrebbe comportarc in maniera tale da non considerare il
mezzo attraverso il quale le stesse avvengono, ovvero s famquanm non
esset. Avverrebbe in tale ipotesi una panficazione tra I'uso della Rete e di
qualsiasi altro mezzo di comunicazione.

La tesi che scmbrercbbe di facile applicazione (e d’altronde chi po-
trebbe negare che sembra cosa abbastanza simile un contratto concluso
via fax cd il contratto sottoscritto tramite Web), si potrebbe prestare ad
una facile diffusione, ma, tuttavia, non coglie a pieno alcuni presupposti
e soprattutto la necessitd di dare una “fisicitd” o meglio una soggettivita
al proprio interlocuronc ai fini delPimiposizionc.

Se dei concetti di residenza e di stabile organizzazione si tratterd pit
avanti, viene spontanea comunque fin dora la  considerazione
dellindividuazione di obblighs fiscali e comunque di certezza del dintto
applicabile in capo ai soggetti terzt con i quali si opeta.

In tale maniera, senza con cid voler decretare inapplicabile la tesi sulla
neutralitd del Web, che, peraltro, come detto, promana da un’autotevole
fonte, si ritiene che la tesi potrebbe avere un &mbito terntoriale di appli-
cazione diverso da quello italiano.

Con uno spirito pit europeo, nata forse dal desiderio di definire un si-
stema di regole certo e vincolante per tutt gli utilizzatori della Rete, si
presenta la seconda tcsi, quella della cosiddetta “bz4-2x, proposta da un
gruppo di espern indipendent istituito dalla Commissione Europea. La
stessa, indubbiamente, come riportato nel testo della sua diffusione, ha
ingenerato incredulita e sostanzialmente rifiuto.

Il novello “mostro fiscale di Loch Ness” (come 1 suoi contestatori la
hanno definita) ha la sua principale argomentazione nella previsione
dello spostamento dei consumi dai ber tangibili ai bem intangibili e
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quindi del criterio di tassazione sui bif ricevuti (unita di misura degli stes-
st). Tale postulato, che comporta sccondo il gruppo di studio un cam-
biamento della base impositiva, argomenta P'aspetto della non neutralita
dei differenti sistemni di distribuzione e comunicazione. 1l Professor Soe-
te, responsabile del gruppo di studio, approfondendo a tal proposito
specificatamente la parte riguardante il valore aggiunto (VAT od IVA)
conclude affermando come “in generale si possa dire che per come sono
attualmente configurati i metodi di prelievo fiscale sulla distribuzione di
beni e servizi dei governi ¢ probabile che le reti elettroniche porteranno
sistemnaticamente ad un calo del livello di imposizione e di riscossione
delle rasse™.

Ma, se pur ¢ vero che la principale imposta applicata su produzione e
consumi, nei Paesi dell’'Unione Europea, ¢ P'imposta sul valore aggiunto
(di facile applicazione e calcolo nelle intermediazioni di beni materiali ), e
se pure cortisponde al vero che si ha un diverso valore aggiunto nella
produzione se ad esempio si utilizzano 1 canali normalt di comunicazione
od i canali informatici (si pensi alla nchiamata spedizione affrancata di
una fattura con francobollo od alla spedizione della stessa via posta elet-
tronica), di dubbia applicazione, se non interpretazione, rimane la propo-
sta di tassazione dell'informazione ricevuta tramute la Rete.

I.a tassazione dell’informazione ricevuta elettronicamente (misurabile
come detto attraverso il numero dei bz, da cuil la “bir-fax” prende i no-
me) presenta infaty alcune gravi lacune nel suo impianto.

Lo stesso professor Mario Monti, della Direzione della fiscalita della
CEE, se ne dissocia, sottolineando come la stessa si distacchi dat principi
clementari della fiscalitd. Questi ultimi infatti pretenderebbero che
“oggetto dei tributi sia sempre ¢ soltanto una manifestazione di ricchezza
o comunque di capacita contributiva (acquist, vendite, possesso di un
reddito o di un patnmonio ecc.)”. Considerando dunque come non ogni
utilizzo della Rete sia effettuato per i fini su richiamati avendo solo alcuni
tipt d’informazione un cffettivo valore economico, ulteriori perplessita
sorgono sullopportunita di una rassazione che diverrebbe effettivamente
priva di capacitd discriminante con riferimento a quale flusso di datt
debba essere oggetto di tassazione e quale no.

Palese a tal proposito la possibilita di tassare flussi d’informazion pri-
vi di valore e che non producono reddito (ad esempio le e-mail), come
Pincapacita di distinguere sul valore economico dei beni scambiati.
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Si tralasciano, a fronte delle precedenti considerazioni, le valutazioni
sugli cffetti “ecologici” secondari che il professor Soete effettua sulla bi-
tax, significando come una tassazione del &7 possa ridurre la congestione
informatica e Ja quantita di “spazzatura” ¢ di informazioni irrilevant tra-
smesse. La stessa, che limiterebbe la diffusione dell'informazione, sateh-
be di per sé stessa anche contraria allo spirito che ha animato la nascita
della Rete quale autostrada informatica vettore di notizie (non necessa-
namente utlli dal punto di vista economico), potenzialmente capaci di
ragglungere ognt utcnte.

In conclusione, se st pud affermare che lindividuazione di un quadro
fiscale per il commercio elettronico € tuttora in cofso, st scgnala come
I'unica presa di posizione sull’argomento in via ufficiale da parte di uno
Stato sia quella degli Stati Uniti che il 21 ottobre 1998 hanno fatto entra-
re in vigore [luternet fax freedom act, con il quale s’impone una moratoria
che blocca ogni pretesa impositiva per tre anai.

Ma di fatto si tratta d1 una non-posizione.

2. (con i) IL COMMERCIO ELETTRONICO DIRETTO ED INDIRETTO

Inmiziando ora ad approfondire quelll che sono i presupposti di fatto
per poter patlare di tassazione dell’e-businness, si rende necessario effet-
tuare una distinzione tra il commercio clettronico diretto e quello ndi-
retto.

E opportuno a ral fine, precisare cio che ¢ il fulcro del commercio
elettronico e cio¢ la possibilitd di effettuare transazioni via elettronica.

Le transazioni attraverso il Web possono nguardare acquisti di bent
materiali o ben! immaterial, cosi come beni che possono essere fruiti o
ceduti dircttamente on-Ane (caso paradigmatico ¢ 2 tal proposito quello
dell’ascolto di riproduzioni musicali o della visione di fotografie) oppure
beni la cui consegna non pud esserc perfezionata via telematica, ma ne-
cessitano di una successiva consegna fisica attraverso 1 canah tradizionali
(¢ questo il caso dell’acquisto di un hbro da libreria virtuale). E cosi 1
séguito ad un ordine effettuato via Web, cui seguira una “consegna’ te-
lematica parletemo di commercio elettronico indiretto (gf-/ine), mentre
allorquando la consegna scguira 1 tichiamati canali tradizionali saremo di
fronte ad un esempio di commercio elettronico diretto (on-#ne).
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Perd, se pur ¢ vero che il commercio elettronico, elidendo distanze tra
produttori e consumatori, consente transazioni commerciali senza solu-
zione di contnuita prescindendo dat confini geografici e sfruttando al
meglio tutte le potenzialiti del metcato globale, ¢ anche tuttavia vero che
analizzando le fattispecie dal punto di vista tributario risulta evidente
come soprattutto il commercio elettronico indiretto possa csscre consi-
derato “invisibile” al Fisco 1 cui principi non possono trovare facile ap-
plicazione nel cyberspazio.

Owvio d’altronde che la gia difficile identificazione degli operator:
economici che operano nell’¢-businnes comporta consequenzialmente una
difficolta oggettiva nell’applicazione dei metodi di prelievo sulla distribu-
zione di beni e servizi. Il calo della tassazione locale, gia verificatosi ol-
tremare, sard connesso pertanto sia con la difficolta dell’applicazione di
concetti alla nuova realea, s1a con la conseguente difficolta nel controllo.

3. fconpntt) IL TEMPO ED IL LUOGQO DELLA CONCLUSIONE DEL
CONTRATTO

E se una societa francese acquistasse un pezzo di ricambio, tramite un
server canadese, da un cantere navale che negli Stati Uniti si occupasse di
aggiustare una batca della societa francese all’ancora nei pressi del canale
di Panama?

La definizione del tempo ¢ del luogo della conclusione dcl contratto
pur avendo senza dubbio una maggiore importanza per un anabs: di tipo
civilistico, che consenta I'approfondimento di punt rilevanti ai fini del
dispiegamento delle conseguenze dell’atto stipulato, ha tuttavia una sua
valenza anche sotto il profilo tributario. S1 pensi ad esempio alla cessione
di software direttamente dalla Rete. A seconda di quando si considera av-
venuto 1l passaggio della proprieti (cioe se al momento della spedizione,
al momento della consegna o al momento della soddisfazione di
un’eventuale clausola di gradimento), saranno conseguenti momenti di-
versi per obbligo di fatturazione. Alle nozioni richiamate, infatt, le sin-
gole normauve riguardanti 1 diverst settont impositivi ricollegano 1l mo-
mento dell’effettuazione di determinati obblighi fiscali quali Pobbligo di
fatturazione, Pobbligo della tenuta ¢ conservazione della contabilita, la
registrazione delle operazioni ecc. Si ritiene pertanto proficuo un tichia-
mo seppur schematico e nepilogativo agh stessi.
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Con nfenimento al tempo della conclusione delle transazioni com-
merciali via Internet si deve premettere che anche in questo caso non si
deve fare riferimento alla normativa speciale, ma s1 possono applicare le
notme del codice civile,

Pertanto il contratto stipulato si potra ntenere concluso allorquando,
ex art. 1326 cc, “chi ha fatto la proposta ha conoscenza
delPaccettazione dell’altra parte” ed iniziera a dispiegare i suoi effetd, ex
art. 1334, “dal momento in cui pervengono a conoscenza della persona
cui sono destinati”.

Per quanto concerne la presunzione di conoscenza si applichera il
successivo art. 1335 c.c., che prevede una presunzione semplice per cui
“la proposta ... cd ogni altra dichiarazione diretta ad una determinata
persona si reputano conosciute al momento 1n cui giungono all'indinzzo
del destnatario, se questi non prova di essere stato, senza sua colpa,
nellimpossibilita di averne notizia®,

Si tralasciano al momento le considerazion: (che comporterebbero 1
richiamati approfondiment: di diritto civile) sul concetto di indisizzo del
ricevente o sui contratti stipulati en-/Zs¢ dirctramente a mezzo computer
con la compilazione dei moduli inseriti nel sito d’interesse.

La definmzione del luogo dr conclusione del contratto si presta ad altre
considerazioni importanti dal punto di vista tributario in quanto hanno
estrema importanza al fine della determinazione della legge da applicare
al rapporto soprattutto in considerazionc di cventuali rapporti intcrna-
zionall. Se d’altronde, sempre 1n considerazione della particolarita della
nuova materia e dell’effettiva difficolta di conciliare 1] nuovo istituto con
le tecnologie ad esso cotrelate, non esiste tuttora una capacita sicura di
stabilire un luogo di conclusione del contratto (si pensi a chu attraversan-
do 1l confine in treno si collega con 1l provider), si pud c1d nondimeno
tentare di stabilire una regola di massima.

Ancora una volta & d’ziuto il mutuare della disciplina dal campo civili-
stico, dove si ritiene che il contratto sia concluso nel luogo ove il propo-
nente ha notizia dell’accettazione. Ma se, come visto, tale luogo non &
scmpre wdenuficato né identificabile, s1 pud ntenere che solo in tale occa-
sione possa soppetire nei cast dubbi il luogo dal quale il soggetto
“scarica” I'informazione e cioé il promder. Sard dunque in basc alla deter-
minazione della localita ove tale prowder ha sede che si riterra come luogo
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ove 1l contratto € stato concluso dovendosi considerare in tale occasione
quest’ulumo come domicilio del contraente.

Sempre con nferimento al necessario adattamento che il commercio
elettronico ha comportato nel settore tributario, si nitiene utile in conclu-
stone fare anche un richiamo a quella che ¢ la conscguenza normale della
stipula di tali contratti e cioé alla conservazione delle risultanze contabili.

Si fa nello specifico rifetimento alla modifica apportata all’art. 2220
c.c. dalla legge n. 489 del 1994 dettata in tema di conservazione su sup-
porti di immagini delle sctittute e dei documenti contabli.

La nuova novella dell’articolo, come noto, ha imposto I'obbligo di
conservare “le fatture, le lettere ¢ 1 telegramm ricevuti e le copie delle
fatture, delle lettere e der telegrammi spediti” per un periodo di diect annt
dalla data dell’uiuma registrazione. Sulla base di tale disposizione il
comma 3 prevede che le scatture ed i documenti rilevanti a1 fini delle di-
sposizion: tributarie possano essere conservati sotto forma di registra-
zioni su supporti di immagini.

Orbene alla luce del fatto che 'apposito decreto ministeriale discipli-
nante la materia de gua non nisulta al momento ancora emanato, ¢ op-
portuno sottolineare il fatto che le transazioni avvenute necessitano al
momento (seppur siano gid “informatizzate” come nel caso del commer-
c1o on-f7¢) un riscontto fisico sull’originale.

Possibilita di microfilmatura esistono al momento per le sole fatture e
le bollette doganali ricevute, le fatture emesse nonché per le note di cre-
dito o di debito.

4. PRINCIPI GENERALL CYBERSPAZIO: QUALE SOVRANITA FISCALE

Come noto Internet nacque quale sviluppo di una Rete militare (AR-
PANET) collegante elaboratori della Difesa, imprese operanti ne! mede-
simo settore ed Istituti universitari deputati alla ricerca. Una delle caratte-
ristiche fondamentals della stessa era P’essere priva di un nodo principale,
in maniera tale che in caso di attacco non potesse cssere paralizzata a sé-
guito di distruzione fisica. In caso di distruzione di una linea di connes-
sione, non essendovi necessita per i messaggi scambiati di viaggiare lun-
go una strada predefinita, non si sarebbe pertanto interrotta la possibilita
di comunicazione.
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11 successivo sviluppo civile della Rete, seguito secondo 11 medesimo
scherna, ha fatto si che mancasse un soggetto di diritti esclusivi od un ac-
cordo tra Statt valido e recepito che consentisse di configurare una sfera
giuridica per Internet, Ma se 1 moderni ordinamenti devono esplicare una
sovranita affinché un controllo su persone e cose sia effettivo e non
sfuggente, come sara possibile applicare un limite a c¢io che ¢ stato co-
strulto per esserne privo?

Infatti 1 dad, come detto, non hanno un tracciato definito e possono
trovare una via di comunicazione a mezzo di mulioni di diverse intercon-
ncssioni e dunque di strade. Non esiste pertanto un soggetto che sia
portatore di durtti esclusivi in base a legge statale 0 megho ancora ad ac-
cordo Internazionalmente valido e recepito nella legislazione interna.

Il evberspazio, cosi come lo intendiamo, ¢ dunque privo della dumen-
stonc autoritaria che & propria di un ordinamento e quindi ¢ da conside-
rarsi una spazio senza sovranita.

Se dunque la sovranita ¢ escludibile non potendovi cssere un con-
trollo che sia di competenza di un Ente sovrano, effettuando una simili-
tudine, si potrebbe cercare di ricondurre il fenomeno Internct alla disci-
plina delle telecomunicazionl. In tale disciplina non potendosi controllare
le trasmussiont mentre viagglano nell’ctere, attraversando 1 confini ¢ gh
spazi sottopostt a sovranita, si ¢ provveduto a controllare le stazioni di
partenza o di armnvo.

Se anche le informazioni, le volonta ed 1 datt viaggiano liberi attraver-
sando spazi sovrani ¢ confini, le stesse (purn fenomeni fisici, bz, all’atto
del trasferimento) devono al termine del loro percorso riacquistare const-
stenza e manifestarst. Sara pertanto quello 1l momento in cul assumeran-
no un valore dal punto di vista giuridico iniziando a produrre cffett.

Riferendosi alla situazione specifica si dovrebbe pertanto effettuare
un controlio su quelli che sono 1 punt in cui le richiamate informazioni-
volonta hanno il loro punto di partenza ¢ di arrivo e cio¢ dove hanno la
loro valenza legale: 1 cosiddetti servers.

Questi ultimi sono elaboratori elettronic capaci di immagazzinare ¢
scambiare informazioni attraverso la mediazione di una rete telefonica ¢

di un moder consentendo all’'utente di accedere alle informazioni ed ai
servizi della Rete.
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Si giunge dunque cosi alla sovranita fiscale, che di fatto & quella che
tileva ai fim dell’imposizione. Ma propzio a tal proposito bisogna precisa-
re in via preliminare che cio che rileva per I'esercizio del potere impositi-
vo non ¢ esclusivamente il limite geografico dato dal tertitorio, che purc
di per se stesso sarebbe definito con Pindividuazione delia collocazione
geografica del server. Seguendo tale criterio (che si rammenta poter essere
un solo indice e non un elemento essenziale) si faciliterebbe la possibilita
di evadere le imposte unicamente collocando quest’ultimo nei cosiddetti
paradisi fiscali.

Il carattere “ultratetritoriale” delle norme tributarie e cioé la possibi-
lita di disciplinare fatti avvenuti in territorio estero ma che manifestano
comungue un determinato collegamento con lo Stato, consente de relato
Papplicazione delle stesse anche a fatti avvenuti al di fuori del territorio
nazionale. Nel caso specifico la determinazione dei criteri di collega-
mento (siano essi di natura reale o personale) consente una vera e pro-
pria estensione della legge nello spazio ¢, per tale ragione, potranno esse-
re riferitt anche a determinati soggetti passivi sedenti all’estero la conclu-
sione di atti rilevanti ai fini dell’'imposizione.

In conclusione sara possibile affermare che se anche non ¢ dato co-
noscere la sovranita di cié che € comunemente chiamato cyberspazio, a1
fini della determinazione della sovranuta fiscale incombente sugli atti
compiuti da un soggetto che opera nello stesso ¢ possibile determinare
criteri che consentano di collegare ad obblighi impositivi.

In considerazione delle premesse sopra effettuate, cié che comporteta
criterio di collegamento teale di un soggetto con il territorio sara
Pesistenza di una stabile organizzazione nello stesso (cfr, art. 20 Tuir, lete.
e - V. infra -) mentre il chterio di collegamento personale ai fini della de-
terminazione dell’appartenenza di un contribuente ad un determinato si-
stema impositivo sard dato dalla residenza fiscale.

APPARTENENZA DI UN CONTRIBUENTE
A UN SISTEMA IMPOSITIVO

@ CRITERIO DI COLLEGAMENTO REALE
——p  Stabile organizzazione nel territorio
@ CRITERIO DI COLLEGAMENTO PERSONALE
——P Residenza fiscale
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5. (coninta) Ly STABILE ORGANIZZAZIONE

Strettamente connesso con 1l concetto di residenza, e tra i tant inter-
rogativi che le transaziont commerciali nella Rete pongono con rnferi-
mento al cosiddetto reddito internet-based ed alla determinazione del regi-
me fiscale da applicare al reddito d’impresa scaturente, & senza dubbio
quello sulla stabile organizzazione.

Come noto molt: dei sttt presenti in Rete offrono la possibilita di ef-
fettuare transazioni commerciali che si possono concretizzare indiffe-
rentemente in cessioni di bemt o prestazioni di servizi. Tali transazioni
avvengono tramite 1 cosiddetti server, localizzabili ovungue. Orbenc come
bisogna valutare le funzioni che il soggetto economico deve esercitare a
mezzo del server o meglio del sito ivi presente?

Otdini, pagamenti di commesse, diffusione della pubblicitd non sono
altro che funzioni svolte a mezzo dello stesso ¢ che servono ad inqua-
drarne la centralita,

Se, come detto nel nostro ordinamento, un soggetto non residente
che trasferisce nel territorio nazionale la sua sede legale acquista una
delle carattetistiche che lo rendono soggetto passivo d'imposta essendo
“fiscalmente residente”, & altrettanto verntiero che affinché questi abbia
anche una stabile organizzazione occorre sicuramente un gzzd pluris.

Sulle modalita per definire la stabile organizzazione nell’e-commerce,
dalla dottrina sono state identificate alcune casistiche. Le stessc che al
momento non hanno avuto riscontro legislativo, né tantomeno giuri-
sprudenziale, nisuitano nella loro formazione (s1 veda I'allegato riquadro)
tuttavia lacunose e spesso non prontamente applicabii.

La stabile otganizzazione

*»  “fived place of management”. E forse 1l caso p1i semplice, scolastico. In base

allo stesso st ha stabile organizzazione laddove vi s1a sede fissa d’affan nel Paese
estero. Rapportande @6 alla presenza der server, attraverso cur avvengano tutte
quelle funziont sopra ochiamate, in un Paese strartero si potrebbe ruscire ad af-
fermare che si ha stabile organtzzazione di un soggetto economico laddove lo stes-
80 abbia 1l luogo dove di fatto avvengono le transaztont Ne deuverebbe una sog-
getuvitd fiscale del soggetto economuco. L'OCSE per i venficars: di questa circo-
stanza fissa tre parametsi: 1) Pesistenza di un luogo fisico adibito a sede ds affarr; 2)
la condizione di una durata nefla permanenza dello stesso; 3) lo svolgimento
dell’attivita a mezzo della sede.
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s “agency clause”. E 1l caso dell'agente commerciale I fattore decisivo per deter-
minare nello specifico esistenza &t una stabile organizzazione sul tetritorio ove
opera I'agente nsiederebbe nelia dipendenza o, viceversa, indipendenza, dello stes-
so nspetto a] Paese ove ha sede Ia sociera mandante. Qualora wofattt 'agente abbia
indipendenza dalla soctetd mandante pur avendo il potere d'impegnarla, non s1 avra
stabile organizzazione mancando 1l vincolo determunante della subiezione e quindi
st tratterebbe di una stabie organrzzazione a carattere personale.

e “construction clayse”. E questo 1a veritd un criterio mutuato principalmente
dall’edilizia e s1 basa sul perodo di tempo di sedenza dell’atuvith dell’azienda sul
tetnitono.

Al di 12 delle considerazioni dottrinali effettuate, si sottolinea ancora
una volta come di fatto mancht una definizione normativa, Rifacendosi
alla defimizione maggiormente accreditata (a quella promanante dal Co-
mutato degli affari fiscali dell’OCSE, cui si rifanno le convenzioni stipu-
late tra Italia e Stati stranieri) si pud affermare che per stabile organizza-
zione debba intendersi quantomeno “un centro di attivitd che abbia con-
sistenza minima, data dalla presenza permanente der mezzi umant e tec-
nici necessari”.

Anche in tale ipotesi si osserva come appaia un’interpretazione ecces-
stvamente estensiva quella che considera un sito od il server utilizzato
quali stabili organizzazioni. Satebbe forse pii opportuno confessare che
al momento il concetto di stabile otganizzazione nell’ambito dell’e-
businness sia pressoché napplicabile, avendosi con cio rifless: sulle norme
del sistema fiscale italiano che la prevedono (cfr. art.113, comma 1, e art
118, comma 1, lett. ¢, del Tuit che estendono le norme di determinazione
del reddito d’'impresa ai soggetti non tesidenti con stabile organizzazio-
ne).

ELEMENTI NECESSARI AT FINI
DELLA STABILE ORGANIZZAZIONE

- SEDE FISSA
AMBITO TEMPORALE
© permanenza per periodo determinato
AMBITO TERRITORIALE
© elemento soggettivo volitivo
© elemento oggettivo di localizzazione
- NECESSITA CHE L’ATTIVITA SIA SVOLTA
TRAMITE INTERNET
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6. (contine) IL CONCETTO DI RESIDENZA

Altro fattore importante da stabilire per definire la tassazione del
commercio elettronico € quello consequenziale inerente alla residenza
fiscale. Il nuovo tipo di commercio potrta infattt con sé la tendenza di un
concetto di tassazione ancorato, piuttosto che sulla fonte di reddito, sulla
residenza; e se tale spinta verrd confermata a livello legislativo, sara op-
portuno modificare le attuali definiziom delle norme fiscali.

In alcune delle transaziom virtualmente “anomme”, come quelle che
avvengono nella Rete, sicuramente difficoltoso ¢ 'accertamento della se-
de dell’ammunistrazione ai fini dell'individuazione della residenza fiscale
della societa operante. Come stabilire, infatti, tra siti virtuali e server posi-
zionati indifferentemente in vatie nazioni, quale sia il luogo ove “Tattivita
di gestione si svolge e nel quale vengono a convergere le volonta delle
persone che formano la societa?”

Soccorre 1n ci6 il gid richiamato Comitato degl affari fiscali
del’OCSE, divenuto punto di riferimento nella matenia de gua, che defi-
nisce residente in uno Stato membro colui che in forza del suo domucilio,
della sua residenza, della sede della sua direzione o 1n base ad altri criten,
¢ soggetto d'imposta di detto Stato.

Tralasciando quell: che sono 1 criteri che non possono prestarsi a
dubbie interpretaziont, poiché formati in base a dati di fatto, timane da
analizzare il criterio che si basa sull’individuazione della “sede della dire-
zione”.

Quest’ultima, che consiste nel luogo ove effettivamente viene svolta
lattivita, e pertanto serve gia di per sé a definire 1 casi di doppia residen-
za, puo essere mutuata dal dinitto civile. Gli articoli 46 c.c. (sed1 delie per-
sone giuridiche ), 2197 c.c. (“sedi secondarie™), 2505 c.c. (“societa costi-
tuite all’estero con sede nel territorio dello Stato”), e 2506 c.c. (“Societa
estere con sede sccondaria nel territorio dello Stato”), che completano il
quadro legislativo richiamato, presuppongono infatti I'effettuazione di
particolan attivita, quali ad esempio la convocazione di assemblee o
Piscrizione all'Ufficio delle imprese. Ma, ancora una volta, il presupposto
pet una identificazione materiale, non basata cioé su dati formali, é dato
dal nodo della stabile organizzazione. E proptio su cid che la dottrina pia
accreditata fa convergere la discriminante de gua, ponendo I'accento cioé
su considerazioni materiali.
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7. (coniint4) LIMPOSIZIONE DIRETTA E INDIRETTA

Venendo ora al vero core-businness (dal punto di vista fiscale) dell’e-
commerce, occorre analizzare ’applicazione delle pit importanti imposte
allo stesso. I da premettere petd a tale trattazione che poco o nulla &
stato disposto dal legislatore per regolamentare lo specifico settore. Un
tentativo, peraltro ancora in fase di gestazione, € contenuto nel disegno
di legge (atto Senato n. 3264) presentato e giacente mn Parlamento che
prevede un regime fiscale preferenziale per le transazioni telematiche
sviluppates: via Internet, oltre che agevolazioni per gli investimenti in
hardware ¢ software.

Imposte sui redditi

Con riferimento alle ILDD. & necessatio innanzi tutto potre
Pattenzione sulla tassazione in Italia del reddito d’impresa prodotto gf
line da operatore commerciale straniero.

Il commercio elettronico indiretto, che ne derivera, “non sard sotto-
posto a tassazione”,

Infatti alla luce dell’art. 20, comma 1, lett. ¢, D.P.R. 22 dicembre 1986,
n. 917, se & vero che “ai fin1 dell’applicazione dell'imposta nei confronti
dei non residenti s1 considerano prodotti nel territorio dello Stato ... i
redditi di impresa detivanti da atttvita esercitate nel territorio dello stato
mediante stabili ofrganizzazioni”, argomentando @ confrarno ne detiva che
la societa straniera, che non abbia stabile organizzazione nel nostro ter-
ritorio, ma effettui le proprie transazioni virtuah direttamente dall’estero,
non sia soggetta d’imposta.

Spontanea e segnalata da tutta la dottrina, la possibilita di residenze di
comodo per gli operatori dello specifico commercio, i quali, disponendo
di un solo punto d’appoggio per il recapito della corrispondenza telema-
tica ¢ documentale, possano sottrarsi alle leggi d'imposta semplicemente
indicando sul proprio sito un recapito estero.

Per il discorso contrario (cioé quello di un soggetto tesidente con sta-
bile organizzazione che commerci via Internet dall'Ttalia verso I'estero)
varra la tassazione dei redditi prodotti ed a tal proposito dovra essere po-
sta attenzione alle norme convenzionali che regolano il fenomeno delle
doppie imposizioni, al fine di evitare che lo stesso reddito venga assog-
gettato a tassazione anche laddove il bene virtuale viene fornito.
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Imposta sul valore aggiunto

Se ¢ vero che a livello comunitario VIVA ¢ 'imposta che maggior-
mente ¢ stata armonizzata bisogna comunque ammettere che tuttora esi-
stono aliquote diverse nei Pacsi UE.

Il pericolo che un commercio che non conosce confini porti a creare
danni ingiust alle Imprese operanti negli Stati con aliquota maggiore, ha
condotto ad accettare normativamente o convenzionalmente che 1l luogo
di tassazione sia nel Paese ove avviene il consumo finale del bene.

Definiamo ora I'applicazione dell’imposta nei casi di commercio elet-
tronico indiretto e commercio clettronico diretto:

a) Commercio elettronico diretto

Come gia ricordato (v. § 1) ¢ il caso 1n cui la Rete non serve per la
consegna del bene, ma la stessa deve essere perfezionata separatamente
seguendo 1 canali tradizionali; in questo caso, se la transazione avviene
tra soggetti resident1 in Stati appartenenti all’Unione Europea st rende
applicabile la normativa m maternia di IVA intracomunitaria e, in partico-
lare, quella relativa all’acquisto di beni a distanza, in base a cataloghi, per
corrispondenza o simill. La tassazione del bene oggetto dello scambio
avverra nel Paese di origine o in quello di destinazione a seconda der casi.

Si richiamano nello specifico le disposiziont di cur all’art. 40, commi 3
e 4, lett. 4, e dell’art. 44, comma 4, d. Igs. 30 agosto 1993.

— Volume affan composte op.m
esentl 0 ente non assoggettato
4 Imposta

Cession1 < 54 muliont durante
anno in co1so o precedente

— Fattura IVA con aliquota
PropIIO Stato o

Cesstont > 54 miliom

— Rappresentante fiscale su

territorio
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b) commercio elettronico indiretto

11 questo caso il perfezionamento della transazione economica avverra
via telematica con la consegna del bene virtuale via elettronica.

Seguendo ancora una volta I'orientamento del Comitato per gli affari
fiscali del’OCSE dovremo nel caso inquadrare la fattispecie come un ca-
so di prestazione di servizio.

Si ticadrebbe nella fattispecie prevista dallart. 7 D.P.R. n. 633 del
1972, per cui “le prestazion di servizi si considerano effettuate nel terri-
totio dello Stato quando sono rese da soggetti che hanno il domicilio nel
territotio stesso o da soggerti ivi residentt che non abbiano stabilito il
domicilio all’estero, nonché quando sono rese da stabili organizzazioni in
Italia di soggetti domiciliati e residenti all’estero”.

SOFTWARE STANDARDE SOFTWARE PERSONALIZZATO

E opportuno effettuare una differenziazione, a1 fini fiscah, tra 1l soffware standand e
quello personalizzato. Menttre 1l primo viene considerato un bene matenale, il secondo -
mn base ad un precedente dato dall'autonta doganale britannica - & stato considerato una
prestazione di servizio.

In considerazione di quanto esposto,

& a1 fini dell'TVA intracomumrana 1 casc di cessione di wfiwure sfandard oL st roverd
mnanzt ad una comune cessione dt bene da registrars: sul registro delle vendite o
degli acquists, mentre 1n caso di soffware personalizzato s1 fara nfenmento all’art.,
comma 4, lett. 4, D.P.R. n. 633 del 1972. Grarte a quest’ulimo 1nfattt 1 spftware per-
sonalizzato ¢ equiparabile alla matera protetta dalla legge sul dintto d’autore, per
cuwt se 1l cessionano non avrd un mappresentante fiscale sul tertitorio nazionale che
adempia glt obblight impost: dalla legge, Pacquirente dovra emettere auto-fattura.

¢ d: fronte ad un mporiazione effettuata da cedente extracomunitario, concotde-
mente a quanto affermato dalla circolare mmistenale 142/D, “per « supporti in-
formatict contenentt programmu per elaboratore prodotti i serie - sgfiware standard -
concorre a formare 1l valore imponibie anche quello der dat e delle 1struziont 1n
ess0 contenuts” oltre che “il valore der bent importatt determinato at senst delle di-
sposiziom doganah® (art. 69, comma 1, DP.R. 1. 633 del 1972 cosi modificato
dall’art. 1, comma 1, 1. 18 febbrato 1997, n. 28). Per I'mportazione d1 soffware per-
sonalizzato s1 procedera ancora una volta all’auto-fatturazione commusurata al
prezzo del solo supporto.
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8. (contint) IL CONTROLLO SUGLI ADEMPIMENTI FISCALL

Interet, consentendo come pit volte ncordato la possibilita di opera-
re transazioni economiche nel pitt completo anomimato dal punto di vista
materiale ¢ dunque fiscale, si manifesta come potenzialmente pericolosa
dal punto di vista contributivo. Ii, se tale anonimato é senza dubbio fa-
vorito dalla totale assenza di norme e di regolamentazione, il controllo
necessario di tale fenomeno esplosivo e globalizzante - doveroso e ne-
cessario - risulta ancor pin imitato da effetuve carenze di tipo tecnico da
parte degli Organistmu a ¢id deputati che di fatto non possiedono ancora
strumentazioni capaci di un potere invasivo sufficiente.

11 problema, ovviamente, & gia stato avvertito da tutte le pubbliche
amministrazioni che stanno gia predisponendo le opportune difese in-
nanzi alla nuova sfida.

Ad esempio i 33 Paest aderenti al CIAT (Inieramercan Center of Tax
Adninistration) hanno gia previsto un sistema di scambio d’infortnazioni
tra le ammunistrazioni tributarie internazionali, mentre anche il nostro
Ministero delle Finanze sta predisponendo un progetto di rete Intranet
che miri a neutralizzare 1 cyberevasori. E se lallarme si estende
sulleffeitivo mantenimento della sovranita da patte degli Statt mnnanzi 2
fenomen: quali 1 nuovi ¢yber paradisi fiscali o le triangolazioni telematiche,
viene spontaneo il chiedersi se la risposta al fenomeno debba essere di
tipo tecnico (potenziamento dei sistemi tecnici di controllo) ©
nell’approccio diverso al problema.

1l superamento dei potenzialt conflitti non potrebbe anche avvenire
mediante un bilanciamento degli interessi, ossia scoraggiando I'evasione?
Non si fa ovviamente riferimento ad una politica fiscale repressiva che
nichiederebbe nello specifico una capacita di effettuare controlli 24 ore su
24, quanto ad esempio (mutuando dalla situazione statunitense) dalla
possibilita di ingenerare nell’acquirente I'interessc alla certificazione della
transazione a séguito d’incentivi di carattere fiscale.

E perd importante sottolineare, come giustamente ha gia fatto accre-
ditata dottrina, che nello specifico i mezzi d'indagine tecruca o le meto-
dologie di controllo delle pubbliche amminstrazioni, nella “ricerca
dell’evasione virtuale”, non potrebbero imporre obblighi a carico delle
societa Internet provider - di fatto meri contenitor e strument: tecnici della
trasmissione delle informazioni necessaric per e-commerce - o alle agenzie
di certificazione. L'identificazione del sito ¢ della successiva soggettivita
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tributaria  sottesa dallo stesso  rimarrebbero dunque ricerca
dell’Organismo deputato al controlio.

9. (conTint 4) IL CONCETTO DI RESIDENZA

Ultimo aspetto da analizzare ¢ quello inerente ai diritti di confine; in-

fatd 1 presenza di un operatore commerciale straniero, indipendente-

mente dal fatto che si sia in presenza di transazione classificabiie come

commercio elettronico diretto o commercio elettronico indiretto, 1l bene

per glungere a destinazione deve attraversare una frontiera. Poiché le

spedizioni che transitano attraverso la linea di frontiera devono assolvere
i diritti doganali prima di essere consegnate, viene spontaneo domandarsi
come la nuova realta possa adeguarsi a cio.

Per il commercio elettronico diretto, ove il bene passa la frontiera in
maniera telematica glungendo dall’operatore mittente direttamente nelle
mani dell’acquirente, la soluzione risiederebbe nella “buona volonta” di
quest’ultimo, che per regolarizzare operazione, @ posieriori, dovrebbe re-
carsi in dogana provvedendo a versare i dititti dovuti.

Solo a séguito di questa “spontanea presentazione” in dogana, infatti,
dopo il pagamento dei diritti e dei dazi, 'operazione di acquisto si po-
trebbe definire perfezionata,

Nel caso dcl commercio clettronico indiretto (a tuttoggt il caso pin
frequente) gli operatori economici a séguito di un ordine telematico spe-
discono, di norma a mezzo di cortien internazionali, ai clienti la metce.
Tali partners dei fornitors on-fine curano il transito attraverso la dogana, ¢
dunque  provvedono  al  necessaric  sdoganamento. L’ IVA
all'importazione e gh eventuali dazi rimangono in questo caso a carico
del destinatario (che se li vedrd addebitati come costo di consegna) op-
pure a carico de] muttente a séguito di sua espressa richiesta.

Permangono, ¢ sono comungue precccupanti in una visione
d’insieme del problema, 1 problemi per 1l mancato gettito per le casse
dell’Erario a séguito della spedizione della merce ordinata attraverso i
canali ordinari postali.

Il problema prima che essere di carattere operative (sulle modalita
con cui effettuare tali controll) é di tipo normativo e nasce dalla lettura
degli artt. 1 e 70 D.P.R. n. 633 del 1972. Il combinato disposto di tali ar-

ticoli permetterebbe infatti di poter procedere alla tassazione delle im-
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portazioni di tali pacchi viaggianti via posta ordinaria, se non fosse che il
regolamento cui ¢ stata delegata la funzione di disciplinare in concreto
talc esercizio ad oggl non ¢ stato emanato. A tale lacuna ha sopperito il
Dipartimento delle Dogane con tisoluzioni di tipo pratico che non tro-
vano pero al momento sistematicita ¢ regolarita nell’applicazione.

DOGANA /1

Nell'ipotes: di un soggetto comumtano che acquustt un bene offerto da soggetto re-
sidente 1n un Paese extra UL, dovranno evidentemente essere osservate le procedure e
le formalita previste dalla notmativa doganale Da quest’ultimo punto di vista, lo svilup-
po della Rete potrebbe compottare un’ulteriore intensificazione delle vendste a distanza
¢ del fenomeno del fiazionamento delle spediziont ¢ dei trasports, pet 1 qualt esistono
procedure di catattere semplificato nspetto a quelle ordmane

L'inteiesse ad mcentivare 1 commeicio mformatco potrebbe determunare le com-
petentt autouta comunitarte ad elevare le soghe di esenzione per le imposte e per 1 daz,
attualmente previste per la spedizione di plicht postali di dimensiont, m linea peraltro
con 1l processo di contenimento delle restriziomt doganali orma pienamente avviato a
séguito degh accords dell’'Urugnay Round
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Tabella / 11dd

Particolarmente tmpostante @1 senst delle convenzion: fiscali ¢ 1l fine della quahfica-
2ione del teddito: mentre mfatti il reddito d'impresa i assenza di una stabile organizza-
zione all’estero ¢ tassato esclustvamente nel Paese di residenza, su: redditt dt capitab (-
vidends interess1 e royalires) lo Stato m cut d reddito si ¢ generato pud legittimamente
operare una nitenuta alla fonte

Al scttote in esame appartiene pot Pulteriore problema deglt adempiment di caratte-
re strumentale che devono essere osservatt da parte det soggetts tesidenti 1n Itaha che, 2
séguito della negoziazione conclusa tramite Internet, effettuano trasfenmenti da o verso
Pestero di denaro, qualora 'ammontare complessivo det moviments effettuatr nel corso
del’anno, ovvero quello deglt invesnmentt e delle attivita finanziarie detenute allestero
alla fine del peniodo d’impostu, sta supertore @ 20 mihon di lire. Al nguardo occorte
nricordare che, a norma deglt artt 2 e 4 d. Igs. 28 ggno 1990, n 167, convertto 1n 1. 4
agosto 1990, n. 227, come modificato tra I'altro dal d Igs. 30 apnle 1997, n. 125 (cd.
montoraggio fiscale }:

- le persone fisiche, ght entt non conmunerciall e le soctetd semplica ed equparate
ex art 5 Tuir, residenti in Italia, devono indicare 1 trasfenmentt d1 cus sopra -
qualora effettuati senza 1l ramite di banche, societd d'intermediazione mobilia-
re, ovvero dell’Ente Poste ovvero di altn intermedian - nella dichiarazione an-
nuale de1 reddit,

- gl stess1 soggett sopra menzionati devono indicare nella dichiarazione det red-
dit glt mvestiment: all’estero ovvero le attivitd estece di natura finanziana dete-
nutt al termine del pertodo d'imposta, qualora dimporto superiore a 20 gulions,
nella dichiarazione det reddits deve altresi essere indicato Pammontare det tia-
sfetrimentt da, verso ¢ sull’estero che nel corso dell’annho hanno interessato 1
predetts investment ed attvird, anche se al texmune del periodo d'imposta non
stano detenutt investtment ed attiviea della specie.

Detu obblighi di tndicazione non ncorrono, tra Paltro per 1 utoh affidatt 1 gestione
aglt intermedian residents, nonché per 1 contratu conclust con 1l loro mteressamento, a
condizione che 1 redditt detivant:t dalle atuvith estere di natura finanziana siano Hscosst
mediante I'mtervento deglt intermedian stesst.

L'osservanza di questt ademptment non & necessaria, ovviamente, né per gl acquisti
di beni di modesto unporto che al termine dell’anno non supenno i 20 midions dt lire, né
per quellt pati 4 quest'ultima somma regoladzzatt 2 mezzo d'intermediant finanzian; ds
contro 1 suddetti adempimenti devono essere regolarizzan qualora 1l predetto importo
nguardi pagament regolartzzan aitraverso canali diverst da quell messi a disposizione
dal sistcma finanziario nazionale ovvero per investimentt od acquesizione di attivita f-
nanziarie operative direttamente all'estero Se la normativa ncordata sembra destinata
ad influre modestamente sulle decisiont di acquisto det beni offerti via Rete da parte
delle 1imprese e der consumaton nazionah, maggiore attenzione dovra essere posta da
questt soggetts per quanto rguarda 'acqusto all'estero di titoh offertn da intermedian

esten tramite [nternet,







Commercio elettronico:
una breve guida alle risorse in Rete

Mar1s CONCETTA DE VIVO!

SOMMARIO: 1. Premessa - 2 Suti che fanno transasiont on-line: Libre e discht on-
line - 3. (continua) I supermeriati in Rete - 4. (continna) I decolly dell'e-commetce
- 5. (vontinna) Le aste on-line - 6. (contenua) Il turismo on-line - 7. (continna) La
maoneta eleltronica - 8. (continua) Le Banche in Internet - 9. (continna) Finansa in
Rete - 10. Setz informative sill’e- commerce - 11. Appendice: 24 diapositive.

1. PREMESSA

La mia relazione ¢ il risultato di una navigazione mirata fra le risorse
presentt in Rete che trattano del commercio elettronico. Iesposizione
non ha alcuna pretesa d’essere completa o esaustiva, innanzitutto per la
continua dinamicita del’ambiente Internet e poi perché, per motivi di
“spazio” espositivo e di tempo, ho dovuto effettuare delle scelte e dei ta-
gli necessari.

I siti visitati durante la navigazione in Rete sono di due tipi: siti che
fanno commercio elettronico e siti che danno informazioni sul commer-
cio elettronico.

2. SITI CHE FANNO TRANSAZIONI ON-LINE: LIBRI E DISCHI ON-LINE

Fino a poco tempo fa, gli imprenditoni pensavano (a torto) che la
Rete “non servisse a fare una lira”, poi la tendenza ¢ improvvisamente
cambiata e non poteva essere altrimenti visto che una realtd come la Re-
te, frequentata da milioni di utenti, non pud non far gola a chi cerca
nuove vie per il commercio, sfruttandole per un nuovo tipo di comuni-
cazione: quella commerciale. Molts imprenditori proiettati in Rete sono
andati “oltre” questa presa di coscienza ed hanno colto 'innovazione che
I'utilizzo di Internet pud portare neil’attivita commerciale non limitando
1l ruolo del Web a quello di semplice vetrina virtuale, dove esporre la
propria merce. Occorre, infattl, precisare che Internet non ¢ un canale

! devivo@camserv.untcam 1t
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distributivo bensi un “facilitatore” di accesst, e, nel caso di commercio
on-line, un accesso privilegiato ai prodotti disponibili in Rete.

Una recente statistica, letta sul Resto del Carlino dell’8 ottobre, ha e-
videnziato alecune cifre: 700.000 circa sono gl italiani che acquistano ox-
/ine; 500 miliardi ¢ il giro d’affari che gravita in Rete; 10.000 sono le
aziende italiane che hanno un sito su Internet; 900 soltanto sono quelle
che fanno commercio gn-fne. Nel 2003 si prevede che i sit attvi arrive-
ranno a 5.000.

Per quanto riguarda 1 settori tramnanti, 1l pia attivo € quello della ven-
dita di libri e dischi.

Internet, solo limitatamente a questo settore, offre piu di 5000 siti, la
maggior parte dei quali attua una vendita on-/ne. Cid significa che attra-
verso Internet si possono avere a disposizione, da casa propria e senza
alcuna fatica, centinaia di “negozi” alternativi specializzati nella vendita
di libri. Molt di quesn “negozi” > hanno una scelta pih vasta di qualun-
que negozio “fisico™: spesso si tratta di cataloghi gestiti elettronicamente,
e solo al momento dell’ordine viene individuata la libreria o il distributo-
te che possiede una copia “fisica” del libro richiesto, in modo da poterlo
spedire al cliente. Questa procedura ticsce ad abbassare drasticamente i
costi con la conseguenza che lc librerie on-/Zne possono offrire forti sconti
rispetto alle librerie “fisiche”.

IL.a navigazione inizia dalla mitica Amazon book (http://
www.amazon.com) con oltre due miliont di titoli in vendita. Nata nel 95
ha avuto sin dall’inizio la genale idea di presentarsi all’utente non come
un semplice catalogo di prodotti bensi come un database che offre la pos-
sibilita di utilizzare gli strumenti di comunicazione “anche”™ per svolgere
una vera e propria attivitd di marketng. B quell*anche” & stata la sua carta
vincente.

In Italia altri sit1 interessanti sono: Rinascita
(http:/ /www.rinascita.it/), che permette di consultare 1 cataloghi dei libri
disponibili ed effettuare direttamente gli ordini; Alice.it, il sito “ufficiale”
del libro 1taliano (http://www.internetbookshop.it/); Laterza (http://
www.laterza it /laterza/libri /libri.asp) sito che ha attuato, oltre alla ven-
dita, anche la politica della disttibuzione gratuita on-Zne di alcuni volumi,
fra 1 quali un manuale Internet.
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3. (contmtA4) I SUPERMERCATI IN RETE

Ovviamente libri e dischi sono solo una parte dei beni e dei serwizi
reperibili in Rete. Con la stessa facilitd si possono acquistare biglietti
d’aereo e macchine usate, rompauter € vini, case ¢ monete antiche, cosmeti-
ci e piante ornamentali e quant’altro si vuole. Fra questi supermercat,
sorta di centri commerciali virtuall, aperti 24 ore su 24, si segnalano: in
Italia 1 siti di Cybermercato (http://www.cybermercato.it/); Casarossi
(http:/ /www.casarossi.it); per quanto riguarda il resto del mondo: Inter-
net shopping network (http://www.isn.com), con pitt di 1000 fornitor1 e
un movimento di 35.000 prodot.

4. (conrmnt4)y IL DECOLLO DELL’E-COMMERCE

Actraverso una statistica inglese di alcuni anni fa, quando ¢’era ancora
molta diffidenza sul commercio elettronico e questo veniva praticato
solo da pochi pionieti (prevalentemente piccoli artigiani), si cerco di in-
dividuare le cause che impedivano all'e-commerce di decollare. Fra queste,
due fattori risultarono rilevanti: la carenza dellelemento “fiducia” fra
contraenti, cioé fra negoziante ¢ consumatore, dovuto alla mancanza del
rapporto fisico, ossia alla “virtualitd” ed alP’anonimato dello strumento
utilizzato; la “asetticita” dell’ambiente che veniva ricreato in Interet.

In effetto, le numerose forme ed i diversi gradi di anonimato che la
Rete in pratica permette, finiscono col create un pericoloso elemento di
disturbo nel delicato rapporto fra venditore ¢ consumatore, cosi come
I'invio di formulati invadenti la privacy dell’utente. In questo ultimo pe-
riodo si ¢ assistito, quindi, ad un’inversione di tendenza, dovuta alla con-
sapevolezza che certe richieste eccessivamente particolareggiate (del tipo:
eta, sesso, razza, titolo di studio, sobby ecc.) sono controproducenti e fi-
niscono con l'irrtare il potenziale acquirente. Cosi si € assistito, da una
parte, ad una forte limitazione del fenomeno chiamato spamming e,
dall’altra, alla creazione di “spazi” in grado di personalizzare e rendere
pit accogliente il negozio virtuale ticreato in ambiente Internet. Sono
statl introdotti, cosi, forum di discussione o commumty con funzioni di sa-
lotti virtuali dove i consumatori, volendo, possono incontrarsi € scambia-
re opintoni sui prodotti acquistati o da acquistare ¢ non solo su questi.

Esiste, inoltre, un progetto finanziato dalla Commissione europea con
la partecipazione di Universitd, Enti di ricerca e Banche, che sta studian-
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do lo sviluppo di un hbefp desk umano chiamato Avatar, sorta di
“commesso digitale”, ossia di figura umana trdimensionale 1n grado di
riconoscere ed interagire con i potenziali chenti ed “aiutarli” nelle opera-
zioni di acquisto attraverso sofisticati sisterni di riconoscimento vocale.

Il progetto, che sembra collegato pitt al mondo della fantascienza che
a quello del commercio elettronico, si inserisce 10 un pri ampio ed arti-
colato studio sullo sviluppo dell’e-commerce chiamato Trade e consultabile
all'mdirizzo: http://teade.cosiat

L’umanizzazione della Rete ha ovviamente intenti affatto mussionari,
al punto da far pensare che questc “innovazioni” rappresentano, in real-
ta, una forma alternativa di raccolta di dati per fini statdstci sugli utenti
frequentatori di determinati sit. In proposito in Rete sta affermandost
una nuova strategia cosiddetta di “marketing negativo”, per cui il prodotto
viene inviato automaticamente all’utcnte che ¢ gia cliente del sito, a me-
no che questi non manifesti la volonta di non riceverlo. Questa forma di
vendita gn-fne se da una parte nsulta particolarmente vantaggiosa per
'azienda, dall’altra ¢ pericolosa per l'utente in quanto rappresenta una
raccolta di interessant: informazioni per creare profili personali sui fre-
quentatori di determinat siti, La BMG (http://www.Bmgmusicservi
ce.com/) ¢ un sito specializzato in prodotti musicali ¢d ha reso attvo
questo tipo di servizio. Un altro caso simile ¢ quello della Sony station
(htep:// werw.station.sony.com), un Web con un movimento di 100 mila
utenti in contemporanea, con oltre 1 milione di utenti registratt ed oltre
10 milioni di messaggl pubblicitart mirati inviati ogni settimana. Fra le
tantc opportunita offerte ai propri utenti c’¢ quella di prelevare un So-
nyPass che li informa, tra le altre cosc, dei movimenti degli altri utent
che sono presenti in Rete, lo stesso programmino, tuttavia, petmettc
all’azienda di elaborare i dat1 cosi raccolti ed utilizzarli per creare annunci
pubblicitari mirati da spedire successivamente attraverso la Rete.

In questo contesto apparc evidente, quindl, come sia superata,
nell’odierno mercato virtuale, la “strategia™ iiziale del “guarda-scegli e
compra”, sostituendola con sofisticati meccanismi che rielaborano, per-
sonalizzandola, la realtd dei “mercatini” popolati da bancarelle o dei
mercati di aste, in cui vige 1l principio del “chi offre di pity” e del “chu
vende a meno”.
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5. LLE ASTE ON-LINE

In materia di aste in Rete ¢l sono vari siti interessanti. Per districarsi
fra questi si possono utilizzare det motori di ricerca ad hoc quali 2d esem-
pio: Awuction watchers (http:/ /www.auctionwatchers.com) in cui s1 pud se-
lezionare la categoria della merce che interessa. Attraverso la ricerca si
estrapola, cosl, una vasta panoramica dei siti d’asta che trattano il mate-
rale richiesto. A questo punto ci si iscrive al sito scelto, si ottiene una
Usend ed una password (in cambio di dati personali necessati per
Peventuale acquisto) e con queste si pattecipa attivamente all’asta on-dve.
L’acquirente viene messo al corrente via e-zai/ delle offerte superiori alla
propria, cosi che possa gareggiare sino a quando lo riterrd opportuno.
Leggermente diversa ¢ la posizione del venditore del prodotto, il quale
deve registrarsi presso il sito fornendo, oltre a1 propri dati personali, an-
che 1 numen delle carte di credito necessati per garantire il pagamento
delle percentuali spettanti alla cassa. Inoltre, per mettere in vendita
Poggetto, deve formirne una descrizione dettagliata su modulo, insieme al
prezzo base, alle modalita di pagamento scelte ed alla durata dell’asta. Si
attende, quindi, I'apertura della vendita e si ricevono via e-maé/ dal sito,
che cura P’asta, le proposte fatte dai vati compratori.

L’espansione del commercio elettronico soprattutto in questo campo
puo sollevare questioni di otdine legale non solo per quanto riguarda la
sicutrezza della trasmissione dei dati o la tutela della priwagy, bensi anche in
merito a controlli e restrizioni su determinate categorie di beni oggetto di
commercio elettronico, quali ad esempio farmaci o armi. Molti sono, in-
fatti, 1 prodotd trattati nelle aste, alcuni sorprendenti (anche isole ed iso-
lotti a modiche cifre), altti insolid (aerei}, altri ancora preoccupanti (come
ad esempio armi da guerra, pistole e mutragliatrici).

Tra [ wvari siti di aste pubbliche on-kne si citano: il Qxl
(http:/ /italia.qxl.com/ cgi-bin/qgxl.storefront/it), che & italiano e dove ¢
possibile seguire in tempo reale le puntate in corso e mbattere con una
propria offerta, Il suo equivalente statunitense EBAY (http://
www.ebay.com), il primo e piu grande sito di aste in Rete.

Nell’interessante panoramica, che il mercato in Internet offre, appare
indubbio che chiunque abbia interesse ed un pizzico di inventiva pud
entrare in Rete e fare dusiness. Da non perdere, quindi, il sito: Shopsum-
mut (http://www.shopsummit.com), la cui caratteristica & che il suo
ideatore, nonché gestore e novello imprenditore del futuro, € un tredi-
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cenne con uno spousor d’eccezione, un premio Nobel (Penzias - guru
delle nuove tecnologie) ed un giro d’affari che coinvolge una ventina
d’aziende americane che vendono i loro prodotti attraverso il sito.

6. (( ON'TI h\‘('/l) IL TURISMO ON-LINE

Altro prodotto presente in Rete ¢ 1l turismo on-/zne. Molti sono 1 siti di
veri e propri “agenti di viaggio” wirtuali., Tra di loro: Expedia
(http:/ /www.expedia.com), attivo negli Stati Unity; fra i tantt sitt italiani
s citano 1 primi che compaiono catalogau fra le Agenzie di viaggio APT
e four operator nell’elenco dei due motori di ricerca Goitaly e Virgilio:
Clupviaggi (http://www.clupviaggl.it), che prevede prenotazioni on-fne
ed un programma chiamato e-c/#p in grado di effettuare la conferma ed i
pagamenti a mezzo carta di credito, in modalita sicura; 123... e via
(http:/ /www.123.it), dove si prenota unicamente con le carte di credito,
il sito ha una convenzione con la Banca Sella e offre la possibilita di sce-
gliere 1 viaggy, la loro prenotazione on-/ine, mette a disposizione un weznio-
randnm del documenti di viaggio e del controllo degl orari delle partenze,
oltre ad una gamma di offerte vantaggiose.

7. (contineA) LA MONETA ELETTRONICA

Nel commercio elettronico continua a sussistere il grosso problema
delle modalita dei pagamenti in Rete, e cosi ¢ stata fatta una navigazione
mirata verso siti che trattano della cosiddetta moneta elettronica.

Quale pud essere la moneta di scambio valida in questo mondo vir-
tuale? Per quanto riguarda le carte di credito ed il loro utilizzo pare che il
problema sia tecnicamente risolto in maniera abbastanza soddisfacente,
attraverso 'adozione di protocolli di comunicazione sicur ¢ di server ca-
paci di garantire, nei casi necessari, 'adozione di questi protocolli.

Si presenta, allora, un problema pratico: se, ciog¢, la carta di credito sia
utile 1 quei casi di cosiddetti micro-acquistt, dove risulta eccessivo ¢
controproducente il suo utilizzo. A questo punto si inserisce il discorso
della moneta elettronica. Inventata da un olandese, David Chaum, e ge-
stita all'inizio da un consorzio denominato digicash, ¢ stata adottata da va-
11 siti commerciali,
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Per un percorso storico si tinvia al sito History of money (http://
www.ex.ac.uk). Invece nel sito di Owrega generation (http:/ [warw.omega.it/
digicash/ecash. html) viene presentata la moneta elettronica e viene spie-
gato, per i non addett ai lavon, il suo funzionamento. Poiché ¢ necessa-
tio, pet il suo concreto utilizzo, che vi sia un preventivo deposito tramite
conto cotrente in una virfnal bank, nel sito della Mercantil bank ¢ possi-
bile effettuare un servizio di conversione di valuta reale in elettronica.

A livello europeo € intetessante il sito della Banca virtuale europea
(http:/ /www.bve.com), che tra le altre cose contiene un elenco della
banche italiane in Internet e numerose altre informazioni ed indirizzi per
muoversi nel mondo dell’e-commerce.

In Italia un corrispondente della Mercantil Bank ¢ il sito Cilme, acro-
nimo del Consorzio Interbancario Lombardo per la Moneta Elettronica
(http:/ /wwrw.cilme.it/minipay/ind_pay.htm), che prevede una sezione
speciale denominata Minipay - sorta di borsellino elettronico - pensato
per la sostituzione del contante nelle spese di piccolo importo.

Un sito italiano molto documentato sulla banca virtuale € quello della
Tsi (http://www.tsiit/). Fra gli altri siti che permettono di “scaricare”
direttamente dalla Rete questo borsellino elettronico, ovvero un pro-
gramma capace di gestire le proprie cybermonete, c’¢ E-cash tecnologies
Inc. (http://www.ecashtecnologies.com). Inoltre, in Italia, il sito di Tele-
pay (http-//telepay.ssb.net) curato da una societd per servizi bancari fa s
che J'utente possa ptelevare dal sito un programma che permette di
criptare i dati durante la transazione e rendere cosi il pagamento sicuro al
massimo.

8. (contint4) LE BANCHE IN INTERNET

Altro aspetto strettamente collegato al mercato globale in Rete ¢
quello del legame fra merce, denaro, banche ¢ finanza.

Le banche in Rete trovano la loro giustificazione naturale nella ge-
stione e nel traffico di valuta e nella possibilita di utilizzare via Internet
alcuni servizi bancari, come "Internet banking” che fa uso della Rete
per lo svolgimento di vere e proprie transazioni bancarie.

Per avere un’idea del tipo di servizi offerti in Internet ci si pud colle-
gate con i siti di alcune delle banche italiane che sono on-4ine. Un elenco
delle Banche italiane in Rete & fornito da Topnet (http://www.topnet.it/
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banche.htm) e da Voyager (http://warnw voyager.at/sitivari. htm#banche).
Per ovvi mouvi di spazio e di tempo si segnalano solo alcune delle ban-
che om-/ine: la Banca delle Marche (http://www.bancamarche.it/
ita/dx_homc.htm); la Carplo (http://www.cariplo.it), che con la sua
QuiCariplo Home Banking offre 'acquisto e la vendita di azioni a condi-
zioni

Particolari; il Banco Ambrosiano Venecto (http://www.ambro.ut); la
Banca Popolare di Milano (http://www.bpm.it/prodotti/aziende. html);
il Banco di Sicilia (http://www.bancodisicilia.it/hmbk/welcom.htm) con
una demo on-fine del servizio di home banking la Banca Sella (http://
www.sella.lt), sito storico in quanto € stato tra 1 primi a lanciate i servizi
du e-commerce. Comprende anch’esso una demo sull’Internet Banking; Ban-
ca Popolare di Novara (http://www.bpn.it), considerato, dagli esperti,
uno fra 1 muglior1 Web presend in Rete. Permette di fare acquisti on-/ine
attraverso un proprio negozio virtuale http://www.bpn.it/vetrina/ ac-
quisti/acquistLhtm, e di chiedere mutui ox-/ize. Contiene, inoltre, una se-
zione in cui vengono propost numerosi /Zuks ed altri negozi virtuali tra
cut il gia citato cybemercato, 1 Grandi Magazzini, Italstore, De Agostini,
Compuline, Italiashopping, Venicemall.com.

9. (conrntA) FINANZA IN RETE

In campo finanziario si citano due siti per tutt: Charlesschawb
(http:/ /www.schawb.com), sito di una societa di investimenti. Conticne
dimostraziom pratiche di come funziona una transazione in Retc attra-
verso una chiara, semplice ed efficace dems; Fineco (http://on-
line.fineco.it), sito italiano di negoziazione telematica dei titoli, adatto an-
che ai neofit della Rete.

10. SrT1 INFORMATIVI SULL’E-COMMERCE

I siti che danno informazioni sul commercio elettronico si dividono a
loro volta in sit1 che contengono matenale informativo generico, preva-
lentemente di tipo giornalistico anche se di alto livello specialistico, ¢ siti
a contenuto giuridico. Nella prima “categona” si elencano come esempi:
Il sole 24 ore (http://www.sole24ore.it/24oreinformatica/), sito rile-
vante per la mole di informazioni contenute anche se & prevalentemente
rivolto alle aziende; Enterptise (http://enterprise.tun.it/bu
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siness/ebusiness/pagina_1.html), un vero e ptoprio portale predisposto,
anch’esso, prevalentemente per aziende e professionisti, realizzato con
Pintento mirato di fornire le strategic per una presenza vincente in Rete:
contiene sondaggi, forum ed ogni altra attivitd collegata all’ottimizzazione
del business in Rete. Interessante & la sezione denominata “Contenuti” che
offre informazioni ed anahzza i tipi di clientela da contattare. Ed il forsm
sul mondo del diritto  http://forum.tn.it/cgi-bin/WNthread?
tn.it.diritto. Soldion-tine (http://www.soldionline.it), ¢ un sito per la Fi-
nanza, accessibile anche agli investitori internettiani alle prime armi,
ideato come supporto per il piccolo imprenditore. Interessante la newséet-
ter. Village commerce (http:// www.village-commerce.com) della Tele-
com Italia per chi vuole aprire il proprio negozio on-/ine. Contiene una
serie di informazioni sui servizi e una guida al commercio elettronico.

Fanno parte della seconda categora 1 siti: Commercio elettronico ed
Unione Europea (http://www.ispo.cec.be/ecommerce/Welcome.html);
Osservatorio del commercio elettronico (http:// www.minindustria.it/
Osservatorio/index.html) che presenta i propzi obiettivi, le linee strategi-
che del Governo e la politica industriale attuata per il commercio elet-
tronico. Il ricco sito del Ministero delle finanze (http://www.finanze.it)
che tra le varie sezioni ne contiene una che riguarda le problematiche di
una regolamentazione del Web (http://www.finanze.it/regolweb.htm) ed
un’interessante parte sulle “tesi on-#n¢”, con P'elenco delle tesi disponibili
sul commertcio elettronico. Lex mercatotia (http://lexmercatoria.net/)
con informazioni e /nks riguardo alla legislazione che regola il commer-
cio internazionale ed una sezione ad hoc sulle-commerce. Ipno
(http:/ /www.netword.com/1pno/), nasce come un rgpository di informa-
zioni organizzate in ipertesto. T'ra gli argoment trattati: Documento in-
formatico, firma digitale ¢ commercio elettronico. Il sito é ricco di in-
formazioni ha un’impostazione tecnico-specialistica e dedica particolare
attenzione alle normative ed alle regole sull’e-commerce. Per una pih cor-
retta presentazione del sito si rinvia alla lettura di quella che ¢ la sua sto-
tia cliccando sul’omonimo /£ presente in home page. Sempre in dmbito
giuridico:  Jure  page  (http://www.geocities.com/Athens/Crete/
2958/) I'ideatrice del sito ha sviluppato la sua passione per Pargomento
(nel sito pubblica stralci della propria tesi di laurea sul trasferimento
elettronico dei fondi) ideando una pagina Web ad hoc comprensiva di ras-
segna stampa, dotttina ¢ normativa sull’argomento, Commercenet Italy,
(http://www.commetcenet.it/normativahtml) il sito tratta gli aspetn
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normativi del fenomeno dell’e-commerce e ne fornisce un’aggiomata pano-
rarmiuca. Dal Web si pud scaricare direttamente un Memorandun sul com-
mercio elettronico. Il sito sulla Privagy (http://www.privacy.it/) non ha
bisogno di presentazioni e prevede nella sezione der /més la voce “il
mondo ¢ i commercio elettronico”  (http://www.ptivacy.it/
linkcomm.html } ricca di inditizzi verso siti specializzati nell’argomento e
la voce “1l mondo ¢ la sicurezza elettronica” (http://www.privacy.it/
linksic.html).

Una categoria a sé ¢ rappresentata dai Mototi di ricerca che, a mio av-
viso, stanno subendo delle preoccupanti trasformazioni, perché da stru-
mentt di ficerca di informazioni stanno diventando vere e propric guide
mirate per acquisto in Rete e vere e proprie vetrine virtuali. Si segnalano
1l recente Katalogo.it (http: / forarw, katalogo.it), che nella voce Shopping
riserva una proptia sezione alla Guida agli acquistt in linea; I'inossidabile
Yahoo http://it.dir.yahoo.com/Affari_e_economia/Commercio_
elettronico/ che propone Yahoo Siopping una guida dei servizi in linea e
che ha attivato un canale diretto a siti che fanno commercio elettronico;
Goitaly (http://www.goitaly.it/testo.htm), che s1 autodefinisce un por-
tale italiano di e-commerce. In questo ambito non é da sottovalurare il fatto
che i1 Mototi di Ricerca sono degli strategict strumenti di raccolta di in-
formazioni sugli utenti e permettono, quindi, di ottenere dei veri e propr
profili demografici della clientela presente in Rete, profili che sono molto
nicercati da chi fa marketing.

Dai Motori di Ricerca, che diventano Guide sul Commercio Elettro-
nico si passa a vere e proprie Guide sull’e-commerce, 1deate e costruite
esclusivamente per questo. Ne sono esempi 1 sid di: Zivago
(http:/ /www.zivago.t); Indis (http://www.indis.unioncamere.it/), co-
struito 1n collaborazione con Mondimpresa ¢ Commercenet, che si pre-
senta come una guida per le Piccole e Medie Imprese Italiane. Internet
Business Guide (http://www.ibguide.com/).

Navigando in Rete ci si € accorti di come molte aziende fanno business
su “come” fare del commercio elettronico, danno, cio¢, indicazioni, sug-
gerimenti, lezion, offrono st4ge, reperiscono dati, e propongono strategie
per costruire negozi virtuali, studiano le tattiche migliort per “catturare”
clientela, s1 offrono di cercare fornitori, gestendo ordini ed offrendo si-
stemi d1 sicurezza per le transazion ox-fne. Fra questi: il sito di Bella Italia
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(http:/ /www.bella-italia.com/1ta/negozio.shtml), con i suoi servizi per le
aziende italiane

La carrellata termina con la visita a [#26 che svolgono attivita di ricer-
ca sul Commercio elettronico, cioé che pubblicano in Rete 1 risultati dei
loro studi sulla materia. Questo viene fatto sia da siti universitan, preva-
lentemente americani, tra i quali il pit volte citato: Center for research in
electronic commerce (http://cism.bus.utexas.edu/), sia da siti governativi,
quali gli statunitensi www.ecommetce.gov e www.digitaleconomy.gov,
che sono in grado di offrire on-fine un’eccezionale mole di documenta-
zione sull’economia digitale.

Anche in Italia molti sono 1 siti universitari che si stanno facendo ca-
rico di questa impresa, o che sono sensibili alle varie applicazioni che il
commercio elettronico puo offrire anche in ambiente universitario. Tra i
tanti Atenei se ne citano solo alcuni come esempio anche per tutti gli al-
trii  UniversitA di  Pisa  (http://www.di.unipi.it/%7eattardi/Talk/
SicurezzaReti/tsld002.htm); Osservatorio internet dell’'Universita Bocco-
ai di Milano (http://www.uni-bocconiit); Universita degli studi G.
D’Annunzio  (http://giuriweb.unich.it/); i Politecnico di Milano
(http://www.polimuit/); Cratos - Centro di Ricerca Applicazioni della
Telematica  (http://cratos.pc.unicatt.it/didattica/corsi/); i1 Cineca;
L’Universita di Pavia che ha al suo attivo la promozione di vari Master
sulla tecnologia e i medra reperibili all’indirizzo
(http://media.iuss.unipv.it/) e si & fatta promotrice di un interessante
esperimento che riguarda gli studenti universitari: una carta di servizi
dotata di microchips che offre aghi universitari che ne sono in possesso la
possibilitz di usufruire di un Botselhno elettronico ricaricabile Minipay,
attraverso il quale ¢ possibile effettuare piccoli pagamenti presso mense
universitarie o esetcizi convenzionati (hutp://www.tsp.it/notizie_
com20luglic99.htm).

Per tutu gli aleri, innumerevoli, siti visitati e non menzionati in questa
breve esposizione, si ninvia alla consultazione della voce “Commercio
elettronico” ne "La Rubrichetta", sezione del sito Web della Scuola di
specializzazione in diritto civile dell’Universita degli Studi di Camerino
(http:/ /www.unicam.it/ssdici/agenda.html).
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Inrerveniro conclusivo

Documento informatico, firma digitale e
commercio elettronico

PIETRO PERLINGIERI

Rungrazio il Direttore della Scuola, Prof. Vito Rizzo, che ha voluto
attribuirmi I'onore e Ponere di concludere questo Convegno da lui orga-
mzzato.

Evito dt soffermarmi su questiom ampiamente illustrate ¢ rpetute ed
ormai abbastanza acquisite per porre in rilievo alcuni punti che, 2 mio
avviso, sono di pilt pregnante interesse.

Innanzi tutto mi pare opportuno affrontare secondo un approccio pit
corretto la triade “informatica, informazione e formazione”. In tal senso
inizierei proptio dalla “formazione” volta a favorire I'acquisizione di una
cultura idonea a garantire lo sviluppo della capacita critica dei singoli
soggetti; successivamente il discorso deve necessariamente soffermarsi
sulla “informazione”, la quale consente di wverificare e controllare
Pinformazione stessa e senza la quale l'informazione critica acquisita r1-
sulterebbe priva di supporto; infine, “Vinformatica” (e la telematica) ov-
vero la trasmissione dell’informazione e la sua idoneita ad essere veicolo
per la formazione culturale, che resta situata al vertice della scala dei va-
lor,

L’'informatica ¢ la telematica fondano una nuova era stotica, esse co-
stituiscono lo strumento tecnologico innovatvo di trasmissione del
contenuti. Malgrado cid, la societa tecnologica ¢ pur sempre una societa
e P'aggettivo “tecnologica” & semplicemente idoneo a qualificarla tanto
che il primato rmane senz’altro all'uomo, senza possibilita di critiche o
revisiont.

Le problematiche affrontate in questo Convegno sono per definizione
pluridisciplinari, non tanto sotto il profilo stretramente giuridico - data
Punitarietd del diritto - rma in una prospettiva sociologica, tecnologica,
culturale, etica. Si che il rapporto etica-dintto, mercato-Stato, etica-
tecnologra costituisce uno dei punti essenziali da porre in rilievo, nono-
stante Pattuale momento storico segnato dalla crisi dello Stato a causa
della globalizzazione dell’economia e della conseguente globalizzazione
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della sovranita. La sovranita & ormai diffusa non soltanto entro 1 confini
del singolo Stato, ove si sostanzia nell’atiribuzione di poten autonomi
alle regiony, alle provincie, agli enti locali, al Parlamento nazionale ed in-
fine alla Comunitd Europea, ma ¢ tale soprattutto a livello mondiale. C1d
induce a tentare di individuare, come € stato fatto egregiamente in questa
sede, le istituzioni internazionali alle quali dovrebbe competere la r1solu-
zione der problemi posti dar nuovi strumenti informatici, dalla telematica
ed ancor di pitt dat Governo del mondo. Appare pertanto necessario
mutare approccio al problema che stiamo trattando.

In particolare con nferimento al mercato ¢ palese Pattuale supera-
mento della terntonalitd, come dimostrato da tutti gli interventi in mate-
ria di commercio clettronico ascoltatl in quest giorni. E” altresi evidente
la non attualita della distinzione mercato intetno ¢ mercato estero, nono-
stante siano ancota attivats diplomi per 1l “commercio estero”. D1 conse-
guenza le nozioni di distribuzione commerciale e di organizzazione
dell’attivitd i distribuzione sono completamente mutate a favore dclla
creazione di nuove forme di distribuzione commerciale e di nuove atti-
vitda commerciall.

A tal proposito ¢é lecito aggiungere che ormai appare insufficiente una
regolamentazione nazionale del mercato, poiché nonostante 'acquisita
consapevolezza dell’importanza der principi fondamentali del nostro ot-
dinamento essi hanno pur sempre una vigenza territorialmente definita e
soprattutto subiscono la concorrenza dei principi comunitari ed interna-
zionali 31 rende, allora, palese il mutamento che non soltanto coinvolge
la nozione di mercato, ma persino 1l medesimo concetto di economia. A
quest’ultimo non pate pit ascrivibile un sigmificato di tipo classico e tra-
dizionale, bensi acquista una natura digitale alla quale deve seguire un
mutamento sia nell’organizzazione di poteri sia nella sovramita.

Oggi s1 intravede una nuova democrazia, quella digitale.

Tutta la nostra mgegneria costituzionale ¢ organizzata sulla partecipa-
zione, espressa attraverso 1l voto, mediante 11 quale sono cletti i nostri
rappresentanti. Tuttavia ora la rappresentanza diretta, che carattenizzava
la polis greca, puo forse diventare possibile attraverso la telematica e la
partecipazione di una societd tecnologica computerizzata. Per quanto
questa prospettiva lasci attoniti, non € da escludere che il governo mon-
diale possa rinverure proptio in questa partecipazione diretta del cittadi-
no nuove forme di collaborazione e decisionc.
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E, dunque evidente che la transnazionalita non & soltanto una caratte-
ristica del mercato, ma lo & inevitabilmente anche della sovranita.

Molti tentano di rinvenite alla base del mercato curopeo una forte
spinta liberista ¢ dunque scorgere nella sua struttura il riconoscimento
della totale liberta di mercato, ma cid nspecchia soprattutto un’ottica
anglosassone o comunque riconducibile al'Europa centrale pil che a
quella mediterranca. Tuttavia tale impostazione non appate corretta data
la incessante produzione normativa comunitaria spiccatamente economi-
ca. Una regolamentazione che si auspica corretta, ovvero rispondente
non soltanto ai valori della libera concorrenza a tutela del produttore e
del consumatore, ma anche a valori forti quali la tutela della persona e
dei suoi diritti fondamentali, Valori questi ultimi ai quali & certamente piu
vicina la nostra tradizione di quanto non possa essetlo quella americana
o anglo-americana, pilt legata al profitto, al mercato e alla societa mate-
riale. Tra P'altro queste propensioni sono il risultato del nostro percorso
storico, delle nostre filosofie, della nostra preparazione culturale ¢ della
nostra educazione. Sembrano chiare, a tal punto, le mie riserve a ricono-
scere alla base del mercato europeo la presenza di una concezione libe-
rale, in particolar modo quando & palese I'esistenza di un controllo e di
una programmazione, Non & certo una concezione dirigistica, ma proba-
bilmente essa non ¢ tale neppute nell’apparato costituzionale interno,
anche se qualcuno negli vltimi tempi ha esasperato questo aspetto con
riferimento all’art. 41 Cost.

Tuttavia la nostra Costituzione ¢ fondata su uno stato sociale di di-
ritto, quindi non tesa esclusivamente a garantire “il fate come vi pare” e
“il pit forte vinca”, ma a garantire costantemente sfazdards minimi come
la qualita, ma soprattutto valori imprescindibili quali la tutela della perso-
na. Alla luce di cid non pare possibile guardare alla Comunitd europea
come disegnata dal trattato di Roma. Cio ¢, altresi dimostrato dal passag-
gio dal mercato comune all'Unione Europea che si richiama, nel Trattato
di Maastricht, ma pit ancora in quello di Amsterdam, ai diritti fonda-
mentali dell’'uomo, alla tradizione e al costituzionalismo europeo.

Non ¢ corretto, dunque, affermare che il vento proveniente
dall’Eutropa ¢ un vento liberista, se per liberismo si intende quanto sopra
abblamo cercato di smentire.

E indubbio che I'niziativa economica ptivata non & e non pud tien-
trare tra le concessioni statali, ma per quanto il suo esercizio non sia
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condizionato da forme autorizzative, essa comunque deve svolgersi in un
mercato regolamentato. Peraltro, la stessa regolamentazione della quale si
discotre non ¢ altro che uno statuto normativo, nel quale rientrano re-
gole che, per quanto di carattere economuco, restano pur sempre giutidi-
che. In particolare esse si rivelano necessarie al fine di stabilire controlli
che garantiscano P'assenza di eccessi, di abusi di posizioni dominanti ov-
veto non permettano 1l sorgere di meccanismi anuconcorrenziali, che
seppur tolleran dalla cultura nordamericana non possono essere condivi-
sl

In sintes: tra le due posizioni, anche in questa sede emerse, liberaliz-
zazione e nuove regole, non ¢’¢ contraddizione. In veritd si tiscontra
un’inadeguatczza degli strumenti ¢ ancor di pit delle professionalitd ne-
cessaric per gestire 1l mutamento in atto. Di qui I'esigenza della certezza
delle transazioni, una esigenza da sempre avvertta da tutti i mercant e in
tutt1 1 mercatt. Una certezza che con l'avvento dell’era tecnologica assu-
me connotati diverst ¢ pertanto diverst appaiono gli strumenti per la sua
realizzazione.

Altresi con riferimento alla tutela della privacy ¢ 1 particolare
all’utilizzo non corretto dei dat personali non pare opportuno csasperarc
il problema. Facilmente si passa da una condizione dove tutto appare le-
cito ad una forma di limitazione del dintte di manifestare liberamente 1
proprio pensiero come massima espressione della personalitd, Anche con
riferimento ad Interwet e all’utilizzo delle red telematiche & opportuno te-
nere distinti 1 due aspetti ovvero differenziare il commercio elettronico
dalle attivitd meramente communicative.

1l surrettizio uulizzo del datl personali nel commercio elettronico, ove
sia stato preventivamente manifestato 1l consenso, introduce un p- i -
ma di portata pit ampia, quello culturale. Si che appare superfluo isticus:
nuove Autherities per tutelare il consumatore o ['utente inconsapevole
quando tale tutela potrebbe essete rafforzata con una migliore formazio-
ne culturale del soggetto. Investimento certamente piu proficuo si pre-
senta quello rivolto a curare maggiormente la formazione culwrale. E’
pur vero che il diffondersi di notizie inerenti le abitudini personali dei
soggetti allinterno di [ufernet pet favorire il commercio elettronico po-
trebbe apparire pericoloso, d’altro canto la loro diffusione apporta van-
taggi in sede di politica commerciale ¢ di distnbuzione mirata di beni e
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prodott. In tale contesto non appare opportuna la creazione di un tutore
del tutore.

Tutt’altro discorso metita, invece, il processo comunicativo, che deve
essere fortemente incentivato e garantito quale forma di espressione del
pensiero, e che si distacca rortemente dal settore commerciale.

Un profilo dr particolare rilevanza ¢ certamente quello inerente la tu-
tela delle invenzioni e delle opere dell’ingegno, dati i grandi risultati otte-
nuti proprio da chi ha scelto di investire nella ricerca ed ha lavorato per
produtre nuovi sistemi.

Appare, dunque, necessario tutelare sia le opere dell'ingegno sia le
opete arttistiche al fine di incentivare investimento di nuove energie 1n
tal senso. Draltronde va combattuto la  omogenecizzazione e
Puniformazione della cultura. La telematica e 'organizzazione informau-
ca oltre che nell’ambito commetrciale devono trovare applicazione anche
nellorganizzazione strutturale dell’impresa nonché della Pubblica Am-
ministrazione. La stessa Autorita per 'Informatica nella Pubblica Ammi-
nistrazione si sta sviluppando in forma surrettizia, svolgendo un’attivitd
che va oltre le suc competenze. Apparc opportunc, dunque, non lasciare
alle leggi-delega la disciplina di settoni di tale rilievo; il problema deve es-
sere ricondotto al sistema educativo.

E necessatio distinguere 1l diritto dellinformatica dall’informatica giu-
ridica e senza considerare quest’uluma soltanto come un’informatica ap-
plicata. Pur rniconoscendo un incredibile impegno culturale degh amucy,
primo fra tuttt Vittorio Frosini, che hanno sviluppato 1n questi anm il
problema delPinformatica gruridica da filosofi, nitengo che un siffatto si-
stema universitario non sia pitt adeguato. L’informatica gridica non puo
essere limitata all’area disciplinare relativa alla filosofta del diritto; € ne-
cessario un raggruppamenio disciplinare autonomo al fine di aprirle
nuovi spazi nella didattica. D’altra parte € difficile che presenze, pur
culturalmente validissime, ma non esclusivamente dedicate allo studio
dellinformatica guuridica, possano garantirle un futuro. A tal proposito
puo cssere utile Pesempio fornito dall’'Unrversita del Sannio, dove sono
state rese obbligatorie per ghi studenti appartenenti a tutte le facoltd, le
conoscenze della lingua, dellinformatica, dei diritd e det doveri dei citta-
dini e del diritto ambientale.

In un periodo storico caratterizzato dalla comunicazione appare
inopportuno escludere Pinsegnamento delllinformatica giuridica. Sareb-
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be, dunque zuspicabile, redigere un documento contenente una forte
presa di posizione sull’argomento.

Avrel molte altre considerazioni da aggiungere, ma mi sono imposto
di dare un termine preciso a queste mie conclusiont.

Gli interventi che mi hanno suscitato maggiore interesse sono quell
dei pubblicisti poiché ¢ utile, soprattutto in questa materia, ragionare uti-
lizzando i principi comunitart. Principi che animano non soltanto 1l legi-
slatore, ma anche P'interprete.

A tal proposito ho apprezzato 1l tentativo di rileggere la Costituzione,
non soltanto per la sua parte economica, alla luce dei principi comunitari,
Particolare interesse destano le problematiche inerent 1l dinitto di acces-
so alla rete comunicativa, 'obbligo della neutralita dei fornitor: del servi-
zio, la stessa sicurezza dei dati personali. Tuttavia non va tralasciata una
questione di fondo, ovvero il riconoscimento che 1l sistema comunicati-
vo, l’atto di comunicazione, Iatto di informazione assumono una valenza
diversa se inseriti in un’attivitd di impresa. Dunque, la medesima attivita
di comunicazione immessa nel contesto commerciale appatre estranea
all’art. 21 Cost. ¢ qundi tutelabile non quale manifestazione della liberta
di pensiero, come vorrebbe la Corte Europea, bensi quale atuvita rien-
trante nella previstone dell’art. 41 Cost.

Vorrel ancora aggiungere qualcosa con rifenmento alla concorrenza.

La nostra Costtuzione non sembra molto sensibile a questa tetnatica,
eppute un ticonoscimento della tutela del mercato concorrenziale s1 rin-
viene indirettamente nella ibertd di iniziativa economica prvata come
sancita dall’art. 41 Cost. In tal senso appaiono lesivi del principio di
uguaglianza e della libera concorrenza tutti quei meccanismi vold ad in-
centivare e sostencre 'impresa. L'impresa ¢ rischio, dunque va liberaliz-
zata € non assistita se inidonea a permarnere sul mercato.

Occorre, dunque chiarire i principi da rispettare.

Riguardo a quanto affermato dal relatore notaio Zagami con tiferi-
mento all’autenticazione della firma e all’identificazione, votrei porre in
rilievo 'importanza del controllo di legalita del contenuto per gli atti non
pubblici. Questo altro non € che il riconoscimento di quanto da tempo
sosteniamo circa 'importanza del controlio di merito degli atti ex art. 28
della legge notarile vigente. Si che 1l documento sottoscritto non deve es-
sere in contrasto con Pordinamento giutidico. Si riconosce, quindi, al
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notariato latino una funzione che gia venticinque anm fa era emersa,
proprio qui a Camerino, ed oggl viene riscoperta attraverso l'aspetto te-
lematico.

Osservazioni molto interessant  sono state esposte anche
dall’ammunistrativista Catdarelli che con un intervento mirato anche nella
scelta del titolo, “Funzioni e poteri pubblicistici in materia di commercio
elettronico” ha fatto emetgere un’altra diffusione del potere.

Abbiamo accennato prima alla sovranitd diffusa a livello statale non-
ché internazionale ¢ abbiamo gja posto in rilievo come nuove autorita
cosiddetu indipendenti non siano facilmente collocabili in alcun settore
dello Stato. A cio consegue 'impossibilita di definire se i loro atti abbia-
no natura amministrativa, giurisdizionale o ancora regolamentare. In tal
senso un esempio € fornito dalla Banca d’Italia, la quale ¢ uno der primi
organismi cosiddetti indipendenti, Tale otganismo regola e controlla allo
stesso tempo il mercato creditizio, da un lato opera per stabilizzare il si-
stema bancario, ovvero creare un monopolio, dall’altro é chiamata a
controllare il tispetto delle regole sulla concorrenza delle stesse imprese.

Risulta, allora, veramente importante affermare che anche la discre-
zionalitd tecruca deve esscre sindacabile, ma sindacabile sulla base di
principi e valori quali la proporzionalita, la ragionevolezza e la congruita.

Nella teoria dell’interpretazione alcuni erroneamente affermano la
non incidenza deir summenzionatt principl e valor: nella fase interpreraci-
va; per contro secondo un’altra impostazione che fa capo ad Emilio Bet-
ti, ben nota qui a Camerino, riveste una importanza fondamentale il co-
stantc riferimento ai principl. Questa non € altro che la consapevolez.za
dello strumento che il giurista deve necessariamente avere per essere tale
ed é cio che consente di sostenerc che la discrezionalita tecnica, ogpi pit
importante di quella amministrativa, deve avere una sua sindacabilita
proprio mediante un’interpretazione basata costantemente sui valori.

Un altro contnibuto importante, relativo ad una delle pagine pii nere
della nostra Carta Costituzionale, ¢ stato quello relattvo alla distinzione
tra diritto soggettivo e interesse legittimo. Tutto 1l sistema della glustizia
poggia sulla distinzione tra diritti soggettivi e interessi legittimi, due con-
cetti dogmatici difficilmente definibill. Distinzione attualmente non utile
dato il ritorno alla unita della giurisdizione. Peraltro lo stesso Costituente
nel garantire autonomia e indipendenza alla magistratura ordinaria non
menziona affatto quella amministrativa.
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A questo punto perde attualita la problematica inerente I'interesse Je-
gitimo atteso che essa rappresenta un inutile fardello sopratrutto alla lu-
ce del dititto comunitario. L'unita della grisdizione appare come uno
det puntt cruciali per rendere piu efficiente il meccanismo giudiziario nel
nostro Paese, In particolarc quando la giustizia di opo amministrativo si
palesa come una giustizia soltanto appatente.

A questo proposito sono state formulate utili considerazioni con rife-
rimento al buon funzionamento e all'imparzialita della Pubblica Ammini-
strazione, che non sono altro che applicazioni dell’art. 97 Cost.

V1 sono, dunque, molti elementi  potenzialmente distorsivi della con-
cotrenza; spesso ¢ la stessa Pubblica Amministrazione che, attraverso
una cattiva utilizzazione della sua discrezionalitd tecnica, favorisce la
creazione di elementi distorsivi.

Al fine di entrare in Europa ¢ nccessario meglio ripartire le compe-
tenze attualmente attribuite alla sola Pubblica Amministrazione.

Alla nostra attenzionc restano dei modelli da studiare, riflessioni sul
tipo di mercato da realizzare ¢ sul tipo di organizzazione dello Stato. So-
no questi i problemi ai quali 1 grurisa devono dare risposta, non soltanto
1n chiave de inre condito, ma anche de fure condendo. Da pin parti & emersa la
mancanza di una cultura appropriata del legislatore per regolare queste
materie. Sc la comunita scientifica non riesce a2 proporre un adeguato ar-
ticolato legislativo sul commercio elettronico si assume una notevole re-
sponsabilitd e dimostra di non avere consapevolezza del ruolo che puo
svolgere 1n un Paese civile come I'ltalia. Pracevole ¢ notare la presenza di
molt giovani, che probabilmente hanno una maggiore sensibilita verso
queste tematiche rispetto alla mia generazione,

Ringrazio i relatori, tutti coloro che hanno ascoltato questo mio inter-
vento conclusivo, nonché coloro che ci hanno ospitaro.
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L’arbitrato nelle reti telematiche e il commercio
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delle controversie sorte nella “Rete delle reti”
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two - 7. Sistemt df nsoluszone delle controversie telematiche 4 warattere concliative e
procediment: arbetralt on-line.

1. I’ARBITRATO E LE RETI TELEMATICHE

Nel campo della giurisdizione, cosi come in quello della risoluzione
alternativa delle controvessie nel campo telematico possono essere se-
guite due metodologie: La prima considera direttamente applicabile il di-
ritto, sia esso statale o sovranazionale alle controversie nascenti dagli
scambi telematici. Gli adattamenti, necessari al mutato contesto in cui
opera la rete telematica, vengono creati per evitare un’insanabile frattura
nel sistema. 1l secondo approccio consideta il wedinm telematico come un
diverso modo di intendete le relazioni wa soggetti con caratteristiche
propue. La considerazione ¢ importante per capire se gli strument di
trasmissione della volonta adoperati nella rete telematica possano consi-
derarsi equiparabili a quelli gid conosciuti o se la comunicazione via In-
ternet costituisca un substrato fisico a sé stante. Nel campo dei metodi di
nsoluzione delle controversie diversi dal procedimento cognitive ordina-
rio questo significa equiparare le modalita di trasmissione a quelle cono-
sciute ed applicare dunque la disciplina, naztonale ed internazionale, esi-
stente, o ipotizzare la nascita di un arbitrato telematico con modalita
procedurali adeguate alle caratteristiche della rete telematica, Quale che
sia la soluzione prescelta un dato € certo: i metodi di risoluzione delle
controversie, che potranno affermarsi nella rete telematica, contribuiran-
no, come sembra aver preso coscienza anche il legislatore comumnitario, 2
deflazionare gli organi di giustizia e a rendere pit effettiva la tutela del
singolo consumatore telematico. Le procedure arbitrali, affiancate da uf-
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fict di mediazioni e ombudsman telematict, contribuiranno a rendere piu
effetiva la tutcla glurisdizionale o giustziale rendendo di attualita
'adagio volteriano secondo cui “miex vaut un mauvais accord qu’un bon
proces” e costringendo i legislatori nazionali ad abbandonare, per parti-
colari tipi di controversie, 'esclusivo approccio giutidico-centrico sin qui
seguito.

La definizione di procedure arbitrali telematiche ha riguardato in pri-
mo luogo le organizzazioni internazionali interessate alla diffusione di
metodi di risoluzione delle controversie fra imprese commerciall. Nono-
stante § procediment: arbitrali commerciali e le regole esistentt dovessero
esscre considerate probabilmente applicabili agli arbitran telematici, le
organizzazion internazionali hanno 1potizzato una serie di regole standard
adottabili nel contesto del commercio elettronico.

Fra le prime mfes in materia di arbitratt commerciall si segnalano
quclle predisposte da organizzazioni quali fAmerican Arbitration Associa-
tian (con il progetto the virtual magstrate di cui st dird in séguito) e quello
predisposto dalla International Chamber of Commerte.

In che rapporto queste forme di arbitrati o meglio queste /s stano
con le font del dintto arbitrale internazionale, quali la Convenzione di
Ginevra del 21 aprile 1961 che disciplina Parbitrato commerciale, e la
Uncitral Model Law on International Commercial Arbitration, non & date allo
stato attuale comprendere, in considerazione del fatto che le regole ap-
prontate per larbitrato commerciale telematico generalmente non af-
frontano esplicitamente il rapporto tra le Convenzioni esistenti e le nuo-
ve regole dettando semplicemente una sene di regole procedurali specifi-
che della rete telematica.

L’approccio metodologico innovativo, sperimentato dalle organizza-
zioni internazionali, presuppone gia nsolto 1l problema della definizione
de1 procedimenti arbutrali telematici senza ipotizzare una adattabilita delle
fonti regolamentari csistent alla realta telematica.

1] sisterna delineato dal codice di procedura civile italiano, che & stato
piu volte modificato nel corso degli anni, deve invece presumibilmente
essere adattato alla realta telematica in quanto contiene alcune definizioni
che mal si adattano al mutato contesto sociale della realta dei traffici. La
differenziazione fra arbitrato interno, atbitrato internazionale ed arbitrato
estero con regole a volte differenti e discrasie normative evidentt ¢ un
esempio di tecnica legislativa ridondante, che pud nuocere allo sviluppo
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di queste forme di risoluzione delle controversie alternative alla giurisdi-
zione ordinaria.

Si pensi, come si dira in séguito, che il codice di procedura civile con-
sidera valida la videoconferenza a fini deliberativi solo per Patbitrato in-
ternazionale, escludendo di fatto il ricorso a tale modalita comunicativa
per l'arbitrato domestico.

C16 significa che non sard possibile validamente deliberate un arbi-
trato fra arbitri che risiedono sul territorio nazionale e sard invece ipotiz-
zabile un arbitrato “videotelefonico™ tra un arbitro italiano ed uno resi-
dente all’estero.

2. LA VALIDITA DELLE DECISIONI ARBITRALI EFFETTUATE TRAMITE
LA RETE TELEMATICA

Passando ad analizzare pi dettagliatamente la disciplina italiana in
materia di arbitrato e la compaubiliti di quest’ultima con la rete telemati-
ca & possibile evidenziare alcuni spunti di niflessione.

Le problematiche da nisolvere relative all’arbitrato nell’ambito delle
reti telematiche sono essenzialmente di tre tipi.

In primo luogo occorre stabilire se il mezzo telematico sia valido a
tutti gli effetti di legge come mezzo trasmissivo della volonta e se la deli-
berazione del lodo arbirrale effettuata secondo le modalita propne dclla
rete Internet, quale la “videoconferenza”, e cioé tramite programni ap-
positl in grado di collegare piit soggetti contemporaneamente, abbia va-
lore legale a turti gh effetn. Il valore giuridico della videoconferenza ¢
stato riconosciuto di recente dal legislatore italiano. La legge n. 25 del
1994 prevede infatt la vahdita della deliberazione del lodo effettuato in
videoconferenza, ma solo relativamente all’arbitrato internazionale, Poi-
ché la norma in matetia di videoconferenza ('art, 837 c.p.c.) si riferisce
espressamente solo a quella “telefonica”, sorge il problema se le modalita
comunicative sopra desctitte possano essere equiparate a quelle prese in
considerazione dal legislatore, ovvero occorra una definizione normativa
della “videoconferenza telematica”. Per stabilire se la videoconferenza
telefonica sia analoga alla videoconferenza via Internet, occorre eviden-
ziarne le similitudini e le differenze: la videoconferenza telefonica per-
mette infatti di considerare validamente effettuata una deliberazione inser
abientes sul presupposto che gli arbitrd, decidendo la controversia, in una
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camera di consiglio ideale possano rendere equivalente la loro presenza
fisica ad un medium virtuale che protegga in primo luogo le modalita di
deliberazione. Nel sistema ideato dall’associazione arbitrale statunitense,
di cui si dira in séguito, le procedure arbitrali avvengono tramite scambio
di memorie per posta elettronica, ovvero tramite discussione su zewsgroap,
ovvero ancora tramite programmi denominati di chaf, che consentono di
discutere la controversia in tempo reale, in modalita che comunque non
sembrano garantire lo stesso livello di sicurezza ¢ di riservatezza garan-
tito dalla videoconferenza telefonica.

Va osservato al niguardo che gia in fase strutturale la rete telematica
presenta caratteristiche fisiche e di sicurezza profondamente differenti
dalle comunicazion: telefoniche. Il collegamento con la rete Internet puo
infattt avvenire tramite la normale linea telefonica, ovveto tramite la
connessione di una sottorete proprietaria al nodo di rete pidt vicino, uti-
lizzando modalitd di comunicazione non perfettamente assimilabili a
quelle telefoniche. Visto che la connessione pud anche non avvenire
tramite telefono, € gia revocabile in dubbio che la definizione adottata
dal legislatore in tema di arbitrato internazionale s1 possa applicare sic ef
sumpliciter alla conferenza telematica.

Un ulteriore dubbio sorge analizzando le modalita pratiche di reda-
zione del lodo.

In materia di deliberazione del lodo, infatti, Pultmo periodo dell’art.
837 c.p.c. prevede la successiva redazione per iscritto del lodo, principio
che induce a ritenere che a1 fini della validitd della “videodeliberazione”
vi debba essere la redazione di un documento cartaceo o ad esso equipa-
rato. Se si dovesse intendere la norma in senso letterale, si dovrebbe
escludere la redazione del lodo con un documento mformatico, tuttavia
la piena equiparazione fra documento cartaceo e documento informatico
effettuata dal D.P.R n. 513 del 1997 induce a titenete che non vi siano
ostacoli alla redazione di un lodo in forma elettronica, né alla sottoscri-
zione dello stesso lodo mediante firma digitale, secondo le modalita pre-
scritte dall’art. 10 D.P.R. citato.

3, LA SEDE DELL’ARBITRATO TELEMATICO

Un ulteriore problema connesso all'ipotizzata praticabilita della via
telematica all’arbitrato ¢ rappresentato dalla necessaria indicazione della
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sede dell’arbitrato. Non vi é dubbio che la legge 5 gennaio 1994, n. 25,
disponendo la necessaria indicazione della sede dell’arbitrato e disponen-
do che la medesima possa non coincidere con il luogo di deliberazione
dell’arbitrato stesso, intendeva riferirsi ad un luogo fisico. La sede
dellarbitrato é rilevante a diversi fini, tra i quali assoggettabilita del lodo
alla disciplina prevista dall’ art. 807 ss, in quanto lodo nazionale, ovvero
alla diversa disciplina prevista dagli artt. 839-840 c.pc. Il criterio per sta-
bilire la sede, e quindi la nazionahta, dell’arbitrato pud essere un ctiterio
geografico ovvero un criterio procedurale. Il criterio fisico ha ad oggetto
il luogo in cul materialmente ¢ stata stabilita la sede dell’arbitrato: tuttavia
il criterio geografico non permette di stabilire con esattezza ove la sede
dellarbitrato sia effettivamente. In un “ipotetico” arbitrato telematico,
infatti lo svolgimento delle udienze tramite videoconferenza, ovvero lo
scambio di documenti digitalmente firmati, pud avvenire tra luoghi fisi-
camente molto diversi, a seconda del luogo in cui ¢ situato il computer che
matetialmente utilizza il programma in grado di supportare la videocon-
ferenza, ovvero si incarica di smistare la posta clettronica degli arbitri.
Un ulteriore criterio in grado di orientare Pinterprete pud essere rappre-
sentato dal criterio della legge procedurale applicabile. In considerazione
di quest’ultimo, anche se le parti decidessero di effettuare le udienze tra-
mite videoconferenza, ovvero anche se gli arbitri dotat di personal comps-
ters portatili si scambiassero gh atti in luoghi fisici destinati 2 mutare nel
corso della procedura, la legge applicabile permarrebbe quella scelta dagls
arbitri o dalle parti con Pindicazione della normativa applicabile: tale cri-
terio sembra compatibile con il sistema processuale italiano. Nel preve-
dere la determinazione della sede dell’arbitrato in Italia, il legislatore ita-
liano non vincola le part allo svolgimento di particolari attivita materiali,
né ad un collegamento di carattere materiale. B dunque ipotizzabile
Iipotesi di un arbitrato sottoposto al diritto jtaliano con svolgimento
dell’attivita deliberativa ed istruttoria completamente all’estero. Tuttavia
il criterio fisico non puo essere del tutto abbandonato e quindi il Jocus
virtuale costituito da un flusso di & in movimento, se non vi ¢ uno spe-
cifico luogo come sede dell’arbitrato o non viene enunciata la norma ap-
plicabile, non pud probabilmente essere considerato come un luogo do-
ve stabilire la sede dell’arbitrato. Il procedimento arbitrale che si svolge
allinterno della rete telematica, in quanto sfornito di un aggancio reale,
resterebbe quindi al di fuori della disciplina prevista dal codice di proce-
dura civile potendo al piu, ove le modalita di formazione possano soddi-
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sfare 1 requisiti di forma e di sostanza previstl dal codice civile, valere
come accordo contrattuale di composizione della controversia.

Anche m questo caso, tuttavia, dovranno intendersi rispettat alcum
requisiti mimmi, quali la necessaria ascrivibilita dei provvedimenti arbi-
trali agli arbitri stessi e alle stesse parti € la non ripudiabilita dei docu-
menti cosi trasmessi tra le parti e gli arbitri. Si dovrebbe quindi escludete
a priort 1a possibilita di considerare validamente costituito un collegio at-
bitrale che, operando tramite la rete telematica, non consenta di identifi-
care con certezza 'identird delle parti e degli arbitri, cosi come invece av-
viene quando il lodo ¢ deliberato mediante “videoconferenza telefonica”.

4, LA SOTTOSCRIZIONE DIGITALE E L’ARBITRAT()

L’equiparazione fra documecnto cartaceo ¢ documento informatico
puod avere dei riflessi anche nella disciplina delarbitrato. Per quel che ri-
guarda il requisito della sottoscrizione, ci si deve chiedere se s1a possibile
sottoscrivere digitalmente tutt gli atti della procedura arbitrale ed in pat-
ticolare lo stesso lodo. L'art 823 c.p.c., che stabilisce i requisiti della deli-
berazione e del lodo, non sembra porre ostacoh alla sottoserizione digi-
tale, contenendo inoltre una disposizione che sotto il profilo effetruale
sembra pienamente applicabile alla rete telematica: 1l punto ¢ deli’art.
823, infatti, stabilisce che “... se gli arbitri sono pil di uno, le varie sotto-
scrizioni, senza necessita di ulteriore conferenza personale, possono av-
venire m luoghi diversi”, senza specificare le modaliti di sottoscrizionc
del lodo. Il requisito dello scritto pud essere dunque pienamente soddi-
sfatto dal documento digitalmente firmato. In considerazione di questo
richiamo normativo si deve ritencre che ogniqualvolta le parti decidano
di compromettere in arbitri una controversia ed intendano inserirc la
clausola compromissoria, pur essendo per ipotesi il contratto a cui acce-
de la clausola formato secondo requisit difformi da quelli previsti dal
D.P.R. n, 513 ( ad esempio contratto di licenza di software ad esecuzione
1stantanea), la relativa clausola debba comunque essere approvata per
iscritto secondo le tradizionali forme cartacee, ovvero secondo 1l proce-
dimento previsto dalla normativa sulla firma digitale.
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5. I’ARBITRATO TELEMATICO: IL PROGETTO “THE VIRTUAL MA-
GISTRATE”

Nel maggio del 1996, a séguito di un convegno otganizzaro
dall’ American Arbstration Assvciation, cinquanta esperti, provenienti da di-
versi settor, dettero vita ad un progetto di risoluzione delle controversie
sorte sulla rete telematica, L'iniziativa denominata wirtwal magistrate ha
portato alla creazione di una camera arbitrale “virtuale”, il cul maggior
pregio ¢ rappresentato dalla possibilita di risolvere la controversia nel gi-
ro delle 72 ore. L’arbitrato “virtuale” ha visto decidere diverse controver-
sie nell'anno 1998, con una crescita esponenziale pari allo sviluppo del
commercio elettronico sulle ret telematche.

Quanto 1l progetto potra dirsi cffettivo ¢ presto per dirlo. Il docu-
mento tuttavia non consiclera, a parere di chi scrive, uno dei fattori di
successo dell’arbitraro cormmerciale internazionale: la niservatezza. Esi-
stono infatt1 seri dubbi sulla reale funzionalita della risoluzione alternan-
va delle controversie in un contesto “aperto” come quello della rete te-
lematica.

Ed infatti, analizzando la procedura utilizzata dal “magistrato virtua-
le”, é riscontrabile che le informazioni che vengono scambiate tra le parti
e gli arbitri, non sono coperte da segreto: le comunicazioni, ivi compresa
la notificazione della decisione, sono scambiate con il sistema del Jistrerr,
cio¢ del gruppo di discussione chiuso a cui accedono gli intercssati alla
procedura e a cui 'ufficio del wrtnal magistrate concede il dititto di ottene-
re una password di accesso. Coloro che sono in possesso della password so-
no in grado di leggere immediatamente le comunicazioni depositate in
questa “bacheca elettronica”. La bacheca contiene: la descrizione del
fatto come indicata dalle patti, le ragioni di diritto indicate dalle parti alla
trattazione delParbitro, il nome, linditizzo reale ed informatico
dell’istante, il nome l'indirizzo reale ed il domicilio informatico delle altre
parti del procedimento e gli eventuali commenti, che possono essere
formulats in qualsiasi momento dalle parti coinvolte nella procedura. La
concessione della password consente a tutti gli interessati di prendere vi-
sione degli atti relativi ad altri procedimenti e quindi tale sistema esclude
la presenza di due requisiti fondamentali ai fini dell’ammissibiitd di un
arbitrato telematico: la przary, come diritto a non veder divulgate le in-
formazioni relative al proprio status, € la “privacy giudiziaria”, cosi apprez-
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zata dagli operatoti commerciali internazionali, destderosi di mantenere
la riservatezza sull’andamento delle proprie controversie.

La pubblicita telematica comporta per le aziende il rischio di divulga-
zione di dati che per motivi fiscali e di reputazione commerciale doveva-
no rimanere segreti. Non € un mistero che gh arbitrati sinora decisi dal
virtual magistrate, riguardando principalmente grandi societd di servizi te-
lematici danneggiate dal comportamento dei singoli utent, siano stati ac-
cettati per motivi di immagine, quando la questione era divenuta oramai
di dominio pubblico, p1ll che per reali esigenze di celenta o di “giustizia™
del caso concreto.

6. IL REQUISITO DELL'OBBLIGATORIETA DEL LODO ARBITRALE
TELEMATICO

Il maggior problema che la dottrina d’oltreoceano ha dovuto affronta-
re in tema di osoluzione giustiziale delle controversie nelle teti telematd-
che & stato quello di dotare il lodo pronunciato dall’arbitro virtuale del
requisito dell’Enforceability, dell’espresso potere, cioe, di imporre la realta
alle parti del lodo. Se il progetto #he wirtual magistrate fossc stato inteso dai
suoi estensori come un progetto diretto a rendere 1l responso dell’arbitro
virtuale equiparabile in tutto e per tutto 2 quello reso a séguito di un
normale procedimento arbitrale, 1l problema della obbligatotieta non st
sarebbe posto. In base, infatti, all’United States Arbitration Act, conosciuto
pit semplicemente come Federal Arbitration Act, le Corti Federali sono
obbligate a riconoscere efficacia ai lodi arbitrali affecting interstate commere.
La stessa cosa avviene in campo Statale ove |'Uniform Arbitration Act im-
pone alle Corti Statali di effettuare il medesimo riconoscimento. Lo stes-
so principio dell’ United States Arbitration Act 1 tinviene nella disciplina
convenzionale sull’arbitrato, in quanto la decisione dell’arbitro telemat-
co, per avere valore di arbitrato recepibile dall’ordinamento, deve, ai sen-
si dell’art, V, n. 1, lett. ¢, della Convenzione di New York, essere obbli-
gatorio, in quanto riconoscibile dall’ordinamento 1n cui ¢ stato emesso.
Viceversa, se il lodo arbitrale viene considerato alla stregua di un accordo
negoziale non eseguibile sul territorio dello Stato, la disciplina applicabile
sard quella del tipo di contratto e del conseguente breach of contract ove
Faccordo non venga rispettato. La preoccupazione di dotare 1l lodo di
questo requisito dimostra 1l dubbio della dottrina statunitense a conside-
rare Parbitrato telematico come una reale istituzione in grado di conside-
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rarsi alternativa alla giunisdizione ordinaria. Pit: che di un vero e proprio
arbitrato telematico, & possibile parlare di un arbitraggio ed il tuolo del
wrinal magistrate sarebbe riconducibile a quello di un “privato arbitratore”.
Secondo parte della dottrina il progetto di arbitrato virtuale realizzerebbe
uno strumento del tutto consensuale e negoziale, una forma di arbitrato
irrituale, con decisione di equitd. Un problema di difficile soluzione ¢
rappresentato dal fatto che difficilmente si potra imporre Iaffermazione
di un arbitro operante sulla rete telematica senza il consenso delle parti
interessate. La sottoscrizione del contratto di accesso alla rete Intetnet,
comprensivo della clausola compromissoria, avverrebbe fra soggetti di-
versi quelli che poi effettivamente potranno adire I'arbitro telematico:
ogni provider potrebbe infatti indicare un collegio arbitrale differente con
il risultato che le controversie sorte fra un utente di un provider ed il
cliente di un altro dovrebbero essere decise da collegi arbitrali different,
La soluzione potrebbe essere la sottoscrizione di un contratto che indica
il magstrato virtuale come “unico soggetto in grado di dirimere le con-
troversic sorte tra utenti della rete Internet”, ipotizzando la nascita di un
arbitrato obbligatotio per le controversie telematiche.

7. SISTEMI DI RISOLUZIONE DELLE CONTROVERSIE TELEMATICHE A
CARATTERE CONCILIATIVO E PROCEDIMENTI ARBITRALI ON-I.INE.

Un’altra procedura arbitrale attinente alle reti tclematiche gestita da
organismi internazionall € quella predisposta dalla WIPO (World Itellectual
Property Organization). Essa tende a dirimere le controversie nascenti
dall’assegnazione dei «norm di dominio». Non € questa la sede per appro-
fondire le tematiche attinend alla tutela dei «nomi di dominio» su Inter-
net, pur se una breve trattazione preliminare appare nccessaria.

L’assegnazione dei «nomi di dominion, cio¢ dei nomi che nella rete
Internet identificano con precisione il tipo di elaboratore (cio¢ il suo
numero identificativo I.P.) viene assegnata da un organismo privato de-
nominato Internet Network Information Center (Internic), che sta perd pas-
sando le consegne ad un organismo denominato Insernet Corporation for
Assigned Names and Numbers ICANN) e che applica il criterio della prio-
rita della richiesta. In sostanza, ¢ senza particolari riguardi per 11 marchio
distintivo di un’azienda, '[nternic fornisce al richiedente Identith vir-
tuale necessaria per essere conosciuti nel mondo telematico. In tai modo
pud accadere che una grande azienda, contraddistinta da un marchio fa-
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moso, non possa utilizzare il proprio marchio su Internet perché & stata
da altri preceduta nella registrazione del nome di domunio.

La soluzione ¢ stata individuata nell’equiparazione, ad opera della giu-
rsprudenza statunttense ed italiana, fra marchio ¢ nome di dominio. Ma
non vi € dubbio che occorra una risposta da parte degli organismu inter-
nazionall.

Tra questi st segnala il Wipo (World Intellectual Property Organization),
che ha ideato I'istituzione di un organismo arbitrale 1n grado di decidere
con efficacia obbligatoria sulle controversie relative ai «nomi di domi-
nio»,

La proposta, denominata Expedited arbitration, prevede la presenza di
un solo arbitro, il termuine di tre glorni per le audiziont delle parti e di tre
mest per la conclusione della procedura.

La novita della proposta ¢ che per la prima volta 'intera procedura
puo svolgersi ditettamente nella rete telematica: ¢ infatti possibile com-
pilare la richiesta di arbitrato direttamente dal sito della organizzazione,
effettuare notifiche automatiche (ma con quale valore grurndico, almeno

ai sensi della legge italiana?), effettuare il pagamento elettronico degli
onorari, utilizzare strumentt messi a disposizione dall’organizzazione per
effettuare la videoconferenza.

Esistono anche procedimenti arbitrali per le controversie sur «<nomi di
dominio» nazional, che perd di “virtuale” hanno ben poco. In Iralia la
Nannng  Authonty 1taliana  (UIstituto CNUCE del CNR), all’atto
delPassegnazione del nome di dominio, impone al rnichiedente la sotto-
scrizione di una clausola di accettazione della procedura arbitrale in caso
di controversia. La prassi di impedire allistante 1l controllo sul nome
dell’arbitro che deciderd la controversia, e la configurazione di un
“procedimento arbitrale obbligatorio”, richiamano alla mente quelle fal-
limentari esperienze di arbitrati obbligatori che la legislazione italiana ha
conosciuto In questi anni, soprattutto in materia di accordi collettivi di
lavoro, ¢ che hanno fatto dubitare della reale differenza tra giurisdizione
ordinaria e procedure alternative di riscluzione delle controversie.



Intervento s
La cifratura e il sistema digitale del notariato

MANLIO CAMMARATA

Nella relazione del notaio Zagami quando si parla di “cifratuta del
documento” si intende dire “cifratura dellimpronta del documento”, in-
serita con la firma digitale. Infatd il documento informatico non ¢ cifra-
to, ¢ in chiaro e pud essere eventualmente cifrato per renderlo segreto,
ma a questo punto viene cifrato con la chiave pubblica del destinatario,
che lo apre con la sua chiave privata.

Con la chiave privata di colui che forma 1l documento viene cifrato un
brevissimo nassunto del documento stesso, che si chiama impronta di
Hash, proprio perché viene ottenuto con la cosiddetta funzione di Hash,
cioé 'ombra del documento.

Il documento in sé dunque é immediatamente leggibile e non da deci-
frare, anche perché se fosse cifrato con la chiave privata del mittente,
chiunque lo decifrerebbe con la chiave pubblica: ¢ inutile cifrarc un do-
cumento che chiunque pud aprire,

Un’altra osservazione, che volevo aggiungere, si riferisce all’ultima
parte delllintervento di Zagami, dove si parlava di atto pubblico, della
non possibilita dell’atto pubblico ¢ della sua non previsione nel D.P.R. n.
513.

Anzitutto va detto che non era compito di questo D.P.R. occuparsi
dell’atto pubblico, inoltre, cosa di cui ancora solo poche persone sono a
conoscenza, I notal hanno gia una Intranet perfettamente funzionante, in
grado di comunicare, per ora solo con alcuni, ma presto con tutti, gli Uf-
fici del Registro, con cul scambiare atti telematici, iscrizioni telematiche,
visure telematiche, autenticate con un sistema di firma digitale, che pos-
siamo definire proprietario, ma che appena possibile sara la firma digitale
ex D.P.R. 513,

Dunque il notariato € gia pronto e si guarda bene dal far introdurre
altre norme in materia di firma digitale sul documento notarile.
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L’atto pubblico notarile
e il servizio digitale dei notai

RAIAMONDO ZAGAMI

Ringrazio Cammarata per la precisazione sul concetto di cifratura del
documento, che d’altra parte io avevo trascurato di fare per non appe-
santire la relazione con concetti troppo tecnici e non rilevanti at nostri
fini.

Per quanto riguarda I'atto pubblico notarile, invece, ¢ vero che esiste
una Intranet notarile, che io stesso utilizzo, ma non ¢ corretto affermare
che oggi si fanno attt pubblici notarili.

Attualmente su questa [ntranet viaggiano semplicemente dati senza
valore giuridico, che si limitano all’invio di posta elettronica ¢ alla con-
sultazione di banche dad, quali il Catasto, il Registro delle imprese e, tra
poco, le Conservatoric,

Riguardo poi alla possibilitd di effettuare la registrazione degli atd a
distanza, la trascrizione a distanza, questo € gia consentito dal D.P.R. n.
513, che non prevede la redazione di un atto pubblico notarile originale
su carta, ma la possibilita di farne copie informatiche.

Quindi, dal punto di vista pratico, il notaio redige come sempre Iatto
pubblico su carta ed effettua poi una copia informatica accompagnata da
un’attestazione di conformita, con cur egh stesso dichiara che s1 tratta di
copia conforme all’originale cartaceo.

Quest’'ulimo puo, dunque, essere inserito nei volumi del notaio e di-
menticato, mentre la copia informatica circolera ex D.P.R. suddetto “con
la stessa efficacia giuridica dell’originale cartaceo” e con essa si potranno
effettuare registrazioni degli atti, trascrizioni e tutti gli adempimenti con-
nessi ad una stipula notarile.

In alcun modo, pero, si pud affermare che oggi sia possibile redigere
atti pubblici originali.
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Alcuni concetti relativi ai sistemi
di firma digitale

MASSIMILIANO MINERVA

I sistemi di firma elettronica sono destinati gradatamente, ma inesora-
bilmente, a sostituirsi alle tecniche di firma tradizionali; non si tratta di
una mia affermazione personale, ma lo dicono il metcato, 'evoluzione
tecnologica e tant atd normativi internazionali, comunitari ¢ ora anche
nazionali.

Sgombrato il campo da questa premessa generale, occorre fare una
premessa di tipo terminologico: purtroppo molti dei termini utilizzat dal
nostro legislatore, sia nel D.P.R. 513, che nel D.P.C.M.,, sono il frutto di
una traduzione di termini anglosassoni.

Passiamo ora alla parte sostanziale del mio intervento.

La cettificazione non & una certificazione amministrativa, ma tecnica,
quindi la soluzione per il problema della certificazione sta proprio nel ri-
tenerla appunto non un fenomeno amministrativo, bensi tecnico, cioé
Paccertamento tecnologico della cornspondenza fra la chiave pubblica e
il soggetto, per cul si tratta di un fenomeno di titolarita, consistente
nell’attribuzione tecnologica di una sequenza di elementi informatici ad
una chiave pubblica.

Non c’¢, quindi, una certificazione dell’identita personale e questo
potrebbe essere un problema e lo & senz’altro sotto il profilo della man-
canza di un’identiti personale certa dal punto di vista fisico.

La certificazione ci interessa, dunque, in quanto elemento tecnico, il
certificato appunto, che si allega alla firma, elemento tecnico di una fatti-
specie tecnologica complessa, la firma digitale.

Questo significa che lautorizzazione non é un’autorizzazione ad
un’attivitd di tpo pubblicistico €, quindi, il sistema previsto dal nostro
legislatore non andrebbe ricondotto ad un sistema di autorizzazione pre-
ventiva, come é stato fatto prima della direttiva, che ora impone di con-

siderarla facoltativa.
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Ha ragione Cardarelli quando sostiene che vi ¢ una disarmonia da cor-
reggere, ma il sistema delle fonti ¢ stato pensato quando ovviamente non
esisteva quest'opzione in sede comunitarna.

Secondo ptoblema, che desidero far notare, ¢ quello della certifica-
zione Incrociata (eross certtfication) ed intendo sempre la certificazione della
chiave pubblica.

A differenza ad esempio degli Stati Unuti, noi abbiamo discgnato un
sistema di certificazione onizzontale, lasciando liberi 1 certificatosi di sce-
gliere tra due o pil standards i fatro, 1dentificati nel D.P.C.M. Cio signifi-
ca che ogni certificatore possiede la facolta di scelra dell’algoritmo di de-
cifratura tra 1 due indicatt (RSA ¢ DSA) e puo scegliere il formato del
certificato; conseguenza inevirabile & che se 1 certificatori, che sono sog-
gettl privat, scelgono formati ¢ critenn diversi tra loro, 1 sistemi non s1
patlano 1 assenza di accordi di ceruficazione,

Quindi il vero problema sara far si che i certificatori utilizzino gli stes-
si sistemi o stipulino accordi di certificazione incrociata, in modo che,
comc oggi si teme, la firma elettronica non finisca per valete in ambit
settoriali distintt: un certificatore, un ambito settoriale, una firma elettro-
nica. A questo fine sard opportuno studiare delle soluzioni in proposito.

Concludo, infine, con una considerazione di gerarchia delle fonti, fa-
cendo notare che sicuramente esiste un problema a monte.

Nell’arucolo 15 della legge n. 59 non abbiamo potuto decidere di uti-
lizzare il sistema Legge di delega - decreto legislativo - regole tecniche,
ma 1l sistema ¢ diverso: Legge n. 59 del 1997 - D.P.R. a1 sensi del comma
2 dell’art. 17 della legge 400-Regolamento, con tutte le relative conse-
guenze in termini di disapplicabilita e di impugnabilita, che sappiamo.

1l sistema ¢ dunque strutturalmente debole e cid va tenuto sempre
presente, sforzandoci, a mio parere, per individuare le situazioni giuridi-
che e tecnologiche in grado di far si che questo sistema, destinato a so-
stituire le tecniche di firma elettronica tradizionali, si realizzi compiuta-
mente.
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