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INTRODUZIONE E SALUTI 





Introduzione e saluti del Magnifico Rettore 
dell'Università degli studi di Camerino 

lCN.\ZIO Ben 

Sono molto lieto di aprire questo importante convegno che mi con­
sente di rivedere molti vecchi amici dell'l.~nivcrsità e miei personali. In 
particolare, voglio ringraziare gli organizzatori d1 questo incontro, che 
sono il prof. Vito Riz;,c,. Direttore della Scuola di specializzazione in di­
ritto civiìe, cd il prof. N1cola Palazzolo Direttore dell'Istituto per la Do­
cumentazione Giuridica del CNR di Firenze. 

l:n saluto anche a coloro che sono collegati con noi m Yideoconfe­
renza presso la sede dell'Ente Nazionale Previdenza ed Assistenza Con­
sulenti del la,·oro, con il quale stiamo avendo una proficua collaborazio­
ne da oltre un anno, con l'esperimento d1 un primo anno in comune 
delle Facoltà di Arch1te1 tura di Ascoli; di Scienze matematiche e fisiche e 
Scienze naturali. Il buon successo finora ottenuto spero sarà un buon 
viatico per il futuro. 

Un saluto anche agli ascoltatori dì Radio radicale, collegali con noi via 
Internet. 

Non mi resta che augurare a tutti voi buon lavoro e un felice soggior­
no a Camcuno. 





Presentazione del Convegno 
VlTO Rrzzo 1 

Dopo il saluto del Rettore, che ringrazio per la sua presenza e per 
aver voluto sempre appoggiare nelle vane sedi questa iniziativa conve­
gnistica, consentendone così la realizzazione, rivolgo anch'io un caloroso 
benvenuto ed un cordiahssimo saluto a tutti i presenti; permettetemi, 
inoltre, d1 esprimere un ringraziamento particolare ai relatori che anime­
ranno le giornate di questo Convegno e che hanno accolto con vero en­
tusia~mo il nostro invito a riflettere insieme su un tema di co~ì viva at­
tualità ed ai Presidenti delle tre sessioni in cui il Convegno si articola, 
proff. Vittorio Frosini, Nicola Palazzolo, Pietro Perlingicri, che ci onora­
no con la loro presenza. 

È per me un piacere 1'icordare, ancora una volta, e sottolineare che 
questa iniziativa si colloca nel solco di un'ormai collaudata tradizione e di 
una felìcemente sperimentata collaborazione scientifica tra Scuola di spe­
cializzazione in diritto civile dell'Università di Camcnno e Istituto per la 
documentaz10ne giuridica cli Firenze del CNR. 

Essa palesemente s1 collega, rappresentandone un'ideale continuazio­
ne, con il Convegno su ''Diritto e tecnologie dell'informazione" tenuto a 
Camerino nell'ottobre del 1996 e organizzato dalle due Istituzioni ( 1 cui 
atti banno trovato pubbhcaz1one nel volume dallo stesso titolo). 

Concludemmo quell'esperienza con tl proposito di non lasciar inaridi­
re e morire questa forma di collaborazione, che d'altra parte risaliva an­
cora più indietro nel tempo, agli albon (se così possiamo dìre) 
dell'informatizzazione della scienza giuridica in Italia, ma d1 mantenerla 
vitale e di arricchirla sempre più con nuove iniziative. Trova così chiari­
mento l'humus che ha rappresentato l'elemento generativo e vitale di que­
sto Convegno. 

Tre anni fa ci siamo occupati di una tematica più generale proponen­
doci, da un lato, di fare una venfica delle possibilità operative che le 
nuove tecnologie dell'informazione aprono al giurista e, dall'altro, di fare 
una riflessione sui delicati problemi giundic1 cbe l'impiego di queste tec­
nologie ha suscitato. 

I 1v.l'o@camscrY untc:1.m 1t 
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Oggi il tema della riflessione si è maggiormente circoscritto e definito 
e c1 è stato suggerito, se non impoè.to, dalla pressione dei tempi e degli 
eventi. 

La no,,tra società è ,,empre più società dcll'informaz1onc cd il com­
mercio elettronico, come è stato suggestÌ\'amente sottolineato, è la so­
cietà dcll'1nforn1a71one realizzata nella pratica. La tumultuosa e rapida 
diffusione delle reti telematiche e, in specie. della Rete delle reti - Inter­
net T ineYitabilmcntc cd inesorabilmente assegnerà una posizione di asT 

saluta centralità a questa num·a forma di commercio ed alle problemati­
che ad essa cunneè.!'.c. 

Ancora una Yolta la "ocictà, in tutte le sue componenti, è chiamata a 
raccogliere la !>fida dei tempi. Ancora una ,·olta 11 gmrista, pur se in una 
posi7ìonc mediata, ntlessa, sollecitata dalla preventiva evoluzione di altre 
scienze, è chiamato ad mterrogar!'.i !>ulla ricaduta d1 questa cvoluz10nc 
nell'àmbito della propria scienza, dei propri strumenti, delle proprie tec­
mche, e a proporre, questa volta più direttamente come prot,1gonista, le 
soluzioni giundichc più adeguate ai m1ovi cd emergenti problemi. 

Va preso, comunque, definiti,·amente atto che le nuove forme di 
commcrc10 e di negoziazione impongono, ed imporranno sempre più, 
sen clcmcnt1 di meditazione non soltanto al civilista, mte~o in ~cmo am­
pio, ma anche al costituzionalista, al penalista, all'ammirnstratiYista, al 
tributarista, all'mternazionalista, al cultore del diritto comurutario ecc., 
richiedendo ad ognuno lo sforzo d1 un adeguamento, di un aggiorna­
mento delle abituali categorie, se non della creazione di nuove categone, 

Si avverte l'es1genn, e con ciò si fanno emergere le !'.ingolc tracce che 
vanno a comporre l'intelaiatura del presente convegno, di una normativa 
oltre e più che nazionale, visto 11 carattere transfrontaliero e globalizzante 
del fenomeno, comunitaria e interna7ionale, dell'eventuale avvento di 
nuo\·J organismi che possano operare in questa più vasta dimensione, sì 
da creare un cluna di fiducia degli operatori commerciali, da un lato, e 
dei consumatori, dall'altro, indispensabile per lo sviluppo del commercio 
elettronico. 

In questo contesto vanno colte e sottolineate le num'e possibilità di 
sviluppo che s1 aprono a livello commerciale, a livello imprenditoriale 
(non soltanto nei confronti della grande, ma anche della piccola impre­
sa), a l1vcllo occupazionale, la sollecitazione ad un più ampio (e possibil­
mente corretto) operare della concorrenza. 
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Va a1tresì sottolineato che i1 commercio elettronico rivoluziona la tra­
dizionale relazione consumatore-distributore-produttore: se da un lato 
vanno segnalati i notevoli vantaggi di cui il consumatore potrebbe bene­
ficiare (tra questi: un più agevole accesso al mercato, una più vasta gam­
ma di scelte, più immediate e complete informazioni, prezzi potenzial­
mente inferiori), non vanno, da altro lato, sottacmti i rischi che queste 
moderne tecnologie indubbiamente accentuano, se non addirittura crea­
no ex novo, richiedendo nuove forme di protezione del consumatore. 

Si è già accennato al fatto che per agevolare lo sviluppo del commer­
cio elettronico si deve creare un clima di fiducia da parte dei soggetti che 
ne sono i protagonisti; ciò appare possibile soltanto attraverso 
l'introduzione di meccanismi idonei a garantire la sicurezza degli scambi 
e delle transazioni: trovano in ciò spiegazione l'uso di tecnologie di crit­
tazione, la recente norrnati\·a in materia di valore giuridico del docu­
mento informatico e della firma digitale in merito, in particolare, ai pro­
blemi dell'imputazione, dell'integntà e della prova del documento (ampio 
spazio è stato riservato a questi aspetti), oltre che l'impiego di altre forme 
di tutela che possono operare, a questo fine, a livello penale, nei con­
fronti dei nuovi crimini mformatic1. 

In considerazione del mezzo impiegato assumono particolare rilievo 11 
problema della tutela della pnvary e dell'uso dei dati personali, il problema 
della tutela del diritto d'autore. Per lo sviluppo del commercio elettrorn­
co sono altresì md1spemab1h sistemi d1 pagamento clettroruco cli agevole 
impiego, efficaci e sicuri ed un contesto fiscale certo, trasparente, preve­
dibile e neutrale. 

Si è così soltanto fatto cenno alle principali problematiche che saran­
no molto più diffusamente e molto meglio analizzate dai singoli relatori, 
nella speranza di aver lasciato intravedere, con una rapida visione 
d'assieme, le singole trarne del presente Convegno, il filo conduttore che 
le lega, l'idea di fondo che ne è alla base e le anima. 

Consentitemi, 1n chiusura, di esprimere la speranza che anche questo 
nostro Convegno possa dare un contributo ai fini di una sempre più am­
pia informazione e familiarizzazione con queste nuove forme di negozia­
zione e di commercio, quanto meno nei loro aspetti più prettamente giu­
ridici, che rappresenta un passaggio ineliminabile per un loro sempre più 
diffuso e crescente impiego nella società di oggi. La società dell'infor-
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mazione che si evo!Ye esige, infatti, una formazione continua al fine di 
usufruire al meglio delle chances che essa offre. 

Lascio ora la parola al prof. Palaz;mlo, direttore dell'Istituto per la do­
cumentazione giuridica di Firenze, che ringrazio per la proficua e per noi 
sicuramente preziosa collaborazione con l'Istituto che egli dirige e per la 
sua presenza, ancora una Yolta, quì a Camerino, che io voglio interpreta­
re, spero mc lo permetta, come segno di particolare e viva amicizia. Rin­
grazio con lui il dott. Costantino Ciampi, testimone e protagonista, 
anch'egli, di questa lunga amicizia che ha contnbu1to, con la sua espe­
rienza, alla dcfirnz1onc delle lince del Convegno. Lasc10 la parola al prof. 
Palazzolo non senza aver ringraziato, però, anche la dott.ssa Concetta 
Dc Vivo per la sua fondamentale collaborazione ai fini dell'organizza­
zione del Convegno. 



Introduzione e saluti del Direttore 
dell'Istituto per la documentazione giuridica 

del CNR di Firenze 

NICOL-\ P.-\L-\ZZOL0 1 

Il m10, a differenza di quello del prof. Vito Rizzo che mi ha precedu­
to, sarà poco più che un saluto. In realtà lui è entrato, nonostante abbia 
detto il contrario, in ,ned1as res, ha costruito la trama di questo convegno. 

Mi limiterò a dire che sono sempre contento di vcrure a Camerino 
perché ritrovo questo clima di amicizia già sperimentato anche in occa­
sioni diverse, quando partecipo, essendo romanista, a convegni specifici 
d1 diritto romano, che, quindi, potrebbero defimrsi cli tutt'altro genere 
rispetto agli incontri di questo tipo, in cui ci si ritrova comunque e sem­
pre m qualità di gmnsti. 

Già il convegno del 1996 aveva gettato le basi, mettendo m evidenza 
alcuni punti chiave, come risulta dagli Atti pubblicati a cura dell'[DG, 
per un discorso che oggi continua con contenuti più ricchi e specializzati. 
In qualità di direttore dell'IDG tru sono impegnato alla pubblicazione 
anche degli Atti di questo convegno, che saranno inseriti in una collana 
nata da poco per i tipi dell'ESI di Napoli. 

Non entrerò nel meritu dd Convegno. Devo dire che questi 1ncontr1 
periodici di Camerino hanno per me una grande importanza, special­
mente in un momento come questo, dove a livello di discipline universi­
tarie si sta cercando di chiarire i contenuti dell'informatica giuridica, da 
un lato, e del diritto ddl'mformatica dall'altro. Questi convegni cercano 
appunto d1 puntualizzare e quindi di vedere le reciproche interaziom e 
distmz1oni fra l'uno e l':ùtro aspetto d1 una medesima realtà, che, a livello 
scientifico prima e didattico dopo, vanno individuate, distinte e separate. 
Questi convegni hanno un ruolo importante per far capire ai giuristi, a 
chi insegna nelle facoltà giuridiche, i contenuti dell'mformatica giuridica 
e del diritto dcll'informa6ca. Oggi, sotto queste definizioni spesso ven­
gono confuse assieme cose diverse ed è questo il motivo per cui queste 
discipline non riescono ancora a trovare un'adeguata collocazione a li­
vello didattico-disciplinare; vediamo che, mentre nella realtà gli aspetti 

1 Pal,1:r.,-.olo@11lg fi cnr Jt 
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sottolineati dal prof. Vito Rizzo, e tutto il convegno lo metterà m luce, 
di,Tntano sempre più importanti, stentiamo a renderli importanti a li­
vello eh didattica uni\·ersitana. Questa è la cosa che in questo momento 
mi sta più a cuore, non tanto e non solo, in quanto Direttore dcll'IDG, 
ma come docente impegnato nella d1datuca, così come tanti di YOL 

Rìuscire oggi ad indiYiduare i confini e gli amh1t1 delle discipline con­
sentirà di fare un notevole pa5so avanti nella direzione di una migliore 
collocazione sia dell'informatica giuridica, cioè dclrappbcaz10ne dell'm­
forrnatica all'attività del giurista in tutte le sue apphcaziorn, sia del diritto 
dell'informatica, cioè della ,·aiuta710ne giundica che viene data di questo 
grosso fenomeno m crescita. Devo dire che su que~t'ult1mo punto le re­
azioni sono abbastanza chiare, perché, mentre relativamente all'infor­
matica gmrid1ca c'è magari una reazione latente del giurista che ne capi­
sce poco però non vuol mostrarlo, per il diritto dell'mformatica la re­
azione è spesso esplicita. Durante la seduta finale (e qui c'è il prof. Frm1-
ni che presiedeva la seduta) del ConYegno organizzato dall'IDG, che ~i è 
tenuto il mese scorso a Firenze, dedicata all'msegnamento dell'infor­
matica giund1ca e del dintto dcll'mformat1ca, è emerso come in àmbito 
universitario le reazioni fossero e~plìc1tamcntc negative. Molti illustri do­
centi, presidi di facoltà giuridiche, sostenevano che il Diritto 
dell'informatica non avendo un'autonoma fisionomia, non può avere 
autonomia didattica. Credo che un convegno come que-;to, con le rela­
ziorn preannunciate, dimostri proprio il contrano e cioè che questa mate­
ria ha un contenuto autonomo, del tutto diverso dai contenuti delle di­
scipline del diritto posmvo, e propno per questo deve avere una sua 
collocazione e un suo ruolo. 

Concludo con l'auspicio che queste giornate siano un ulteriore passo 
verso i chiarimenti che ho accennato e che siano promosse anche altre 
iniziative, intermedie, che fungano da filo rosso tra i grossi convegni. 

Grazie. 



I SESSIONE 

Presiede: Vittorio Frosini 





Apertura dei lavori 
del Presidente della I Sessione 

VITTORIO FR<)SL"\11 

Illustri colleghi, Direttori della Scuola di specializzazione in Diritto 
Civile e dell'Istituto per la documentazione giuridica, signori colleghi, si­
gnore e signori Yi sono due motivi perché io espnma il mio sent.lto rin­
graziamento per avermi chiamato a partecipare a questo congresso. 

Il primo è che propno qui, nell'Università di Camerino, undici anni 
orsono, nei giorm 11 e 12 novembre 1988, io venni a presiedere il 1 ° 
convegno dell'Associazione Nazionale dei Docenti di Informatica Giuri­
dica, che l'amico Donato Limone cd io avevamo programmato per la sua 
cost1tuz10ne. 

La Facoltà giuridica di Camerino fu infatti la prima e allora unica tra le 
facoltà italiane ad istituire la cattedra della disciplina, dopo di allora s1 so­
no verificati grandi progressi nel campo tecnologico e notevoli sviluppi 
in quello giuridico, come questo congresso è chiamato a documentare. 

L'associazione ANDIG tenne altri convegni e diede opera per la 
pubblicazione di una collana di studi, ma la sua incidenza sui programmi 
didattici delle facoltà giuridiche è stata resa inefficace dall'inerzia al ri­
guardo delle stesse facoltà, salvo qualche eccezione. 

L'Italia rimane perciò alla pertferia della cultura uruversitaria europea 
in questo settore ed è merito di questa Università di Camerino di dimo­
strare, ancora una volta, la sua capacità di richiamo sm grandi temi cultu­
rali, come in altre occasioni a cui ho avuto 10 stesso la fortuna di parteci­
pare, qual.i il convegno sul pensiero di Emilio Betti, ricordato dal collega 
e amico Vito Rizzo, e il congresso internazionale di Storia dei Parlamenti 
anch'esso qui tenuto. 

Questo è il primo motivo. 

L'altro motivo per il quale mi sia consentito di esprimere un mio vivo 
compiacimento è che all'Università di Camerino m questa circostanza è 
associato l'Istituto per la documentazione giuridica di Firenze, del quale 
io ho seguito il cammino in ascesa dal lontano anno 1972, quando vcnrn 
eletto al Consiglio Nazionale delle Ricerche e al quale da allora ho pre­
stato, in varie forme, la mta collaborazione. 
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La mia partecipazione all'attività dell'Istituto fiorentino è stata per me 
resa grata anche da ragioni affettive, per i rappottl di amicizia personale 
che mr legano al Direttore, prof. Nicola Palazzolo, a cui m1 accomunano 
ant1ch1 ricordi di vita catanese, e al Direttore della rivista "Informatica e 
Diritto", Costantino Ciampi, con 11 quale ho condiviso in questi anni le 
esperienze di vita della rivista. E consentite che io nvolga anche un per­
sonale indirizzo di saluto al collega con cui siamo stati insieme nella fa­
coltà di giurisprudenza della Sapienza di Roma, prof. Pietro Pcrlingien. 

E, infine, mi sia consentito d1 aggiungere anche un terzo motivo di 
compiacimento per la presenza fra i relatori a questo convegno di illustri 
amici di antica data e di miei ant1ch1 allievi dei corsi di dottorato di ncer­
ca tenuti nell'Istituto romano che io ho diretto fino a due anni fa. 

Per un vecchio professore, come 10 sono, che ha \'ISsuto quasi tutta la 
sua esistenza nell'U ni\'ersità, a commcrnrc dai remoti anni della Scuola 
:-.Jormale di Pisa, in cui fui ammesso nel 1939 e dove tutt'oggi mi trovo, 
questi motivi suscitano nell'animo profonde nsonanze. Grazie. Adesso 
daremo inizio ai 1avon, per i quali seguirò l'ordine di successione indicato 
nel programma. 



Internet e commercio elettronico: 
profili introduttivi 

ANTONELLO BUSETT0 1 

Internet non è più solo uno strumento di comunicaz1onc e s1 sta tra­
sformando in uno strumento essenziale per l'attività delle aziende. 

Così come sarebbe impensabile che un'impresa non avesse accesso 
alla rete elettrica ed ai servizi connessi, altrettanto indispensabile è oggi la 
rete Internet e le sue applica7ioni. 

L'Italia è in ritardo da questo punto d1 vista e deve rapidamente recu­
perare terreno nei confronti dei Paesi più avanzati, facendo in modo che 
tutte le imprese possano cogliere le opportunità ddla Società 
dell'Informazione, creando una semib1lit:à collettiva maggiom1ente 
orientata verso l'innova.lione e le nuove tecnologie. 

La crescita di una ct1ltura diffusa e la presenza di un ambiente sociale 
favorevole sono stati elementi decisivi per la crescita dei distretti indu­
striali. Oggi occorre creare le medesime condizioni per lo sviluppo di una 
cultura dell'innovazione che consenta di poter contare su di un diffuso 
contesto sociale, che nei settori molto innovativi costituisce elemento 
fondamentale nelle dec1siom di investimento. 

Il sistema Paese sarà m grado di fare un vero salto di qualità se anche 
studenti, lavora ton e famiglie riusciranno a superare il gap culturale verso 
l'uso dell'informatica e della telematica. 

Investire m mnovazione e formazione è il pilÌ importante investi­
mento che dobbiamo fare alle soglie del 2000. 

Il differente contesto economico esistente tra Europa e Stati Uniti 
(Paese di nferimento su queste tematiche in termmi di spesa, di investi· 
menti m nuove tecnologie, nonché in termini d1 sviluppo di Internet e 
del Commercio Elettronico) si può attribuire aila minore diffusione delle 
tecnologie informatiche e di telecomunicazione, accompagnata da un in­
sufficiente sviluppo infrastrutturale, e dall'altra parte a motivi di tipo 
culturale, anche se la scarsa propensione delle aziende ad investire in in-

1 busetto@mmmc.lustna tt 
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novazione ha contribuito a rallentare lo !>Viluppo del mercato, sia 10 ter­
mini di domanda sia 1n termini d1 offerta di soluzioni e di applicazioni. 

Dove stanno andando gli Stati Uniti? Secondo le previsioni del Di­
partimento del Commere10 Americano entro il 2006 metà della forza la­
,·oro americana sarà impegnata direttamente o indirettamente 
nell'industria delle Tecnologie dell'Informazione (11) (come produzione 
che come usi finali di prodotti e serv1z1), Basta questo dato a darci una 
dimensione di quali enormi cambiamenti avverranno nelle economie, e 
nelle società a seguito del processo di globalizzazione. Per capue qual è il 
punto di partenza per l'Italia, dobbiamo considerare che, mcludcndo an­
che Il settore delle comunicaziom, la nostra forza lavoro ICT è oggi solo 
il 5% del totale. 

Se facciamo ulteriori confronti con gli Stati Uniti emergono chiara­
mente sia i ritardi sia le opportunità d1 sviluppo. Il peso del ~ettorc ICT 
sul PIL, che nel nostro Paese è appena del 4%, in America supera 1'8% 
(gli Stati LTniu erano al 4% nel 1977), contribuendo per il 35% alla cre­
scita economica reale del Paese. Questo aspetto ha 1mmed1att riflessi sul 
fronte occupazionale, dove politiche aggressive orientate all'mnovaz10ne 
hanno comnbuno notevolmente alla r1du21onc del tasso di disoccupa­
zione negli USA, che oggi viaggia su valori fis1ologic1, proprio grazie al 
contributo del 1-cttore in parola (intorno al 4%). 

Tuttavia nonostante le opportumtà esistenti, così come in Italia esiste 
un deficit di offerta di figure profc~sionali di circa 30.000 unità nel setto­
re ICT, negli Stati Uniti sono orca 350.000 le posizioni vacanti, a con­
ferma di come la nch1esta del mercato sia in forte aumento. 

Appare allora chiaro come le dinamiche in corso non consentono in­
decis10ni e ritardi e coloro che riusciranno per pruni a conquistare il 
mercato elettromco se ne avyantaggeranno in misura crescente a disca­
pito dei concorrenti, che perderanno terreno rapidamente ed in modo 
d1fficllmente recuperabile: sarà la Rete stessa, man mano che s1 estende, a 
rafforzare le posizioni di coloro che v1 partecipano. 

I nschi, molto nlcvanti per il nostro tessuto produtti,"o, vanno valutati 
m termm1 di: 

• trasformazione dell'economia italiana in economia di nicchia op­
pure di assemblaggio e chstnbuzione subordmata alle aree forti 
dell'Europa; 
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• trasferimento all'c: stero delle funzioni strategiche ed ad alto con­
tenuto innovativo; 

• riduzione della base occupazionale nei settori tradizionali, dove 
l'automazione e la delocalizzazione comportano una riduzione 
dell'impiego di mimodopera non compensata dalle opportunità di 
lavoro nei settori più innovativi. 

Il recupero del gap tecnologico rappresenta pertanto una necessità as­
soluta per il nostro Pae~e, ma non solo rispetto ai settori più avanzati. 
Anche il consolidamento delle posiziom competitive nei settori più tradi­
zionali richiede, per potersi differenziare dai beni a ridotto costo prove­
nienti dai paesi emergena, un intenso processo di rinnovamento accom­
pagnato da un aumento della capacità produttiva sui segmenti a maggiore 
valore aggiunto e dal rafforzamento del sistema dei setYÌzi avamati come 
quelli finanziari, di 1m1rketmg, ccc. 

Questa operazione di nposiz10namento competitivo del sistema pro­
duttivo nazionale impone un adeguamento che coinvolge pertanto non 
solo il sistema delle imprese, ma anche il riassetto del sistema finanziario, 
la norgamzzazione dei ~erviz1 e la creazione di diverse e più efficienti 
istituzioni economiche e le nuove tecnologie dell'informazione e della 
comunicazione potranno dare un valido contributo al processo virtuoso 
di crescita del prodotto, della produttività e dell'occupaz1one, svolgendo 
un ruolo trainante e catalizzatore di intere filiere produttive. 

Alla luce di queste considera7.ioni è possibile, qumdi, collocare la par­
tec1paz1one dell'Italia al mercato globale in un quadro più completo, in 
cui il nostro Sistema-Paese giocherà le proprie carte per rimanere nel 
gruppo dei paesi più avanzati, per consolidare le posh:ioni di mercato 
raggiunte in questi anni e per svolgere un ruolo determinante nel raffor­
zamento della competitività europea sullo scenario internazionale. 
Un'adeguata attenzione alla modcrruzzazione consentirà di collocar~ì su 
un sentiero di crescita stabile e consistente e d1 creare anche nuove op­
porturutà di impiego. 

L'economia italiana, all'interno di tale contesto, punterà molto sulla 
grande flessibilità e capacità di adattamento a livello microeconomico 
delle P1ccolc e Medie Imprese: un patrimonio indusmalc molto rilevante, 
che assorbe oltre il 78% della forza lavoro e che ha mostrato negli ultimi 
anni una notevole capacità nel creare nuova occupazione, posizionandosi 
sui segmenti più dinamici all'interno dei settori tradizionali e sviluppando 
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un sistema di adeguamento tecnologico che utilizza canali alternafr1:1 a 
quelli della ricerca e snluppo istituzionalizzati. 

Ciò consentirà dì raggiungere le finalità che il Governo s1 pone nel 
perseguire il suo disegno per lo sviluppo della Società dell'Informazione: 
insieme alla crescita della competitività delle imprese, la diffusior.e dcl1a 
cultura informatica, la modernizzazione, la trasparenza e l'efficienza della 
P.A., la tutela del mercato e la difesa <lei consumatori. 

In questo contesto il ruolo della politica per rilanciare lo s':iluppo 
economico e dare tono al nostro sistema industriale si è orientato sui se­
guenti ob1ettìv1: 

• abbassamento dei costi di sistema attraverso una nuova re-
golazione dc1 mercati ed una liberalizzazione per creare num-a ca­
pacità compct1trva e num-i h11si11ess; 

• rinvigorimento del mercato dei capitali per garantire un 
adeguato sostegno finam1ario ai progetti imprenditonah, sia per 
via di regolamentazione e attrn.ven,o misure fiscali onentate alla 
capitalizzazione, sia attraverso un atteggiamento del sistema del 
credito più attento alle esigenze del sistema produttivo; 

• rafforzamento della competit1v1tà del contesto ambientale 
in cui operano le imprese. Il decentramento e la semplificazione 
in matena d1 politica industriale spostano verso 11 territorio ampi 
margm1 di autonomia d1 governo dell'intervento pubblico a soste­
gno dello sviluppo industnale. 

• sviluppo dell'innovazione come condizione essenziale per il 
consolidamento compet1t1vo del nostro st~tema all'mtemo dei 
nuovi scenari internazionali. 

Altri stimoli al mercato verranno dalle 1niziative della Pubblica Am­
mirnstrazione Centrale e Periferica In tema di sempltficaz10ne delle pro­
cedure e di rnformatizzazione, ai quali s1 cominciano ad affiancare apph­
caziorn e sc1-v1z1 per i cittadini e per le imprese, realizzati attraverso le reti 
telematiche, cd, anche se alcuni disagi e problemi si wrificano nella fase 
di start-1rp, evidenti sono i benefici che deriveranno dalla rivoluzione in 
atto. 

Nel corso degh ulomi anni il Governo ha lavorato per garantire un 
ambiente più favorevole al raggiungimento di questi obiettivi e 1 provve­
dimenti più s1gn1ficativi in questa direzione sono stati: 



lntemet t? commercio elettronico: pro.fili introd11ttù,i 25 

• la liberalizzazione del settore delle telecomunicazioni e 
l'istituzione dell'Autorità di settore, che hanno consentito l'entrata 
sul mercato di nuovi soggetti; 

• la liberalizzazione del commercio in linea con lo sviluppo del 
Commercio Elettronico che, con le sue caratteristiche d1 trasver­
salità in tutti 1 settori produttivi, contribuisce ad una libera ridi­
stribuzione delle funzioni, delle categorie di prodotti, delle orga­
nizzazioni; 

• l'informatiuazione della Pubblica Amministrazione e l'avvio della 
Rete Unitaria, su cui il Governo sta investendo ingenti risorse fi­
nanziane e che rappresenta un grande progetto di modernizzazio­
ne dello Stato; 

• l'emanazione della legge di semplificazione dei procedimenti am­
ministrativi ed 1n particolare le norme riguardanti la validità ai fini 
legali del documento informatico e della firma digitale ed i relativi 
provvedimenti di attuazione; 

• l'istituzione presso la Presidenza del Consiglio dei Ministri del Fo­
rum per la Società dell'Informazione come luogo non solo di co­
ordinamento delle iruziative delle Amministraz1on1, ma anche di 
proposta; 

• le misure a sostegno delle imprese:: del :,cttorc dei servizi, 
dell'informatica e delle telecomunicazioni e l'e~tensione 
dell'ammissibilità ai benefici delle leggi di incentivaz10ne per gli 
investimenti in beni immateriali ed in particolare per quelli relativi 
alle tecnologie dell'informazione e della comunicazione (leggi 
488/92, 341 /95 e· 266/97), per le quali nel solo 1998 sono stati 
erogati incentivi per circa 1.000 MLD; 

• le politiche di settore ed in particolare, anche a seguito della libe­
ralizzazione del commercio, quelle per lo sviluppo del Commercio 
Elettronico con l'istituzione dell'Osservatorio Permanente. 

Queste politiche hanno già prodotto alcuni significativi risultati e, no­
nostante i ritardi, si cominciano a notare segnali di miglioramento sem­
pre più incoraggianti. La crescita del mercato IT, che nel '97 era stata del 
6, 1 % e nel '98 dell'S,5%, si dovrebbe attestare quest'anno su valori supe­
riori al 10% e livelli di crescita ancora maggiore verranno raggiunti nel 
mercato del sofhvare e dei servizi (+11,6% - dato del primo semestre '99 
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su primo seme.-,trc '98) cd in quello dei persona/ cot11p11ters (+18,3% - pnmo 
semestre '99 su primo .-,emestre '98). 

Un segnale di come stia crescendo l'interesse per le nuove tecnologie 
viene poi dal mercato mobiliare, dove il nuovo listino di Piazza Affari 
"Nuovo 01ercato", riservato alle aziende ad alto potenziale di crescita, è 

recentemente decollato 111 Italia nell'àmbito d1 un circuito europeo al 
quale partecipano le borse d1 Francoforte, Pang1, Amsterdam e Bruxelles 
e dove sono quotate oltre 100 società. 

Anche in questo caso l'Italia (come l'Europa) deve registrare un certo 
ritardo, e.-,sendo per il momento quotate solo poche aziende (tra le quali 
Opensate che è stata recentemente premiata 111 occasione della sessione 
rnaugurale del Premio per il Commercio Elettronico italiano istituito dal 
?'d1rnstero dell'Industria in occasione d1 SI\fAU), ma promette di offrire 
ad imprese innovative e dinamiche, operanti in .-,etton ad alta tecnologia, 
un canale di accesso al capitale di rischio tn grado di nspondere alle loro 
e;,igem::e di sviluppo. 

Ciò dovrebbe contnbu1re a migliorare uno dei fattori critici del nostro 
sistema economico, dove la grande carenza di un'adeguata finanza 
d'imp1·es;i non consente di sfruttnrc le grnndi opportunità imprenditoriali 

che si sono aperte negli ultimi anni. La debolezza del mercato azionario e 
l'inadeguatezza del rapporto tra banche ed impresa sono alla base della 
sfasatura tra il processo di animazione, allargamento e rafforzamento del 
mercato azionario e le esigenze di sviluppo e consolidamento del sistema 
1mprcnd1toriale nnionale. 

Un altro chiaro indice dell'e\'Oluzione del mercato è la poss1b1htà, 
ormai offerta da numerosi prol'/ders, di accedere gratuitamente ad Inter­
net, a dimo.-,traz10nc dello spostamento dell'attenzione degli operatori su 
aspetti che coinvolgono d1rcttamcnte gli interessi e l'operatività delle 
aziende ed offrono alle aziende medesime e agli altri soggetti coinvolti 
ben più importanti occasioni di husmess rispetto al servizio di acceséio. 

All'interno della strategia a favore delle attintà produtt1Ye il Governo 
pone grande attenzione alle Piccole e iVfcd1e Imprese, nconoscendo a 
questo segmento della struttura produttiva un ruolo fondamentale nel 
garantite la competitività del sistema e lo sviluppo economico; e sul pia­
no concreto la disponibilità \"erso i problemi delle PMI ,,i è tradotta: 
nell'insenmcnto 1n finanziana d1 una serie di provvedimenti per lo .-,vi­
luppo e la diffusione del Commercio Elettronico che recepiscono alcune 
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esigenze del sistema produttivo, incentivando le iniziative cant1erab1li e 
premiando i risultati. 

Il nuovo contesto competitivo, al quale dovranno adattarsi le imprese, 
si basa su un mercato globale in cui qualsiasi impresa può raggiungere un 
qualunque utente e ogni consumatore può rivolgersi a qualunque impre­
sa nel mondo. Anche 1 nuovi entrati hanno le stesse possibilità di ch1 è 
sul mercato da tempo e le: possibilità di business si estendono ad un nume­
ro di aspiranti illimitato, con un tasso di "ricambio" molto elevato (ogni 
4 secondi nasce un nuovo sito Internet). Nascono nuove modalità di fare 
busmess e le abitudini commerciall tradizionali diventano obsolete. Sugli 
aspetti mfrastrutturall e tecnologici prevalgono gli aspetti organizzativi e 
di servizio. 

Ormai le tecnologie consentono di concludere contratti on-Ime con 
fornitori e clienti garantendo riservatezza, autenticità, integrità e non ri­
pudio e la validità e rilc-vanza a tu1ti gh effetti di legge degli atti, dati e 
documenti informatici, così come la loro archiviaz10ne e trasmissione, 
secondo il dettato della legge 59/97, consentono di dare valore giuridico 
alle transazioni via Internet. 

Fare del commercio elettronico tra imprese è tuttavia cosa ben diversa 
dalla semplice realizzaz10nc di un sito Web e di un catalogo elettronico: 
significa partecipare ad un nuovo mercato con leggi economiche nuove. 
L1.: impa;:,1.; cb1.: op1.:1anu in Ri..:tc devono e:.sere in grado di gestire la ca­

tena del valore in modo integrato. Acquisti, magazzino, produzione, 
contabilità, finanza, vendite ed aspetti logistici andranno considerati in 
un'unica piattaforma operativa che consideri le diverse attività come pro­
cessi da gestire in tempo reale e con un elevato grado di interazione. Bi­
sognerà agire non tanto sul front-end nei nguardi delle interfacce este·rne 
(clienti e forrutori) quanto per realizzare un'integrazione di tali interfacce 
con il back-efftce aziendale 

Sarà allora necessario prevedere punti di riferimento e di orienta­
mento che offrano una prima informazione operativa ed una guida alla 
risoluzione dei problemi organizzauv1, irn,ieme con l'accesso ad un parco 
di forniton di servizi che conformino la loro attività ad un codice di au­
toregolamentazione e di qualità, tale da generare fiducia da parte del pic­
colo e medio imprenditore. 

Si tratta in definitiva di promuovere l'offerta di modelli di sviluppo e 
piattaforme standardizzate, indirizzando la domanda verso solu:t.ioni de-



28 _\:-,; lU>il·LLO BC'.-ìLnO 

finite rivolte al1e dinr::ie tipologie d1 impre~a per classi d1 fatturato e di 
addetti, per ambiti settoriali e per realtà tcrntonale e distrettuali. 

È questa 1'1mpostaz1one che seguiremo nei Collegati alla Finanziaria 
per dcfin1re le modalità di accesso agli strumenti d1 incentivazione speci­
ficamente previsti per 11 Commercio Elctu-onico. 

L'attività di orientamento sarà portata avanti insieme alle Associazioni 
delle imprese e dovrà operare come "portale" dedicato al mondo indu­
striale attraverso specifiche strutture operative e call-cm!ers telematici che 
diano md1cazioni sulle tecnologie hard1vare e soft1J)(lre e sui servizi necessari 
(cert1ficazionc, d1 TLC, bancari, di logistica, ccc.) nonché sulle attlYità di 
organizzazione e di formazione. Le soluzioni messe a punto saranno op­
portunamente pubblicizzate attraverso un piano di comunicazione e di 
sensibihz:...:azione e saranno integrate dalla partecipazione di operatori 
esterni attraverso Accordi di Programma e Convenzio111 che allargheran­
no le opzioni e la fattibilità delle realizzazioni. 

Vorrei concludere dicendo che, anche se le cons1derazio111 effettuate 
ci comcntono di guardare al futuro con grande ottimismo, la velocità o 
la lentezza, con cui le nostre imprese sapranno riprogettare l'azienda 1n 

chi,lYc cli innova/ione invc:,tcndu 111 01g,1n1/,:,1z1unc L 1i:,u1~c ununc, ~,i_­

ranno decisive ai fine della loro capacità competmva. 

L'innovazione rappresenta la vera scommessa per 11 nostro sistema 
produtavo e le tecnologie dell'informazione e della comunicazione po­
tranno dare un contributo decisivo al processo d1 cre,,cita e di moderniz­
zazione del Paese. 



Profili costituzionalistici 
del cornmercio elettronico 
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SOMi\L\RIO: 1. Preme.ua - 2. CrJmmenio elellromw e ltbertà dt comtmùuzione - 3 
Comviercw eletlronuo a hber/à dùijòmJaZfone - 4. Commemo elettronùo e meroa• 
tez::-..,a pmonale - 5. Commemo elettronico e lzbertii eio11omtca - 6. Alume w11c!ttszo­
m. 

1. PRE:\IESS.-\ 

La trattaz10ne dei profili cosutuzionalistici di un certo tema 6riuriclico 
corre spesso (apparentemente) il rischio di risultare un'esercitazione 
tanto elegante quanto as1 ratta. Rischio tanto più grande allorché il tc·ma 
prescelto vanti sistemazioni risalenti m essenziali branche del diritto co­
me il diritto òvile o il diritto commerciale. Potrebbe essere proprio il ca­
so del commercio elettroruco, d1 cui sarebbe lecito pemare (se c1 si passa 
il bisticcio di parole) che, per quanto sia "elettronico", sempre 
"commercio" resta, vale a dire, ndla sua sostanza, l'esercizio a scopo di 
lucro di un'attività che ha per fine lo scamb10 di beru contro denaro. 

Non so quindi se la mia trattazione sarà elegante: lascio ovviamente 
agli autorevoli uditori giud,ca.re. La mi9. ver::i preoccupazione è però che 
almeno essa non risulti a~tratta, 

A que~to scopo vorrei subito ritornare sulla definizione di commercio 
che ho fornito qualche istante fa e notare come essa in realtà vada t10p­
po stretta (e sia al hmite fuorviante con riguardo) alla fenomenologia che 
si è ormai concordi neH'ascriverc al commercio elettronico. 

In questo senso, dunque, se è vero che si verte in ogni caso 
nell'àmb1to di un'attività economica, ciò che sconsiglia - anche al costitu­
zionalista - di abbandonarsi a discorsi abbastanza scontati è proprio la 
particolare configurazione del commercio elettronico. 

A differenza del commercio tradizionale, infatti, nel commercio elet­
tronico occorre tenere nel massimo conto principalmente tre fattori. 

1 co~tJtw@urngt: it 
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Il primo fattore è costituito dal mez:w peculiare che permette ed anzi 
ha dato, com'è noto, origine a questa particolare forma d1 commercio. Il 
secondo fattore è rappresentato dai protagonisti, che, anche nspctto a 
forme più aggiornate di commercio, assumono, da un lato, ruoh abba­
stanza mediti, e non s1 esauriscono, dall'altro, nei soli soggetti stipulanti 
l'atto di commercio. Il terzo è dato sicuramente dalla "voca;,;ione" mtet· 
na:zionale di questa particolare forma di commercio. 

Tutto ciò, come subito vedremo, contribuisce a creare un quadro 
piuttosto complesso, nel quale, se l'mtu1tivo punto di parten7a è offerto 
dalle dispos1z1on1 1n materia di libertà d'iniziativa economica contenute 
nella Costituzione (pur se nella particolare "curvatura" impressa loro 
dalla normativa comunttaria), si riYe]a però anche indispensabile proce• 
dcre secondo prospettive m parte o completamente nuove. 

Un approccio peraltro al quale è assai sconsigliabile mostrarsi refratta­
ri, se è vero che pcrsmo normative recenti e mnovattve come quelle sulla 
tutela del consumatore o sui contratti a distanza e la stessa disciplina 
della pnz•a9' si sono trovate note,·olmente "spia:-:zate" di fronte alla realtà 
fenomenica del cosiddetto cyberspazio. 

2. CO~f\IERCIO ELETl'RONICO E LIBERT.\ DI CU\ICNIC \ZIONE 

Scendendo più nel dettaglio e guardando al primo dei fatton citati 
poc'anzi, si può mnanzi tutto rilevare come le varie attività che Yanno a 
comporre il "commercio elettronico" risultino, a differemm di quanto ac· 
cade per il commercio tradizionale (almeno quello svolto in appositi lo­
cali), veicolate o ageyolatc da uno strumento comumcativo (in ciò condi­
videndo per vero qualche tratto carattenstico, ad esempio, delle televen­
dite, ma anche, a ben Yedere, delle vendite per corrispondenza). 

Da questo punto dì vista occorre, dunque, far riferimento in via pre· 
liminare allo scenario delle telecomunicazioni. Più semplicemente, 11 par­
ticolare contesto del commcrc10 elettronico ci obbliga a fare 1 conti con 
una problematica peculiare, cosicché, per esempio, mentre per 11 ban­
chetto d1 frutta al mercato rionale il rapporto conformattYo coincide con 
11 rapporto regolativo con la pubblica autontà (sia che ~i consideri la li­
cenza di commercio, sia che s1 pensi alla concessione per l'uso dello spa­
z10 pubb]jco), nel caso del commercio elettronico anche Il rapporto 10-

~taurato con 11 soggetto che ge~tlscc la rete telecomunicativa viene a co-
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stituirc un fattore conformante e imprescindibile dell'attività economica 
svolta. 

Ma su quest'ultimo aspetto non mancheremo di ritornare più avanti. 
Si tratta ora piuttosto di rammentare cose abbastanza note e, in particola­
re, come il settore delle telecomunicazioni abbia conosciuto, sotto 
l'impulso della normativa comunitaria, un'evoluzione e taluni sconvo]gj­
menci di rilevante portata e, ciò che qui maggiormente mteressa, d1 forte 
impatto sul piano costituzionalistico. 

Non m1 riferisco, si badi bene, semplicemente all'emarginazione più o 
meno consistente che ]'art. 43 della Costituzione può aver subito per ef­
fetto dell'irrompere nell'ordinamento interno del principio comunitario 
della concorrenza, così che antichi monopoli hanno perduto, anche nel 
settore telecomunicativo, la loro legittimazione, ma soprattutto a1 riflessi 
che questo stesso fenomeno ha prodotto sull'esercizio della libertà co­
murncatlva garantita dall'art. 15 della Cost1tu2ionc, 

È infatti possibile sm.tenerc che il nuovo quadro liberahzzato non 
solo abbia dato nuova consistenza a diritti di natura economica, ma che 
abbia dato anche piena visibilità ad una serie d1 posizioni soggetttve degli 
utenti che il vecchio sistem.1 monopolistico (improntato a logiche ammi­
nistrative) aveva in qualche modo emarginato. 

Si tratta, in primo luogo, della possibilità di ragionare chiaramente di 
un diritto di accedere alla rete tdecomunicativa, da concepirsi nel nm.tro 
caso anche come una sorta d1 diritto-madre rispetto a quello eventual­
mente da riconoscersi in ordine alla connessione ad Internet. Né ad una 
simile ricostruzione pare opporsi la circostanza che la disciplina costitu­
zionale sembri preoccuparsi più delle modalità della comunicazione che 
della disponibilità del medium. Infatti, anche a non voler aderire alla sug­
gestiva ipotesi per cu1 il prndursi sempre più accelerato di fenomeni di 
convergenza multimediale sia dì per sé idoneo ad operare una diversa di­
slocazione dei principi costituzionali (particolarmente visibile nella nor­
mativa d1 liberalizzazione), nel senso cioè che l'accesso alle reti telcco­
municative verrebbe comunque ora a fruire di quella libertà di utilizzo 
del mezzo che è esplicitamente statuita nell'art. 21 della Costituzione, mi 
pare che sia già possibile trarre da quelle modalità (conferendo cioè por­
tata sostanziale ai termini della libertà e della sicurezza) il pregiudiziale 
postulato della libertà di accesso al mezzo telecomunicativo. 
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Se pure rn via accessoria mpctto a questo principale dirmo, si eviden­
ziano poi altre situazioni soggctti,~e protette, come quella denvante, ol­
treché dalla segretc:.::za delle comunicaz10n1, anche dall'obbligo per gli 
operatori di mantenere Lm atteggiamento d1 neutralità rispetto ai conte­
nuti veicolau nella Rete, nd tempo stesso che (come esplicitato dall'art. 3 
del d. lgs. 13 maggio 1998, n. 171) incombe al fornitore di un se1viz10 di 
telecomunicaz10ni mformarc gli utenti circa la sussistenza di s1tuazioru 
cbe permettano d1 apprendere in modo non intenzionale il contenuto di 
comunicazioni o convcr-.az1on1 da parte d1 soggetti ad esse estranei, 

In questo stesso ordine di idee può collocarsi ancora il diritto alla si­
curezza dei dati personali (prt:vLsto dall'art. 2 dello stesso d. lgs. n. 171 
del 1998), che comporta che il fornitore di un .'>crviz10 dì telecomunica­
ziorn accessibile al pubblico debba prendere le m1.'>ure tecniche ed orga­
nizzative previste dalla normativa sulla pnl'tlD' per salvaguardare la sicu­
rczn del servizio e dei dati personali, da adottare (quando la s1cure7.::,:a 
del sc1-v1z10 o dei dati personali richiede anche misure che riguardano la 
Rete), congiuntamente con il fornitore della rete pubblica di tclecomu111-
cazmm. 

Tutti profili, questi, che sicuramente hanno a cbe fare anche con 11 
eomn1erc10 clcttrornco, m cui non tutte 1c atl!ntà s1 configurano come 
attl\"Ìtà assistite da un regime d1 pubbhc1tà, ma dove anzi la presenza e 
l'efficacia di sistemi di protezione cost1tuiscono la cond1:.done prcgiud1-
21alc del loro stesso dispiegarsi. 

Comunque sia, e m via di estrema smtcs1, sembrerebbe di poter con­
venire, in base ai dati fin qui raccolti, sulla configurazione dell'atto dì 
commerc10 elettronico fondamentalmente come atto d1 comunicazione, 
con Il conseguente dispiegarsi nei suoi confronti della corrispondente 
specifica tutela costituzionale. 

3. (O.\I.\IERCICl ELETfRONICO R LIBERT \. D'INH)Ri\L\ZIU',E 

Ci si potrebbe però ancora chiedere se l'atnrudinc a reclamare essen­
ziali garanzie costituz1onali, da parte dell'atto di commercio elettronico, 
possa cogliersi non soltanto nel medt11111, ma altresì nel messaggio, specie 
quando esso assuma le sembianze di un'informazione diramata per 
J'jntero cyberspazio, non d1,·ersamente da una qualsiasi altra manifesta-
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z10ne di pensiero. Un aspetto, questo, che riguarda soprattutto quella 
parte de1 commercio elettronico che attiene all'attività pubblicitaria. 

Purtroppo, non soccorrono qui le medesime certezze viste poc'anzi, 
in quanto, anche rispetto alla pubblicità in Rete, non possono non ripro­
porsi i dilemmi che caratterizzano in generale l'inquadramento teorico 
dell'attività pubblicitaria, oscillante tra la stretta inerenza all'esercizio 
dell'iniziativa economica e l'assorbimento ndla libertà di manifestazione 
del pensiero o della libertà d'informazione. 

Tuttavia, com'è noto, non parrebbe quest'ultimo almeno il pensiero 
della Corte costituzionale, che ha ritenuto la pubblicità commerciale on­
tologicamente estranea alla libertà garantita nell'art. 21 della Costituzio­
ne, reputandola essenzialmente «una componente delle attività delle im­
prese, come tale assistita dalle garanzie di cui all'art. 41 Cost., e assog­
gettablle, in ipotesi, alle limitazioni ivi previste ai comrrù 2° e 3°». 

Certo non ci sfugge come la Corte europea dei diritti dell'uomo sja 
pervenuta da ultimo ad un diverso approdo, ritenendo applicabile alla 
pubblicità commerciale l'art. 10 della Convenzione in materia cli libertà di 
manifestazione del pensiero. Ma, a parte che questa giurisprudenza pre­
senta ancora aporie imporranti (dovute evidentemente alla stessa com­
promissoria formulazione de.ll'art. 10), occorre anche notare che, a segui­
re la tesi dell'inquadramento nei "rapporti civili", risulterebbe di difficile 
giustificazione, a fronte dell'ineludibile divieto costituzionale cli limita­
zione dell'utilizzo dei mezzi informaav1 in ragione dei contenuti concren, 
qualsiasi disciplina di contingentamento delle quote di pubblicità propria 
della logica dell' antitt'ust. 

Analogamente, se si dovesse privilegiare l'aspetto del pensiero su 
quello dell'impresa, nsulterebbe assai più difficile portare a coerenza tutti 
quanti i molteplici limiti sostanziali e di metodo che circoscrivono 
l'attività pubblicitaria e che non mette conto in questa sede richiamare, 
pur nella consapevolezza che essi valgono anche per Internet. 

Per altro verso, tuttavia, 9uesta comunanza di problematiche tra pub­
blicità tradizionale e pubblicità in Rete non deve impedire cli cogliere gli 
aspetti che fanno della pubblicità internettiana un fenomeno con caratte­
~i~Sli\'.l.'i\., ~~S60\U'i:En'i'Cl'iti.. '"J?'C~J~,tL. 

L'informazione commeraale in Rete tende infatti a presentarsi, assai 
più che per il commercio tradizionale, e comunque in un senso dd tutto 
specifico, come una componente essenziale dell'attività d'impresa, dato 
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che è naturale che chi accede a qualche mercato virtuale per effettuare un 
acquisto desideri anche ottenere informazioni in misura considerevol­
mente più ampia e dettagliata di quanto accada quando la merce può es­
!iere direttamente apprezzata, valutata e soppesata su di un banco \'endita 
esposto al pubblico oppure controllata e magan provata presso 
un'esposizione commerciale. 

In quest'ottica, allora, in una sorta d1 eterogenesi dei fin1, l'offerta di 
informazioni ce~sa di essere soltanto una nece~sìtà economica di chi 
propone l'acquisto, ma assurge a vera e propria pretesa del consumatore, 
configurabile legmimamente nei termini di un diritto, così come previsto 
nel d. lgs. 22 maggio 1999, n. 185 (di attuazione della direttiva 97 /7 /CE 
relativa alla protezione dei consumatori in materia di contratti a distan­
za). 

]\fa questa stessa situazione non manca nemmeno di qualche aspetto 
paradossale, poiché mentre si rag10na di specifici diritti informativi dei 
consumatori on-!tm, le caratteristiche interattive del mezzo risultano su­
scettibili di mettere a repentaglio altri aspetti legati sia alla libertà (s1 pensi 
alle forme di pubblicità indesiderata), sia, part.1colarmente per quanto ri­
guarda la più generale attività di markehng, alla riservatezza dei suoi desti­
natati. 

A quest'ultimo proposito, anzi, Internet consente di realizzare uno 
degli obictt1v1 più ambiziosi della moderna tecruca m tema di ricerche del 
mercato) vale a dire l'1dentificaz1one personale del potenziale cliente, lad­
dove anche l'attività pubblicitaria più avanzata si arresta ìnvece sulla so­
glia del tipo, per così dire, aggregato di clientela finale e della classifica­
z10ne dei consumatori in fasce con caratteristiche più o meno omogenee. 
Ma un marketing così personalizzato non può prescindere, se vuole essere 
efficace, specie in una rete aperta, dall'allestimento di basi d1 dati accessi­
bili 1n linea in modo da stabilire in tempo reale delle correlazioni tra ogni 
genere d1 dati. Laddove 1a raccolta di dati non avviene soltanto mediante 
la collaborazione (per Io più inconsapevole) dell'utente che richiede in­
formazioni tramite qualche form, ma con la semplice nav1gazione sul U:7eb, 
i cui passaggi sono registrati su un /og del server che ospita il sito visitato, 
per non parlare delle operazioni vere e proprie d1 stipula del contratto e 
del pagamento. 

Infatti, anche se, a séguito dell'adozione sempre più massiccia come 
mezzo di pagamento di carte elettroniche cli vario tipo anche per acquisti 
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di beni e di servizi di costo contenuto, il consumatore ha già in parte ab­
dicato al beneficio dell'anonimato, per gli acquisti in Rete la perdita 
dell'anonimato non costituisce più una scelta operata a fronte della prati­
cità del mezzo di pagamento, ma una necessità ed anzi un requisito ob­
bligatorio della transa:done commerciale. Sono anzi la stessa senetà e si­
curezza della transaz10ne ad esigere che l'atto di commercio intervenga 
tra due entità certe e identificate. 

Ciò però realizza ancora una volta a favore del venditore una sorta di 
plusvalore, consistente nella registrazione dei dati del cliente e delle sue 
propensioni di acquisto, tale anzi cbe nessun sondaggio di mercato ri­
uscirebbe ad ottenere in maniera così precisa e affidabile. 

4. CO.:'IIllIERCIO ELETfROKICO E RISERY.-\. TEZL-\ PERSON~-'1.LE 

La riservatezza individuale si rivela, dunque, un tema critico, sia che si 
consideri l'atto di commercio elettronico come un atto di comunicazio­
ne, sia che Jo s1 configuri, con magg:tor attenzione al contenuto di questa, 
come un atto d'informazione. 

Si capisce allora perché ratto di commercio elettronico susciti appren­
sioni e riserve che l'ordinario atto di commercio non solleva o produce 
solo in una misura molto marginale. Il particolare contesto nel quale 
l'atto si compie, dove possiamo aver d1ssemmato numerose trncce del 
nostro passaggio, e la particolare potenza di intreccio di tutti questi dati 
da parte della tecnologia utilizzata comporta infatti un'elevazione inau­
dita della soglia di rischio per la risen,atezza personale. 

Si tratta, del resto, di una problematica sulla quale si gioca verosimil­
mente il destino del commerc10 elettronico o quanto meno la possibilità 
di un suo decollo significativo e per la quale, com'è noto, si vanno alk­
stendo risposte diverse e anche contrastanti, al di qua e al di là 
dell'Atlantico. 

Ma altri sicuramente approfondiranno con maggior competenza e 
autorevolezza questa problematica ne1 corso del convegno. 

Al costituzionalista spetta essenzialmente di sottolineare ancora una 
volta come l'aspetto della riservatezza costituisca un fattore determinante 
dello status /iberlatts delle pe1"sone. 

Anche se il concetto di riservatezza è quello per cui maggiormente si 
sconta la mancanza di riferimenti testuali nella Carta repubblicana, dove 
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la nozione ottiene al massimo di essere collegata esplicitamente solo a 
quella di domicilio, ciò non significa che ne debba essere accreditata una 
valenza, per così dire, soltanto proprietaria, incentrata cioè sulla relazione 
domirncalc o territoriale con determinati luoghi come l'abitazione o 
l'ufficio. 

La riservatezza d1 cui si controverte oggi attiene invece al più ampio 
dintto di escludere l'altrui conoscenza con riferimento al dispiegarsi della 
personalità umana in se stessa considerata. Ciò che sembra trovare mi­
gliore considerazione e tutela non semplicemente nell'art. 14, che garan­
tisce l'inviolabilità del domicilio, ma in via sistematica a partire dall'art. 2 
della Costituzione che sancisce il riconoscimento e la garanzia dei diritti 
dell'uomo non solo come partecipe del consorzio sociale, ma anche e 
pregiudizialmente come "singolo" ed esige che, per lo svolgimento della 
sua personalità siano apprestati 1 più adeguati meccarnsrni d1 garanzia e 
rimossi tutti i fattori di impedimento e di condizionamento, fino al rife­
rimento che l'art. 41 fa alla tutela della libertà umana come I.mure 
dell'iniziativa economica privata: uno specifico limite, questo, che (sia 
che alluda alle libertà civili ed economiche, sia alla stessa libertà politica) 
non mi pare abbia costituito almeno fino a tempi recenti oggetto d1 so­
verchia attenzione. 

5. Cm.IMERCIO ELETTRONICO E LIBERT,\ ECOKO~IICA 

Il commercio elettronico chiama finalmente m causa le garanzie co­
stitu210nali legate alla libertà d'in121ativa economica. 

Iniziativa economica suscettibile qui dì una duplice considerazione: A) 
quella, già accennata all'inizio, nguardante gli atti dt commercio attinenti 
alle infrastrutture e ai servizi di telecomunicazione, e B) quella concer­
nente le attività commerciali veicolate in Rete. 

A) 1Vfa, mentre riguardo al primo aspetto occorre confrontarsi essen­
zialmente con la complessa disciplina emanata a vari livelli prevalente­
mente per fare fronte ad adempimenti di origine internazionale e comu­
nitaria, tesa ad affermare, anche in questo particolare settore, le regole 
del mercato aperto e della concorrenza (si è peraltro già ricordata la di­
slocazione di valori costituzionali operata da tale vicenda e comunque 
l'affievolimento della stessa posizione sovrana dell'ordinamento nel par-
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ticolare settore), il secondo aspetto presenta, a nostro modo di vedere, 
una pluralità di approcci possibili. 

B) S1 tratta, infatti, di considerare il rapporto degli operatori commer­
ciali in Rete: a) con gli operatori telecomunicativ1, b) con gli operatori di 
commercio non elettronico; c) con la Pubblica Ammmistrazione; d) con 
gli utenti consumatori. 

a) Ora, per quanto riguarda il problema dell'accesso alla Rete da parte 
degli operatori commerciali, mi pare che non ci siano problemi particola­
ri, essendo tenuti gli operatori telecomunicativi ad offrire in via di princi­
pio il servizio in maniera generalizzata; è, se mai, il problema della re­
sponsabilità per le attività svolte in Rete a sollevare qualche discussione, 
non potendosi in via assoluta escludere un coinvolgimento, ad esempio, 
del fornitore di spazio Web (per solito coincidente con il fornitore di ac­
cesso ad Internet) in forme d1 responsabilità per le attività svolte in Rete, 
sempre che, in ossequio al principio costituzionale della responsabili1à 
personale, se ne possa individuare, anche soltanto a livello omissivo, un 
qualche cnterio d'imputabilità. 

b) Per quanto riguarda 11 secondo dei piani dianzi menzionati, posto 
che nei confronti di chi intende offnre un servizio in linea dovrebbero 
valere le medesime regole applicabili agli stessi servizi nel commercio 
tradizionale (quindi requisi1i soggettivi, se richiesti, iscrizione alla camera 
di commercio ecc.), dal punto di v:ist.a costituzionalistico, si dovrebbe 
escludere che l'atto di commercio elettronico possa essere assoggettato 
ad oneri o controlli ulteriori rispetto a quelli eventualmente presenti nel 
commercio tradizionale per servizi di uguale specie, a meno che non sia­
no razionalmente richiesti dalla specificità del mezzo comunicativo uti­
lizzato. 

In questo senso, dunque, occorrerebbe rif1ettere sul disposto dell'art. 
1, comma 6, lett. a), punto 5), della legge n. 249 del 1997, emanato con 
tutta evidenza da un legislatore ancora inconsapevole della realtà del 
commercio elettronico, che assoggetta all'obbligo dell'iscrizione nel regi­
stro degli operatori di comunicazione, oltreché le imprese fornitrici di 
servizi telematici e telecomunicativi, anche l'editoria elettronica e digitale. 

Ma il profilo dell'eguaglianza di trattamento chiama in causa anche 
un'altra questione d'interesse costituzionalistico, che non a caso il conve­
gno si ripropone di affrontare, vale a dire quella della fiscalità in Internet. 
È, infatti, innegabi1e che l'atto di commercio rappresenti un indice plau-
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sibilc per individuare, da un lato, un'occasione d1 arricchimento da parte 
di chi effettua vendite in Rete e, dall'altro, una manifestazione d1 capacità 
economica, da parte di chi effettua l'acquisto. Si tratta allora di far valere, 
anche sotto questo particolare profilo, la regola dell'eguaglianza di fronte 
all'1mposiz1one tributaria, anche se, com'è noto, esiste una forte propen­
sione a prevedere forme di esenzione e di alleggerimento del carico tri­
butario sulle transazioni in Rete al fine di non frenare lo sviluppo del 
commercio elettronico m un momento in cur I massimi sforzi devono es­
sere rivolti allo stimolo cd all'mcentivazione dell'applicaz1one, che inizia 
solo ora a suscitare un primo interesse nei ctttadim, negli operatori 
commerciali, nelle imprese. 

Occorre però dire che una simile propensione dovrebbe manifestarsi 
in forme del tutto eccezionali e non eccedenti il carattere della provviso­
rietà, se non si vuole che venga compromesso il princ1p10 di eguale trat­
tamento con grave turbamento delle stesse regole della concorrenza, lad­
dove pare di poter condividere l'idea che incomba piuttosto 
nell'Ammirùstrazione finanziaria trovare il giusto equilibrio per coniugare 
le esigenze d1 regolazione fiscale del settore e di tutela dell'interesse era­
riale con le esigenze degli operaton rivolte alla rimozione degli ostacoli 
burocrat1c1 che st frappongono allo sviluppo del commercio elettronico 
cd alla semplificaz1onc degh adempimenti. 

e) È, del rcsro, noto, attraverso gli studi di settore e attraverso le di­
chiarazioni dei diretti 111teressat1, come uno dei fatton di freno allo svi­
luppo delle att1v1ta d'impresa nel nostro Paese sia costltutto 
dall'insoddisfacente funzionamento della Pubblica Amministrazione, al­
lorché le imprese costituite o costituende debbano in qualche modo farsi 
presenti presso i pubblici poteri per l'assol·dmento di obblighi, l'accesso 
alle informazioni e, quando ancora consentito, per l'erogazione dì sm·­
\'Cn:.>Ìoni e contributi. 

È però anche opiruone accreditata che il coinvolgimento pieno 
ddl'ammmistraztone nella rete del commercio elettronico potrebbe fun­
zionare da acceleratore dei processi d1 crescita, specie grazie alla demate­
rializzazione delle procedure amministrative (s1 è già mizìato con le di­
chiaraz10ni de1 redditi, ma le cose da fare, soprattutto nel campo de1 ser­
vizi alle imprese, restano ancora molte), alla pratica della consulenza on­
line, all'allestimento d1 efficienti banche dati di carattere legislativo e am-
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mmistrativo e l'integrazione tra i s1stem1 informativi delle varie ammini­
strazioni del sistema bancario e delle aziende fornitrici di servizi. 

Né, ai fini dell'ottemperanza ai valori costituzionali del buon anda­
mento e dell'imparzialità dell'amministrazione, potrebbe trascurarsi 
l'efficacia in termini di trasparenza e moralizzazione del ricorso a proce-­
dure informatizzate m Rete per l'approvvigionamento della Pubblica 
Amministraz10ne e d1 particolare interesse sarebbero, ad esempio, le ini­
ziative finalizzate alla realizzazione di sistemi per la gestione telematica 
delle gare d,appalto. 

d) Ma una medesima logica e tensione civile deve alimentare anche la 
relazione Pubblica Amministrazione-cittadino consumatore. 

Si tratta, come è stato rilevato in un recente documento ufficiale, di 
uno degh aspetti più qualificanti della cosiddetta "democrazia elettrom­
ca": quello cioè che attiene a nuovi rapporti delle pubbliche amministra­
zioni con il cittadino e che ha implicazioni con il commercio elettronico 
soprattutto di carattere metodolog1co, attraverso le pratiche e le procedu­
re che prevedono l'utilizzo di tecniche e tecnologie normalmente uti1iz­
zate per il commercio elettronìco più "tradizionale", come il documento 
informatico, la firma elettronica, i pagamenti elettronici, per la semplifi­
cazione e lo sncll..tmento de1 molteplici rapporti con gli amministrati. 

Ma, restando sull'ultimo dei quattro piani sopra indicati, ossia 
nell'ottica dei consumatori, accanto alle garanzie già accennate a favo1c 

del libero sviluppo imprenchtoriale, non si possono ovviamente sottacere 
i limiti che l'art. 41 Cost. appone all'iniziativa economica privata e di cui 
si è già fatto cenno parlando del rispetto della libertà uma11a, ma a cui 
occorre ancora aggiungere il rispetto della sicurezza e della dignità 
dell'uomo. 

Direi che è soprattutto in questo quadro che trovano legittimazione le 
varie normative che tendono a inquadrare in maniera rigorosa, sottraen­
dola alla pura logica del profitto, la commercializzazione di determinati 
prodotti. Rischio, questo, che appare amplificato nel quadro del com­
mercio elettronico dove la poss1hilitiì. dell'instaurarsi di mercati (come di­
re?) alternativi è grandemente favorita. 

Ma anche per l'ordinaria attività di commercio non vanno sottovalu­
tate le cautele a favore del consumatore: cautele che già in qualche modo 
trovano concretezza nella normativa di tutela del consumatore a livello 
contrattuale e a cui sarebbe impensabi1e sottrarre il commercio elettroni-
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co, e delle quali anzi occorre verificare la reale efficacia in un ambiente 
ancora più gravido di rischi per il cliente-utente. A tal proposito, ritorno 
a ribadire l'importanza del diritto d'informazione: aggiungerei ora "in 
senso sostanziale", vale a dire come "diritto cli comprensione", da misu­
rarsi sulla facilità di movimento e d1 leggibilità all'interno del sito. 

6. ALCUKE COXCLIJ.SIONI 

Ma il commercio elettronico, se presenta nuovi problemi relativa­
mente alla riservatezza delle informazioni personali, alla sicurezza delle 
transaz1om finanziarie, e, aggiungiamo pure, alla garanzia di qualità del 
prodotto, presenta altresì per il consumatore num:e opportunità e van­
taggi, nella possibilità d1 confronto e scelta di produttori, prodotti e prez­
zi diversi e nell'annullamento del fattore distanza, che possono portare 
considerevoli benefici. 

Da un punto di vista ancor più generale, non s1 dovrebbero poi anco­
ra trascurare le potenzialità del commercio elettronico al fine di costituire 
i consumatori in una specie d1 contropotere capace di mettere le aziende 
m concorrenza tra loro per soddisfare le esigenze del consumo. 

Anche se per il momento solo a livello ottativo, alcune delle esigenze 
qm rappresentate sono rinvenibili nell'art. 21 d. lgs. 31 marzo 1998, n. 
11, che impegna il J\.finistero delfindustr1a, del con1mcrcio e 
dell'artigianato, a promuovere l'introduz1one e l'uso del commercio elet­
tronico con azioni volte, tra l'altro, a tutelare gli interessi dei consumato­
ri, nonché a favorire l'uso d1 strumenti e tecniche di gestione di qualità, 
volte a garantire l'affidabilità degli operaton e ad accrescere la fiducia del 
consumatore, anche attraverso accordi con associazioni rappresentative 
dei consumatori, laddove occorre anche non dimenticare che, sul piano 
delle competenze, tale ìvlmistero (che ha anche istituito un Osservatorio 
permanente per il Commercio Elettronico) non risulta l'unica struttura di 
governo interessata, dovendosi fare riferimento anche alla Presidenza del 
Consiglio dei :Ministri per quanto riguarda la proprietà intellettuale (al 
competente Dipartimento della Presidenza), al ?vlmistero del commerc10 
estero per gli aspetti transfrontalieri del fenomeno in esame, nonché evi­
dentemente alle a1,1thori!)1 cui spettano, direttamente od indirettamente, 
cornpctcm:e regolative e d1 controllo su aspetti toccati dal cosiddetto e• 
conm;erce. 
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E proprio su quest'ultimo accenno è forse possibile effettuare qualche 
notazione conclusiva concernente 11 ruolo che dovrebbe spettare ad una 
disciplina del settore. D1sciplma che, atteso il terzo dei fattori caratteristi­
ci del commercio elettronico accennato all'inizio, e cioè la sua vocazione 
internazionale, nonché la tendenza alla rapida obsolescenza delle regole 
giuridiche autoritative a fronte dell'accelerato sviluppo della tecnologia, 
dovrebbe, da un lato, fare affidamento sulla creazioni di regole stipulate 
ed accettate a livello internazionale, e, dall'altro, appoggiarsi possibil­
mente su forme di autoregolamentaz10ne dei soggetti operanti nel settore 
(come, del resto, auspicato anche da recenti prese cli posizione a livello 
mondiale e comunitario). 

Ma, ancora una volta, può allora apprezzarsi la presenza di un quadro 
costituzionale eterointegrato dalla prospettiva comunitaria, al quale non è 
pensabile che il commercio elettronico possa essere ritenuto estraneo. 
Un quadro, dunque, in cui il mercato risulti regolato non semplicemente 
dalle sue dinamiche interne, ma astretto da vincoli di compatibilità ri­
spetto ai principi supremi cleBa Costituzione nazionale e agli obiettivi da 
reputarsi ormai anch'essi di valore costituzionale dell'mtegrazione comu­
nitaria fissati dall'art. 2 del Trattato, come l'occupazione, la protezione 
sociale, l'ambiente, la qualità della vita. la coesione economico-sociale e 
la solidarietà. 
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1. INTRODUZIONE 

La mia relazione intende analizzare l'interesse e l'attività (anche nor­
mativa: a livello giuridlco e tecnico) che diversi organismi internazionali 
(sia globali che regionali) stanno dedicando, da alcuni anni (o in qualche 
caso da pochi mesi), al tema del "commercio elettronico" (e-com111erce, e­
business, per gli anglofoni), cioè - come abbiamo già sentito nelle prece­
denti relazioni - al tema delle transazioni commerciali su reti telematiche. 

Questi organismi sono molto numerosi, com'è possibile vedere dalle 
due diapositive che ho preparato (ifr. § 5. Appendice-. Diapositive 2 e 3), cd 
hanno "mandati" parecchio diversi fra loro. Ne ho enumerati 14 a livello 
globale e 6 a livello regionale, l1m1tandom1 a quegli organismi che hanno 
svolto finora un'azione più incisiva. 

L'elenco della Diapositiva 2 raccoglie una tipologia variegata di enti 
che va: da organizzazioni del settore bancario (WB e BIS) ad organismi 
d1 coordinamento sovranazionale nel settore delle poste e delle teleco­
municazioni (UPU e ITU); da organismi di coordinamento generale nel 
settore della conoscenza, della cultura, della scienza, e della proprietà in­
tellettuale (UNESCO, WIPO-OMPI) ad organizzazioni specifiche nel 
settore del commercio e dei traffici su scala globale (WTO-0:MC, UN­
CITRAL, ecc.). 

A livello regionale (cioè d1 porzioni geograficamente limitate nel 
mondo) (tjr. Diapositiva 3) troviamo organizzazioni che si occupano 
della cooperazione e dello sviluppo economico tra le nazioni ad econo-
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mia avan7.ata, come l'OCSE-OECD, che non ha poten regolamentari 
cogenti nei confronti dei 29 Paesi che ne fanno parte, o • al contrario -
organismi sovranazionali come l'Unione Europea, che con la sua azione 
e i suoi poteri di normazione, denvanti dai Trattati istitutIYi, inc1de for­
temente ogni giorno sugli ordinamenti giuridici dei 15 Paesi membri. 

Naturalmente in questo mio intervento, per ovvie ragioni di tempo, 
esaminerò soltanto l'azione di alcune organizzazioni internazionali, e di 
questi organi~mi citerò solo le principali linee direttrici nei confronti del 
tema emergente cli nostro interesse. 

Le ragioni del crescente interesse delle organizzazioni internazionali 
per l' e-co1111mrce è facilmente comprensibile. 

La comunicazione elettronica e il commercio elettronico su scala 
mondiale stanno acquistando sempre maggiore importanza e costituiran­
no uno dei fattori chiave per lo sviluppo globale della società 
dell'informazione. 

In effetti, in pochi decenni e con rapidità impensabile all'origine del 
fenomeno, si è passati dall'economia rurale e dalle contrattaziom con 
stretta di mano, nelle fiere e mercati delle nostre piazze, alle transazioni 
mulo-m1liardarie tra persone che non s1 conoscono direttamente e che si 
scambiano documenti e consenso attraverso le tecnologie del documento 
telematico e della firma digitale. 

Le stime del volume globale di affari toccato dal commercio elettroni­
co sono le più varie. Le più prudenti (cjr. Diapositiva 4) parlano d1 circa 
100 miliardi cli dollari nel 1999 con un tasso di crescita pari al 100% an­
nuo che, se mantenuto costante, porteranno ad oltre 1.500 miliardi di 
dollari d valore delle contrattazioni su reti telematiche di qui a quattro 
annt (stime meno prudenti parlano addirittura di 3.000 miliardi cli dolla­
ri). 

Per valutare le conseguenze indotte dal nuovo paradigma 
dell'economia elettrornca, basta sfogliare quotidiani e riviste (anche non 
specializzate) e soprattutto navigare sulla Rete. L'economia mondiale è 
ormai realmente avviata verso la globalizzazione dei mercati: fenomeni 
che accadono in un Paese hanno implicazioni a migliaia di chilometri di 
distanza. 

Sono molteplici i fattori di tipo economico, culturale e politico­
legislativo che hanno mfluenzato, e continueranno a influenzare, 
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l'adozione e la penetrazione delle nuove tecnologie nelle prassi commer­
ciali delle diverse aree del mondo e dei singoli Paesi. 

Qui, nella diapositiva, ne sono elencaci alcuni: 

• la liberalizzazione normativa, 

• la capacità di adattamento culturale, 

• il Prodotto Interno Lordo (PIL), 

• la penetrazione di Internet e 

• il relativo tasso di crescita degli accessi alla Rete. 

L'influenza della legislazione sullo sviluppo del commercio elettronico 
costituirà oggetto specifico della seconda parte del mio intervento. Qui 
converrà esaminare brevemente alcune cifre relative alla penetrazione di 
Internet a livello mondiale. 

Si osservino le cifre presentate nel diagramma (ifr. Diapositiva 5). Su 
oltre 171 milioni di persone collegate nd mondo ad Internet (la stima si 
riferisce al maggio di quest'anno), gli Stati Uniti e il Canada coprono 
quasi 97 rrulioni di accessi per una percentuale del 56,6%, contro 40 mi­
liom di utenti europei, che rappresentano appena il 23,4% del totale. 

Anche questo secondo diagramma (efr. Diapositiva 6) mette in eYi­
denza il gap che divide l'Europa e, in particolare l'Italia, dagli Stati Uniti: 
ncgh USA il 37% della popolazione utiliz~a Internet, cioè più di 1 amen­
cano su tre utiliz:za normalmente la Rete, mentre in Italia solo il 2,7 % 
della popolazione, per un totale di circa 1.500.000 di individui, usa spo­
radicamente la Rete. Migliore la situazione in Francia con !'8% della po­
polazione che utilizza Internet e soprattutto nel Regno Unito dove si 
raggiungono punte del 15°10 di utilizzo, rapportate all'intera popolazione. 

L'ultimo diagramma di questo gruppo di diapositive (cjr. Diapositiva 
7) mette a raffronto la penetrazione di Internet rispetto alla penetrazione 
di altri strumenti tecnologici della moderna società dell'informaz1one, 
quali gli apparecchi di telefonia mobile e la televisione via cavo che con­
corrono con le reti telematiche allo sviluppo dd commercio elettronico. 
Su una popolazione mondiale stimata in 6 miliardi di persone alla fine di 
quest'anno esistono 500 milioni di telefoni cellulari, contro meno di 200 
milioni di stazioni collegate con Internet e 140 milioni di televisioni Yia 
cavo. La proiezione d1 questi dati tra 4 anni, nell'anno 2003, prevede su 
una popolazione mondiale di 7 miliardi di individui 1 milardo e 200 mi-
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lioni di telefoni cellulari, oltre 800 milioni di PC collegati con Internet e 

350 milioni di televisioni via cavo. 

Oltre al governo americano, decisamente impegnato a favorire e a fi­
nanziare ]o sviluppo dell'economia clettromca e d1 Internet (si leggano in 
proposito il rapporto dell'amministraz1one Clinton dal titolo "A Fra-
111ework far Glohal Electronic ConuJJerce" e l'ultimo rapporto del Diparti­
mento del Commercio Statunitense del giugno 1999, intitolato "The 
E111ergzng Digitai Econonry II"; il primo rapporto era dell'aprile 1998), nu­

merosi Paesi stanno studiando e finanziando iniziative per promuovere e 
regolamentare l'utilizzo delle reti per le transaz10ni commerciali e comu­
nicative in àmbito pubblico e privato (efr. Diapositiva 8). 

Di particolare interesse è il secondo rapporto preparato da AGB, una 
federazione delle più importanti assodaziom informatiche e telematiche 
nel mondo, presentato a Pangi nel Forum dell'OCSE svoltosi due setti­
mane fa, che è intitolato "A G/obal Actton Pian jor Electronic Co11m1erce" (~fi: 
Diapositiva 9). 

Il denso rapporto, di oltre 85 pagine, scritto congiuntamente dalle 
maggiori associazioni di settore, presenta un "interessante Decalogo di 
principi fondamentali" indirizzato ai Governi membri dell'OCSE. Questi 
principi sono indicati come punti chiave per lo sviluppo equilibrato del 
commercio electrorùco. 

Particolarmente condivisibile è l'ultimo punto nel quale s'insiste sulla 
necessità che i Governi e il settore privato aumentino la fiducia dei citta­
clini nell'infrastruttura globale dell'informazione con un'azione congiunta 
perseguita attraverso il sistema educativo, l'innovazione tecnologica, la 
sicurezza delle reti, l'adozione di codici d1 autodisciplina e di adeguati 
meccanismi di risoluzione delle controversie. 

Certamente dove non c'è sicurezza negli scambi e fiducia negli ope­
ratori che vi partecipano, il mercato - secondo l'antica saggezza - non 
può durare e non può prosperare. 

L'Unione Europea, propno tenendo conto di queste esigenze e 
dell'urgenza di controllare e dirigere in qualche modo il fenomeno della 
globalizzazione dell'economia elettronica, ha da tempo costituito una 
commissione con il compito di defirure una politica d1 interventi volti a 
favorire lo sviluppo del commercio elettronico, soprattutto nelle pìccole 
e medie imprese. 
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Com'è indicato nel grafico proiettato (cjr, Diapositiva 10), gli inter­
venti sono molteplici e articolati: essi vanno dall'introduzione di norme 
volte a favorire la libera circolazione delle merci e dei servizi sulle reti, 
alla politica cli liberalizzazione delle te1ecomumcazioni e di protezione dei 
consumatori, e infine alle misure di prevenzione di fenomeni di cnmina­
lità, così facili a diffondersi per via elettronica. 

Va sottolineato che per lln equilibrato sviluppo del settore sono 
estremamente rilevanti gli aspetti legati: 

• alla sicurezza delle transazioni, 

• alla definizione degli standard. internazionali, e 

• all'impegno del legislatore nel defirùre chiaramente le regole e le 
modalità di relazione tra i soggetti coinvolti nelle attività d1 com­
mercio elettronico. 

Questi aspetti sembrano essere i prerequisiti essenziali per lo svùuppo 
dell'economia elettronica m Europa. 

L'Unione Europea molto tempestivamente sm dal 1997 /98 si è 
preoccupata di definire 2 e regolare i servizi della società 
dell'informazione in una direttiva poco conosciuta, la n. 48 del 20 luglio 
1998, che modifica la precedente direttiva n. 34 dello stesso anno. Con 
questa direttiva si pone a carico degli Stati membri l'obbligo dì notificare 
~\l'Unione tutte le future normanve nazionali che si applicheranno ai ser­
vizi della società dell'informazione. 

Recentemente, inoltre, nell'àmbito delQ11i11to Programma Quadro (1998-
2002) la Commissione ew·opea ha lanciato un programma specifico di 
ricerca e di sviluppo tecnologico intitolato "La società dell'informazione 
di facile uso" finanziato con 3.600 milioni di euro, nel quale si interseca­
no molti progetti che hanno una qualche relazione con le tematiche del 
commercio elettronico. 

2 "Quabas1 ~crv1no prestato normalmente dietro rct11bu,.1onc, a d1,tann, pu via c:lcttroruca e 
a r1ch1csu 1nd1v1<.iuak: di un dcstmatar10 d1 scrv1;,;1" I pnnc1pi cs,cn,.1ah della d1rctllva 1>000 quelli· 
della validità della normativa dd "Paese d'ongrne" del pre,tatorc d1 servizi. del mutuo ncono~ct­
mcnto, ,.kll'a,scn;,a d1 aucoruza,1onc preventiva Sono prcv1st1 n:qu1sm d1 trn,parcnza L obbhglu 
spcctfio d'mfonnazmm:; si obbhgnno gh Stati ~ promum·crc cod1c1 lit condotta, ,1 prcvcd( la 
composu1onc 1,trn.giudu.iak delle contmvcrs1c "anche per v1c ckttronichc adcgu~tc" In materia d1 
tutela del con~umato1c:, ,1 apphc)l (ma con alcune a~c:rvc) tl panc1p10 cos1ddetto "del Pac.sc. 
J'rmgim:" 
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2. DEFINIZIO~h E TIPOLOGL-\ DEL CO.\lt,,1ERC10 ELE1.fRONICO 

Secondo la definizione espressa in un documento comunitario 1 (ifr. 
Diapositiva 11), 11 commercio elettrornco consiste nello svolgimento di 
attiVItà commerciali e di transazioni per via elettronica e comprende atti­
vità diverse, quali: 

• la commercializzazione di beni e servizi; 

• la distribuzione on-Ime d1 contenuti digitali (musica, libn, software, 
ccc.); 

• le operazioni finanziarie e di borsa; 

• gli appalti pubblici ed altre procedure transattive della Pubblica 
Amministrazione, 1,empre effettuate per vrn telematica. 

Il commercio elettronico non si esaurisce quindi nei trasferimenti 
elettronici dei fondi e dei documenti (questi sono solo uno degli elementi 
chiave per lo sviluppo delle transazioni commerciali su Rete), ma com­
prende anche le altre fasi del rapporto transattivo: dalla fase di ncerca ed 
individuazione dell'interlocutore a quella di trattativa e negoziazione; da 
quella degli adempimenti e delle scritture formali a quella dei pagamenti e 
ddla consegna fo,ica o dctt10nica del bc::ne o servizio acquisito. 

Possono distinguersi quattro diverse categorie d1 commercio elettro­
nico: 

• da operatore commerciale a operatore commerciale (business to 
business): è il caso dell'impresa che usa la Rete per inviare ordi­
ni ai propri fomiton, ricevere fatture, effettuare pagamenti; è 
già utilizzato da anni, in particolare attraverso l'EDI sulle reti 
private; 

• da operatori commerciali a consumatori (buszness to connmtef): 
corrisponde alla vendita elettronica al minuto ed ha avuto una 
grande espansione grazie al servizio IV'eb d1 Internet; 

• da operatori commerciali alle amministrazioni pubbllche (busi­
ness to administration): copre tutte 1 tipi di transazioru elettrom­
che tra imprese e Pubblica Amministrazione; per esempio, 

l Comumc.vtunc della Commiss10nc J 'urupca al Parlamento, al Cons1gl10, al Comitato cco­
nomteo e soe1alc e al Comitato <ldlc regioni, COM (97) 1 S 7, "Un'm1✓-1,lt1va europea 1n ma tena dt 
commcrcm dcttrom~o" 
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negli Stati Uniti, le richieste di forniture pubbliche vengono 
pubblicizzate su Internet, e le imprese possono rispondere per 
via elettronica; 

• da consumatori alle amministrazioru pubbliche (consumer to ad­
ministration): è ancora all'inizio, ma potrà avere una forte 
espansione, in particolare nel nostro Paese quando verrà rea­
lizzata la Rete Unitaria della Pubblica Amministrazione, in­
staurando un rapporto diretto tra P.A. e cittadino. 

Tra le varie aree di applicazione del commercio e delle transazioni 
elettroniche, è particolarmente rilevante quella relativa ai rapporti tra la 
Pubblica Amministrazione e le aziende, da una parte, e i cittadim, 
dall'altra. Quest'ultimo àmbito, m realtà più attinente alle tematiche della 
cosiddetta "democrazia elettronica" e ai rapporti innovativi ddle pubbli­
che amm1mstrazioni coi cittadini, ha collegamenti con il commercio 
elettronico limitatamente alle pratiche e alle procedure che prevedono 
l'impiego di tecniche e tecnologie generalmente utilizzate per il commer­
c10 elettronico in senso proprio: come il documento informatico, la firma 
digitale (o elettronica), i pagamenti elettronici. Ma questa area è in forte 
espansione soprattutto in quei Paesi, come l'Italia, dove i pubblici pote1i 
hanno investito ingenti risorse nelle infrastrutture di reti pubbliche per 
migliorare i servizi al cittadino e lo scambio di informazioni tra le ammi­
nistrazioni. 

3. N OR.MATI\'E TECNICHE E GIURIDICHE PER IL COMMERCIO 

ELETTRONICO 

3.1. Premessa 

Anche se già oggi esistono le premesse, sia giuridiche (in parte) sia 
tecnologiche, affinché l'impiego dei servizi on-fine tra imprese, individui 
(consumatori) e pubbliche amministrazioni si estenda gradualmente alla 
maggior parte dei rapporti tra questi soggett1, le operazioni di commercio 
elettromco non sono però attualmente disciplinate in modo specifico e 
completo. 

Esistono, infatti, ampi spazi d'indeterminazione e di libertà per nume­
rosi aspetti della materia (tra cui quello fiscale e quello della tutela dc1 
dati personali), per i quali occorre individuare soluzioni giuridiche che 
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rendano compatibili le transazioni telematiche con la disciplina del 
commercio tradizionale, suscitando la fiducia degli utenti sia pubblici che 
privati. La natura stessa del commercio elettronico richiede poi un ap­
proccio che oltrepassi i confini nazionali e sappia particolarmente bilan­
ciare i vari interessi, pubblici e privao, emergenti nel settore. 

Con riguardo al quadro internazionale, le linee d'intervento più re­
centi sono state tracciate nella Conferenza ministeriale di Ottawa 
dell'OCSE (nell'ottobre 1998) ~u} tema "Un mondo senza frontiere: 
concretizzare il potenziale del commercio elettronico mondiale"~- La 
Conferenza si è conclusa con tre ~pccifiche Dichiarazioni, relative a: 

• protezione della vita privata sulle reti telematiche; 

• protezione dei consumatori nel contesto del commercio elettroni­
co; 

• autenticazione per il commercio elettronico. 

Il primo di questi aspetti è ora al centro dell'attenzione in una serrata 
trattativa tra l'Unione Europea e gli Stati Uniti riguardo alla tutela daga­
rantire ai dati personali che viaggiano tra i due continenti, La direttiva eu­
ropea (Direttiva 97 /66/CE) prevede lo scambio dei dati solo con i Paesi 
che garantiscono un adeguato livello di protezione. La discussione con 
gli Stati Umti è fondamentalii: perché destinata ad orientare le determina­
zioni verso gli altri Paesi. In gmoco sembra esserci non solo uno scontro 
tra lo statalismo europeo e ti liberismo americano (basti pensare che nel 
corso del 1998 gli Stati federali hanno promulgato ben 758 leggi in mate­
ria di privary), ma qualcosa di più in termini di hbertà e di sviluppo, per 
cui deve potersi contare su una base giuridica forte. 

Più recentemente l'OCSE ha organizzato a Pangi il 12 e 13 ottobre cli 
quest'anno, cioè appena due settimane fa, un For11171 internazionale sul 
commercio elettronico, i cui atti sono consultabih su Internet, 
all'indirizzo indicato nella Diapos1tiYa (cfr. Diapositiva 12). Alla Confe­
renza hanno partecipato oltre ai rappresentanti dei vari Governi nazio­
nali, anche i rappresentanti di tutte le orgamzzazioni sovranazionali 
(elencate nelle prime diapositive) che hanno interesse allo sviluppo e alla 
regolamentazione del commercio elettromco. 

' Le conclustonl della C:ontcrcn,-;i, ~volta~\ a<l Ottawa dal 7 al 9 ottobre 1998, wno pubbhcatt 
=che m alk!,>ato .1.ll,1 Rcla,mmc 1998 dcll'l;fficm Jcl G.trantc per la prntl'/tonc dei datl 
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Dai vari interventi alla Conferenza OCSE di Parigi può essere rica­
vato un quadro d'insieme dì tutti i problemi giuridici sul tappeto 
nell'àmbito del commercio elettronico e degli organismi che stanno lavo­
rando alla loro risoluzione. Questo quadro d'insieme è rappresentato, in 
forma sintetica, nella Diapositiva che vedete proiettata. 

Cito, a titolo di esempio, 11 problema dei «nomi di dominio», per la cui 
regolamentazione è di importanza fondamentale il lavoro svolto 10 seno 
all'OMPI (WIPO) che ha prodotto una Raccomandaz1one indirizzata 
all'ICANN, c10è all'organismo di Internet deputato ad assegnare i «nomi 
d1 dominio» (cioè gli indirizzi in chiaro de1 siti Web), che sono spesso 
fonte di controversie giudiziarie. 

3.2. Protezione dei consumatori 

Un incentivo allo sviluppo del settore viene ora dalla Direttiva 
97 /7 /CE, del 20 maggio 1997, sulla tutela dei consumatori in materia di 
contratti a distanza e dal suo mtegrale recepimento col d. lgs. 22 maggio 
1999, o. 1855 e dalla Proposta di direttiva europea sul commercio elet­
tronico (COìv1 (99) 0427, nella versione modificata a seguito degli emen­
damenti approvati dal Parlamento europeo), che esamineremo più avanti 
(cfr. Diapositiva 13). 

Per ciò che attiene 10 particolare alla protezione dei consumatori, que­
sta proposta di direttiva prevede una serie d1 misure che rafforzeranno la 
tutela del consumatore e aumenteranno la sua fiducia nei nuovi servizi ìn 
Europa. 

In particolare: 

• essa farà diminuire i rischi di attività illegale su Internet in Europa 
attraverso effettivi controlli delle autontà nazionali alla fonte stes­
sa delle attività (nello Stato membro in cui risiede l'impresa inte­
ressata) e responsabilizzerà le autorità nazionali rispetto al loro 
obbligo di tutelare l'interesse generale non solo all'interno delle 
proprie frontiere, ma in tutta la Comunità e nell'interesse dei cit­
tadini degli altn Stati membri; 

' li dcncto SI applica naturalmcnce, come già pfC\ 1sto dalla d1.rettiva, a1 contratti tea formtori e 
con,umaton, ,t1pulat1 ut1liznndo unl o più tcc111che d1 comumcaztone a d1stan~a, ndl'àmb1to dt 
un sistema d1 vendita o prc;taz1onc d1 ,cn"l✓,t organizzati dagli stessi formton. Esso tutela ù con­
,umatore per tre aspetti fondamentali sotto 11 profùo dcll'mformaz1011c, del rcccsrn e delle 
"garanzie ultcnon" nspctto a quelle previste dalla D1.retttva europea 
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• essa impone agli operatori obblighi d1 informazione e d1 traspa­
renza, indispensabili perché i consumatori possano prendere deci­
s10ni ponderate; 

• essa offre alcune nuove garanzie nelle relaziom contrattuall, come 
l'obbligo d1 mettere a disposizione degli utenti mezzi che gli con­
sentano di correggere errori di manipolazione, o il chiarimento del 
momento in cm un contratto on-Ime viene concluso e la necessità 
per il fornitore di mviare una ricevuta di ritorno; 

• essa, infine, garantisce migliori mezzi di ricorso incoraggiando 
codici di autodisciplina e rendendo possibile l'uso on-fine d1 mec­
canismi extragiudiziali di composizione delle vertenze (concilta­
z10ni, arbitraggi), facilitando ricorsi giurisdìzionah rapidi ed effica­
ci e istituendo punti di contatto negli Stati membn per assistere i 
consumatori. 

Anche l'OCSE è attiva in questo settore. Sta completando il suo lavo­
ro sulle Guìdelines far Consumer Protection in the Conte:v.t of Electronic Commerce, 
che si prevede saranno pronte entro la fine di quest'anno. 

3.3. Protezione del diritto d'autore 

Il diritto d'autore, com'è noto, è il frutto di una sorta di monopolio ri­
conoscmto da un ordinamento giuridico. All'autore di un'opera viene 
conferito il dmtto esclusivo di utilizzazione dell'oggetto della propnetà -
il prodotto dell'mgegno e dell'intelletto - e quindi il diritta di impedirne 
l'uso non consentito da parte di terzi, per un predetermìnato periodo di 
tempo. 

La protezione del diritto d'autore, in passato, è stata resa possibile da 
due presupposti: la materia!iz.z.azione del prodotto su supporti fisici (per lo 
più cartacei) e la tutela dell'opera all'interno di una specifica organizz.aztone 
ten1tonale, o,·e essa esiste nella sua matenalità. 

Entrambi que~tl presupposti divengono sempre più evanescenti con il 
progresso tecnologico sviluppatosi negli ultimi decenni e con l'affermarsi 
della società dell'informazione: la tecnologia attuale permette a chiunque 
sia di dematerializzare l'opera con costi ridottissimi, rendendola quindi 
priva del suo supporto materiale, sia di trasmetterla e diffonderla senza 
vmcoli posti da limiti territoriali e da confini di sovranità. 
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È questa una delle nuove: ricchezze del mondo contemporaneo, misu­
rabile non più in tonnellate d'acciaio o in merci prodotte, ma in btt (per 
parafrasare Negroponte). Ma è proprio questa ricchezza che costituisce 
la causa dell'impoverimento della possibilità di tutela del diritto d'autore 
e del monopolio che esso involge. 

Paradossalmente, proprio ncl momento m cui l'autore avrebbe potuto 
sfruttare nel modo più completo il prodotto del proprio ingegno, 
quest'obiettivo sfugge perché proprio la globalizzazione dell'informa­
zione e l'eliminazione della componente territoriale rendono impossibile 
garantire e proteggere il d1rictc1. 

Non è ancora del tutto chiaro come questa crisi possa essere superata. 
Certamente la sua protezione non potrà più essere quella organizzata e 
fissata in passato. Ma, di front.e a questo problema, si manifestano, come 
osserva un esperto giurista del settore, Paolo Auteri, parafrasando Um­
berto Eco, due atteggiamenti antitetici: quello degli "Integrati" e quello 
degli "Apocalittict''. 

Secondo i prirrn, è sufficiente adeguare l'istituto alla nuova realtà, in 
modo da garantire con nuovi mezzi tecnici e giuridici la protezione dd 
titolare del diritto. Secondo gli "Apocalittici", invece, è necessario ripen­
sare il diritto d'autore dalle sue fondamenta, non essendo possibile man­
tenere in vigore un istituto sorto in una situazione storica, giuridica, tec­
nologica e culturale: totalmente <livcr:,a da quella attuale. 

Quel che è certo è che la protezmne del diritto d'autore in Internet 
costituisce uno dei temi più dibattuti e fonte di ormai numerosissime 
controversie giudiziarie. 

A livello dell'Unione Europea, tra gli anni 1988 e 1995, sono stati 
pubblicati vari Libri Verdi su questi argomenti, tra cui: 

• Il dintto d'autore e le ~fide tecnologiche: problemi di diritto d'autore1 che i­
cbtedono un 'azione immediata., Bruxelles, 7 giugno 1988 

• Il din'tto d'autore e i diritti connessi nella soaetà dell'informazione, Bruxel­
les, 9 luglio 1995. 

Molte sono le direttive che si sono occupate del diritto d'autore, per 
lo più integrando e rafforzando le normative internazionali m materia 
(efr. Diapositiva 14). Ricordo in particolare: 
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• la direttiva 250/91, recepita in Italla con d. lgs. n. 518/1992, con 
la quale è stata mttodotta un'apposita tutela per il software, parifi­
candolo all'opera letteraria; 

• e la direttiva 9 /96, recepita in Italia con d. lgs. 6 maggio 1999, n. 
169, con la quale è stata introdotta una specifica autonoma prote­
zione per gli auton delle banche dati. 

Recentemente, in data 10 febbraio 1999, il Parlamento europeo si è 
pronunciato a favore della proposta di direttiva sull'armonizzazione di 
taluni aspetti del diritto d'autore e dei diritti connessi nella società 
dell'informazione (Documento 599PC0250). 

Sì richiama l'attenzione sui diversi "Considerando", che affrontano il 
problema della distribuzione delle opere su Rete, della loro identificazio­
ne e dei modelli di consumo on Ime d1 materiale protetto. 

3.4. Sicurezza delle transazioni 

Su questo punto centrale non mi soffermo molto perché immagino 
sarà oggetto di altri interventi nel corso di questo Convegno. 

Ricorderò :;oltanto che il 13 maggio 1998, :,u iniziativa ùi Mattin Ban­
gemann e di Mario Monti, allora Commissari responsabili rispettiva­
mente per le telecomunicazioni e per il mercato unico, la Commissione 
europea ha avanzato una proposta di direttiva che istituisce un quadro 
giuridico per l'uso delle firme elettroniche (cfr. Diapositiva 15), Il Parla­
mento si è già pronunciato m prima lettura il 6 maggio scorso e appena 
qualche giorno fa in seconda lettura. 

Gli elementi principali della proposta di direttiva attengono a: 

• i requisiti essenz1alt per i servizi d1 certificazione delle firme elet­
troniche; 

• la responsabilità dei fornitori di servizi di certificazione; 

• l'equiparazione della validità giuridica delle firme elettroniche cer­
tificate nspetto a quelle autografe; 

• un quadro neutrale dal punto di vista tecnologico rispetto alla tec­
nologia utilizzata per apporre firme elettroniche; 

• il campo d'applicazione della direttiva che non si applica ai gruppi 
chiusi di utenti, quali le intranet aziendali o 1 sistemi bancari; 
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• l'assenza di un regime autorizzatlvo per i servizi di certificazione; 

• la dimensione internazionale del problema: per agevolare il com­
mercio elettronico su scala mondiale, la proposta include mecca­
nismi per la cooperazione con i Paesi terzi in matena di reciproco 
riconoscimento dei certificati, sulla base di accordi bilaterali e 
multilaterali. 

Il quadro d'insieme che ne denva è che questa proposta di direttiva è 
meno rigida e più liberale del quadro normativo ormai vigente in Italia in 
tema di firma digitale. La regolamentazione della firma digitale in Italia, 
com'è noto, è stata costruita dal nostro legislatore attraverso un proce­
dimento legislativo comple:;so, il cui elemento principale è il D.P.R. 1 O 
novembre 1997, n. 513, che ha riconosciuto validità giuridica all'uso delle 
tecnologie informatiche e telematiche per formare, archiviare e trasme1-
tere documenti, al quale hanno fatto seguito il D.P.C.M. 8 febbraio 1999 
recante il Regolamento tecnico e la Circolarf' AIP A n. 22 del 26 luglio 
1999, contenente clisposizioru circa le modalità d1 iscrizione nell'albo dei 
certifica tori. 

Probabilmente quando la direttiva sarà approvata definitivamente ed 
entrerà in vigore tl nostro legislatore, che insieme alla Germania era stato 
tra i primi a recepire l'innovazione tecnologica nel proprio sistema eco­
nomico-giuridico con tl riconoscimento delle firme digitali, dovrà riadat­
tare la propria legislazione per armonizzarla con la normativa europea. 
Peraltro, bisogna dire che il nostro legislatore si era opportunamente 
cautelato, prevedendo la possibilità, ogni due anni, di modificare il Rego­
lamento tecmco secondo le <(esigenze dettate dall'evoluzione delle cono­
scenze scientifiche e tecnologiche}>, 

3.5. Contratti per via elettronica 

Sull'argomento della contrattazione per via elettronica esiste fonda­
mentalmente una Proposta di direttiva europea sul co1J1mercio ekttronico (COM 
(99) 0427, nella versione modificata a seguito deglt emendamenti appro­
vati dal Parlamento europeo) (cjr. Diapositiva 16). 

La Proposta di direttiva mstaura un quadro giuridico per i servm della 
società dell'informazione indicati, richiamando la definizione di cui alla 
Direttiva 83/189/CE (così come modificata dalla Direttiva 98/48/CE). 
In questa direttiva i nuovi servizi vengono definiti come "qualsiasi servi-
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zio prestato normalmente dietro retribuzione, a distanza, per via elettro­
mca e a richiesta individuale di un destinatario di servizi". 

I pnnc1pì essenziali della proposta sono quelli: della validità della 
normativa del "Paese d'origine" del prestatore di servizi; del mutuo rico­
noscimento; dell'assenza di autorizzazione preventiva. Sono previsti re­
quisiti di trasparenza e obblighi specifici d'informazione; si obbligano gli 
Stati a promuovere codici di autodisciplina; si prevede la composizione 
stragiudiziale delle controversie "anche per vie elettroniche adeguate". In 
materia di tutela del consumatore, si applica (ma con alcune riserve) il 
principio cosiddetto "del Paese d'ongme" 6. 

& Nella p10posta d1 c..l11ett1va \engono m partlcobrc c,amtnatc 5 tJUc,ttorn fondamcnt,,h 
1) li /zwgo d1 stab1hmenfo de1far111lon d1 .rew1~ rkUa wmlà del/' 111farma::;_10J1e 
La p10posta pennette d1 ehmm:ue l'attuale mccrtcua grnnd1ca m matcna, danuo un:1 Jdin1-

.r1onc dd luogo d1 ~tab1hmento conforme a, pnnc1pi enuncia(! nel trattato e ndb !,'1U11sp1utkn.ra 
della Corte d1 gm,a,na il che è fonc..lamentalc pu 11 regolare fun,ton.1mLnto dd mc reato umco 
L~sa vieta pot procedure d1 auto11na.11onc ~pecifichc at ,crvu1 della wcictà ddl'1nfo1ma,mmc e 
Fissa, riguardo le mforma,m,m, 1 rtqm~ltl thc 1I forn1to1c dcvc sodd1>far" per garant1rt la tr:ispa­
rcn,,1 ddk ,uc attività 

2) I_,,, romm11mo;JOIII co1t11t1er11r11! (p11bMotcì, 111r1rketmg d1retlo, ecc) 
La comumcn/lonc commc1c1ak e un altio nspctto csscn,:ta.lc della maggior parte dei ~crv1,1 d1 

cornmcrcw cicttlllnlco Occorreva prtc1sarnc e agcxola1nc l'uso La propo,ta dcfin1.~ce dunque b 
no,1onc dt "comun1c:l/1onc commc1Cl,llt" e fi~>,l, m proposm,_ rcc1m~m d1 tra~partn.ra per guada­
gnare la fiducia dei consum,lton e mcoragg1arc pratiche commcrciah lealt Per con-;cntlrc a, con­
~umato11 1,1p1Jc n::u10111 m ca,o d1 111gcrcn1c dannose, la proposr.1 impone che le comuntcar1ont 
commc1c1ah per via clcttrotuca ,ianu ch1.1ramcntc.: 1dcnttficatc e che, pu quanto Ol-,111.lrda IL profos­
,totll regolamentate (come gb ,wvocall), le lcg1sl:u10m na/1011.1.h n:l.1t1,t .i.li.i comumc:v1one com• 
mcrcmlc permettano I.i prcm1~10nc Ùl ~Cf\'l/1 011-lmc, nel aspetto dclk nonne deontologiche .\ tal 
fitu.., le 01gamu.11.1om pmfc:ss1on.ih dovranno ùabornrc appo,1t1 cod1c1 Ùt condotta 

3) LA condnnone d, ,w1hatl1 011-/me 

li commercm dcttromco non potr.ì veramente ~vtlupp,1r,1 ~e s.1.rh d1ffic1.lc concludere contratti 
on-lmt per rcqu1sm c..11 npo fonnalc, non adeguati a tjUC>to upo J1 ,unb1cntc Ch Stati membn dc­
\'Ono nvcdcre la loro leghla/1onc 111 CJUCSto ,cmo l .n propo,rn, prtc1,anùu 11 momento m cui v1e­
m. concluhO - 111 alcuni cast - d cont1.1tto, permette ~nchc d1 chmmarc talune mccrtcuc pundtchc, 
la~aando mtatta I.i libertà cont1.1ttuak 

4) LA nJj>OHJalnl,tà deg!t 111tew1ed1an. 
I\ generalmente ammcs~o che, per fac1htarc 11 commcrc10 clertromco, ,ad,, prcctsata la rc­

>pon~ab1\ità dei formton d1 scn. 1✓ 1 011-l!11e n!!uardo la tra,m1,~10nc L lu ,toccagg10 d1 mforma1.1om 
,,ppartcn<.;ntl a tt·11.1 (tali formton agi,cono allora da "mte1mcd1a11'') Per cl1m1narc l'attuale mccr­
tt:Ma 1-,riumhca e otrrncrc app1occ1 cocrrnt1 Ja parte dcgh Sraa mcmbn, la proposta prevede una 
Jcroga ~e I fornitori effettuano un "semplice traspo1to" e hm1ta I.i loro rc>p<msab1htà ngu:utlo ad 
,lltrc att1v1tà "d1 111tcrmcdm110" "\!ella nccrca d1 un prudente C.CjUthbno tra gh ,ntcre,,1 m g10co, 
vi~nc mcoraggi,lt~ I.i coopcra1.1onc tra le parti e lim1t.ito tl n~ch10 d1 attività on-Ime illecite 

;J L 'alt/faz1011t rfellr nonJJatwe 
\n,:1d16 daborarc nuove. norme. Li C:ommt,~1onc cerca l'attu:r;,mne effttnv.i. dtllc norme. co­

mu!lltanc e cklk: lcgt>b,tom na✓ 1011al1 vtgcntl C:on>ohdandone 11c.l.1t1\ 1 mc<.tam,m1, c,,a favon-
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Con il moltiplicarsi delle transazioni commerciali svolte con i nuos;i 
mezzi tecnologici senza limiti di frontiere, è divenuto difficile definire la 
giurisdizione di una controversia, quando sorgono problemi tra com­
pratore e forrutore. Sorgono, mfatti, due questioni fondamentali. 

• Qual è il giudice competente a conoscere della controversia? 

• Qual è la legge che il giudice dovrà applicare? 

Chiara perciò la necessiti di adattare al nuovo scenario tecnologico la 
vecchia convenzione di Bruxelles del 1968, che disciplinava la compe­
tenza giudiziaria in campo commerciale e civile. Per questo, la Commis­
sione europea ha presentato una nuova proposta di aggiornamento 
dell'accordo, che introduce norme uniformi e al passo con i tempi, per 
definire la competenza giudiziaria in campo commerciale e civile, cer­
cando di semplificare e accelerare l'esecuzione delle decisioni. Il Consi­
glio dell'U mone ha iniziato, alla fine del 1997, a lavorare alla revisione 
della convenzione d1 Bruxelles per allinearne le dispos1Z1oni su quelle 
della convenzione di Lugano. Il 27 maggio 1999 il Consiglio è pervenuto, 
pronunciandosi all'unanimità, ad un accordo politico sulle disposizioru 
sostanziali. La proposta di regolamento adottata il 14 lugho u.s. dalla 
L.OffirTÌlS-SIOITe ,.ra -proprra '1n 1 rargrirsslnra nusura :h ·resco fu -qu:esUJ---.a."l.Wfu 
politico [doc. COM(99)348]. 

La Commissione ha inoltre deciso di organizzare nei prossimi giorru, 
il 4 e 5 novembre a Bruxelles, un'audizione sul tema "Commercio elet­
tronico: competenza giudiziaria e legge d'apphcazione", al fine di con­
sentire a tuttl coloro che operano nel settore dd commercio elettronico, 
e in particolare alle varie categorie di operatori economici e di consuma­
tori (senza dimenticare i legislatori, le autorità di regolamentazione e altri 
gruppi interessati) di esprimere la propria opinione. 

scc 1'1st1tu/.10nc d1 nn vero mcrc.lto 1ntcmo - tondato ~uLla fiducia reciproca tra gh Stati mcmbii 
. \ quc~to ~copo, essa mcora!';!,>ta l'dabornzmnc d1 codici d1 condotta su ~e.i.la comumtJria, stimola 
la coopcranom: ammnnstrattva tra gh Stati membri e facilita l'attua~mnc J1 altri ,i~tcmi cfficad J1 
composutone delle contovcrstc J. ltvdlo tran~n:u1onak Per ragioni analoghe, la pmpc.n,ta prevede 
l'obbhgo per gli Stan membn d1 •~titutn; un s1stcmn d1 ncor~o giur1-di1ionruc rnpido cd cfficac~, 
adeguato all'amb1cntc Ofl-lme ' 
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3.6. Standards tecnici 

Accanto alla normativa giuridica di cui abbiamo finora discusso, un 
ruolo preponderante per lo sviluppo del commercio elettronico assume 
anche la normativa tecrnca, emanata dagli organismi internazionall di 
normalizzazione (cfi: Diapositiva 17). 

Lo standard più conoscrnto finora nell'àmbito delle transaz10m com­
merciali su Rete è stato l'EDI (E!ectronic Data lntercbange) che è divenuto 
anche norma ISO col numero identificativo 9735; in tempi più recenti si 
è aggiunto il protocollo SET (Secure Electronir Transaction) per i pagamenti 
elettronici. 

Attualmente, sono allo studio nuovi standards che accompagnano 
l'evoluzione della tecnologia lPeb dì Internet, verso la seconda genera­
zione. 

Conformemente a questa tendenza, l'organismo delle Naziom Unite 
per i servizi commerciali e il commercio elettronico (UN/CEFACT) e 
l'Organizzazione per la promozione delle informazioni strutturate (OA­
SIS) hanno avviato i lavori in vista di stabilire norme valide a livello 
mondiale per le specifiche commerciali della tecnologia XML (eXtensible 
M_01k-1ijJ Language - Linguaggio di marcatura estensibile). 

Le due orgaruzzazioni hanno stabilito un gruppo d1 lavoro per 
l'applicazione della tecnologia XML nel commercio elettronico, al fine di 
elaborare un quadro tecnico che consentirà un approcc10 compatibile 
allo ~cambio dei dati elettromci. 

In effetti, la tecnologia Xl\lIL figura tra le più importanti tecnologie 
emergenti per le comurncaz10ni globali su Internet, pmché consente lo 
scambio dei cosiddetti dati "intelligenti», pronti ad essere analizzati, sele­
zionati, formattati e personalizzati. 

L'idea è che la combinazione di un trattamento più efficiente, di una 
ricerca più accurata e di /inks più fle!:isibill potrebbe rivoluzionare il modo 
di fare affari sul Web e contribuire, nel lungo termine, alla crescita del 
commercio elettronico su scala mondiale. 

L'esigenza di nuovi standards più sicun è sentita anche nel settore della 
cifratura dei dati e delle chia,;;i asimmetriche assegnate ai soggetti che in­

tendono firmare in forma digitale 1 loro documenti, nonché in quello 
delle chiavi biometriche, per l'identificazione dei soggetti che operano in 
Rete. 
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4. CONSIDER..-\ZIONI CONC.LUSIVE 

Mi avvio rapidamente alla conclusione (cfr. Diapositiva 18). 

Nel corso del mio intervento ho evidenziato l'enorme portata delle 
nuove tecnologie e ho mostrato che tutti i programmi dei Paesi tecnolo­
gicamente più avanzati, d'oltreoceano ed europei, 1 summit e le conferen­
ze dei più vari organismi internazionali - dall'Unione Europea 
all'Organizzazione per la cooperazione e lo sviluppo economico (OCSE­
OECD); dall'Organizzazione mondiale per il commercio (OMC-WTOJ 
all'Organizzazione internazionale di standardizzazione (ISO) - sottoli­
neano il ruolo decisivo affidato ai poteri pubblici in questo settore, cui 
spettano funzion1 normative, di promozione e reahzzaz10ne di progetti m 
aree ritenute prioritarie, di standardizzazione tecnologica. 

Una prima considerazione da fare è che, in presenza di un panorama 
tecnologico e normativo radicalmente mutato, appaiono oggi del tutto 
inadeguati gli approcci settoriali via via seguiti nell'affrontare questa ma­
teria. S'impone ormai una visione d'insieme dei vari problemi ad esso at­
tinenti e delle loro reciproche relazioni, in un processo continuo di con­
fronto e d1 osmosi tra i poteri pubblici e strati sempre più ampi della so­
cietà: la tutela della plivao 1 e il problema della sicurezza (de1 dati e delle 
informazioni, degli archivi, dei sistemi informatici e delle reti di teleco­
municazioni); la proprietà intellettuale dei dati e delle informazioni m cir­
colaz1one e il commercio elettromco; i documenti elettronici e la fi:-calitì 
per l'acquisizione di beni e servizi informatici e telematici; l'integrazione 
computer-tv e le nuove tecnologie cosiddette "pulite", tutti questi proble­
mi, dunque, devono esseri ripensati con un approccio globale. 

In altre parole, bisogna rendersi conto, a tutti i livelli, che siamo en­
trati definitivamente nella "società dell'informazione". Da parte mia, 
penso che essa non si sostituisca alla società industriale o alla società dei 
servizi, ma che ne costituisce il nuovo stadio di sviluppo, una nuova 
forma incentrata sull"'immateriale" e di cui l'informazione, sotto tutte le 
sue forme, ne sarà - a un tempo - il cuore e il sistema nervoso. 

L'ingresso nel c1berspaz10 è ncco di potenzialità sia economiche che 
culturali. Questa evoluzione fluidifica i mercati in termini di facilità di 
scambi, di pratiche sociali, ma anche in termim d1 facilità di accesso alla 
formazione e alla cultura. 
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Bisogna accettare di entrare in questo nuovo spazio e d'integrarsi: In­
ternet (o quello che diventerà questa Rete universale) non è buona o cat­
tiva in sé, solo l'uso che se ne farà ci permetterà di giudicare. 

L'ingresso nel ciberspazio non potrà essere che positivo, purché non 
sia fonte di nuove esclusioni (si pensi alla nota contrapposizione tra 
"info-ricchi" "info-poveri'') o d'una forma di omologazione culturale. 

Se il mercato diviene globale, i costumi non lo sono ancora; di qui una 
tensione, forte e costante, tra la spinta verso l'omologazione dei com­
portamenti, delle abitudiru di consumo e dei modi di vita, da un lato, e 
dall'altro, il bisogno d'identità, dj solidarietà, di quahtà della vua, la cultu­
ra che si oppone a questa quasi "deterritor1ahzzaz10nc" creata dalla realtà 
virtuale. 

In questa ricerca di equilibrio e d1 sviluppo armonioso, la comunità 
internazionale e i poteri pubblici naz10nali non devono lasciare che a 
giocare siano le sole forze di mercato, devono invece impegnarsi colletti­
vamente nello sviluppo della società dell'informazione per promuovere 
la libertà d1 scambio e di espressione, l'accesso al sapere e la solidarietà. 
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Commercio elettronico: 
analisi della situazione italiana e comunitaria 

Do:--r:\TO LI110NE 

Anziché leggere una vera e propria relazione, mi limiterò a seguire 
con voi alcune diapositive, che saranno proiettate, riguardanti la norma­
tiva comunitaria e nazionale in tema di commercio elettronico. 

I vari testi normativi, emessi a partire dall'anno 1998 fino ad oggi, 
hanno costitmto nel loro insieme il presupposto necessario per la for­
mulazione della proposta di direttiva sul commercio elettronico, che 
prenderemo in esame. 

In particolare mi nferisc-o a tutti quei testi, quali la Comunicazione 
della Commissione al Consiglio, al Parlamento, al Comitato economico e 
sociale, relativa ad un'ini:t.1auva europea m materia di commercio elettro­
nico e a tutta una serie d1 pareri e proposte di direttive e/ o direttive in 
materia di tutela dei dati personali, di tutela dei consumatori, di sviluppo 
tecnologico, di Internet sicuro, di vendita a distanza di servizi finanziari 
ai consumatori, di firme ele1troniche. 

Andando ad esaminare ora le fonti di riferimento relative alla situa­
zione italiana, dobbiamo sicuramente citare: 

• l'art. 21 del decreto n. 114 del l 998, in cui sono definite una serie 
di az1orn con cui il Ministero dell'Industria, del Commercio e 
dell'Artlgianato promuove l'introduzione all'uso del commercio 
elettronico; 

• in materia di firma digitale la legge n. 59 del 1997, 11 D.P.R. 
513/97, il decreto sulle norme tecniche emesso in data 8 febbraio 
1999 e le circolari AIPA per l'iscrizione nell'elenco dei certificato­
ri; 

• altre normative importanti, perché relative alla firma digitale e al 
principio della validità giuridica dei documenti mformatici, ovvero 
il D.P.R. n. 428 del 1998 in materia di protocollo informatico 
nelle pubbliche amministrazioni, l'art. 2 della legge n. 191 del 
1998 m matena di carta d'identità elettronica, l'art. 4 della stessa 
legge sul telelavoro nella Pubblica Amministrazione, il D.P.R. n. 
70 del 1999, che regolamenta la stessa materia, e il D.P.C.M. rela-
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tivo alla carta d'identità clettroruca, approvato dal Consiglio dei 
Ministri proprio pochi giorm fa; 

• una serie dì decreti in corso d1 formazione, di cui ovviamente dò 
appena notizia, relativamente a: 

• le norme tecniche per la carta d'identità elettronica; 

• le norme tecniche per 11 protocollo informatico; 

• le norme tecniche per la formazione e l:i conservazione dei 
documenti informatici delle pubbliche amministrazioni, in 
adempimento al D.P.R. n. 513 del 1997 (che non riguarda 
solo la firma digitale); 

• la formazione e la conservazione dei documenti informatici 
relativi agli adempimenti fiscali (cioè alla tenuta delle scritture 
fiscali, contabili e quant'altro); 

• gli appalti pubblici di forniture e servizi dì mformacica ai sensi 
della legge n. 59 del 1997 (1n un arucolo è prevista anche la 
possibilità di effettuare appalti m modo totalmente telematico 
tramite la firma digitale); 

• il regolamento 1n materia di documenti informauci 
dell'ammmistrazione gmdiziaria, di cui si è discusso pochi 
giorni fa in sede AIPA e che permetterà di gestire 1 documen­
ti, i procedimenti e il processo servendosi della firma digitale, 
ai sensi del D.P.R. n. 513/97; 

• il decreto legislativo, più volte richiamato, sulla tutela giundica 
delle banche dati; 

• il decreto legislativo n. 185 del 1999 di attuazione della diretti~ 
va 97 /7 /CE relativa alla protezione dei comumaton in mate­
ria di contratti a distanza; 

• la legge sulla tutela dei dati; 

• il D.P.R. sulle misure mimme di sicurezza dei dati personali; 

• la legge n. 249 del 1997 sull'istitmdone dell'autorità garante 
delle comunicazioni; 

• 11 D.P.R. n. 318 del 1997 in attuaz1one di due direttive impor­
tanti: la 387 e la 388 del 1990 in materia di lìberahzzaztone 
delle reti e dei servizi di telecomunicaz10ne; 
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• ed altri documenti ampiamente illustrati in precedenza dal 
prof. Costantino Ciampi. 

Avere ben presente questo quadro complessivo delle fonti è necessa­
rio per capire come si sta pi:ocedendo nel settore del commercio elettro­
nico e non solo. 

Se ci atteniamo ad alcune indicazioni e principi stabiliti dalla Comuni­
cazione della Commissione m data 21 gennaio 1998 e poi andiamo a ve­
dere quanto è stato prodotto dall'Unione Europea relativamente al 
commercio elettronico, possiamo subito notare che vi sono delle diffe­
renze notevolissime, che vanno a creare una serie di problemi. 

Sicuramente 11 principio della globalizzazione sta alla base delle inizia­
tive comurutarie m materia di commercio elettronico. Senza dubbio esi­
ste uno stretto rapporto fra Internet e commercio elettronico, inteso 
quest'ultimo sia in forma diretta (cioè tutta la filiera automatizzata com­
pleta, dagh ordini on-line alla fruizione, ai pagamenti), che in forma indl­
retta (ordini e pagamenti elettronici, completati poi dalla consegna delle 
merci ordinate, l'offerta elettronica cli servizi, le cosiddette transazioni 
commerciali immateriali). 

Chiaramente l'miziativa comurutaria dovrà considerare fintroduzione 
dell'EURO nell'àmbito del commerc10 elettronico, che rappresenta 
un'opportunità, ma anche un vincolo ed esiste sicuramente un problema 
di regolamentazione a llvello internazionale, sul quale il prof. Ciampi ha 
già richiamato l'attenzione. 

L'Unione Europea deve c1uindi dialogare a livello mtemazionale sulla 
società dell'informazione con posizioni chiaramente definite; la crimina­
lità informatica è una minaccia sia per la società dell'informazione che 
per il commercio elettronico. 

Altri principi che devono essere garantiti dall'inàiativa comunitaria 
sono costituiti dall'accesso al mercato globale (infrastrutture, tecnologie e 
servizi), dall'ottimizzazione degli effetti della liberalizzazione delle tele­
comunicazioni, dall'interoperabiJità in un contesto concorrenziale, dalla 
normalizzazione e standardizzazione delle transazioni per sostenere lo 
sviluppo del commerc10 elettronico anche con costi mferiori, e, infine, 
dalla cooperazione indust1·iale internazionale per lo sviluppo di sistemi 
aperti e flessibili. 
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La Comumcazione del 1998 defiru un quadro regolatore molto ampio, 
di cui alcuni elementi erano: la creazione di un chma di fiducia attraverso 
un sistema dt sicurezza, la \'erifica della firma digitale, la trasmissione si­
cura di ordinazioni, informazioni e documenti, la comurucazionc sicura 
di dati personali, le transazioni sicure di beni immateriali, la tutela dei se­
greti industriali, la protezione dei diritti d'autore. 

Ancora, nel quadro regolatore s1 è cercato di garantire un accesso 
completo al mercato unico (11 quadro regolatore costituisce, infatti, un 
terreno comune d1 dialogo e confronto fra Stati Uruti, OCSE, VTO, 
ccc.) e dì garantire la sicurezza, la riservatezza e il concetto di protezione 
dei dati, che trasversalmente tocca questo problema. 

Il concetto di protezione dei dati, 1n particolare, viene considerato da 
questa Comunicazmne, che trova la sua base nella Direttiva, sotto I se­
guenti profili: 

• l'mtegrità ed autenticità del messaggio elettronico; 

• il carattere personale e confidenziale del messaggio stesso; 

• l'accettazione del messaggio come mezzo di prova; 

• la preclusione del tn.1sconoscunento da parte dd destinatario; 

• 11 riconoscimento gmridico di terz1 fiduciari per la cert1ficaz10ne dt 
firme digitali (le cosiddette autorità di certificazione che nel nostro 
ordinamento si chiamano certificatori); 

• la centralnà della firma digitale per il commercio elettronico come 
fondamento de!Ia fiducia del sistema d1 sicurezza (nella direttiva 
non avremo più traccia della firma digitale, salvo solo in due punti 
dei Considerando per poi sparire dal testo). 

L'imz1ativa comunitaria, sempre relativamente al quadro regolatore, 
deYe garantire: 

• un'adeguata protezione de1 diritti dt proprietà intellettuale dei ser­
vizi ad accesso condizionato: in moltJ casi, infatti, il contenuto 
della proprietà intellettuale rappresenta la maggior parte del valore 
dato di un servizio elettronico; 

• un contesto fiscale chiaro e neutrale: la fiscalità nel commercio 
elettrornco svolgerà una funzione fondamentale, al fine di evitare 
sia una doppia imposizione, sja una distorsione nell'àmbito della 
concorrenza. 
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Il contesto commerciale favorevole è legato alla diffusione dei sistemi 
DAI, alla sensibilizzazione e alla conquista della fiducia dei consumatori, 
alle imprese che devono adottare delle prassi ottimali e alle pubbliche 
amministrazioni, che possono giocare un ruolo molto forte almeno per 
alcuni settori attinenti ad esempio alla fiscalità, alle dogane e alla sicurez­
za sociale. 

Il commercio elettronico viene visto nella Comunicazione come ser­
vizio per il cittadino, l'istrc1zione e la formazione, nei vari livelli, come 
fondamentali allo sviluppo dd commercio elettronico. 

Passiamo ora ad alcuni aspetti giundici relativi alla Direttiva. 

Anzitutto il principio ddlo spazio interno senza frontiere chiaramente 
giustifica il commercio elettronico quale fonte di occupazione, innova­
z10ne, competitività e crescita delle imprese. 

Il diritto comunitario deve garantire un'integrazione giuridica, al fine 
di creare le condizioni ottimali per lo sviluppo del commercio elettroni­
co. 

Nei servizi della società dell'informazione sono compresi anche quelli 
prestati a distanza per via dettronica, l'eliminazione delle barriere per ga­
rantire 1a certezza del diritto e la fiducia dei consumatori. 

Il commercio elettronico deve rispettare le norme in materia di tutda 
dei dati personali, non si introducono regole speciali di diritto interna­
zionale privato sui conflitu di leggi e giunsdizioni, i servizi della società 
dell'informazione devono essere sottoposti soltanto alla normativa dello 
Stato membro nel quale il prestatore è stabilito. 

Il luogo di stabilimento del prestatore è determinato m base alla giuri­
sprudenza della Corte di giustizia della CE; nel caso di società che forni­
scono servizi tramite Internet, il luogo di stabilimento non è dove si tro­
va la tecnologia di supporlo del sito né là dove esso è accessibile, nel ca­
so di più sedi di uno stesso fornitore lo Stato membro competente è 
quello in cui questi ha il centro di attività; devono essere, qumdi, previsti 
meccanismi di cooperazione tra Stati nel caso in cui sia difficile determi­
nare lo Stato di competenza. 

Passiamo ora ad affrontare alcune considerazioni di carattere generale 
sulla direttiva. 

Sicuramente rispetto ai testi precedenti alla Comunicazione ed in ge­
nerale a tutta l'impostazione precedente, la Direttiva tratta del commer-
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cio clettron1co in modo non sistematico, affrontando solo alcuru degli 
aspetti giuridici relativi, senza neppure definire il commercio elettronico 
stesso, cosa non grave, ma che quantomeno sarebbe stata utile. 

La Direttiva stabilisce il principio della validità dell'ordinamento 
d'origine per quanto riguarda il prestatore dei servizi e d'altra parte la va­
lidità. dell'ordinamento del Paese di riferimento dei consumatori per 
quanto riguarda questi ultimi. Vi è uno scarto normativo molto forte fra 
questi due tipi di approccio, uno riferito al prestatore e l'altro al consu­
matore, e la direttiva lo scarica tranquillamente SUJ Paesi membri, crean­
do grossi problem1. 

Noi avremo due problemi relativi -all'armomzzazionc: sotto il profilo 
orizzontale a livello comunitario, la direttiva dovrà integrare tutte le altre 
direttive già emanate o in fase d1 cmanaz10ne che hanno a che fare con il 
commercio elettronico. Secondariamente 1 Paesi membri dovranno a lo­
ro volta armonizzare la normativa interna al diritto comunitario. 

Evidentemente vi sarà una disparità d1 recepimento notevole, ad 
esempio in materia di tutela dei consumatori, che creerà grossi problemi 
proprio alla circolaz10ne senza barriere del commercio elettronico. 

Questo è senz'altro uno degli aspetti preoccupanti d1 questa Direttiva, 
che, pur neccssanamcnte leggera, non deve però peccare di leggerezza. 

Altro aspetto problematico è quello relativo alla definizione dc1 serv1,,;i 
della società dell'informazione. Le diretti-ve in questa materia, già richia­
mate dal prof. Ciampi, dovrebbero chiarire quali sono questi serv1z1, al­
trimenti avremo deroghe ed esclusioni 1n campo applicativo e una disar­
ticolazione nell'intervento comun1tario, oltre che nazionale. 

Sicuramente la costituzione di una rete transfrontallera di agenzie di 
protezione dei destinatari dc, prestatori introduce la possibilità di risoh·e­
re le controversie anche tramite canali telematici di assistenza, senza pre­
cludere 11 diritto di ncorrere all'autorità giudiziaria. 

Esaminando però da vicmo a!cuni articoli, abbiamo rilevato la neces­
sità di un'armon1zzazionc in materia, anche se ho grandi dubbi su tale 
capacità sotto Il profilo giurid1co-tecrnco da parte del Parlamento italia­
no. 

Nell'ultima edizione della Direttiva viene chiarito meglio il discorso 
dell'assenza di autorizzazioni preventive, l'articolo stabilisce infatti che 
l'accesso ai servizi dell'informazione non deve essere cond1;,;1onato da 
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autorizzazioru o da altn requisiti che lo subordinino a decisioni, provve­
dimenti o comportamenti particolari di un'autorità. Restano salvi i siste­
mi di autorizzazione che non riguardano i serv1z1 della società 
dell'informazione. 

Anche qui, più di una volta, si fanno salvi gli obblighi derivanti dalla 
direttiva 97 /7 /CE. Si rinvia, quindi, semplicisticamente al legislatore na­
zionale e si stabilisce il principio di consentire ai destinatari e alle autorità 
un accesso facile, diretto e permanente ad una serie di mformazioni, me­
glio articolate nell'ultimo cesto; esse devono riguardare i dati anagrafici 
dd prestatore, d suo indirizzo, le modalità di contatto raprdo, l'indirizzo 
di posta elettronica, l'iscri2ione nel registro del commercio, se l'attività è 
soggetta ad autorizzazione, i dati relativi alle professioni, l'attività sog­
getta ad IVA e l'indicaz1onc precisa ed mequivocabile dci prezzi, delle 
clausole, delle condizioni essenziali e dei costi supplementari; inoltre altre 
informazioni, che è possibile aggiungere, sono la validità delle offerte, i 
tempi di consegna previst.L (questi dati non sono inclusi jn quest'ultimo 
testo, è una proposta di modifica ulteriore), le condizioni generali di assi­
curazione, le condizioni generali dell'accordo contrattuale, la sicurezza 
dei prodotti (per esempio, nel caso di seftJ1Jare, licenze, limite di diffusio­
ne, tempi per lo scaricamento dalla Rete e quant'altro). 

Va aggiunto che, come richiamato precedentemente anche dal prof. 
Costanzo, nel commercio elettronico è necessario tenere distinta la pub­
blicità dal1e forme di commerc1alizzazione e per i destinatari questa di­
stinzione deve essere chiara. 

La comunicazione commeròale deve rispettare alcune condhioni di 
base: l'identificabilità della comurucazione commerciale come tale, 
l'identificabilità della persona fisica e giuridica per conto della quale la 
stessa viene effettuata, l'identificabilità delle offerte promozionali auto­
rizzate (ribassi, premi, omaggi, ecc.), la presentazione chiara e precisa 
delle condizioni di accesso alle offerte promozionali, l'identificabilità 
certa di concorso o giochi autorizzati e la chiarezza delle relative condi­
z1oru. 

Nel caso della comunicazione commerciale non sollecitata, 11 proble­
ma dguarda proprio come, le informazioni commerciali e pubblicitarie si 
presentano m Rete: esiste il cunoso sistema dì obbligare il destinatario ad 
inserire in qualche registro a livello comunitario la propria indicazione di 
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non desiderare questo tipo d1 informazioni, cosicché fino a che egli non 
ne avrà preso coscienza, sarà costretto a subirle, 

Di conseguenza è necessario definire bene questo sistema di costru­
zione di registri e relativi filtri a livello comunitario o, quanto meno, a li­
vello nazionale. 

Altre considerazioni vanno aggiunte relativamente ai codici dì con­
dotta, strumento per agevolare lo sviluppo del commercio, ponendo me­
no vincoli: nell'ultimo testo è stato fatto opportuno riferimento ad un 
Intervento della Commissione, affinché con la procedura, di cui all'art. 23 
della Direttiva, fos::,e possibile intervemre e precisare le informazioni che 
tutti 1 codici di condotta dovrebbero prevedere, 

In materia di disciplina dei contratti per via elettronica si stabiliscono 
e s1 confermano i principi generali sulla validità e l'efficacia dei contratti 
così stipulati e non si capisce in base a quale principio siano poi sotto­
scritti in modo certo e sicuro. 

Per quanto riguarda il momento della conclusione del contratto, an­
che qui si fa rifenmcnto ad un meccanismo che, dal punto d1 vista 
astratto, risulta logico, ovvero quello degh avvisi di ricevimento da parte 
dc1 due soggetti, in rnudu tale cht: il conmmo si completi e quindi s1 con­
cluda, tuttavia si potevano inserire, almeno tra le varie possibilità, la fir­
ma digitale o la validazione temporale di ricevute elettroniche. 

È, infine, problematica anche la questione delle responsabilità dei pre­
statori intermediari, per cui gli Stati membri devono imporre ai prestatori 
un obbligo generale cli sorveglianza sulle informazioni che trasmettono e 
memorizzano e tutti escludono chiaramente la responsabilità del presta­
tore che ha già defimto e messo in Rete un set d1 informaziorn, su cui non 
sa se mterverranno in qualche modo mtermcdiari ad apporre modifiche. 

Confermo il principio della composizione extragmd1z1ale delle con­
troversie, che indubbiamente può risultare agevolata in via telematica, 
senza escludere la possibilità del ricorso gmrisd1z1onale, ma snellendo in­
dubbiamente molte delle conflittualità che possono scaturire nell'àmbito 
del commercio elettronico. 

Infine la cooperazione tra autorità è importante e può essere svolta 
anche m via telematica, su tutte quelle materie che sono state qui confi­
gurate, rispetto a specifici aspettl giuridici e permettendo un maggior 
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monitoraggio e un più puntuale intervento da parte delle diverse autorìtà 
stesse. 

Concludo manifestando la mia preoccupazione riguardo alle modalità 
e capacità di armonizzazione necessarie sia a livel1o comunitario che na­
zionale. Preoccupazione rafforzata dal fatto che addirittura nel testo si fa 
riferimento a terminologie quali "cl.1ccare su icone" e non ad altre un po' 
più serie come la firma digitale, i s1stemì certi di pagamento, eh trasfen­
mento d1 ordini, di offerte e di comunicazione, in particolare la Direttiva 
ignora tutto il problema ddla sicurezza sulle reti, quasi che la Rete fosse 
un casuale e semplice strumento d1 sviluppo del commercio elettronico. 





Le attività illecite nell'àmbito del commercio 
elettronico. Aspetti penalistici e criminologici 

C\RLO SARZ.\N.-\ DI S. IPPOLITO 

La mia attuale relazione prende spunto dalla proposta di direttiva del 
Parlamento Europeo e del Consiglio, relativa a taluni aspetti giuridici del 
commercio elettronico, presentata dalla Commissione, nell'ultima ver­
sione conosciuta, e intende trattare alcuni argomenti connessi. 

Il primo riguarda la protezione dei dati personali e della vita privata 
con riferimento sia alla legge 31 dicembre 1996, n. 675, sia al d. lgs. 13 
maggio 1998, n. 171 (tutela della vita privata nel settore delle telecomu­
nicazioni). 

Il secondo argomento nguarda la firma digitale ed il documento in­
formatico con particolare rib>uardo ai relativi profili penalistici (D.P.R. 10 
novembre 1997, n. 513). 

Il terzo argomento riguarda la natura dei contratti a distanza (d. lgs. 
22 maggio 1999, n. 185): più precisamente, alcuni aspetti penalistici della 
regolamentazione. 

In ordme al primo tema, ricordo che l'art. 36 legge n. 6 7 5 del 1996 
(omessa adozione di m1sure necessarie alla sicurezza dei dati), con riferi­
mento a1l'art. 15 della stessa legge, prevede ddle sanzioni penali non lievi 
per la omissione di tali misure. A questo riguardo, rileva incidentalmente 
che, dopo un sotterraneo e prolungato braccio di ferro tra AIPA e Ga­
rante per la protezione dei dati, finalmente nel luglio scorso ha visto la 
luce il regolamento recante norme per l'individuazione ddle misure mi­
nime di sicurezza (D.P.R. 28 luglio 1999, n. 318) per cui può dirsi che, ad 
oggi, il regime sanzionatorio è effettivo. Non posso non ricordare che 11 
citato articolo 36 è stato oggetto di penetranti critiche. Il primo comma 
prevede per l'ipotesi dolosa la reclusione sino ad un anno; il secondo 
comma dell'articolo in questione stabilisce che, se il fatto è commesso 
per colpa, si applica lo stes~o la detenzione sino ad un anno. Vi è quindi 
un'equiparazione totale quoi1d poenam tra l'ipotesi dolosa non aggravata di 
cui al primo comma e l'ipotesi colposa prevista dal secondo comma. A 
parte il fatto che questa anomalia, rafforza sempre più l'idea che "la gatta 
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frettolosa fa i gattini ciechi", la dottrma 1 ha puntualmente osservato che 
la risposta sanz1onatona in questo caso è inspiegabilmente appiattita m 
"violazione dei principi costituzionali d1 ragionevolezza e colpevolezza". 

Altro argomento interessante è quello relativo alle chiamate telefoni­
che indesiderate, che presenta qualche analogia con l'invio dì e-111ail inde­
siderate m terna di posta elettronica (spa,mniniJ. 

L'art. 12 della Direttiva comunitaria 97 /166/CE sulla tutela della vita 
privata nel Settore delle telecomunicazioni recita « ... l'uso dei sistemi 
automatizzati di chiamata senza intervento di un operatore, di dispositivi 
automatJci di chiamata o di telefax o di telecopzer per scopi d1 invio di mate­
riale pubblicitario può essere consentito soltanto nei confronti degli ab­
bonati che hanno dato preventivamente il loro consenso». 

Il legislatore italiano ha trasposto tale direttiva nel dintto interno con 
il citato d. lgs. n. 171 del 1998, il cui art. 1 O stabilisce testualmente al 
primo comma, copiando praticamente l'art. 13 della direttiva: 

«Art. 1 O - Chiamate indesiderate 

1. L'uso d1 un sistema automatizzato cli chiamata senza intervento di 
un operatore o del telefax per scopi di mv10 di materiale pubblicitano o di 
vendita diretta, ovvero per tl compimento di ricerche di mercato o di 
comunicazione commerc1ale mterattiva, è consentito con il consenso 
espresso dell'abbonato. 

2. Le duamate per le finalità di cui al comma 1, effettuate con mezzi 
diversi da quelli ivi indicati sono consentite ai sensi degli articoli 11 e 12 
della legge». 

La violazione della norma sopracitata è sanzionata pesantemente m 
quanto il successivo art. 11 stabilisce che m tal caso «restano ferme [sic] 
le sanzioni di cui all'art. 35 della legge n. 675/96» (reclusione sino a due 
anni o da tre mesi a due anrn per le ipotesi dolose, reclusione sino ad un 
anno per l'ipotesi colposa). 

Le pene previste per i fatti di cw all'art. 35, appruano irragionevol­
mente pesanti se comparate ad un'ipotesi più grave, quella delle molestie 
teleforuche, prevista dall'art. 660 c.p., considerata tuttavia come semplice 
contravvenzione e punita con l'arresto sino a sei mesi o con l'ammenda 
sino ad un milione. Il decreto dimentica di indicare, poi, come sia possi-

1 P Vcnenam, Bem g1N11dlt:t proteffl e f«mch, di IN/eia pe1111/e, m R1v tnm dU" pcn ccon , 1997, p 
12 
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bile preventivamente accertarsi che il soggetto non desideri ricevere 
chiamate indesiderate del genere di quelle indicate nell'art. 1 O. Negli altn 
Paesi (USA, UK, Francia, ecc.) esistono appositi elenchi denominati dal 
loro colore, Orange hook, nei quali si iscrivono coloro che non desiderano 
ricevere chiamate di un certo tipo o l'invio, trattandosi di telefax, di certo 
materiale. 

A proposito di tutela dei dati personali e di ciò che può accadere 
nell'àmbito internazionale, desidero citare un episodio, in un certo senso 
divertente, del quale sono stato protagonista di recente e che riguarda il 
sistema cli intercettazione denominato in codice Echeion e di cui ho par­
lato in altra sede, oggetto di un interessante studio della STOA 2• 

Nel corso di una riunione del Gruppo di lavoro sulla sicurezza 
dell'informazione e della vita privata, creato in seno al Cormtato PIIC 
dell'OCSE del maggio 1998, ho richiamato l'attenzione dei delegati pro­
prio sul problema di Echelot1. La riunione era presieduta da un australia-­
no, appartenente, quindi ad un Paese facente parte dell'accordo UK­
USA, il quale, nonostante che altri delegati avessero dichiarato il loro in­
teresse all'argomento, ha lasciato cadere la questione. 

2 l .o S aenttjù ,md Te1.hnolog1cal Oplcn,, Ammnenl (STOA), organo tecnico del Parlamento Eu­
ropeo, hn pnhhbç~to, 11 19 gcnn .. 110 1 {)98, un intC.·Te ... ~~-nt(" ~rud,o dal titolo A.n apprms11/ qf te~»ofnJ!ler 

ef Poàt1col CoHtra/ Gh obb1ctt1v1 del iapporto erano moltcphc1 e, cioè a) formrc .u membn del 
Parlamento Europeo una guida m ordmc a1 recenti sviluppi nelle tecnologie del controllo pohllco; 
b) idcntificaff, anal.t/.Larc e dc,crtvcrc lo stato dell'arte nell'àmb1to dei ptù balicna sviluppi dell.1 
tecnologia, e) presentale 111 membn del P.E un 1end1conto dei tmuls correnti, siam Europa che 
nel mondo, d) bViluppare raccomand:inom m orc.lmc alle pr)l.ttJchc che regolano le strategie per 11 
manah>cment cd il controllo Il rappo1to è d1v1~0 m sette ~C/.1001, una delle quali, la tcua, è mtito­
lata "Svtlupp1 nelle tccnolowc della ~on-cghan;,a, 1\1 mclusa l'emergenza delle nuove forme delle 
rcll c.l1 1nterccttv1onc delle comumcaz1om locai!, nazionali cd internazionali e la creazione di 
strumenti per d nconosc1mento e la lncaltu:iz1onc degh md1v1dum Ncll'àmb1to d1 9ue,to u1p1tolo 
è collocato il paragrafo motolato "Rett d1 mterC<:ttazionc n.1:i1onale cd mtcrnazionak delle tcleco• 
mu111rn/.10111», nel Llua!c ~i rivela che 111 Europa tutta la posta clcttromca, k comumcazioru tclcfo­
ntclu: o quelle v1afox ,ono mterccttatc s1stcmat1camente dalla l\'allo11ai Sec11Ti!JAgençy Le 1nfonna• 
/.toni mtcrcettatc ~ooo tra~frntc, dopo essere raccolte m un centro mglese, via satellite a Fort 
I\kade nel Maryland li s1stcm.1 s1 cluama m codice Echelon cd è pa.rtc del cosiddetto ~•stcmJ 
UK-US,\, ma, al contrnno dei sbtcnu d1 ,p1onaggw svtluppaa durante la gucn.1 fr~dda, 1n vii 
pnnc1pak ha ,copi non militari Lchdon, secondo il citato documento, raccoglie un'enorme mas­
,.1 di comumca,:1om e tlrn fuori ciò che è importante, ~•mtcndc per 1 propneraa del sistema, usan• 
do sistemi di mtclligen,:a art:1fic1alc come l\kmc.x per la ricerca mediante parole chiave I parlneis 
degli USA m quc~to sistema, !:i cu1 cost1tu11onc n,ale al 1948, sono 11 Regno Unno, ti Canada, la 
Nuova Zelanda e l'.\ustraba. molto attivi ndl'e~pktamcnto dei ~crvizi di raccolta delle infocma­
,.1om 
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Nel leggere il verbale della riunione, mi sono accorto che non vi era 
alcun accenno al mio non breve mtervento e, alla successiva riuruone, ho 
chiesto le opportune spiegazioni. li Segretariato è stato quindi costretto a 
modificare il verbale, inserendo sbngativamente le seguenti frasi «pr. 14 
a) AI the generai w11e oJ pm•aq, the Italzan delegation proposed that the 1vorkmg 
parry might consider addmsing the issue ef the E che/on interception S)'Sfenm. Inutile 
dire che inoltre, io, al ritorno in Italia, sono stato garbatamente mfor­
mato che alcuni membri del Gruppo non avevano gradito né il mio in­
tervento né le mie succes~ive precisazioni. In ségmto, ha avuto qualche 
d1fficoltà a seguire i lavori del Gruppo a causa - guarda caso - di diffi­
coltà d1 bilancio del :tvlimstcro degli esteri, finanziatore delle mie missioni 
all'OCSE. 

Lo STOA, tuttavia, ha continuato ad indagare, pubblicando nel set­
tembre scor:,o (1999), un secondo e documentato stud10 molto imbaraz­
zante per i Paesi coinvolti. Siccome, poi, io avevo rilasciato alcune inter­
viste a proposito d1 Echelon, il Garante per la protezione dei dati è stato 
chiamato in causa e, a quanto ha affermato la stampa, avrebbe preso po­
sizione contro il sistema, tanto che alcuni giornali, con la ~ol1to esagera­
zione, si sono spinti ad affermare «Rodotà scende in guerra contro gli 
USA»! 

Dal canto suo, 1! Governo italiano dell'epoca ha deciso, come sì dice a 
Roma, "cli dormire da piedi" e, infatti, 11 Presidente del Consiglio Prodi, 
bersagliato d1 interrogazioni da parte di vari parlamentari, nella seduta 
della Camera del 24 aprile 1998 ha d1ch1arato testualmente «Né la Presi­
denza del Consiglio né i ministri interpellati sono a conoscenza 
dell'esistenza di questo sistema di intercettazione ... ». Occorre continua­
re? 

Cn argomento collegato a quello delle misure di prote?.ione dei dat1 e 
delle ìnformaz10ni, molto vivo anche nell'àmb1to de1le imprese private 
che agiscono nel campo del commercio elettronico, è quello relativo 
all'uso della crittografia. 

Esiste al riguardo un equivoco che rasenta l'ipocrisia e che io più 
volte ho richiamato m sede internaz10nale. Cioè, da un lato si invitano, 
anche a livello governativo, le organizzazioni private a dotarsi di sistemi 
sicuri per proteggere le informazioni e si cita in prima l111ca l'uso della 
crittografia. Dall'altro lato, e cioè da parte dei governi e del personale del 
!aJIJ enforcement, s1 sostiene che in ogni caso l'uso dei sistemi deve consenti-
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re, nel caso di illeciti, la po:,sibilità di decrittazione. In realtà su Internet 
sono disponibili sistemi crittografici a chiave robusta, come il famoso 
PGO (Prett;• Good Pnvaq), che le forze dell'ordine sembra non riescano a 

decrittare. 

Passo ora ad accennare ad alcuni problemi penalistici collegati all'uso 
della firma digitale 3• 

Rilevo anzitutto che la dottrina (vedi Borruso) afferma esplicitamente 
che nell'atto formato da un computer, la sottoscrizione non può avere altro 
valore che quello di un'assunzione di responsabilità circa la congruità 
delle procedure previste per il suo funzionamento. Devo dire peraltro 
che, già prima dell'emanazione del D.P.R. n. 513 del 1997, la dottrina si 
era pro:,pettata i problemi pratici collegati all'introduzione della firma di­
gitale. Così il maggior studioso in matena, Raimondo Zagami, in un arti­
colo dal titolo «Firma digitale, cnttografia, validità del documento elet­
tronico» (in Dir. inj, 1, 1996), affermava che erano da analizzare gli 
aspetti penalistici di un sistema basato sulle firme digitali, verificando i 
limtti di applicabilità della normativa sui crunini informatici, specialmente 
per quanto riguardava la fattispecie di falsificazione di chiavi private e 

firme digitali e gli attentati ai sistemi informatin e telematici compimi 
dalle autorità certificatrici: inoltre, a proposito di rischi collegati all'uso 
della firma digitale, rilevava che suss.istevano sempre i rischi di sottrnzio­
ne delle chiavi privll.te e di inganni e frodi a danno e da parte delle auto­
rità certificanti. 

Peraltro, in un successivo articolo (La firma digitale dei soggetti priJJah nel 
rego!a1J1ento concernente atti, doru111entt e ,·ontrattt in forma elettronica, in Dir. inf., 
6, 1997) l'autore prospettava l'ipotesi di chiavi digitali false, ponendosi, 
però, da un punto esclusivamente ci\'ilistico. In effetti esistono i riflessi 
penalistici collegati all'utilizzo abusivo delle chiavi private da parte <li 
persona diversa dal titolare.: m questo caso, cioè nell'uso di una chiave 
privata da parte di chi non è legittimo proprietario, si verificherebbe for­
se un'usurpazione dell'identità della persona e potrebbe essere applica­
bile l'art. 494 c.p. (sostituzione di persona), ove sussistessero gli altri ele­
menti previsti dalla norma. Lo stesso autore sostiene che 
l'appropriazione di firme digitali altrui può derivare, oltre che dalla sot­
trazione di una chiave privata (furto?, appropriazione indebita?), anche 

1 J.'aq,J()mcnto tTilttato è parte dei paragrafi 3 e 4 del capitolo ,c~to del volume P1ofih g11111dw 
del ro111111emo vtr1 brt~mPI, Gmffrè, l\ltlnno, 1999, p. 128 ~s. 
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dalla creazione di una nuova copia di chia-.,n e della loro falsa certificazio­
ne, derivante dal dolo o dalla negligem:a di un certificatore. Sempre se­
condo il citato autore, l'uso abusivo di una chiave privata altrui ripropo­
ne, almeno in parte, gli stessi problemi derivanti da una sottoscrizione 
(su carta) apocrifa. 

L'ultima ipotesi, rileva sempre l'autore, è quella dell'uso di una chiave 
associata ad un nome falso in quanto inesistente Oa cosiddetta contraffa­
zione per invenzione contrapposta a quella per usurpazione), che può 
derivare dall'uso abusivo d1 una chiave pnvata del certificatore o 
dall'emissione (con dolo o con colpa) di falsi certificati da parte di 
qucst'uffic10 (conclusione del contratto sotto falso nome). 

Ritengo che nei casi sopra indicati potrebbe probabilmente applicarsi 
l'art. 485 c.p. (falsità m scrittura privata). Per chi fa uso cli chiave privata 
sottratta potrebbero applicarsi le altre norme m tema di difesa del patri­
monio (truffa, ricettazione, ecc.) e chi fa uso di scritture informatiche fal­
se, m quanto la sottoscnzione è falsa, potrebbe essere incriminato ai sen­
si dell'art. 489 c.p. (uso di atto falso). 

Secondo la dottrina (P.-\RODI, Ii docu,uento informatico nel sistema normativo 
penale, in Du. pen. e proc., 3, 1998), coordinando gli articoli de1 Regola­
mento relativi alla firma digitale con gli articoli 485 c.p.(falsità in scrittura 
privata) e 491bis c.p., ne deriverebbe una rilevanza penale per compor­
tamenti verificatisi nel corso di rapporti privati destinati ad artlcolarsi e 
concludersi mediante strumenti informatici e che siano diretti a com­
promettere l'autenticità dei documenti stessi e ciò: 

1. sia nel caso in cui un soggetto «formi un documento informatico 
falso utilizzando surrettiziamente chiavi o altri mezzi per ricondurre Il 
documento stesso ad un soggetto che non ne è stato l'autore>>; 

2. sia che alteri un documento informatico effettivamente esistente ed 
autentico nella sua sottoscrizione, intervenendo sul contenuto del mede­
simo o aggmngendo parti non onginariamente presentt. 

Sempre secondo l'autore citato, l'ipotesi di cui a11'art. 486 c.p. (falsità 
in foglio firmato in bianco, atto pnvato), esaminata in questo nuovo 
quadro, fornirebbe rilevanti prospettive di indagine con riguardo agli in­
carichi fiduciari di "gestione finanziaria". 
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Un argomento rilevante ai fin.i penalistici è quello relativo 
all'inquadramento della qualità dei soggetti certificatori ed alla natura 
della loro att1vità. 

Dico subito che, per ragioni d1 politica crimmale e di efficace preven­
zione ed accertamento dei reati commessi mediante l'utilizzo di sistemi 
informatici, sarebbe stato fotse opportuno sanzionare in qualche modo 
l'utilizzo delle chiavi asimmetriche di cifratura al di fuori della procedura 
stabilita dall'art. 8, comma 1, D.P.R. n. 513 del 1997. 

Il regolamento citato precisa i rc9uisiti che deve possedere il certifi­
catore incluso nell'elenco pubblico tenuto dall'AIPA (v. comma 3 dei 
citato art. 8)4 • 

Non può negarsi che sul certificatore incombono obblighi e doveri di 
grande rilevanza e cioè (v. art. 9): 

- identificare tl richiedente; 

- nlasciare e rendere pubblico il certificato; 

- specificare, su richiesta dell'istante e con il consenso del terzo inte-
ressato, la sussistenza dei poteri di rappresentanza, ecc.; 

- attenersi alle regole tecniche d1 cui all'art. 3; 

- informare i richiedenti, in modo compiuto e chiaro, sulle procedw·e 
di certificazione; 

- attenersi alle misure m1rumc d..1 sicurezza per tl trattamento det dab 
personali emanate ai sensi dell'art. 15, comma 2, l. n. 675 del 1996, ecc. 

Inoltre, il certificatore dovrebbe anche specificare, a.i sensi dell'art. 12, 
comma 2, la data e l'ora di formazione, di trasmissione o di ricezione di 
un documento informatico redatto in conformità delle disposizioni, ecc. 

~ Ne.Ila G U del 15 apnlc 1999, n 97, è ~tato pubblicato 1I Decreto del Presidente dLI Com1-
gbo dei M1nistr1 8 tcbbrato 1999 nguardantc le regole tccmcht per b forma1.1onc, la 1-rasm1ss1onc, 
la C(msc1Ya)'.tonc, la duphca71onc, la ,cg1stiaz1onc. e b val!daz1onc, anche temporale. <l("J documenti 
111format1c1 at sensi dell'art 3, comma l, DPR. 10 novembre 1997, n 513 L'art 3, comma 1. del 
citato decreto, ,tabthscc che k firme digitali certificate al ,cns1 dell':u:t 8, comma 4, D P.R n 513 
del 1997 (e cmè la procedura d1 ccrufica71onc svolta da un ccrtlficatorc operante sulla b.1sc d1 h­
ccn1.a o autonaa1.ionc nlJsc1ata da :iltro Stato mcmbm dell'Unione Euiopca o nella spazm cco­
nom1co L!uropco, sulla base d1 cguiv:ilcntt. rcqu1sit:1) sono considerate cqmvalcn11 a. qudlc l,'L'tlcralc 
in conformità con le regole tec111chc stab1htc nel decreto citato ] .'art 8 ngu.i.rda la con~ervaz1onc 

delle ch1av1; 10 esso ,1 prevede il d1v1cto della duplica71onc della ehm.ve: privata o dei depos111 che la 
contengono ~ ~1 pongono p,irticolan obbhglu a c.inco del tltol:irc delle ch1av1 
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Ora, proprio ai fini dell'applicazione delle norme in tema di falsifica­
zione, sarebbe forse stato opportuno che 11 regolamento citato avesse de­
finito chiaramente la natura dell'attività svolta dai certificatori privati: ciò 
ai sensi degli artt. 347, 348 e 349 c.p.5, nonché, 10 ordine all'eventuale 
applicazione degli articoli del codice penale 10 tema di falsità personale 
(494, 4995, 496 c.p.), non lasciando tali compiti alla dottrina e 
all'interprete. 

Non può negarsi che la definizione del certificato, data dall'articolo 1, 
lett. m, non aiuta nell'inquadramento dogmatico-penalistico del soggetto. 
Rileva lo Zagami (op. cit.), esaminando la figura dei certificatori e criti­
cando 1'10sufficienza del regolamento al riguardo, « ... sembra che con la 
scelta della forma della s.p.a. si sia inteso istituire un sistema di certifica­
zione con soggetti 1mprend1tor1 operanti in regime di libera concorren­
za)). E, tuttavia, 11 certificato ha, tra l'altro, un'importante fun?ione di 
natura pubblicistica, inteso 11 termine nel senso ampio, per quanto ri­
guarda l'accertamento della stato di capacità legale e naturale del richie­
dente (v. art. 9, lett. z), mentre il certificatore ha l'obbligo d1 procedere 
tempestivamente alla revoca o alla sospensione del certificato rn presenza 
anche di ~oli sospetti su abusi e fals1ficaz1oni. 

Allora potrebbe forse sostenersi, tenendo presenti i caratten 
dell'attività oggettivamente c~crcitata e ritenendo che si tratti di un pub­
blico servizio, che ai certificatori dovrebbe applicarsi l'art. 358 c.p. e ri­
conoscere loro la qualità d1 «persona incaricata d1 un pubblico servizio)). 
In ultima analisi, potrebbe anche esaminarsi la possibilità del riconosci­
mento della qualità di persone esercenti un servizio di pubblica necessità, 
ma occorrerebbe allora stabilire che l'attività di certificazione privata do­
vrebbe essere vietata a tutti coloro che non seguono, prima dello sYolgi­
mento dell'attività, la procedura stabilita dall'art. 8, comma 3, e dichiarare 
esplicitamente che l'attività di certificazione digitale integra un se1Tizio 
riconosciuto da parte della P.A. come di pubblica necessità. 

l.:n altro argomento, che mi sembra degno d1 considerazione, è quello 
relativo alla protezione dei consumatori in tema di contratti a distanza. 

Anche qui la tecn1ca usata dal legislatore italiano suscita perplessità. 

'3-lì· obbligo J1 nfcruc la nott/,ta del reato, 348 ,l'>lCUra/,tonc delle fonti di prO\ a, 349 1dcn­

t1ficanon~ Jcll~ pcr,on,1 nu crn confronti ,cngono s\'oltc 111dagm1 e d1 altra pcr,ona 
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Le ipotesi previste dal citato art. 10 d. lgs. n. 171 del 1998 sembrano 
sovrapponibili a quelle di cui all'art. 1 O d. lgs. n. 185 del 1999, intitolato 
«Limiti all'impiego di talune tecruche di comunicazione a distanza», che 
recita: 

«1. L'impiego da parte di un fornitore del telefono, della posta elet­
tronica, di sistemi automatizzati di chiamata senza l'intervento di un ope­
ratore o di fax, richiede il consenso preventivo del consumatore. 

2. Tecniche di comunicazione a distanza diverse da quelle di cui al 
comma 1, qualora consentano una comunicazione individuale, possono 
essere impiegate dal fornitore se il consumatore non si dichiara esplici­
tamente contrario». 

Posto quindi che le ipotesi previste dal citato art. 1 O d. Igs. n. 171 del 
1998 sembrano sovrapponibili in larga misura a quelle di cui all'art. 1 O cl. 
lgs. n. 185 del 1999, va osservato che nel primo caso è prevista una san­
zione penale e nel secondo caso una sanzione amministrativa. Dovrebbe 
quindi applicarsi l'art. 9 legge 24 novembre 1981, n. 680 (rvfodifiche al 
sistema penale), che prevede rl prmcipio di specialità, secondo cui «quan­
do uno stesso fatto è punito da una disposizione penale e da una disposi­
zione che prevede una sanz10ne amministrativa, ovvero da una pluralità 
di disposizioni che prevedano sanzioni amministrative, si applica la di­
sposizione speciale», richiamandosi quindi espressamente il principio di 
cui all'alt. 15 dd codice pt:nalc''. 

Tuttavia è la stessa legge n. 185 a risolvere il problema, giacché esiste 
nell'art. 12, che prevede la sanzione, fin ci so «fatta salva l'applicazione 
della legge penale qualora il fatto costituisce reato». Tale riferimento è 
però di difficile interpretazione: si potrebbe ritenere che ai fatti che inte­
grano insieme le ipotesi previste dall'art. 1 O d. lgs. n. 171 e quello previ­
sto dall'art. 10 d. lgs. n. 185 M applichi la (sola) sanzione penale, mentre 
alle ipotesi residuali si applicherebbero le sole sanzioni amministrative. 

È ora da osservare un'apparente incongruenza legislativa in tema di 
vendite all'asta telematica. L'art. 2, comma 1, lett. e, d. lgs. n. 185, esclude 
dal campo di applicazione del1a legge i «contratti conclusi in occasioni di 
una vendita all'asta», ripetendo pedissequamente quanto previsto dall'art. 

(, " \ rt1colo l 5 - Matma regolata rfa puì leggi pma/J o da ptiJ dzspos1ZfOR1 della medesima kgge penale. I 
(~ua11Jo più kgg1 pçnah o più <l1spo,1/!0nt ddb medesuna legge penale regolano la stessa materia, 
la legge o la J1sposiz1onc d1 legge ,pcc1alc dc10ga alla k(!;gc o alla d1.:;pos1:,10nc di legge 1,>cneralc, 
~alvo che sia altmnt:nt1 stabilito» 
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3, comma 1, della Direttiva 97 /7 /CE riguardante la protezione dei con­
sumatori in materia d1 contratti a distanza. 

Sembrerebbe quindi che le vendite all'asta telematiche, pur essendo 
escluse dall'àmbtto di applicazione della normativa in tema di contratto a 
distanza, siano riconoscmtc come valide nell'ordinamento gmndico ita­
liano cd invece tali aste sono esplicitamente vietate dalla legge, giacché il 
d. lgs. 31 marzo 1998, n. 114 (Riforma della disciplina relativa al settore 
dei commercio) afferma, all'art. 18, comma 5, che «le operazioni di ven­
dita all'asta realizzate per mezza della televis10ne, o di altri mezzi di co­
municazione sono vietate» e la violazione d1 tale divieto è punita con pe­
santi sanzioni amministrative a1 sensi dell'art. 22 della stessa legge. 

La dottrina 7 sostiene che ai contratti a distanza si applica anche, m via 
collaterale, la disciplina stabilita dal D.P.R. n. 513 del 1997 e relative 
norme d1 attuazione. In particolare, dovrebbe applicarsi l'art. 18, comma 
1, d. lgs. n. 114 del 1998, che prevede la comunicazione dell'atuvità al 
Comune nel quale l'esercente ha 1a residenza, se persona fisica, o la sede 
legale. Inoltre, alle vendite a distanza si applicano anche, in base al com­
ma 7 dell'art. 10, le d1sposi,::10ni di cui a d. lgs. 15 gennaio1992, n. 50, in 
tema di contratti negoziati fuori dai locali commerciali, richiamato 
quest'ultimo dall'art. 15 d. lgs. n. 185 de] 1999, che prevede, all'art. 11, 
sanz10ni amministrative, della stessa entità peraltro di quelle previste 
dall'art. 12. 

Il groviglio di disposizioni si risolve ove SI tenga presente la norma di 
chiusura prevista dall'art. 15 d. lgs. n. 185, secondo cui nel concorso di 
norme si app1ìcano le disposizioni più favorevoli per ti consumatore 
contenute nel decreto citato: ciò sino all'emanaz10ne di un testo unico di 
coordinamento. 

Le ipotesi di illecito sanz10nato in via amministrativa riguardano an­
zitutto le norme di cui agli artt. 3, 4, 6, 9 e 10 e cioè: 

1. violazioni del dovere di informazione del consumatore (art. 3); 

2. violazioni del diritto qer il consumatore di ricevere le conferme 
scritte delle informazioni (art. 4); 

3. violazione della disposizione in tema di esecuzione del contratto 
(art. 6); 

• C:omandc, 111 e; uida al d1ntto. _] 7 lu11)!0 1999. P. 23 
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4. violazione del divieto di forrnture non richieste (art. 9); 

5. v1olaz1one dei limiti all'utilizzo di talune tecniche di comunicazione 
a distanza (art. 10). 

Alle previsioni di cui sopra s1 aggiungono le ipotesi del fornitore che 
ostacola l'esercizio del diritto di recesso da parte del consumatore secon­
do le modalità di cui all'art. 5 ovvero non nmborsa al consumatore la 
somma da questi eventualmente pagata. 

La sanzione amministrativa va da L. 1 milione a L. 1 O milioni: nei casi 
di particolare gravità o di recidiva, 1 limiti del minimo e del massimo della 
sanzione sono raddoppiati. 

L'entrata in vigore del re,gime sanzionatorio, secondo le previsioni del 
comma 3 dell'art. 15 della legge, è fissato al 19 ottobre 1999, applicando­
si nel frattempo le disposizioni di cui all'art. 11 d. lgs. n. 50 del 1992, che 
prevede peraltro le stesse sanzioni: quindi in pratica non dovrebbero 
sorgere questioni di diritto intertemporale. 

La dottrina 8 sostiene che l'ampio nchiamo alle modalità di esecuzione 
del diritto di recesso, effettuato dall'art. 12 d. lgs. n. 185, consente di ri­
tenere che qualunque violazione, anche formale, delle prescrizioni 
dell'art. 5 faccia scattare il regime sanzionatorio. 

L'art. 12 d. lgs. n. 185 inizia con l'mciso «fatta salva l'applicazione 
deHa legge penale»: il riferimento è a possibili delitti quali la truffa (art. 
640 c.p.), la frode in commercio (art. 433 c.p.), l'insolvenza fraudolenta 
(art. 641 c.p.), ecc. 

La dottnna 9 si è prospettata il caso in cui il fornitore, dopo il regolare 
esercizio da parte del consumatore del diritto di recesso, non restituisca 
le somme percepite nei termini indicati dal comma 7 dell'art. 5 (30 gior­
ni) ed ha concluso avanzando l'ipotesi che in questo caso potrebbe sussi­
stere il delitto d1 appropriazione indebita (art. 646 c.p.), che si verifica 
allorché «il soggetto, per procurare a sé o ad altri un ingmsto profitto, si 
appropria il denaro o la cosa mobile altrui di cui abbia, a qualsiasi titolo, 
il possesso». 

Credo che occorra esammare caso per caso ed accertare se esiste nella 
fattispecie il dolo specifico previsto dall'art. 646 e se il semplice ritardo 
nella restituzione possa configurare il delitto in questione. 

8 Forlcnza, in G11ida al din"tto, 17 lugbo 1999, n. 28, p. 31 ss 
9 l0 orlcn,a, ctt 
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Secondo la dottrina prevalentc 10, qualora il possessore non adempie 
l'obbligo d1 restituire la cosa, il reato sussiste se egli oppone alla richiesta 
un rifiuto 1mmot1vato e pretestuoso, oppure nega di averla ricevuta o 
comunque si comport11n modo da dimostrare la volontà di continuare a 
tenere la cosa medesima per un tempo infinito. 

Concludo ora rilevando che Il commercio elettronico avrà effetti e ri­
percussioni sociali e giuridiche di enorme rilevanza. Occorrerà, però, an­
che in questo caso, arginare in qualche modo l'occupazione del mercato 
da parte di grosse concentrazioni di imprese e studiare qualche forma d1 
legge antttru.rt per assicurare un equilibrio nella concorrenza. La figura del 
o,1ber squatting, cioè della creazione di siti artificiah, fatti al solo scopo di 
estorcere denaro ai titolari legittimi d1 marchi o denominazioni, dovrà es­
sere severamente repressa a livello nazionale ed internazionale mediante 
appositi accordi bilaterali o multilaterah. Le Camere di commercio inter­
nazionali potrebbero svolgere opera preziosa per la formulazione di ap­
positi codici dt condotta per i consumaton e le imprese, in modo da ri­
durre al minimo i rischi derivanti da comportamenti illeciti o sleali in 
questo settore. 

ID AntohbCI, Ma,male di dmttopmak, Milano, 1986, partt: ~pcculc, I, p 283 
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Documenti informatici: 
la smaterializzazione della scrittura 

M ,-\NLIO C \M1L-\R.-\ T.-\ 1 

Si è detto che il documento informatico ''valido e rilevante a tutti gli 
effetti di legge", introdotto dal secondo comma dell'articolo 15 della leg­
ge n. 59 del 1997, determinerà una vera rivoluzione nella Pubblica Am­
ministrazione e nei rapporti t.ra privati. 

Se questa previsione sia vera, lo capiremo tra qualche tempo, quando 
si saranno potute misurare k resistem:e e le vischiosità della burocrazia e 
gli effetti del ritardo culturale del nostro Paese nel campo delle tecnolo­
gie dell'informazione. 

Ma, senza dubbio, il documento informatico determinerà una rivolu­
zione ancora più profonda nell'ordinamento giuridico e nella scienza del 
diritto, perché introduce un'innovazione i cui eff ettl non sono misurabili: 
un cambiamento radicale nella concezione e nell'uso del "documento", 
così come lo conosciamo da alcune migliaia di anni, nella sua natura di 
res signata, cioè di una "cosa" che riporta dei segni, delle mformaziom. 

Infatti il documento informatico è "immatenale". Qualsiasi tentativo 
di "materializzarlo", come cercherò di dimostrare in questo intervento, è 
destinato a fallire o a riportarlo nell'àmbito della rese quindi delle regole 
tradìz1onal1. 

La "smaterializzazione", o "dematerializzazione", di realtà materiali 
non è una novità assoluta: basti pensare alle transazioni finanziarie che 
avvengono da anni in tutto il mondo, spostando enormi quantità di de­
naro senza che passi di mano una sola banconota, una sola moneta. E 
tutto questo attraverso "documenti informatici", appunto, anche se non 
rispondenti ai requisiti della nostra normativa. 

Per comprendere meglio i termini del problema, può essere utile ri­
tornare con la memoria a non molti anni fa, quando i giuristi cercavano 
di spiegare al colto e all'inclita che non si poteva parlare di "furto di soft­
ware" nel caso di copie abusive di programmi, per tl fatto che la vittima 

1 m cammarata@mterlex 1t 
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dell'atto illecito non veniva spossessata dell'oggetto, propno perché il 
sojhvare non è un '·oggetto", una res. 

Nel nostro ordinamento ci sono due definizioni, diverse e contrad­
dittonc, del documento mformatico. La prima, in ordine d1 tempo, è 
quella dell'art. 491 bis c.p., introdotto dalla l. 23 dicembre 1993, n. 54 7: 
« ... per documento informatico si intende qualunque supporto informa­
tico contenente dati o informazioni aventi efficacia probatoria o pro­
grammi specificamente destinati ad elaborarli>). La defimzione è confer­
mata dal comma aggiunto all'art. 621: «è considerato documento anche 
qualunque supporto informatico contenente dati, informazioni o pro­
grammi». 

Dunque il documento mformatico, secondo il codice penale, è un 
"supporto", una res che "contiene" qualcosa. 

Invece il D.P.R. 10 novembre 1997, n. 513, che detta le norme fon­
damentali della nostra ma tena, recita all'art. 1: 

«Definizioni. 1. Ai fini del presente regolamento s'mtende: a) per do­
cumento informatico, la rappresentazione informatica di atti, fatti o dati 
giuridicamente rilevanti». 

Che cosa è una "rapprcscntaz1onc informatica" ? Tutti ormai sanno 
che si tratta di una sequenza di bit, che, elaborata da un sistema informa­
tico, può essere resa visibile su uno schermo o stampata sulla carta. 

Per capire se questa defirnzione è compatib1le con la precedente, 
dobbiamo porre due domande: 1) il bit i:. una res?; 2) che relazione c'è tra 
il bzt e il supporto? 

Alla prima domanda la risposta è: no, senza dubbio. Il btt è costituito 
dalla "vanaz1one di uno stato elettrico, magnetico o ottico". Un bzt esiste 
perché, in un certo punto di un circuito elettrico, si verifica una tensione 
diversa da quella presente un attimo prima, o in una certa zona di un 
supporto magnetico c'è una carica diversa da quella della zona prece­
dente, o ancora un determinato punto di un supporto ottico presenta 
una nflettenza diversa da quella del punto che gli è vicino. 

Non si può toccare un bit, prenderlo in mano e nemmeno vederlo al 
microscopio: quello che si vede, ingrandendo la superficie di un CD, è 
soltanto un "buco", cioè un segno "interpretabile come bit soltanto 
all'mtcrno di un sistema mformatico ". A rigar d1 logica, il bit è semplice-
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mente un "simbolo" o un'unità di misura, potremmo dire addmttum 
un'astrazione. 

Dunque il documento informatico è una sequenza di simboli, il cw si­
grùficato non è interpretabile dall'uomo se non attraverso una macchina 
che li trasforma in "segni". 

Per rispondere alla seconda domanda dobbiamo considerare un altro 
aspetto. Qualsiasi sequenza di bit può essere duplicata, spedita e ricevuta 
senza la minima alterazione. Uno scritto, un'immagine, un suono tra­
sformati in sequenza btt possono essere riprodotti in un numero illimi­
tato di esemplari e trasmessi a qualsiasi distanza senza che sia possibile 
distinguere l'originale dai suoi duplicati. Di fatto una sequenza di bit è un 
numero: sempre lo stesso, per quante volte lo si riproduca o lo si spedi­
sca all'altro capo del mondo. D1 più: non è in alcun modo possibile di­
stinguere tra il primo esemplare e i suoi duplicati, essi sono tutti assolu­
tamente 1dentia, dal primo all'ultimo. 

Il documento informatico è una sequenza di bit, che rappresentano il 
contenuto del documento, ai quali si aggiungono altri bit, che costitui­
scono la firma digitale, in un'altra sequenza che collega univocamente il 
contenuto del documento e il suo firmatario. Si tratta, per usare la defiru­
zione del D.P.C.M. 8 febbraio 1999, di due "evidenze informatiche". 
Anche se le due evidenze - firma e documento - vengono separate, non 
si perde la reciproca correlazione, verificabile con alcune operazioni ma­
tematiche. 

Tutto questo consente di separare il documento e la firma dal sup­
porto iniziale e passarli su altri supporti, senza che venga meno la riferi­
bilità della firma al contenuto, e quindi la natura del documento. Un 
supporto ci deve essere (al limite, l'etere, se il documento viene radiotra­
smesso), perché 1 bit costittùscono pur sempre una variazione di stato fi­
sico. Ma "il supporto è indifferente per l'esistenza del documento". 

Cerchiamo di capire meglio con un esempio. Prendiamo un dischetto 
sul quale sia registrato un documento informat:1co e lo inseriamo nel com­
puter, visualizziamo il documento sullo schermo e attiviamo il program­
ma che, collegandosi automaticamente al sito del cernficatore, verifica la 
firma dìgitale attraverso la chiave pubblica del firmatario. Queste opera­
z10ni cr permettono di constatare che il dischetto contiene realmente un 
documento informatico "valido e rilevante a tutti gh effetti di legge", 
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Ora prendiamo il dischetto e lo dìstrugg1amo. Per il codice penale ab­
biamo dì strutto un documento informatico, perché l'art. 491 bis dice che 
per documento informatico si intende qualunque supporto mformatico 
contenente dati o mformazioru aventi efficacia probatoria, ecc. 

Ma si dà il caso che del dischetto appena distrutto esista un duplicato. 
Inserendo 11 duplicato nel computer possiamo constatare che sì tratta dello 
stesso documento di prima, valido e rile\-antc a tutti gli effetti di legge, 
come risulta dalla verifica della firma digitale. 

Non basta. Perché il documento potrebbe esserci stato inviato da un 
amico, e quindi questi ne avrà un esemplare. Oppure potremmo averlo 
inviato a un altro amico, e questi ne avrà quindi un duplicato. Qumdi la 
distruzione del supporto non comporta necessariamente la distruzione 
del documento, perché il supporto è solo un "accidente" - sia pure indi­
spensabile - del documento stesso. In que!':>to modo cade tutto l'impianto 
del documento informatico nella concezione della legge n. 547 del 1993. 

Possiamo considerare un altro aspetto. Quello che vediamo sullo 
schermo non è il documento informatico in sé, ma la rappresentaz10ne 
del suo contenuto, accompagnata dall'indìcaz1onc che SI tratta d1 un do­
cumento provvisto di firma digitale e, se abbiamo compiuto l'operazione 
di venfica, che il documento è autentico. Volendo, possiamo visualizzare 
la firma digitale, ma ci troviamo dt fronte a una sequenza di simboli che 
per nm è priva di qualsiasi sigruficato. 

Ora stampiamo il documento sulla carta, con tutta la sequenza di se­
gni grafici che costituiscono la firma digitale. Questo è un documento 
mformatico? No, è un pezzo di carta che può essere certificato come 
conforme a un documento informatico da un pubblico ufficiale che veri­
fichi la corrispondenza del contenuto e l'autent1c1tà della firma. 

Dunque, nel momento preciso in cui un documento informatico si 
"concretizza", perde la propria natura di documento mformatico. Esso è 
tale solo se la firma digitale è verificabile attraverso ìl comptfter, qumdì de­
ve avere la natura immateriale "dell'evidenza informatica", che il 
D.P.C.M. 8 febbraio 1999 defimsce come «una sequenza di simboh bina­
ri che può essere elaborata da una procedura informatica». 

Tutto questo non può non comportare un ripensamento di molti 
concetti consolidati nell'ordmamento giuridico. Un solo esempio: 
l'imposs1bdità d1 distinguere l'origmale dai suoi duplicati significa, 1n pra­
tica, che di un documento possono esistere n originali, ugualmente vahdi 
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e rìlevantl a tuttl gli effetti cli legge. In pratica non esiste più il concetto di 
documento "originale" (di~tinto dal duplicato e dalla copia) e non esiste 
neanche il concetto di "copia informatica", dal momento che essa è indi­
stinguibile dall'originale. 

Dunque tutti gli atti che oggi è necessario consegnare o esibire in on­
ginale, non possono essere usati nella forma di documenti informatici. La 
cambiale informatica, allo stato attuale della normativa, è impossibile, 
perché essa potrebbe esseri.". presentata all'incasso per un numero infinito 
di volte. Eppure, nel giorno in cui una buona parte delle transazioni fi­
nanziarie tra privati avvenisse con lo scambio di documenti provvisti di 
firma digitale, la cambiale informatica potrebbe essere molto utile (un al­
tro esempio dì documento che oggi non può che essere cartaceo è la 
procura speciale). 

Dunque occorre non tanto rivedere le vecchie regole, quanto inventa­
re regole completamente nuove per una realtà ancora tutta da scoprire. È 
una sfida senza precedenti per il mondo del diritto. 





La crittografia è un'arma? 
Il difficile bilanciamento fra 

diritti individuali e interessi pubblici 
A"lDRE,\ MONTI 1 

SOM\I \RIO: 1. Premma - 2. Almne defimzioni - Glz ambih di appluazjone -
3.1. Li tutela della propnetd intellettuale - 3.2. I contratti on-line - La swmzza 
nazjowale. 

1. PRE~IESS.-\ 

Questo intervento poco avrà di giuridico e molto di politico, perché 
su una materia così delicata come la regolamentazione della crittografia il 
legislatore ha certamente '·saltato un passaggio". Nel senso che si è im­
mediatamente proiettato 2 ad affrontare una serie di quest10ni tecniche\ 
ma non ha compiuto una scelta di fondo: quella di stabilire un quadro di 
nferimento organico che tenesse conto sia degli aspetti di rango costitu­
zionale, sia di quelli legati all'impatto sul sistema normati\·o ordinano. 

Esposto sinteticamente ti punto di partenza del ragionamento, prima 
di procedere oltre, e per inc1uadrare correttamente i termiru del proble­
ma, si rende necessaria un'altrettanto sintetica ma importante definizione 
terminologica. 

L'esiguità degli spazi a disposizione impone d1 dare per scontata una 
conoscenza - peraltro ormai diffusa - dei fondamenti sul funzionamento 
della crittografia e di limitarsi a ricordare che con questo termine si in­
tende quella branca della matematica che studia i sisterru per rendere non 
comprensibile un messaggio a chiunque non sia in possesso della chiave 
per "svelare l'arcano". 

1 l.1wfirm@andreamont1 net 

2 probab1lrncntc, sulla spinta dd regime dell'emergenza che carnttcaz1.a orn mai la proJu­
:;,1onc normativa 10 àmbito mfo,maaco. 

3 Come per esempio l'mtrodu,-10nc della firma digitale e dcUc rebttve norme tccmche, il rc­
~olamcnto ~ullc crusurc m1rumc d1 11curcua per In legge sui dati perwnali (che contnbu1sc ad ele­

vare; la crittografia ad un rango c~trcmamcntc elevato ncll'àmbito delle problemanchc g:mridiche). 
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2. ALCUNE DEHNIZIONI 

Dato un testo in chiaro, cioè il testo comunemente intell1gibile, si 
chiama cifratura l'operazione che lo trasforma m testo in cifra, cioè in 
una sequenza di simboli, intellig161Ic esclusivamente a clu ne possiede 
l'algoritmo decifrante Qa chiave). 

L'operazione inversa, cioè la traduzione del testo 111 cifra in testo in 
chiaro tramite l'applicazione della chiave, s1 chiama dec1fratura. 

L'operazione, invece, con la quale si risale dal testo in cifra al testo in 
chiaro, senza avere la chiave4 si chiama cnttanalisi. 

Un altro elemento fondamentale è la distinzione fra crmografia a 
chiave simmetrica e cnttografia a chia~;e asimmetrica (o pubblica) 

La cnttografia, come la conosciamo dai tempi di Cesare e prima anco­
ra da quelli degli antichi greci5, è definita a chiave simmetrica perché la 
stessa chiave pone il testo in chiaro in testo in cifra e viceversa. 

Al contrario, la crittografia a chiave pubblica - nata negli anni '706 - è 
un nuovo sistema studiato esplicitamente per la trasmissione dei dati su 
canali insicuri mediante un doppio sistema di chiavi. La prima (chiave 
pubblica) viene usata per cifrare, e una volta che ciò è stato fatto è im­
possibile decifrare il messaggio a meno di non avere la seconda (chiave 
privata). 

Dal che si capisce perché s1 chiama cnttografia asimmetrica: le due 
chiavi sono assolutamente indistmguibili rispetto alla funzione nel senso 
che - date due chiavi A e B - se cifriamo con A, decifriamo con B o vice­
vers~.7. Ma una volta imp1egamne una, soltanto l'altra consentirà di dea­
frare il messaggio. 

Un'altra importante questione terminologica riguarda I concetti di K~, 
Recot'I!!)' e Kry Emmv. 

4 Qumc.b uuhaando una ~cnc d1 ,istcm1 ù1 .tttJcco, che vanno ùal cosiddetto "att,1cco a toua 
brnta" ad una ~cnc di r,cnu.hc molto più cnmpks,-c ,otto ti profilo marcmattcn 

'li tc~to più completo cd aurorc,olc ,uUa stona della c11ttogmfia nmanc .mcora D KJhn, The 
Cuddm11km, N cw York 196 7-19 96. 

r, Peraltro c'è anche un'111tc1cs,antc ljUCrcllc sull'effcttna patc1mtà ddl'mvcn/1onc, pc1ché 
,cmbra che 111 rcalt,Ì l'daborn/U)nc d1 questo ,1lgontmo, non Ma amcncana ma ,1a mglc,c I hm­
grafi c1 d,uanno la ospo~ta 

"\'cù1 amp1amcnrc ,ul punto C G1Ubton1, .\ Ì\[ont1, E Z1mud, SeJ1-el1, ,pie, ,odm r1(,11t1, :-.Jtb­
no 1999 
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Il Kry Recovery è un sistema che consente il recupero della chiave 8 ne­
cessaria per decifrare il messaggio anche ad un soggetto diverso da quello 
che lo ha originariamente cifrato. Questa tecnologia si rivela particolar­
mente utile in tutti quegli ambiti - come quello aziendale, per esempio -
dove non è possibile che circolino informazioni con modahtà che le ren­
dono (potenzialmente) mintelligib1li al loro legittimo tltolare 9• 

Il Kry Etcrow è un concetto diverso d1 natura più giuridica che tecnica, 
perché implica la consegna vo1ont.aria ad una terza parte fidata deJ1a 
chiave (o di parte di essa) che consente la decifrazione 10• 

Qui anticipo già quello che dirò successivamente, e cioè che questo è 
uno dei problemi fondamentali sui quali poi si dibatte quando si deve 
andare a parlare dei limiti in cu1 consenttre l'utilizzo della crittografia a 
livello diffuso. 

Key Escrow e Kry Recovea' sono di fatto il problema centrale sul quale si 
sta combattendo una battaglia silenziosa, ma non per questo meno 
cruenta. 

3. GLI A!\IBITI DI APPLICAZIONE 

Fino a pochissimi anni fa, fino al 1997, oserei dire, si è trascorso il 
tempo pensando alla crittografia come ad una cosa da spie o da diplo­
mat1c1 e quindi tutto sommato confinata così in un ambiente abbastan:;,:a 

ristretto. 

Le cose oggi non stanno più in questo modo e la crittografia è appli­
cata in maniera talmente ampia da andare a toccare dei settori che nor­
malmente non avremmo mai nemmeno pensato di associare a questa 
tecnologia. 

3.1. La tutela della proprietà intellettuale 

In questo settore la digitalizzazione delle opere dell'ingegno sta po­
nendo grossi problemi in termiru di repressione dei fenomeni di duplica­
zione abusiva e di utilizzo Illecito di servizi. Se le soluzioni tecniche che 

B Qumd1 vale ,1a in àmb1to t.h cmtografia a chiave s11nmctnca, SJa a chiave pubblica 
'! .\nchc qucst() è un terreno molto mstd10so Da un lato, è ora.mai un dato acqumto dal lcgt· 

sl.1torc e dalla g:mnsprudcn✓.a che 11011 è lecito utth,:,:arc s1stcm1 di monitoraggio II distanza delle 
attività dei lavoraton. 

1° Cfr \V D1ffic, S. Landau, Pr•va,y on the Ime, Bo~ton 1998. 
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si stanno affermando sono tutte onentate all'impiego d1 "sigilli crittogra­
fici" in grado di distinguere la copia dall'onginale o d1 in161re l'alterazione 
dell'opera, quelle giuridiche sono al limite della costituzionalità. Non si 
può pensare altrimenti quando si sente proporre d1 sanzionare penal­
mente addmttura il semplice scambio di 1nformaz10ru tecniche relative 
agli algoritmi di cifratura e agli apparati di decifratura 11. 

3.2. I contratti on-line 
Un'altra problematica rilevante è quella della stipulazione dei contratti 

per via telemaaca. 

Da un lato, la firma digitale introdotta dalla legge Bassanini - quando 
funzionerà - consentirà di stipulare anche contratti a forma vincolata 
dotaci di efficacia piena. Ma è anche vero che rimane non pienamente ri­
solto il problema della tutela e dell'imputab1lità della manifestazione di 
volontà di un soggetto che comunica in Rete e che è un discorso che 
prescinde dalla firma digita1ci2_ Ciò vale in modo particolare per un altro 
ampio settore che non è regolato necessariamente dalla normativa sulla 
firma digitale. Si tratta dei contratti a forma libera, che possono essere 
vnlidrrmente st1pL1hti 1 proprio perché non cl sono requisiti formali 5trin­

gentl posti dalla legge, anche mediante scambi di manifestazioni di vo­
lontà a distanza purché la manifestazione di volontà sia attribuibile, im­
putabile al soggetto che l'ha formata. 

In questo senso la cr1ttografìa, anche non facente parte della costru­
zione normativa di cui al D.P.R. 513/97, ha un suo ruolo importante, 
perché in questo caso non stiamo parlando cli firma digitale e di docu­
mento informatico, ma dell'attribuzione di valore giuridico ad una mani­
festazione di volontà. Cioè di un sistema che m qualche modo può so­
stitU1re l'ident1ficazione personale diretta. 

Quando due persone si trovano una di fronte all'altra si riconoscono 
somaticamente, e più m generale secondo una serie di criteri, grazie ai 
quali è possibile riferire univocamente le reciproche manifestazioni di 
volontà. Se viene meno questa prossitn1tà fisica, c'è bisogno cli un qual-

11 f: quanto pn;v1,to da! ddl (,..1953, a pmpo~1ro dd qu,1k ~·.tic .ti pena dt ncorda,c le con~1dc-
r,mo111 cnt1chc mosse J~l1'11~,oc1a~1011c .\I.(] J {hrtp //WW\~ alcc1 n/~cquutn/ 
99o:'i_d11autncc_scquc~t11 htm) 

12 \' cdi ~ul punto \ ,\fonti, T'o/011M, d,d»111fF.::JO/Je e ,,,spo11JaiNlite1 11ella co11111111u1::;;011~ 1•!i!ltmmu1 111• 

temlfll't1, 111 J/ ,ommerao elett,0111<0 .1 cm a d1 \'(' (; Scott, f"ouno, 1999 
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cosa che la possa sostituire, recuperando un affidamento altrimenti per­
duto per sempre. È a questo punto che l'impiego dei sistemi di crittogra­
fia a chiave pubblica (non necessariamente coerent:J. con il sistema del 
D.P.R. 513/97) può rivelarsi decisivo, nel momento in cui consente cli 
riferire m modo univoco il contenuto non alterabile della manifestazione 
di volontà ad un soggetto. 

3.3. La sicurezza nazionale 

Al vertice di questa piram1de di valori ci sono sicuramente gli interessi 
superiori dello Stato, che, per alcuru, si pongono in opposizione frontale 
con la tutela de1 diritti ìndtviduah. A tal proposito, uno degh argomenti 
più utilizzati per invocare limitazioni nell'utilizzo della crittografia è 
quello che vede m limiti e divieti l'unico sistema per contenere lo stra­
potere della grande criminalità organizzata. Che diversamente si trove­
rebbe in una sorta di universo parallelo di comunicazioni totalmente im­
penetrabile ai sistemi tradiz10nali. La scelta fondamentale da compiere, si 
dice, quindi, è quella fra crittografia forte e crittografia debole. 

Sì, perché non esiste una sola crittografia, ma tante. La crittografia in 
sé è soltanto un'idea che poi deve essere applicata concretamente in base 
alle scelte politiche e normative del momento. Ecco dunque 11 pritno no­
do da sciogliere: vogliamo una crittografia debole, cioè una crittografia 
abbastnnza robusta ma non tanto da resistere ad "attacchi" di una certa 
potenza, oppure vogliamo una crittografia forte? Vogliamo una fortezza 
inespugnabile o una casa (ma quanto?) sufficientemente protetta che pe­
rò alla prima raffica di vemo viene giù? 

L'Italia è fortemente in ritardo su questo dibattito politico, ecco p~r­
ché dicevo che il legislatore si è preoccupato più di aspetti tecnici, ma 
non ha dato sufficiente spazio ad un dibattito molto più ampio, come in­
vece è accaduto oltre confine. 

Gh Stati Uniti, al contrario, si sono occupati di questo problema da 
molt:J.ssimo tempo e per ovvi motivi1 \ ma con una normativa partico­
larmente schizofrenica. Perché se all'interno del patrio suolo è assoluta­
mente legittimo per qualsiasi cittadino americano utilizzare cnttografia 

11 c~scndo il Paese nel quale ;ùl'1m.1:m del M colo la cnttogrnfia è letteralmente fio11ta cor. la 
oc.u1onc della Black Chamber che d1 fatto fu l'antesignana dell'attuale Nauooal Sccunty Agcncy, 
cioè del più ~rande apparato d1 m:erca e sviluppo 10 matcna ù1 s1curcz~a e <li cnttografia e di 
cnptoanali~! 
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forte (anche quella teoricamente tnY1olab1lc), nel momento m cui s1 passa 
all'e~tcro questo d.Jscorso cambia radicalmente e non è possibile esporta­
re dagli Stati L'mti della crittografia veramente forte. Anche se questi 
Yincoli sono stati molto allentati nel corso degli ultimi anni, si deve con­
siderare che fino al '96 la crittografia esportabile era di robustezza vera­
mente scarsa. Inoltre per garantirsi che l'applicaz1one di questi divieti di 
esporta:none fosse effettivamente messa in pratica è stato predisposto un 
sistema normativo che ha equiparato le tecnologie cli cifratura alle muni­
Z!Oni da guerra. Questo perché esportare armi verso paesi "nerruc1" - e 
dunque pure "macchine cifrant1" - è un reato gravissimo negli Stati Uniti. 

Poi è anche vero - per esempio - che siccome nessuno vieta di espor­
tare libri, succede sistematicamente che i codici sorgenti d1 programmi d1 
crittografia venissero stampati m un libro e poi spediti all'estero 14. D'altra 
parte credo ci si troverebbe in enormi difficoltà nel dover spiegare ad un 
gmd1ce statunitense le ragiom del divieto d1 esportazione di un testo, 
specie a fronte della forte trad1z1one di tutela della libertà d1 espress1one 
che si è sviluppata in questo Paese. 

Un altro esempio abbastanza mtcressante è quello della Francia che è 
st8.t8. protagonista a oltre duecento anni dalla prima, di una nuova r1volu­
z1one. 

Questo Paese per anni ha aYuto un regime assolutamente draconiano 
sull'utilizzo della crittografia a scopo privato, che era praticamente vie­
tata per qualsiasi cosa. Salvo poi 15 annunciare una ri\·oluzione copernica­
na della politica di settore, che nel giro di pochissimo tempo è passata da 
un regime pro1bi?ionista ad un sistema estremamente elastico che va ver­
so ulterion allentamenti delle maglie normati,·c. 

Vediamo ora che cosa è successo in Italia. 

Sarà curioso per voi sapere che forse la prima applicazione normativa 
della crittografia risale al 1924, quando un Reg10 Decreto 1mpcdiva ai 

11 In p,utKola1c c'è una ,oc1ct,1 J.mcucana che produce la vcr,1ont commuciak d1 uno dei più 
noti sojtnJflre ù1 cr1ttugiafia attuale d1~pomb1h ~ul mercato e per u,o pcr,onalc gratultamtntc, che fa 
c.~J.ttamcntc m questo modo rcah.,.,-a la ,cr~1011c amencin,1, stQmpa 1 cod1u h manda 111 Oland:1 o 

m S11unra, 1 cod1c1 Ycngnno J.Cf.JUISltl con uno ~canncr e p01 1! pwgr,,mma viene ricompilato e 
re.so di~pomb,lc {,On la sigla T acc,\ntu ,11 nom<., che 1d~nufic.1 la vu~1011c. in un modo Jd tutto 
kc1to 

i, ] ,a ,t:1m1u h;i attnbu1ro quc,ta Jcc1s1onc al co,i detto ,cand.1lo Fchdon, c10è. della p1c,a d1 

co,c1cr11a J li,cilo planetario. ddl'c,1,tcn1,a <l1 un network d1 mtcrc<.tta110m gestito dru pac,1 dt 
lmg11,1 1111glosassonc 
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professori di tenere il registro di classe con dei segni crittografici, evi­
dentemente per ottemperare ad un dovere di trasparenza in caso di con­
trolli. 

Ma escludendo questo antico precedente, si potrebbe pensare che la 
crittografia in Italia non sia stata oggetto di attenzione normativa se non 
con il D.P.R. 513/97. 

Non è vero, perché se leggete le norme in materia dell'esercizio di at­
tività di radioamatore (può sembrare un settore totalmente scollegato da 
quello d1 cui stiamo parlando), scoprirete che ai radioamatori è assoluta­
mente vietato parlare in codice. Devono assolutamente comunicare in 
chiaro, non solo, non possono nemmeno parlare in lingua straniera, 
hanno un parco di cinque lingue che possono utilizzare e nessun'altra. 

La domanda spontanea è: come fanno ad accorgersene se invece di 
parlare italiano, spagnolo, tedesco, inglese, francese e russo parlano in 
cinese o polacco? 

Risposta: ci vuole un organismo di controllo e la polizia postale è nata 
per questo. La cosiddetta escopost era l'organo di polizia che doveva so­
vraintendere al controllo dei radioamatori e chi ha un minimo di espe­
rienza nel settore sa che negli anni '70 chi aveva questa passione è stato 
oggetto di vere e proprie "persecuzioni". 

Da quanto sopra emerge chiaramente che il Legislatore italiano ha 
storicamente orientato in senso repressivo la regolamentazione dei si­
stemi di protez10ne delle comunicazioni. 

La cosa strana, invece, facendo un salto dJ venti anni in avanti, è che 
quando si è passati all'Inte1-net nessuno si è sconvolto dell'impiego così 
diffuso della crittografia negli ambiti più disparati (commercio elettront­
co, transazioni on-line, ecc.). 

Questo è il segnale piu evidente della schizofrenia normativa che 
anima il legislatore, quello stesso legislatore che addirittura, sempre in 
materia di protezione delle comunicazioni, sottopone l'allevamento dei 
colombi viaggiatori al controllo della polizia militare. 

Sta d1 fatto che Legislamre e Stato si rendono perfettamente conto 
che sistemi di comunicazione liberamente disponibili e fuori dal con­
trollo possono essere chiaramente utilizzati dalla grande criminalità o a 
scopo terroristico. 
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Anche se su questo permettetemi di avan7,are qualche dubbio, se è ve­
ro che fino al 1994 negli Stati Uniti non si è verificato un solo caso, in 
cui un'indagine di polizia s1a stata messa in nulla dall'impiego da parte dei 
delinquenti d1 strumenti crittografici t(,_ 

Magari la situazione sarà anche cambiata nel frattempo, però è abba­
stanza mdicativo che nel Paese che ha, sicuramente, il più alto tasso d1 
evoluzione tecnologica nel settore specifico, la criminalità organizzata 
non abbia mai utilizzato, almeno fino al '94, sistemi di questo tipo m 
modo tale da mficiare le attività di immagine della polizia. 

Tutto questo credo che dovrebbe farci riflettere, perché tuttora in Ita­
lia il livello del dibattito, e qui vengo a riprendere l'm1:do del m10 discor­
so, vede replicare in modo anche abbastanza ~ettario e apodittico i due 
grandi apparati concettuali e ideologici che si sono scontrati in America. 

Da un lato ci sono quelli che io ho chiamato nattona! sectm!J advocate, 
secondo I quah se le persone utihzzasscro crmografia debole sarebbe più 
facile svolgere mdagini, diversamente, si creerebbero grossi problemi. 

Dall'altro c'è il pnva9' guard1a11 party, che invece rivendica il diritto 
all'anonimato assoluto, il diritto a rivelarsi selettivamente al mondo. 

Ora ai primi è abbastanza sempltce obiettare che quand'anche lo Stato 
Yietasse certe forme d1 cnttografia o consentisse soltanto l'impiego di si­
stemi a crittografia debole, la grossa criminalità non avrebbe nessun pro­
blema ad "affittare" un matematico bulgaro per farsi fare un programma 
ad hoc anche al d, fuon dei limiti imposti dalla legge. 

Non mi sembra, appunto, che l'esistenza di norme che vietano certi 
comportamenti sia un limite per la cnmmalità. 

C'è anche da dire che imporre per legge una crittografia debole eqm­
Yarrebbe a chiedere alle persone d1 non installare porte blindate troppo 
resistenti nelle case, perché se un domani s1 dovesse aver bisogno d1 fare 
un 1rru:zione di emergenza per un quals1as1 motivo, non sarebbe pmisibile 
entrare. 

Anche qui è abbastanza chiaro che m attesa di un'eventualità che po­
trebbe non accadere mai, schiere di malintcn7ionati vi avranno già svuo­
tato la casa più e più volte. Perché voi - in pieno adempimento di una 

16 Cfr H Schnu~r, D Ha1m,1r, The Eùitromc Pm.iq Pope,, 1997 J \'('ùcy & Son 
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norma così discutibile - avrete sistematicamente installato una porta 
sempre più debole. 

D'altro canto, agli strenui sostenitori della riservatezza a tutti 1 costi 
c'è anche da dire che è antistorico pensare che lo Stato non possa <lotarsi 
degli strumenti più avanzati per reprimere forme di criminalità sempre 
più pericolose. 

Allora come s1 cava il ragno dal buco? 

Anche qui credo che la soluzione in realtà sia già nelle cose, come di­
mostra in parte l'esperienza degli Stati Uniti. 

Non è ovviamente l'unica solm:ione possibile - e non è questo il mi­
gliore dei mondi possibili - però è una proposta che potrebbe funz10nare. 

I cittadini americani hanno la possibilità di utilizzare crittografia forte 
per uso civile, ma è anche vero che lo Stato americano si è dotato del più 
imponente apparato di cifratura e crittanalisi, cioè la National Secunry 
Agenry. Cioè a dire: libertà, diritto del cittadmo di tutelare la propria riser­
vatezza, ma diritto dello Stato di dotarsi degli strumenti che consentono 
di violare tecnicamente questo tipo di protezioni (posto che ci riescano), 
nel caso in cui questo sia necessario, 

Ma non a scopo preventivo, perché questo è il nodo ddla questione. 
Finché le regole saranno quelle che sono, le mdagini preventive non so­
no ammesse; il nostro, fino a prova contraria, è un diritto penale del fat­
to, non della condotta, né tantomeno dell'atteggiamento interiore. 

E allora se rimane fermo - e non vedo come sia possibile il contrario -
il principio della materialità della condotta illecita e guindt della necessità 
di un fatto di reato, perché poi si possa attivare un'indagine di polizia 
non posso accettare in una prospettiva costituzionale 17 che possano esi­
stere degli strumenti che preventivamente mdeboliscono i diritti dei ot­
tadini. 

Anche perché la Storia ci ha insegnato che quello che è stato possibile 
(ed è tuttora possibile) fare distorcendo l'applicazione di strumenti inve­
stigativi. 

Allora a questo punto I! inutile pensare a delle norme formali sgan­
ciate dalla realtà dei fatti, sganciate da un dibattito ampio, che consenta 

17 Pcrchf a questo punto non sc1amo più nemmeno parlando né d1 llltc1e~~i ind1v1duah né di 
11Jtcrc~~1 dello Stato. 
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di costruire quelle salde strutture d'assieme sulle quali poi erigere un ap­
parato normativo - ancorché articolato - sicuramente coerente. 

È su questo auspicio che io concludo questa mia relazione e vi ringra­
zio. 



Chiavi biometriche 
(Art. 1, letL g, D.P.R. n. 513 del 1997) 

ENRICO M,\CC-\RONE 1 

In tema di firma digitale e documento informatico è singolare osser­
vare come "h monà-o hè1 foittru -si ira àtuva-ro-per ti0.>tipinr,:1.re m1 mrunrc:­
no prima del suo nascere o, quanto meno, prima del suo diffondersi, e 
non - come ordinariamente avviene - per regolamentare un fenomeno o 
un istituto già consolidato nella pratica. 

Non è logicamente possibile regolamentare una materia dai forti rife­
rimenti tecnologjci se non dopo avere operato precise scelte d1 campo, 
più o meno necessitate, all'interno dello scenario tecnologico di riferi­
mento. 

Nel caso del D.P.R. n. 513 del 1997 tali scelte sono state relativa­
mente semplici per ciò che riguarda lo standard di generazione della firma 
digitale, essendosi già da tempo affermato in campo internazionale lo 
standard derivante dalle applicazioni delle chiavi asimmetriche di cifratura; 
meno semplici, e ne vedremo i motivi, le scelte relative all'infrastruttura 
di firma Qa cosiddetta PKI - Pub!ic Kry Infrastructure) ed alla regolamenta­
zione degli enti preposti all'attività di certificazione. 

Il metodo migliore per affrontare le tematiche che ci interessano, e 
più in particolare le tematiche collegate alle tecnologie d1 firma digitale a 
chiave pubblica, è indubbiamente quello di elencare in via preventiva -
anche se per so.mmi capi - tutti i passaggi necessari per una corretta e va­
lida utilizzazione del sistema. 

Tali passaggi possono essere così semplificati: 

I)- jaJe preparatoria: 

• acqwsizione di un seftwan' per la generazione della coppia di 
chiavi; 

• generazione della coppia di chiavi; 

• individuazione, per sua natura casuale, della chiave pubblica e 
della chiave privata; 

I cmaccamnc@notanato.1t 
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• secretazione e conservazione della chiave privata su adeguato 
e sicuro supporto; 

• invio della chiave pubblica al certificatore; 

• ottenimento del certificato e sua archiviazione; 

• pubblicazione del certificato presso il certificatore. 

Il)- fase gesltonale: 

• manternmento in vita dJ tutti i presupposti soggettivi ed og­
getuvi per la validità del certificato; 

• tdem, per mantenere J'inviolab11Jtà delle chiavi personali. 

III)- tdtlizzazzone: 

• formazione del documento informatico; 

• procedura di hashing e generazione firma digitale; 

• apposizione marca temporale; 

• conserva7.ione, invio e archiviazione del documento informa­
tico; 

• gt:~tionc dcll'arch1vio dei documenu. 

Il processo così definito mpecchia sia logicamente sia strutturalmente 
l'impianto del D.P.R. n. 513 del 1997 e, m particolare, la sequenza delle 
definizioni enunciate in seno al suo art. 1, una sequenza la cui logica vie­
ne apparentemente interrotta dalla definizione d1 "chiave biometrica" n­
portata al punto 1.g). 

Ma a ben guardare tale collocazione non è frutto del caso, bensì di 
una precisa scdta strategica che vale la pena cli approfondire, tesa ad 
evitare l'eqmvoco (dimostratosi abbastanza frequente) di ritenere suffi­
ciente l'utilizzazione delle sole chiavi biometriche per lo sblocco delle 
chiavi di firma e la conseguente generazione di firme digitali. Un equivo­
co evidenziatosi sia durante i lavori preparatori al D.P.R. n. 513 del 1997, 
sia durante lo svolgimento dei numerosi convegni che nel corso degli ul­
timi due anni si sono svolti m più sedi sullo stesso D.P.R., e cioè 
l'equivoco di ritenere che l'apposizione della firma digitale possa esser 
fatta utilizzando come chiave di sblocco la sola impronta biometrica o, 
peggio ancora, utilizzando quale chiave di cifratura la "stringa" fornita 
dalla chiaYe biometrica. 
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Il processo di generazione della firma digitale è ovviamente collegato 
ad un'espressione di volontà del sottoscrittore e trova il proprio mo­
mento culminante e giuridicamente rilevante nella conferma di voler 
sottoscriYere, conferma fornita allo strumento mformatico attraverso 
l'immiss10ne di una serie di informazioni: tipicamente dalla digitazione di 
una passJVord e, ove previsto, dall'immissione di ulteriori informazioni o di 
una o più chiavi biometriche. 

L'impianto del D.P.R. n. 513 del 1997 e delle Regole Tecruche ad es­
so afferenti escludono di fatto che in generale tale processo possa dipen­
dere esclusivamente dall'immissione di una o più chiaVl biometriche, e 
ciò non tanto per motivazioni tecmche (di fatto inesistenti) quanto per 
precisi motivi giuridici strettamente collegati al "consenso" ed ai modi cli 
formazione di esso. 

La scienza ha nel tempo individuato almeno quattro elementi, tutti 
singolarmente individualizzanti, utili per distinguere un individuo da un 
altro: 

• il "soma", corrispondente alla contemporanea rilevazione dei 
tratti del volto e della distribuzione del calore sullo stesso; 

• l'impronta della retina; 

• l'impronta digitale; 

• l'impronta vocale. 

Il primo ed il secondo sono ad oggi gli elementi di maggiore affi­
dabilità; minore affidabilità viene riconosciuta al terzo ed al quarto, poi­
ché (anche se raramente) replicabili o duplicabili in natura, ne! senso che 
uno di tali elementi può essere presente contemporaneamente in più 
soggetti. 

Rilevare il "soma" di un soggetto è operazione complessa, che ad oggi 
può essere svolta solo utilizzando tecnologie ad alto costo. 

Ben più semplice ed economica è l'operazione di rilevamento delle 
altre tre impronte, oggi resa possibile da apparecchiature e programmi 
relativamente di basso costo, addirittura capaci (per il rilevamento 
dell'impronta digitale e della retina) cli rilevare se la fonte dell'impronta è 
viva, se al suo interno vi sono circolazione sanguigna e conseguente calo­
re. 
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Un'impronta - qualunque essa sia - viene rilevata in modo meccanico, 
nel senso che il soggetto da identificare non deve compiere alcuna parti­
colare attività se non quella di poggiare un dito su un apparecchio, o 
guardare un punto fisso, o emettere un suono vocale. 

Ma quale consenso può ragionevolmente farsi derivare dal guardare 
un punto fisso o compiere un'altra delle attività meccaniche ora dette? 
Certamente nessuno. 

Ma vi è di più. 

Se esamiruamo da v1cmo 11 modo di riconoscimento di una chiave 
biometrica, ci rendiamo subito conto del fatto che per consentire le ne­
cessarie elaborazioni, e quindi per la sua stessa esistenza, essa ha neces­
sità di venire memorizzata anche temporaneamente su un qualsiasi sup­
porto informatico: una volta rilevata, l'impronta viene collazionata con 
altra impronta precedentemente acquisita e solo in caso di raffronto po­
sitivo avviene 11 riconoscimento, la conferma di avvio del processo ri­
chiesto. 

Il dovere archiviare un'impronta di riferimento - anche se per millise­
condi - all'interno di un qualsiasi sistema mformat1vo la rende per ciò 
stesso insicura, poiché s1 tratta pur sempre di informazione per sua natu­

ra duplicabile (non ha importanza se con tecniche semphci o sofisticate) 
e qmndi in grado di annullare sul nascere il mantenimento del segreto 
collegato alla conservazione ed all'uso della chiave privata. 

Peggio ancora se la rappresentazione informatica di tale impronta 
viene archiviata all'mtemo di un database. 

Non è quindi un caso se nel D.P.R. n. 513 del 1997, parlando di chia­
vi biometriche, si faccia esclusivo riferimento a meccanismi di sicurezza 
ed in particolare a metodi di verifica dell'identità, ben stando attenti a 
non cadere nel tranello della genericità e ad evitare che dall'uso di chiavi 
b1ometriche possa farsi discendere una qualsiasi man1festaz1one di vo­
lontà. 

Tutto ciò non esclude, però, che delle chiavi b10metriche possa farsi 
uso per attivare processi serializzati o ripetitrv:i d1 generazione della firma 
digitale (es. la sottoscrizione cli un alto numero di mandati di pagamento, 
o di lettere circolari): in tal senso « ... si applica alle firme apposte con 
procedura automatica, purché l'attivazione della procedura sia chiara­
mente riconducibile alla volontà del sottoscrittore» e sempre a condiz10-
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ne che « ... prima di procedere alla generazione della firma, tl dispositivo 
d1 firma deve procedere all'identificazione del titolare» (art. 10 Regole 
Tecniche). 

In conclusione: la firma digitale viene generata scatenando un proces­
so che, utilizzando la chia"\-e privata del titolare, conservata all'interno di 
un dispositivo di firma, rende disponibile tale chiave soltanto dopo avere 
identificato il titolare (anche a mezzo di chiave biometrica, nei lirruti sud­
detti) e verificato 1a sua volontà di sottoscrivere (non verificabile, per i 
motivi suddetti e fatte salve le eccezioni ex art. 10 Regole Tecniche, at­
traverso la semphce immissione d1 una chiave biometrica) 

Di tutto ciò, mfine, abbiamo conferma diretta dalla lettura delle regole 
tecruche dettate con D.P.C.M. 8 febbraio 1999, che all'art. 8 dispongono 
la conservazione delle« ... informazioni d1 abilitazione all'uso della chia­
ve privata in luogo diverso dal dispositivo contenente la chiave», ed al 
successivo art. 1 O ribadiscono la necessaria riconducibilità della sottoscri­
zione ad un'espressa manifestazione di volontà del sottoscrittore stesso. 

Che la rilevazione di una chiave bmmetrica non possa essere conside­
rata espressione di volontà è stato già sottolineato; a norma del richia­
mato art. 1 O delle regole tecniche essa può invece essere considerata co­
me ottima metodica per pmcedere all'identificazione del titolare (art. 10, 
comma 4), come strumento cioè di sicurezza così come descritto dall'art. 
1, lett.g), D.P.R. n. 513 del 1997. 

È appena il caso di sott'Olmeare, per ultimo, che i dati biometrici 
"camminano" con il loro "titolare", vengono da esso portati e non con­
servati. Ammetterne la possibilità di separazione dal titolare e quindi la 
conservabilità porterebbe all'assurda conseguenza di una macabra ed im­
possibile previsione legislativa: quando non utilizzato, il dito (o la retina, 
o altro) va staccato dal corpo del titolare e conservato in luogo sicuro. 
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SOi\L\L-\RIO: 1. La finna digitale quale fonte di certez:ze giuridiche - 2. Il 
molo delle terz.e partt fidate nel sistema della firma digitale - 3. A) LA scrittu­
ra privata informatica - lnkrvento della terz.a parte fidata per la certificazione 
delle chiavi - 4. Segue: uso .od abuso della chiave privata - 5. B) La scrittura 
privata inforn1alua autenticata - Inten•ento della terz.a parte fidata per la cer­
tificaztone delle .ftnm - 6. S1-gue: atti pubblici nota nit. 

1. L-\ FIR,\L-\ DlGIT.\LE QUALE fO>lTE DI CERTEZZE GIURIDICHE 

La firma digitale è una tecnologia matematico-informatica che si pro­
pone di realizzare nel documento informatico le stesse funzioni trad1zìo­
nalmentc soddjsfatte dalla sottoscrizione nel documento cartaceo. Nor­
ma eminente in tal senso è l'art. 10 comma 2 del D.P.R. n. 513/1997, se­
condo cui «L'apposizione o l'associazione della firma digitale al docu­
mento informatico equivale alla sottos,TiZ!one prevista per gli atti e docu­
menti in forma scritta su supporto cartaceo». Tale "equivalenza" è da n­
fenrs1 solo alle .fimZ?oni della -;otto,;cri:tione (indic·ativa, dichiarativa e pro­
batona), ma non anche ai suoi requisiti, i quali sono invece profonda­
mente diversi tra sottoscrizione cartacea e firma digitale. 

L"'eqwvalenza" tra firma digitale e sottoscrizione cartacea conduce di 
conseguenza all'attribuztone al documento informatico della stessa effi­
cacia probatoria tradizionalmente riconosciuta al documento cartaceo 
nelle sue varie forme. E così l'art. 5 comma 1 del D.P.R. n. 513/1997 
stabilisce che «Il documento informatico, sottoscritto con firma digitale 
ai sensi dell'articolo 10, ha efficacia di scrittura privata ai sensi 
dell'articolo 2702 del codice civile>>; l'art. 16 comma 1 dello stesso 
D.P.R., che «Si ha per riconosciuta, ai sensi dell'art1colo 2703 del codice 
civile, la firma digitale, la cui apposizione è autenticata dal notaio o da 
altro pubblico ufficiale autorizzato>>; non vi è ancora alcun riconosci-

1 r,rngam1@notanato.1t 
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mento legislativo dell'atto pubblico notarile "originale" in forma infor­
matica. 

Dal punto di vista della tecnologia, una firma digitale è un codice in­
formatico più o meno lungo (circa 100 caratteri), risultato 
dell'applicazione di un procedimento di cifratura asimmetrico (algoritmo) 
e di una chiave privata ad un documento informatico. La verifica 
dell'autenticità di una firma digitale si effettua applicando lo stesso algo­
ritmo di cifratura asimmetrico, unitamente alla chiave pubblica correlata 
alla chiave privata originariamente utilizzata per la firma. Si usano, infatti, 
coppie di chiavi di cifratura, formate da una chiave privata con cui si ap­
pone la firma e da una correlata chiave pubblica con cui si verificano le 
firme già apposte. 

La firma digitale, a seguito della \-erifica, offre soltanto due (relati-ve) 
certez;,:e: in primo luogo, che la firma è stata calcolata impiegando la 
chiave privata corrispondente a quella pubbhca utilizzata per la \Trifica; 
in secondo luogo, che il documento informatico firmato non è stato mo­
dificato dal momento del calcolo della firma stessa (integrità). Scrivo 
"relative" certezze, perché è noto che la sicurezza di una firma digitale 
dipende dalla robustezza del sottostante si;,tema di cifratura e, dunque, 

non è impossibile falsificare una firma, bensì solo estremamente difficile, ri­
chiedendosi straordinarie capacità di calcolo e lunghissimi tempi di ela­
borazione. La sicurezza di un procedimento di cifratura è, peraltro, di­
rettamente proporzionale alla lunghezza delle chÌa\'i utilizzate. 

Di per sé la verifica di una firma digitale non è in grado di offrire al­
cuna risultanza probatoria riguardo all'identità del soggetto sottoscrittore 
Qa provenienza del documento). La correlazione tra chiave pubblica e 
chiave privata è, infatti, soltanto di tipo matematico. Diversamente, una 
sottoscrizione cartacea, eventualmente a seguito di verificazione, con­
sente di stabilire un collegamento immediato e diretto tra sottoscrizione 
stessa e soggetto sottoscrittore. 

La sottoscrizione cartacea è un dato somatico e personale, che risulta 
m un segno diverso per ogni soggetto che l'appone. La firma digitale, in­

vece, non è un dato somatico, in quanto risulta dall'applicazione d1 un 
dato informatico (la chiave privata), un mezzo tecnico astrattamente uti­
lizzabile da chiunque, in modo del tutto analogo ad un sigillo. L'analogia 
con un sigillo è ancora più pregnante qualora si consideri che la chiave 
privata è memorizzata in un dispositivo di firma che, presumibilmente, 
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consisterà in una carta dotata di memoria e microprocessore (smart cartf;. 
Proprio per sottolineare questa pecL1liarità e differenza, nel breve dibat­
tito che ha preceduto l'emanazione del D.P.R. n. 513/1997 si è sostenuta 
l'opportunità di parlare di "sigillo informatico", piuttosto che d1 "firma 
digitale" (MICCOLI). Pertanto, firme digitali apposte da soggetti diven,.i 
sullo stesso documento, utilizzando la stessa chiave e lo stesso algoritmo, 
non sono tra loro tecnicamente distinguibili. 

Il problema è, dunque, quello d1 stabilire un legame tra la firma digi­
tale apposta ed il soggetto rìrmatario; tra il documento informatico ed ù 
suo autore. In altri termim, determinare il soggetto autore della firma di­
gitale a segmto della sua verifica. 

2. IL RUOLO DELLE TERZE P.-\RTI FID,\TE NEL SISTEll.H DELL,-\ FIRM:\ 

DIGIT.-\LE 

Il pieno collegamento soggettivo tra la firma digitale ed tl soggetto firmatario 
si realizza con l'intervento di una terza parte fidata ed imparziale m due 
distinte fasi. 

A) In primo luogo, occorre stabilire un legame tra la coppia di chiavi 
ed un'identità soggettiva. Questo legame può essere posto solo mediante 
l'intervento della terza parte fidata che ce,tijìca la titolarità della coppia di 
chiavi in capo ad un determinato soggetto previamente identificato (art. 

9 comma 2 lett. a D.P.R. n. 513/1997). 

In realtà, tale certificazione può riferirsi solo alla chiave pubblica e 
non anche a quella privata, dato che la prima è di per sé correlata alla se­
conda. Non è quindi necessario, ai firn delle risultanze della firma digita­
le, che il certificatore conosca la chiave privata. 

La certificazione della chiave pubblica è contenuta in un documento 
informatico definito come certificato, a sua volta firmato digitalmente 
dalla parte emittente. Il certificato è emesso preliminarmente ed è poi 
valido per una moltitudine successiva ed indeterrrunata di firme, salvo 
una sua cessazione di validità (scadenza, sospensione o revoca). 

La terza parte fidata che certifica le chiavi, secondo la scelta normati­
va italiana, è un soggetto che deve rivestire la forma di società per azioni 
e deve rispondere a stringenti requisiti per essere iscritto in un apposito 
elenco pubblico tenuto dall'AIPA (at·t. 8 D.P.R. n. 513/1997). 
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La verifica di una firma digitale compiuta con una chiave pubblica 
certificata consente di ottenere un'identità soggetti\·a cui ricollegare la 
chiave stessa e dunque la firma. S1 può così affermare con (relativa) cer­
tezza che la fìrma digitale verificata sia stata apposta con la chiave pm·ata 
di titolarità del soggetto che risulta dal relativo cert1ficato. 

Si badi bene, con la certificazione della chiave non s1 ha la certezza 
che Tizio, titolare della chiave come nsulta dal certificato, ha apposto la 
firma ubli%zando la correlata chiave privata; bensì soltanto che la firma 
stessa è stata apposta ublizzando la chiave privata di titolarità di Tizio. 
Tecnicamente non si può conoscere l'autore della firma, ma solo il sog­
getto titolare della chiave. Resta incerto se la chiave privata sia stata utiliz­
zata realmente da Tizio nell'apporre la firma o se, inn:ce, non sia stata 
utilizzata concretamente da Caio. 

S1 ribadisce, infatti, che la chiave privata è un dato informatico, uno 
strumento tecnico, contenuto in una smart card, utilizzabile astrattamente 
da chiunque. Una firma digitale non essendo un dato somabco è sempre 
uguale (se apposta con la stessa chiave e sullo stesso documento) e, 
quindi, correttamente (matematicamente) Yerificabde, anche se apposta 
da soggetti diversi, 

Così, nello scambio d1 d1chiaraziom telematiche, 11 destinatane - op­
pure chi verifica un documento ex post - non può avere la certezza che la 
firma digitale che riceve, ancorché verificata con un certificato valido 
(non scaduto e non revocato o sospeso), sia !,tata effettivamente apposta 
dal titolare della chiave. 

Le regole tecniche approvate con D.P.C.M. 8 febbraio 1999 stabili­
scono che «il dispositivo dt firma deve procedere all'identificazione del 
titolare>> (art. 10 comma 4), negando così l'uso della chiave ad una perso­
na diversa. Presumibilmente si tratterà di una smart card protetta da un 
codice segreto come un PIN o una password. Questo codice non è inat­
taccabile; inoltre, è concepibile una cessione volontaria della chiave ad 
altri, con la comurucazione del codice, oppure una sua decifrazione me­
diante attacco al cifrario. 

Si sostiene che le tecniche di riconoscimento biometriche, basate sulle 
caratteristiche fisiche della persona (ad es. impronte digitali, impronta 
della retina, codice genetico, ecc.), sarebbero in grado di attribuire alla 
firma digitale quella caratteristica di somaticità e personalità che le man­
ca, avvicinandola (o parificandola) alla sottoscrizione cartacea. Il D.P.R. 
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n. 513/1997 definisce il concetto di ''chiave biometrica" (an. 1 lett. g) e 
rinvia, poi, alle regole tecniche per disciplinarne l'eventuale uso (art. 3 
comma 3). Le regole tecniche emanate non contengono però ancora 
espliciti riferimenti all'impiego di tecniche di riconoscimento biometri­
che; nell'art. 8 comma 4 lett. b si pru:la piuttosto di «informazioni cli abi­
litazione all'uso della chiave privata». 

L'eventuale impiego dei dati biometrici quale strumento per l'accesso 
alla chiave privata, non renderebbe, comunque, "personale" o 
"somatica" la firma digitale, nel senso di come tale requisito si intende 
per la sottoscrizione. 

I dati biometrici, come anche i PIN e le passwords, hanno la stessa fun­
zione di strumento di controllo per l'accesso ai sistemi informauci (simple 
authentication secondo la raccomandazione ITIJ X.509), nel caso specifico 
per limitare l'uso del mezzo tecnico (cioè la chiave); e si contrappongono 
alla firma digitale che consente di creare documenti di cui sia possibile 
vcnficare ex post integrità t: provenienza (strong authentication secondo la 
raccomandazione ITU X.509). Di per sé, il dato biometrico non con­
sente di stabilire alcun legame tra un soggetto ed un documento, dato 
che non dipende dal contenuto del documento, ed è riutilizzabile. 

I sistemi di riconoscimento biometrici presuppongono una digitaliz­
zazione del dato fisico oggetto di esame e la sua archiviazione per servire 
quale termine di confronto al momento della richiesta di accesso. Non 
può quindi essere escluso il nsch10 di sottrazioni, falsificazioni, abusi ed 
in generale di aggiramenti del sistema di riconoscimento biometrico o di 
decifrazione della chiave, Con una metafora, la situaz10ne è analoga alla 
conservazione di un sigillo Qa chiave) in una cassaforte apribile con Ull 

codice segreto, che può esstre rappresentato da un semplice PIN o da un 
insieme di numeri più complessi Qa rappresentazione digitale del dato 
biometrico di riferimento). Al contrario, una sottoscrizione tradizionale, 
pur con tutte le difficoltà ed incertezze di accertamento, è un segno gra­
fico che è concettualmente -!cl intrinsecamente diverso per ogni soggetto. 

Pur nconoscendo l'elevatissimo grado eh sicurezza dei sistemi di rico­
noscimento biometrici, resta il fatto che concettualmente non sono in 
grado di fornire alla firma digitale quel carattere di somaticità e persona­
lità che le manca. 

B) Occorre, quindi, risolvere questo secondo problema del legame tra 
la firma digitale concretamente apposta ed un'identità soggettiva. 
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L'unico sistema per stabilire un legame (relativamente) certo tra la 
firma digitale concretamente apposta e l'identttà soggettiva del reale fir­
matario è, ancora una volta, l'intervento certificatorio d1 una terza parte 
fidata. 

Essenzialmente, questa terza parte fidata assiste di persona alla con­
creta apposi7.ione (generazione) della firma sul documento informatico e 
ne certifica il fatto, previa identificazione soggettiva del firmatario, con 
l'emissione di apposita certificazione a sua volta firmata digitalmente. Per 
cui, a segmto della successiva verifica, si potrà avere la (relativa) certezza 
dell'autore del1a firma e non soltanto del titolare della chiave. 

Questo tipo di certificato è definito dalle Dig;tal Signature Guidelines 
del!'Amencan Bar Associatwn (1996) e dal Digitai Signature Act dello Utah 
(1995-1996), come Transactzonal certificate (o anche attesting certificate, o no­
taria! certificate) per contrapporlo a1 certificati prima esaminati (che, inve­
ce, collegano la chiave pubblica al soggetto), definiti come Idenilfpng cer­
tifica/es (certificati di identità). Rispetto ai certificatt d'identità, i certificati 
di attestazione devono essere emessi dopo la relativa firma digitale, han­
no un contenuto diverso e, per loro natura, sono certificati riferibili ad 
un singolo atto (mentre un ;denh91 remjirate SI riferisce ad un numero inde­

finito d1 futuri atti); non hanno un operationa! penod, cioè non hanno ini­
zio, né fine di validità; non rileva neanche la revoca o sospensione, dato 
che si basano su una singola (o ptù transazioni) e non su un periodo di 
tempo di validità. 

La normativa italiana sulla firma digitale accoglie sostanzialmente la 
figura del Transactional certificate e la inquadra nell'ordinamento preesi­
stente configurandola come un'autenticazione di firma, ed assegnandone 
la responsabilità primariamente al notaio, quale terza parte fidata ed im­
parziale. 

Ai sensi dell'art. 16 del D.P.R. n. 513/1997, il notalo garantisce la 
reale identità della parte che sottoscrive con firma digitale utilizzando la 
chiave pnvata (funzione propria del Transactional certificate); inoltre, indaga 
la volontà del sottoscrittore, realizzando la cosiddetta funzione di ade­
guamento; ed, infine, esegue il controllo di legalità e di conformità 
all'ordinamento giuridico dell'atto autenticato. 

Negli Stati Uniti, in coincidenza con l'introduzione di queste nuove 
tecnologie, si è avvertita la necessità di istituire la nuova figura professio­
nale del cosiddetto ybernota,y, delineata ufficialmente 1n una Risoluzione 
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dell'Amencan Bar Associatton del 2 agosto 1994 e, poi, successivamente 
implementata per la prima Yolta nello Stato della Florida con legge del 30 
maggio 1997. I1 rybernotary innesta in un ordinamento di common laiv una 
funzione notanle propna del notariato di tipo lati.no, avendo egli il com­
pito non solo di certificare l'apposizione della firma digitale, ma anche di 
assicurare la legalità dei documenti destinati all'estero (authentication), af­
finché essi non siano respinti dall'ordinamento destinatario, costituendo, 
pertanto, un ponte tra due tradizioni giuridiche. 

A questo punto, si tratta cli accertare quale efficacta probatoria pos­
siede il documento informatico con firma digitale, a seconda che si sia 
realizzato l'intervento della terza parte fidata solo nella prima fase (certi­
ficazione della chiave), od anche nella seconda fase (autenticazione della 
firma). 

3. A) L-\ SCRI1TURA PRCV.-\T.-\ INFOR.i.\L-\TIC.-\ - INTERVENTO DELLA. 

TERZ.-\ PARTE FIO.-\ T.-\ PER L\ CERTIFIC.-\ZIONE DELLE CHI.-\ \'I 

Il documento informatico con firma digitale verificabile con una chia­
ve pubblica certificata ha l'efficacia probatoria d1 scrittura privata ai sensi 
dell'art. 2702 e.e. (art. 5 comma 1 D.P.R. n. 513/1997). 

L'attribuzione dell'efficacia di scrittura privata al documento informa­
tico comporta la possibilità di compiere in tale forma gli atti per i quali è 
richiesta la forma scritta ad substantiani (art. 1325 n. 4 e.e.) o ad probattonem 
(art. 2725 e.e.). In tal modo il legislat0re ha ritenuto che il documento in­
formatico con firma digitale soddisfi gli scopi persegU1ti con 
l'imposizione di una forma vincolata: a) ponderatezx.a, cioè richiamare 
l'attenzione delle parti sull'importanza dell'atto che si accingono a com­
piere; b) documenfaZJone, cioè produzione di un documento idoneo a fissa­
re nel tempo il compimento dell'atto al fine di maggiore certezza (fun­
zione probatoria) e di conoscibilità (strumenti pubblicitari) tra le parti e 
per i terzi. 

Poiché 11 documento informatico (art. 1 lett. a D.P.R. n. 513/1997) è 
idoneo ad essere rappresemato non solo per testi, ma anche immagini, 
filmati, suoni ed in generale qualunque informazione digitalizzabile, ne 
deriva la configurabilità di rcritture private non testuali. In perfetta applica­
zione del regolamento non si può negare che costituisca scrittura privata 
ex art. 5 comma 1 e soddisfi così letteralmente e sostanzialmente 1 requi-
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siti richiesti dall'art. 1350 e.e., un documento informatico, (eventual­
mente anche autenticabile ex art. 16), recante la registrazione digitale au­
dio e video (completabile pure con elementi testuali) della conclusione di 
un negozio (da trascrivere mediante indicizzazione non automatica del 
contenuto). Nuove prospettive si aprono anche per la forma del testa­
mento, per cui, accanto a quello olografo, potrebbe così assumere valore 
quello nuncupativo. 

Secondo il D.P.R. n. 513/1997, affinché per il documento informati­
co si reahz:zi l'efficacia probatoria della scrittura privata, è sufficiente 
l'intet"V'ento della terza parte fidata solo nella prima fase (certificazione 
delle chiavi) e non è richiesto l'intervento della terza parte fidata anche 
nella seconda fase (autenticazione della firma). 

Attribuire al documento informatico l'efficacia probatoria d1 scrittura 
privata comporta che «fa piena prova, fino a querela di falso, della pro­
venienza delle dichiarazioni da chi l'ha sottoscritta, se colui contro il 
quale la scrittura è prodotta ne riconosce la sottoscrizione, ovvero se 
questa è legalmente considerata come riconosciuta» (art. 2702 e.e., ri­
chiamato anche dall'art. 5 comma 1). 

In caso di riconoscimento (rectù,.r mancato disconoscimento entro i 
terrrùni), la scrittura privata informatica forma piena prova. Se la scrittura 
è disconosciuta, può essere attivato il giudizio d1 venficazione (artt. 216 
ss. c.p.c.), in cui l'onere della prova spetta a chi ha prodotto la scrittura 
informatica, il quale si lìmtterà a tal scopo ad esibire la relativa chiave 
pubblica certtficata ed a richiedere la verifica tecnica della firma; l'esito 
positivo del giudizio di verificazione porta alla stessa efficacia probatoria 
ottenibile con il riconoscimento (piena prova). 

Circa l'ammissibilità del disconoscimento, della verificazione e della 
querela di falso per il documento informatico sorgono pochi dubbi, dato 
l'espresso rinvio operato al relativi istituti. Si è posto, invece, il problema 
se l'oggetto della prova nella venjìcazione gù,dizjale consiste 
nell'individuazione del reale autore della firma (colui che ha utiliz:zato il 
dispositivo), oppure più semplicemente nell'individuazione del soggetto 
tttolare del cntificato. In quest'ultimo senso gli orientamenti prevalenti, dato 
che diversamente si porrebbe a car1co di chi produce la scrittura un one­
re probatorio eccessivamente gravoso e contro i principi. La titolarità di 
una firma digitale comporterebbe dunque di per sé una presunzione di 
responsabilità. 
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Una volta che (a seguito di riconoscimento o verificazione) la scrittura 
privata informatica acquisisce efficacia di piena prova, tale efficacia può 
essere contestata solo tramite il procedimento di querela di falso (artt. 221 
ss. c.p.c.). In esso l'onere della prova spetta a colui che risulta sottoscrit­
tore (art. 221 comma 2 c.p.c.), determinandosi così un'inversione rispetto al 
momento in cui la scrittura è prodotta (prima del riconoscimento o della 
verificazione). 

L'oggetto del giudizio di querela di falso per la firma digitale consiste 
nello stab1bre chi sia l'effettivo soggetto (autore) che ha apposto la firma 
utilizzando la chiave. Non -,1 tratta, dunque di provare la "falsità" della 
firma (come differente da un preteso modello somatico), dato che la fir­
ma generata sullo stesso docwnento con la stessa chiave è indistinguibile, 
anche se la chiave è utilizzata da soggetti diversi dal titolare; bensì 
]"'abuso" nell'utilizzo della relativa chiave privata. A colui che è nsultato 
titolare della chiave (a seguito della verificazione) spetta il difficile onere 
di provare il contrario, utilizzando ogni mezzo. È controverso se possa 
essere proposta la querela di falso indipendentemente dalla verificazione 
della scnttura. 

Alla luce di quanto fin qui detto, risulta che l'efficacia della scrittura 
pnvata informatica diviene in realtà diversa e superiore rispetto 
all'efficacia probatona della scrittura privata cartacea come delrneat~L 
nell'art. 2702 e.e. Infatti, ù giudizio d1 verificazione di una firma digitale 
sarebbe concretamente un procedimento rap1d1ss1mo cd automatico, che: 
potrebbe ugualmente e facilmente compiere chiunque, ottenendo ri­
scontri oggettivi senza alcuna complicata indagine grafologica. Pertanto, 
in realtà, la scrittura privata informatica sottoscritta con una firma digi­
tale verificabile attraverso un val.tdo certificato, avrebbe in sostanza, 
sempre e comunque, «l'efficacia di piena prova, fino a querela di falso, 
della provenienza delle dichiarazioni da chi l'ha sottoscritta». Riconosci­
mento e disconoscimento/verificazione sarebbero dunque, sostanzial­
mente irrilevanti e non più necessari. E, a differenza della tradizionale 
scrittura privata cartacea, si determinerebbe così sostanzialmente fin 
dall'inizio quell'inversione dell'onere della prova che pone a carico del 
titolare della firma l'onere di provarne la falsità - abuso della chiave pri­
vata. 

Queste gravi conclusioni discendono, in ultima analisi, dal fatto che, 
secondo il D.P.R. n. 513/1997, l'efficacia probatoria (di piena prova) 
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della scrittura privata informatica deriva semplicemente dalla verifica di 
una firma digitale tramite una chiave pubblica certificata. In altn termm1, 
secondo lo schema qui prospettato, l'efficacia probatoria è nconducibilc 
ad un intervento della terza parte fidata solo nella prima fase (certifica­
z10ne della chiave), non essendo richiesta, ai fini probatori della scrittura 
privata, anche una certificazione nella seconda fase dell'apposizione della 
firma (autenticazione), ritenendosi sufficiente garanzia l"'identificazione" 
del soggetto operata dal dispositivo di firma (art. 10 comma 4), unita­
mente all'identtficaz10ne preliminare operata dal certificatore in sede di 
emissione del certificato (art. 9 comma 2 D.P.R. n. 513/1997). 

Resta, pertanto, incerto il soggetto che ha realmente apposto la sotto­
scrizione, utilizzando materialmente il dispositivo di firma. L'unica cer­
tezza che una tale firma offre, come si è detto, consiste nel fatto che sia 
stata apposta una firma utilizzando una chiave di titolarità di un certo 
soggetto, senza però poter sapere se la firma stessa sia stata realmente 
apposta del titolare risultante dal certificato. 

Non potendo tecnicamente risultare alcuna prova circa il soggetto 
reale autore della sottoscrizione, l'unico sistema per attribuire efficacia 
probatoria a tali firme è ricorrere a dei meccani.rn1i pressmtm dz responsabtktà 
in capo al titolare della chiave come nsulra <lal ceraficato. Dalla verifica 
di una firma digitale non risulterebbe dunque l'autore di essa, bensì più 
correttamente soltanto il soggetto che è responsabile per la firma appo­
sta. Dalla molarità d1 un certificato deriverebbe una presunz10ne di pro­
vemenza delle firme digitali con esso venficabib m capo al titolare mede­
simo. 

11 problema è accertare se tale presunzione di provenienza (responsa­
bilità) ammetta - ed in che misura - una prova contraria da parte del tito­
lare della chiave certificata, per potersi sottrarre alla responsabilità deri­
vante da una firma a lui riconducibile, ma da lm non realmente apposta. 
Lo strumento giuridico per contestare la s01,tanziale presunzione di pro­
venienza (apposizione) della firma in capo al titolare del certificato, sem­
bra essere, come si è detto, la querela di falso, con un difficile onere pro­
batorio a carico dell'attore. 

Un meccanismo presuntivo eh questo tipo, con la possibilità espressa 
della prova contraria, è ad esempio previsto dal Digitai Signature Act dello 
Utah. 
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4. SEGUE: USO ED ,\BUSU DELL\ CHL\YE PRIV,\L\ 

Concretamente, la generazione della firma da parte di persona diversa 
al titolare della chiave può yerificarsi in vari modi. Ad es. lo smarrimento 
del dispositivo d1 firma ed il suo uuli:--:zo abusivo (prima della revoca), 
rottura del cifrario ed individuazione della chiave prrvata da parte di un 
crittoanalista, aggiramento dei sistemi di riconoscimento biometrici, falsa 
certificazione (nel 1999 non sono più considerate sicure le chiavi di lun­
ghezza non superiore a 512 bits). Un tale comportamento è facilmente 
concepibile quando la smart card è protetta da un semplice codice, ma, 
come si è detto, non è del tutto escludibile anche in presenza di s1stem1 
di riconoscimento biometrici. 

Va, comunque, subito precisato che l'utilizzo di una chiave privata 
dopo 1a perdita di validità del relativo certificato, a seguito di scadenza, 
sospensione o revoca, «equiv:1le a mancata sottoscrizione» (art. 1 O com­
ma 5 D.P.R. n. 513/199). Il problema si pone, pertanto, solo per ]e firma 
digitali apposte durante il periodo di validità del certificato (opemtional pe­
n·od). Ad es. il dispositivo di firma smarrito che è utili:--:zato da un impo­
store, prima della richiesta e pubblicazione della revoca da parte del certi­
ficatore. 

Per la soluzione d1 questo problema occorre procedere alla ricerca di 
una ragionevole soluzione che soddisfi m modo eqrnlibrato i diversi inte­
ressi coinvolti, nel nspettn del più generale quadro normativo 
dell'ordinamento italiano, tenendo m considerazione i seguenti fattori: 

a) che il reale autore della firma potrebbe non essere identificabile 
(ad es. contrattazione telematica); 

b) che il terzo, dalla verifica del certificato valido, ripone un affida­
mento che merita di essere tutelato e che la sua buona fede do­
vrebbe essere presunta; 

c) che il titolare della chiave certificata è tenuto a rispettare dei com­
portamenti di diligenza nella sua custodia; 

d) che il titolare della chiave certificata è entrato volontariamente 
(con il contratto di cer1jficazione) in un sistema di cui era in grado 
di valutare anticipatamente i rischi e le responsabilità; 

e) che il titolare potrebbe aver autorizzato altri ad usare la sua chia­
ve. 
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La querela di falso, attivata secondo le modalità prima esposte, po­
trebbe esi,ere bloccata della prova da parte del terzo affidatario incolpe­
vole, che l'uso abusivo della chiave è stato determinato da un compor­
tamento negligente del titolare, producendosi gli effetti della rappresentan­
za apparente imputabile. In tal senso, applicando i principi alla firma digi­
tale, s1 potrebbe affermare che l'onere d1 dimostrare l'apparenza è assolto 
dal terzo semplicemente esibendo la firma digitale, e qu1nd1, che il titola­
re della chiave deve dimostrare la reale situazione contraria all'apparenza. 
Inoltre, l'apparenza non rilcYa se il terzo conosceva o avrebbe potuto 
conoscere con la normale diligenza che la firma è stata apposta da per­
sona diversa dal titolare o eccedendo l'autorizzazione; la buona fede del 
terzo si presume. 

Se è dichiarata la falsità, entra in gioco un profilo risarcitorio nei con­
fronti del terzo che ha riposto un affidamento. Infatti, il titolare della 
chiave, al sensi dell'art. 9 D.P.R. n. 513/1997, è tenuto al risarcimento 
de1 danni cagionati dall'uso della chiave. In base a tale norma dovrebbe 
spettare a suo carico l'onere di provare di aver adottato tutte le «rmsure 
organizzative e tecrnche idonee ad evitare danno ad altri» (ad es. la cura 
nella custodia della chiave). 

Per quanto riguarda l'utente, nella valutazione di una sua eventuale re­
sponsabilità, si dovrà tener conto degli obblighi a suo carico, consistenti 
nella conservazione della chiave e del dispositivo con la massima diligen­
za; conservazione delle informazioni di abilitazione all'uso della chiave 
privata in luogo diverso dal dispositi,·o contenente la chiave; richiesta 
immediata della revoca delle certificazioni relative alle chiavi contenute 
in d1spos1tivi di firma di cui abbia perduto il possesso o difettosi (art. 8 
comma 4 reg. tee.); nonché drvieto di duplicare la chiave privata o i di­
spositivi che la contengono (art. 8 comma 2 reg. tee.). 

Si discute se la norma dell'art. 9, comma 1, debba applicarsi al solo 
certificatore, oppure anche all'utente. La disposizione sembrerebbe ap­
plicabile anche agli utenti, dato che l'art. 8 comma 1 (applicabile soltanto 
agli utenti e non ai cemficaton) presenta una formulazione in parte iden­
tica all'art. 9 comma 1 10 questione. Il comma 2 dell'art. 9 è, invece, te­
stualmente, applicabile solo ai certificaton e non anche agli utenti, La ru­
brica dell'art. 9 parla, inoltre, di «obblighi dell'utente e del certificatore». 

Sembra trattarsi, 1n sostanza, di una tipizzazione della fattispecie di 
"responsabilità per l'esercizio d1 attività pericolose" prevista dall'art. 2050 
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e.e., come si desume anche dalla relazione ufficiale al D.P.R. n. 
513/1997, che riporta anche esempi riferiti al solo utente, come l'abuso 
da parte eh altri m mancanza di tempestiva revoca. 

Al terzo, che ha riposto un affidamento, secondo i principi generaL, 
spetterà fornire la prova del danno ricevuto e del nesso di causalità tra 
attività ed evento. Egli po1rebbe anche fornire la prova che il ntolare 
della chiave abbia omesso colposamente di effettuare la revoca della 
chiave stessa, essendo a conoscenza della sua compron11ss1one o dell'uso 
abusivo. 

Tuttavia, se il terzo co~1osceva (o era in grado di conoscere) che 
l'utilizzatore era persona diversa dal titolare, si verifica un'interruzione 
del nesso di causalità, ed il 1jtolare non può più essere ritenuto responsa­
bile. L'art. 1227 comma 2 e.e. (richiamato dall'art. 2056 e.e.), stabilisce:, 
mfatn, che «il risarcimento non è dovuto per i danni che il creditore 
avrebbe potuto evitare usando l'ordrnaria diligenzro>. La prova della mala 
fede o della colpa del terzo danneggiato, secondo i principi generali, 
spetta al titolare della chiave (danneggiante), una volta che il danneggiato 
stesso abbia provato il nesso di causalità. 

In definitiva, secondo la ricostruzione esposta, si potrebbe realizzare 
una dissociaz10ne tra gli effettj dell'atto e gli eventuali obbliglu risarcitori. 
I primi, potrebbero essere eliminati a segrnto della querela di falso; i se­
condi, a tutela dell'affidamento dei terzi, sussisterebbero indipendente­
mente dall'efficacia della firma. Per la d1ffus1onc del sistema diventano 
indispensabili adeguati contrappesi assicurativi a garanzia dei titolari delle 
chiavi, analogamente a quanto accade oggi per le carte di credito. 

Peraltro, le ipotesi in cui una chiave privata è utilizzata da un soggetto 
diverso dal suo titolare non sempre danno luogo ad abusi, contrastabili 
con la querela eh falso, ma possono anche prospettare fattispecie merite­
voli di tu tela. 

Si pensi alle ipotesi in cui la sma1t card è volontariamente consegnata, 
insieme al cornee di abilitazione, ad altra persona per essere utilizzata. In 
tal caso è dubbio se possa parlarsi di rappresentanza diretta, essendo dif­
ficile un mquadramento nella categoria tradizionale della spendita del 
nome (contemplatio domim). La particolarità è che, in tal caso, Caio non 
solo agisce in nome e per conto di T1z10; ma agisce con il nome di Tizio, 
eventualmente senza nemmeno fare risultare il propno nome Caio: vi è 
la spendita del nome del solo rappresentato, ma non anche dd nome dcl 
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rappresentate; manca la cosiddetta dichiarazione di procura (incarico 
rappresentativo). 

Allora ci si deve chiedere se esiste spazio per una num'a nozione di 
contemplano domini valida per l'àmbito informatico che possa rispondere 
alle nuove esigenze e che non nchicda necessariamente la dichiarazione 
di procura (menzione dell'incarico rappresentativo), realizzando nello 
stesso tempo la ratio a base della spendita del nome. Infatti, quando Caio 
utilizza la chiave di Tizio, spendendo (soltanto) il nome di quest'ultimo, 
non vi possono essere dubbi 1n capo al terzo che l'atto sia riferibile al 
rappresentato (Tizio), piuttosto che al rappresentante (Caio), del quale 
ultimo potrebbe ignorare anche 11 nome. 

Nell'àmbito del documento informatico sono realizzabili comporta­
menti e fattispecie che non erano pnma nemmeno concepibili. 
Nell'àmbito cartaceo è inconcepibile che Caio firmi con il nome d1 Tizio 
apponendo una firma che non è tecnicamente distinguibile da quella che 
avrebbe potuto apporre lo stesso Tizio. Questa, invece, è propno la fatti­
specie in quest10ne, facilmente realizzabile con la firma digitale, proprio 
in relazione a quella sua precisata. carattensttca di "sigillo" informatico. 

Qualora si accetti la tesi della rappresentanza diretta come sopra, la 
diversa e speculare ipotesi in cui l'uso della chiave altrui è compiuto sen­
za previa autorizzazione, potrebbe essere inquadrata. sotto la categoria 
della falsa rappresentanza, come tale suscettibile di ratifica (art. 1399 
e.e.). Con riferimento alla documentazione cartacea, è stato scritto che 
«La sottoscrizione apocnfa [apposta da persona diversa da quella risul­
tante dal nome sottoscritto] non è altro che una contemplatio non autoriz­
zata, e produce i medesimi effetti di ogni altra spendita del nome: il di­
rJtto potestativo del contemplato alla ratifica dell'atto. Il falsus procuratore 
l'usurpatore del nome altrui si presentano come ipotesi omologhe di di­
fetto di potere: il negozio concluso da un soggetto diverso da chi appare 
come titolare, presenta il requisito negativo del difetto d1 un potere rap­
presentativo» (ORLr\NDI). 

Per fondare la responsabilità del titolare della chiave nei confronti del 
terzo non sembra, comunque, applicabile l'art. 1398 e.e., 11 quale stabili­
sce una responsabilità non dd rappresentato (nel nostro caso il titolare 
della chiave), bensì del falso rappresentante, il quale potrebbe essere, nel 
caso in esame, non identificabile (si pensi ad es. alle contrattazioni tele­
matiche a distanza). 
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5. B) L-\ SCRJTIUR.-\ I'RlV:\T.-\ INFOR.\L-\TIC.-\ .-\UTENTIC\T.-\ - IN­
TERVENTO DELL\ 'rnRZA P.\RTE FID.-\T.\. PER L.-\ CERTIFIC.-\ZIONE 

DELLE FI&\.lE 

In una prospettiva di simmetria tra documentazione cartacea ed in­
formatica, l'efficacia probatoria della scrittura privata informatica auten­
ticata è quella stessa stabilita per la sottoscrizione autenticata su carta 
dall'art. 2703 e.e. La disposizione dell'art. 16 comma 1 del D.P.R. n. 
513/1997 riproduce in modo sostanzialmente identico il contenuto 
dell'art. 2703 e.e., e nello s1:esso tempo vi rinvia espressamente. La firma 
digitale, la cui apposizione è autenticata dal notaio o da altro pubblico 
ufficiale autorizzato «si ha per riconosciuta)) (art. 16 comma 1 ed art. 
2703 comma 1 e.e.) e, pertanto, ai sensi dell'art. 2702 e.e., farà piena pro­
va della provenienza delle dichiaraziom da chi ha sottoscritto il docu­
mento informatico, anche se colm contro il quale è prodotto non ncono­
sce la sottoscrizione, salvo l'espedbihtà della querela di falso. 

Sotto questo punto di vista, alla luce di quanto detto prima, le diffe­
renze tra firma digitale autenticata e non autenticata, si affievoliscono. 
Infatti, come si è visto, anche la firma digitale non autenticata ìn realtà 
acquisterebbe l'efficacia d1 far piena prova (fino a querela di falso) a se­
guito di un giudizio di verificazione del tutto formale, oggettivo ed im­
mediatamente risolvibile mediante l'esibizione di una chiave pubblica 
certificata. D'altra parte, anche per la firma digitale autenticata occorre­
rebbe procedere ugualmente ad una verifica della firma digitale apposta 
dal pubblico ufficiale. 

L'autentica o la verificazione giudiziale sono, comunque, indispensa­
bili per l'ottemmento di un titolo per le modifiche dei registri di pubbli­
cità legale (ad es. Registro delle imprese e Registri immobiliari). Inoltre, si 
ribadisce che l'intervento della terza parte fidata in sede di autentica ex 
art. 16 è l'unico strumento che fornisce la garanzia della reale identità del 
sottoscrittore, cioè che la firma digitale sia stata apposta spontaneamente 
e coscientemente dall'effettivo titolare della chiave pubblica utilizzabile 
per la verifica e non da altri. Inoltre, il notaio indaga la volontà del sotto­
scrittore ed esegue il controllo di legalità. 

L'art. 16 del Regolamento, riproducendo m parte l'art. 2703 e.e., pre­
scrive che «l'autenticazione della firma digitale consiste nell'attestazione, 
da parte del pubblico ufficiale, che la firma digitale è stata apposta in sua 
presenza [art. 72 1. not.] dal titolare, previo accertamento della sua iden-
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tJtà personale, della validità della chjavc utibnata e del fatto che il docu­
mento sottoscritto risponde alla volontà della parte lart. 4 7 comma 3 l. 
not.] e non è m contrasto con l'ordinamento giuridico ai sensi 
dell'articolo 28, primo comma, numero 1 °, della legge 16 febbraio 1913, 
n. 89» Qcgge notarile). 

ln presenza di un'autent1ca;,;ione ex art. 16 l'ipotesi che la firma sia 
stata apposta da un soggetto diverso dal titolare della chiave, può essere 
fatta valere con la querela di falso. Allo stesso modo, può essere fatta 
valere la falsità della firma digitale del pubblico ufficiale autenticante. 

I poteri del pubblico ufficiale autenticante andrebbero dimostrati at­
traverso un certificato particolare della sua chiave pubblica, denominato 
certificato d'attribuzione, emesso e gestito in modo diverso e più sicuro 
dei certificati ordinari d'identità. A1 sensi dell'art. 17 comma 3 del D.P.R. 
n. 513/1997, «le chiavi pubbliche dei pubblici ufficiali non appartenenti 
alla Pubblica Amrrunistrazione sono certificate e pubblicate autonoma­
mente in conformità alle leggi cd ai regolamenti che definiscono l'm,o 
delle firme autografe ne1l'àmb1to dei rispettiv1 ordinameno giundict». 

6. SEGUE: .\ ITI PUBBLICI NOT.\RlLI 

Un intervento del notaio in questa seconda fase (apposlZlone della 
firma) potrebbe essere volto alla produzione di un atto pubblico notarile. 
li D.P.R. n. 513/1997 non prevede, ma nemmeno esclude, la redazione 
di un atto pubblico notanle onginaie in forma informatica, come è invece 
espresso per la scrittura privata (art. 5 comma 1). 

In attesa di un intervento normativo chiarificatore, si è, pertanto, so­
stenuta l'ammissibilità in base al regolamento di un atto pubblico notarile 
1n forma informatica (PETRELLI, MICCOLI, A:--iDRINI), adducendo vari 
argomenti. La legge Bassanirn (e non il D.P.R. n. 513/1997) avrebbe 
abrogato parzialmente le norme della legge notarile - e tutte le altre nor­
me - incompatibili con la documentazione informatica. Nel D.P.R. n. 
513/1997 non è stata riproposta la disposizione dell'art. 1 comma 2 del 
primo progetto di legge del settembre 1996, che escludeva espressamente 
gli origmali degli atti pubblici notarili. Diverse norme prevedono già atti 
pubblici in forma informatica, come ad es. l'art. 491 bis c.p., il quale pre­
vede una fattispecie di falso applicabile agli atti pubblici; l'art. 3 del d. lgs. 
12 febbraio 1993, n. 39, relativo alla documentazione amministrativa; e 



Valore giuridico della fim,a digitale e co11d11sione te!ematzca ... 133 

lo stesso art. 15 comma 2 della I. n. 59/1997, relativamente agli atti am­
ministrativi. Le formalità richieste per l'atto pubblico notarile non sareb­
bero incompatibili con il tipo di documentazione informatica e, comun­
que, parziali e letterali incompatibilità sarebbero superate da 
un'interpretazione evolutiva delle norme. 

Al contrario, l'esclusione di un atto pubblico notarile esclusivamente 
in forma informanca potrebbe sostenersi con i seguenti argomenti. in 
primo luogo, perché, mentre è stato richiamato l'art. 2702 e.e. per la 
scrittura privata, ed è stato quasi esattamente riprodotto l'art. 2703 e.e. 
(scnttura privata autenticata), non è posta alcuna norma che tratti degli 
atti pubblici notarili (11bi /ex l'Ohtit dzxit; ubi noluit tacqui~. In tal modo, re­
sterebbero pienamente appl1cab1li tutte le formalità richieste daUa legge 
notarile (I. n. 89/1913) e dalla 1. n. 15/1968, le quali sono ancora par­
zialmente incompattbili con una documentazfone informatica (d'altra 
parte il regolamento non aveva, comunque, la forza d1 legge per effettua­
re modifiche in tal senso). Inoltre, la scelta di escludere gli atei pubbl1c1 
notarili avrebbe anche una sua intrinseca ragionevolezza, dato che po­
trebbe essere stata probabilmente determinata dal fatto di non voler 
estendere una tecnologia ancora nuova ed inapplicata, e pertanto 
"rischiosa", ad un documento che, possedendo un'efficacia probatoria 
privilegiata (art. 2700 e.e.), rappresenta il ma!>simo rigore formale del no­
stro ordinamento, ed in quanto tale è richiesto come forma minima per 
atti r1tcnut1 dal legislatore dt nlt:vame irnprn tanza patrimoniale e pcn,o­
nale. 

D'altra parte, per la conclusione degli atti notarili, l'utilità della firma 
digitale è minore, dato che essi non potrebbero comunque essere conclu­
si telematicamente, poiché, a differenza delle scritture private autenticate, 
è richiesta la contestuale presenza eh tutte le partl (e degli eventuali testi­
moni e fidefacicnti) davanti al notaio per la lettura e sottoscrizione. 
L'utilità si ripresenta quando occorre duplicare o trasmettere telematica­
mente d documento pubblico già concluso. In tal senso, il D.P.R. n. 
513/1997 viene in aiuto, poiché, anche a voler negare la stipulabilità di 
un atto pubblico notanle originale in forma informatica, si prevede la co­
pia informatica di un atto pubblico che fa fede come l'originale su carta 
(art. 6 comma 2). 

In conclusione, tutti i problemi giuridici fin qui esposti non sorgereb­
bero e non meriterebbero ulteriori approfondimenti se si volesse circo-
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scrivere l'operatività della firma digitale a settori limitati e specifici (ad es. 
pubbliche amministrazioni e grandi aziende). ]\fa se l'intenzione è quella 
di estendere questo sistema alla generalità dei cittadini, per compiere la 
cosiddetta "nvoluz1one epocale del documento informatico", non si può 
prescindere dal ricercare equilibrate soluzioni giuridiche che garantiscano 
tutte le parti coinvolte. 
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PRE:--IESSA 

Il Decreto legislativo 114/98 (denominato "Bersaru", dal nome del 
ministro proponente), pubblicato sulla Gazzetta Ufficiale n. 80/L del 24 
aprile 1998, contiene la riforma della disciplìna relativa al settore del 
commercio. 

Prevede alcune riforme sostanziali sull'esercizio delle attività com­
merciali. In particolare s1 prefigge di perseguire le seguenti finalii:à: 
l'efficienza, la modernizzazione e lo sviluppo della rete distributiva, non­
ché l'evoluzione tecnologica dell'offerta. 

La novità più interessante per il nostro settore è certamente 11 ricono­
scimento normativo, det~to all'art. 21, del "commercio elettronico". La 
norma prevede che il :Ministero dell'industria, del commercio e 
dell'artigianato ptomuova !'intmduzione e l'uso del commercio elettroni­
co con azioni volte a: 

a) sostenere una crescita equilibrata del mercato elettronico; 

b) tutelare gli interessi dei consumatori; 

e) promuovere lo sviluppo di campagne d1 informazione ed appren­
dimento per operatori del settore ed operatori del servizio; 

1 c111j<ll:1bmpe umçh 1t Docente d1 1nfom1at1ca presso la facoltà d1 Econornrn amb1enrak 

dcll'Ut11vcrs1tà "G d' \nnunzio" d1 Chieti Consukntc della Procura d1 Pc~car:1 per le v10lazmn1 
mformattchc e d1 mform;i.ttca gtund11:a C:nautorc del testo "JI commerao clettromco·, ed. Utet 
1999 
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d) predisporre azioni specifiche finahzzate a migliorare la competiti­
vità globale delle imprese, con particolare rifenmcnto alle piccole 
e alle medie, attraverso l'utilizzo del commerc10 elettronico; 

e) favorire l'uso di strumenti e tecniche di gestione <l1 qualità volte a 
garantire l'affidabilità degli operatori e ad accrescere la fiducia del 
consumatore; 

f) garantire la partecipazione italiana al processo di cooperaz10ne e 
negozia:òone europea ed intenzionale per lo sviluppo del com­
mercio elettronico. 

In qllesto sen~o sono previste convcm:1oni e accordi di programma 
tra il Ministero dell'industria e soggetti pubblici o privati, nonché con as­
socia;,ioni rappresentative delle imprese e dei consumatori. 

Pnma di fare previsioni ed esaminare i risvolti dell'avvento del 
"commercio elettronico" è bene guardare lo stato della tecnologia ri­
spetto alle correnti attività commerc1al1. Sarà utile conoscere l'iter delle 
violazioni, fino ad ora compiute, per adottare tutti gh accorgimenti tecm­
ci idonei a limitare l'entità del fenomeno. 

1, l:KTl '.RKET EL\ RffOLlJZIONE DEL CO\e-.IERCIO 

Sempre più navigatoti d1 Internet sono attratti - per facilità e celerità 
dell'operazione- dal fare shoppwg in Rete. 

L'opportunità di incontrarsi nei mercati virtuali della Rete ha elimi­
nato le barriere che separavano le imprese dai consumatori ed i venditori 
dagli acquirenti. Esistono già varie tipologie di beni acquistabili attraver­
so la Rete: s1 possono distmguere 1 beni immateriali - seftwan: e sernzi 10-

formativi - da quelh matenali che invece possono essere ordinati tramite i 
dispos1tiv1 elettronici ma che si avYalgono poi di un sistema misto per 
l'ottenimento del prodotto. Come avviene un acquisto da Internet? 

S1 comincia dal compilare una jorm con i propri dati e l'md1caz1one del 
prodotto desiderato e si finisce con lo scegliere la forma di pagamento 
ptù idonea. Sono moltt quelli che scelgono d1 pagare on-Ime: la sola fatica 
è quella dì leggere e trasrnverc i numeri. 

C'è da dire, però, che coloro che hanno avuto spiaceYoll sorprese a ri­
guardo, ci pensano più volte prima di abbandonarsi al piacere di fare 
l'operazione senza ab:arsi dalla propria poltrona. 
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Ma cominciamo con l'analizzare la validità di un contratto concluso 
11xxxtramite 11 la Rete: l'elemento essenziale è la fiducia tra le parti, così 
che il cliente invia l'ordine, aspettandosi di ricevere dal fornitore l'esatto 
quantltati\'o di prodotto ordmato. 

Se le parti rispettassero gh accordi, non ci sarebbe sistema più pratico 
per ~postare le attività commerciali nelle reti telematiche! Ma cosa accade 
quando, per esempio, il quantitativo di merce ordinato non corrisponde 
a quello ricevuto? Come può l'acquirente dimostrare qual era il quantita­
tivo realmente richiesto? E che dire del venditore per quanto riguarda 
l'onere della prova sulla qualità e sul prezzo pattuito? 

Analizziamo solo alcune operazioni commerc1ali concluse via e-JJJai! e 
a mezzo bro11Jser. 

È dato-per scontato che un contratto concluso tramite Internet o at­
traverso qualsiasi rete telematica, è prima di ogni altra considerazione un 
"contratto". Questa affermazione non è così banale come potrebbe ap­
parire dalla semplice lettura. Con questo chiarimento, anche in presenza 
di diverse legislazioni il contratto produce sempre degli effetti. 

2. IL P_-\G.-\;\IENTO SU l~lER..."lET CON LE C.-\RTE DI CREDITO 

Vediamo ora di approfondire il fenomeno italiano del pagamento su 
Internet tramite le carte d1 credito (American Express, Cat"ta Si, Mastc·r­
card, Visa) che rispondono sicuramente all'esigenza di celerità 
dell'operazione. È il caso di indicare che da qualche anno si stà diffon­
dendo il fenomeno della moneta virtuale e-momy, considerata la terza ge­
ncraz10ne dei mezzi di pagamento su Internet. Questo argomento richie­
de una tratta21one a parte per poter considerare il valore giuridico della 
moneta elettronica. 

Indipendentemente dall'esperienza personale, il pagamento tramite 
l'uso diretto di una carta d1 credito presenta il problema "rischio" per 
una serie di circostanze. L'utilizzo di carte di credito senza numero di 
codice (PIN) è certamente un pencolo concreto. Ma cosa avviene in caso 
di pirateria e soprattutto chi ne paga le conseguenze? 

In questo caso il commerciante non può essere sicuro che il mandante 
sia effettivamente il titolare della carta, a meno che non vengano utiliz­
zati sistemi di autenticazione riconosciuti validi dalle parti. Diversa è la 
situazione in caso di smarrimento o furto d1 carte di credito, utilizzate 
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poi illecitamente da altre persone. Nonostante la sicurezza che molti si­
stemi offrono nel criptare i dati trasmessi, iJ pericolo della pirateria in­
formatica non è da sottovalutare. 

Per questo motivo si è fatto ricorso alla nuova figura degli 
"intermediari elettronici", c10è a un terzo soggetto che, ricevendo 
l'incarico dall'acquirente, gestisce 11 pagamento al venditore dopo aver 
consentito la verifica del suo mandatario. 

li D.P.R. 513/97 (che ha recepito la "Bassanim 1 ") all'art. 14 introduce 
il "pagamento informatico", c10è il trasferimento elettronico dei paga­
menti tra privati, pubbliche ammirnstrazioni e tra queste e soggetti privati 
secondo le regole tecniche che dovevano essere emanate entro novem­
bre 1998. Il regolamento che attendiamo dovrebbe essere risolutivo an­
che per i problemi di sicurezza dei dati previsti dall'art. 15 della legge 
675/96 - legge sulla tutela dei dati personali - che però ha già partorito 11 
D.P.R. 318/99 in G.U. 14-09/1999 "individuaz10ne delle misure minime 
di sicurezza". Il citato Regolamento, da una prima lettura, oltre a non 
formre indicazioni di carattere "tecruco" e quindi direttamente applica­
bile, non può essere esaustivo a giudicare dall'entità dei complessivi 10 
articoli che lo compongono 

3. L-\ GIURISPRCDENZ.\. :-.ULLE TRUf-l'E CO:-\: LE C.\RTE DI CREDITO 

Non abbiamo ancora pronunce giurisprudenziali rilevanti sui nuovi 
casi di violazione attraverso 1 sistemi elettronici. Possiamo però esamina­
re alcum aspetti tipici delle violazioni, attraverso l'uùlizzo delle carte di 
credito tradizionali. 

Il Tribunale di lYlilano nel febbraio del 1994, ha condannato un nego­
ziante per aver omesso di verificare la cornspondenza della firma 
dell'acquirente dal documento di riconoscimento alla carta di credito. 
Nella sentenza pubblicata in "Nuova Giurisprudenza Civile, 1995, I, 
179" è stata riconosciuta sia la violazione degli obblighi contrattuali che 
la violaz10ne del pnncipio del nemmem laedere esteso anche ai rapporti d1 
credito. 

Sempre il Tribunale di :Milano nel novembre 1992 aveva ritenuto re­
sponsabile un negoziante per aver, in un breve lasso d1 tempo, accettato 
carte di credito rubate non richiedendo l'autorizzazione dell'emittente, 
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poiché le singole operazioni non superavano il limite gìornaliero di spe&a 
consentita. 

Il Tribunale di Pescara nell'ottobre del 1994 ha ritenuto che il reato di 
possesso e acquisìzione d1 carte di credìto di provenienza illecita, previ­
sto dall'art. 12 della L. 197 /91, è un reato di pericolo~ per la cui consu­
mazione non è richiesta l'effettiva lesione del bene giuridico - e non si 
richiede che il profitto venga conseguito. 

La stessa violazione commessa attraverso la Rete non cambia 
1'imputazione del reato, ma sicuramente il giudice si troverà di fronte ad 
accertamenti che possono andare oltre la sua competenza territoriale con 
tempi ben più lunghi per la definizione del procedimento. 

4. I RISCHI DER!'.'.-\.NTI DAL P1\GAI\.IENTO ON-UNE 

Quando si verifica la pirateria attraverso i sistemi e le reti informatiche 
la gmrisprudenza fa fatica a consolidare i principi appena esposti. 

D'altronde, se con l'utilizzo cli una carta dj credito si può denunciare 
l'esercente per aver omesso il controllo tra la firma sulla tessera e quella 
sul documento d'identità, 11 discorso non è ancora applicabile ad un pa­
gamento in Rete privo di s1stenù di sicurezza (ad oggi non obbligatori) e 
m mancanza dell'uso della firma digitale, introdotta dal citato Regola­
mento - D.P.R. 513/97 - ma non applicahile per mancanza di ulteriore 
regolamento tecnico, oltre che di applicazione d1 quello già emanato. 

Passerà alla storia la nvoluzione della carta stampata e delle finne non 
più apposte con penna e inchiostro, ma rischiamo di far scrivere sui libri 
di storia che, dopo tanta attesa, c'è st-ato un periodo d'inerzia per comin­
ciare ad usare i nuovi strumenti tecnologici. 

Non dobbiamo illuderci che, con questa normativa, la rivoluzione 
possa dare 1 suoi effetti in tempi brevi. 

Ma dopo aver raggiunto questo traguardo, tra i primi in Europa, pos­
siamo guardare un attimo al passato. Gli anni 1996-98 sono stati molto 
importanti per il riconoscimento legislativo dell'evoluzione tecnologica e 
dell'avvento della rete telematica Internet Grazie anche alle nforme in 
tema di semplificazione amministrativa la legge Bassamni, n. 59/97 ha 
stabilito che: «gli atti, dati e documenti formati dalla Pubblica Ammini­
strazione e dai privati con strumenti informatici o telematici, i contratti 
stipulati nelle medesime forme, nonché la loro archiviazione e trasmis-
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sionc con strumenti informatici sono validi e rilevanti a tutti gli effetti d1 
legge». 

Fino ad ottobre '98 la sperimentazione della firma digitale è stata atti­
vata solo 111 5 città italiane: Bologna, Modena, Tonno, Siena, Pesaro. Ep­
pure le nformc 1n atto, come quella del commercio elettronico, facevano 
presagire un interesse collettiYo per l'applicaz10ne delle tecnologie di 
firma digitale nei diversi settori commerciali Ad e~emp10, le Pubbliche 
Ammi111straz1oni dovrebbero cercare nuove forme di collaboraz1one con 
le imprese per produrre più serviL":i a1 cittadrni. 

11 bisogno di e_1ucsta collaborazione e 1a ricerca di regole comuni, non 
è certo solo il problema italiano. L'Unione Europea sta seguendo tutti gli 
sviluppi tecnologici e in tema d1 firma digitale ha pubblicato sulla gaz­
zetta del 6 aprile 1999 un parere del Comitato delle regioni in merito alla 
«Proposta di d1rett1va del Parlamento europeo e del Consiglio relativa a 
regoli comuni selle firme elettroniche». Negli obietti\-J della proposta si 
legge che, anche se in molte s1tuaz1oni è possibile reperire soluzioni sod­
disfacenti ...... malgrado le firme digitali realizzate tramite tecniche critto­
grafiche siano attualmente considerate un importante tipo di firma elct­
tromca, il quadro dt regohmentaz10ne europeo deve ec;scre s.uffic1ente­

mentc flessibile da includere altre tecniche che possono essere impiegate 
per garanure l'autenticaz10ne. I problemi non mancheranno, alcuni ap­
paiono preYcdibili e qumd1 evitabili, ma in corso d'opera si dovranno 
adottare s1curnmcnte tutti gli accorgimenti nccessan per consentire lo 
sviluppo e la fiducia nelle num·c tecnologie da parte di tutti i cittadini. 

'Citeriore pencolo, da approfondire con la propna Banca è che alcune 
carte, ut1liz:o:atc per più pagamenti che non superano singolarmente il 
tetto massimo di spesa, obbligano il proprio Istituto a versare tutte le 
somme - superando il proprio plafond mensile - ai Servizi Interbancari che 
gestiscono le carte. Né potrebbe derivare l'obbligo per il cliente dì rim­
borsare conseguentemente la propria Banca. Non a caso alcune pagine 
informative, diffuse anche via Internet contengono l'avvertenza 
"Sconsigliamo l'utiJiz70 in chiaro del vostro numero d1 carta su Inter­
net", oppure "I sistemi di sicurezza attualmente m uso non sono piena­
mente nconosc1uti dai circuiti internazionali v1sa e master­
card/ curocard". La seguente informativa è consultabile al seguente indi­
rizzo Internet: http:/ /www.cartas1.1t/java/istruzioni.html. 
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Tornando al discorso rischio del commercio elettronico, in prevalenza 
legato alla forma di pagamento, la soluzione - almeno per il momento - si 
deve ricercare nella lettura dei contmtti stipulau per l'acquisto della propna 
carta di credito. II plurale all'affermazione "contratti" non è fortuito, 
perché esistono almeno 3 contratti: il contratto tra venditore e consu­
matore, 11 contratto tra emittente e titolare della carta e il contratto tra 
emittente e commercìantc. Quest'ultimo contratto offre all'Istituto di 
Credito la possibilità di accreditare dal conto del commerciante anche le 
eventuali somme contestate dal cliente. Non s1 tratta dunque di inventare 
modelli nuovi di rapporti contrattuali o particolari forme d1 sicurezza nei 
rapporti commerciali on-fine. La prevenzione, e soprattutto la chiarezza 
del contratto, possono evitare spiacevoli sorprese o l'insorgere di un 
contenzioso con inutili peidite di tempo e denaro. 

5. NOTIZIE D,-\I GRUPPI DI DISCUSSIONE SU INTERNET 

Esistono decine di migliaia di gruppi di discussione, sparsi nel mondo, 
pre!>enti su Internet. Dal 1994 è stata introdotta in Italia la gerarchia it., 
che raccoglie quasi trecento gruppi m lingua italiana. È possibile accedtre 
a questi gruppi, anche in assenza di software specifico. Con un bro1ner po­
tete cercare l'indirizzo del tipo: http:/ /www.mailgate.org/ mailgate/ 
index.btml ed accedere direttamente ai gruppi di discussioni itahani. 

Per esempio nei gruppi it.discussioni.consumaton.tutela o 
it.discussioni.consumatori.rete si discutono spesso delle truffe o dei nuo­
vi raggiri perpetrati a danno degli utenti ignari dei rischi delle t.ransaz10ni 
in Rete. 

Riportiamo di seguito alcuni messaggi per capire il tono delle discus­
sioni: 

Subject: Truffo con PagoBancomat - Soldi facili subito! 

Date: \Ved, 15 Apr. xxxx 

' Ncwsgroups 1t d1scuss1on1 consuma1on tutela 

• From i.x...x..xxxx@1ol.tt 

• Subiect Truffe con PagoHJHcomat - Soldi foc1h sub1ro! 

Questa vicenda è Yera, purtroppo 1 

ti.li arnva a casa l'estratto conto della mu banca (tmporta quale?), sul quale campt·g-
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gta nelle 1nformaz10ru alla chentcla tl seguente messaggio che npolto integralmente. 

Se Jono venjìcate neglt u!trm1 mm truj/è a dr,11mo d1 utzl1z:::;,_aton d1 sportelli bancomat durante 
l'opera;_iOJ/e d1 prelievo .011ta11te. I ma/i11ve11/I 1mpedt.m1no, ,011 ablh n1ampola::JOtu1 la nJtltuZ}rme della 
carta al !eg1ttzmo tttolare ro11vmcendolo, qj}rendo la loro .ollaboraf:;jOlle, a d1g1tare di nuovo ti codu:e se­

greto III loro pmen!(!l. I malvweJtlz nes.0110 w segutto a reruperare le carte dallo sportello bancomat e, 
co110J,-endo ti ,odtcc segreto, ejftt1ua11do prelteui contante o r:nqutJ!l POS. 

"--,.~r evuare ';m!tavt rrahaòmrrçon'Orre -presr&re ,a mass1ldd aTrmZ_ioné"ntilar1n!:;J;!I e ·,,IHodtd'a Ifa 

propna ,arta emlcmdo d1 d1grtare il ,·oc/tre s;;greto m pnsell!:;fl dt eslrane1. 

Nel r:aJo la r:arla 11011 vemsse res1l/Ji1la o a sJ accorgesse dt comportamenlt anomal,, è neussa170 
blo,carla al ,mn1ero verde 167-822056 o co11tattare la propna dzpe11dn1~.a-

Ecco, questo è l'avvertunento, ma quanto è attuabtle;i;i;i Quante volte usiamo tl pa­
gobancomat su temunali POS e d1gitrnmo tl codice nel mezzo di supermercati o altn 
esercizi commerctah e d1 nstoraz1one, tanto per due ben tre esempi? Quando sono stati 
annotati d codice segreto e 1 nferunenll bancan (ben 111 vista sul dorso della carta), sono 
suffictentl per clonare carte bancomat'' ?Ili direte "scn,e anche tl k110111-how, bisogna sa­
pc1c cosa scnvere e come sc.nverlo", ma davvero è un problema) 

La stona vera di w1a nua collega d1 lavoro è semplicemente questa. martedì 7 apule 
s1 accorge d1 essete pnva del suo fidato bancomat, alla cosa non dà peso, avendolo 
scordato a c.asa più volte m passato e qumd1 credendolo al sicuro ,-\1 venerdì le viene 
comunicato che 11 suo conto è 1n rosso e la tesseta bancomat è stata trattenuta da un 
tenmnale di prelievo contante Cade dalle nuvole e scopre che da giovedì 9 fino al mo­
mento del nlllo da parte della macchinena per ben quattro volte è stato prelevato con­
tante e pure effettuati acqmstl di una certa consistenza che farebbero pensare a spese 
del supermercato per entità e le venn-sessanta hrc conclusive dell'1mporto La rma col­
lega, pur es,endo talvolta distratta, è una persona affidabile e rm fido di lei quando dice 
che potrebbe aver lasciato 1! tesseuno su una macchina dt prehevo contante, ma non ha 
la più pallida idea di come abbiano ottenuto tl codice segreto Cna delle 1potcs1 che ab­
biamo fatto è che la tessera sia stata raccolta martedì e dopo un pa10 d1 giorru sia arri­
vata 111 mano a1 soliti 1gnot1 che hanno sovrascntto un loro codice segreto su quello on­
g111ale - 1potcs1 maledettamente reali~t1ca - oppure tl bancomat fosse tarncco e abbiano 
attraverso un falso specchio nllrato la tessera e osservato la d1gitaz1one de1 codice se­
greto 

,\1curu mesi fa, ormai sono passati degh anru, una banda molto bene orgaruzzata 
,lveva p1ed1sposto un "copybancomat" m CLU un sottile pannello della rmsura e aspetto 
"gi.usu" vemva sovrapposto al pannello di insenmento del1a tessera, registrava la mccia 
magncnca e filmava con una spy-camera il cod1ee segreto Sarebbe l'uruea sp1cganone 
che rm convmce, vtsto che pennette la clonaz10ne delle carte, con prelicn garant1t1 an­
che al confronto-firma Per contrastare queste truffe sen1rebbe un mnalzamento del 
livello dt diffidenza nell'uso delle carte sia da parte dcgh utenu che da parte deglt eser­
centi, non m1 scandahzzere1 se qualcuno ml chiedesse anche la carta d'1den,1tà. 

\'engor10 anche m mente che tl tessenno sia stato raccolto e usato - 111 ulruna 1potes1 
- da pers011ale competente eh una qualche banca, solo per ti fatto che hanno già -+"per 
lavoro· la poss1b1hrà di accedere ad apparecdu e arch1,1 usati per codificare le stesse 
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carte. l\.h rendo conto che è come dare dei ladri alla pol!Zla e non è mia intenzione of­
fendere nessuna delle categone otatc, ma essere bancari o pohziotu non può esse1e 
automaticamente considerato una patente d1 onestà e lunpidezza 

Ragà, state accorti . Se la mia banca mi avvisa che "da alcwu mesi" s1 stanno venfi­
cando questi episodi non s1 tratta del caso isolato, preswno qw.ndi che ci sia una vera e 
propna orgaruzzaz1one che segue questo ramo di attlVltà a delinquere, e forse il sistema 
nughore per bloccarh subito è tenere sul conio nna hq111dità mtruma!! 

Perdere m tre giorro mesi e rnes1 di risparmi .. Grazie no! 

-~~-,-~~------- ------------------------------------
'!' Newsgroups 1t.discuss1oni consumatori tutela 

-l< From: xxxx@t1n.lt 

* Sub1ect: Re. Truffe con PagoBancomat - Soldi facili subito! 

li 16 .-\prile, xxxxx@nowhei:e.com ha scritto· 3.000 000 m contant1 (lumte masstmo 
di prelievo menstle con un bancomat ... ma c1 vorrebbero almeno SEI gtorru per nusc1re 
a prelevare 3 m.thoru!!!!') Sicuro?? 

Una volta lessi su una nv1sta che le macchme Bancomat non aggiornano in tempo 
reale 11 database della banca emittente (se fa.1 prehevi da 1sbtull diversi dal tuo) _'\ddmttu­
ra s1 parlava eh aggiomamenll fatn alle 8 di mattina, ma su questo non c1 credo molto. 
Comunque, se è vero che gh aggmmamenti non sono 1n tempo reale, sarebbe possibtle 
fregare 1 3 miliom in poche ore . 

• -\nm fa fu scoperta una truffa basata propno su quesb tempi e su mfo prelevate da 
Internet -) 

~ Newsgroups: 1t.dmtto 

* From· xxxxx@tin it 
"" Sub1ecr USO ABUSIVO DI CARTA DI CREDITO. RIMEDI? 

* Date: 20 Apr xxxx 

Ciao a tutti Leggendo l'ultllllo estratto conto della 1111a Carta S1 ho purtroppo con­
statato che alcune società o soggetti sconosciuti con strani non-u mglesi hanno ottenuto 
degli accrcdin attraverso transazioni su Intemet che 0VV1amente non ho mai fatto. 

S1 tratta eh non elevat1 importi, per fortuna, con operaz1om in dollan. Ho subito 
protestato con tl mto gestore tl quale, dopo mille controlli e disctiss10ru, ha detto che 
provvederà a sost1tu.1rm1 la carta, ma che non può bloccare più 1 pagamenti. 

Possibile che non C! Sia alcun 11mcd10 ,l situaz1oru suruh ? 

Chi è responsabile di tali addl:'bin, se io non ho mai firmato nulla, 11é autonzzaw la 
soaetà che gestisce la rrua Carta a pagare alcunché su ordiru V1a Internet? È sufficiente 

oggi che cluunque, rubando un numero di carta eh credito, possa ncevere delle somme 
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scnLa mia autonzzaz1onc e poi spanre nel nulla senza che s1 possa fare nulla? 
Chiedo a v01 tutti più esperti lumi su questa s1tu,1z10ne che penso possa nguardare 

tutti gh utentl ù1 Internet 

Ringrazio m annc1po du darà ruuto (anche Yla Nf/m~ 1 

· ."\cwsgwups 1t.d11!tto 

' From stud1oxxxxx@wr1teme com 

· Sub1ect USO .-\BUSffO DI C-\RT \ DT CR.1:.DITO Rl:-IEDP 

• D,11e· 20 _-\pr xi...."~ 

Ciao a tutti Leggendo l'ulumo eqratto conto della mta Carta S1 ho purtrnppo con­
statato che alcune soucd o soggetti sconosc1ut1 con straru nomi mgles1 hanno ottenuro 
uegh ace1ed1t1 attraYerso t1an~az1oni su lnte1net che 0YYiamente non ho mai fatto 

Ho appen,1 scoperto che anche a me è succcss,\ la stessa cosa 

Darò b,1ttagha fino m fondo a1 Sen-1z1 Interbancan (souetà che gesusce la carta S1), 
finché 11011 i-10tterrò 11 nacca:d1to delle somme (fo1tunat.i.me11tc basse) 11legttt11namente 
sorrrattemJ 

::,...: 011 aYendo dal o akun ordine d1 pagamento alla società, credo che le poss1h1htà dt 
successo ~!ano note,·oh 

Se sarà nccc~~atto co1n,•olgerò ti C'om1t:1.ro d1fr:'$1> consum,1to11 ecl en:-ntu<iln,c,nte le 

,-,lne hasm1s~10m te!e,'lsn-c ().Ii manda Ran1c o 1l ptogramma d1 Lubrano) 

Il problema è seno, 111 quanto le ttansaz10111 tramite Internet non hanno alcun tipo 
d1 cont1ollo e chnmque può restate fiegato, senza che mt la calta m Rete (è sufficiente 
che w, camcnc1c poco c01rctto ptenda nota del numero d1 cal'ta e del nome d1 un qu,,\. 
s1as1 chentc d1 un nstorante, e sl dnerta pot ,I fare ,1cq1w,t1111 Rete) 

Non me ne vogliano 1 camcneu, l'esempio potern nfe11rs1 a cluunquc, se11,r,,1 Yolcr 
crnmnalizzaie nessuna categona. 

Comunque, se ,1 qualcnn altro è successo qualcosa d1 smule, propongo di coahnarn 
facendo un1eo fronte cont10 le souetà che gestiscono le carte. 

ln\1atem1 pmc me~saggt m e-lJlade concordc1cmo losa fare 

Non occorrono troppi commenti per capire l'utilità della diffusione 
delle notizie su canali aperti alle più dn-erse tipologie d1 utenti. Su Inter­
net, in particolare attraverso questi gruppi di discussione, sono state sma­
scherate organÌ'l.7.azioni e raggiri che altn mezzi d1 comunicaztone avreb­
bero fatto fatica a raggiungere. 
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6. l C.-\N.\LI DI DISCUSSIONE IK TEMPO REALE (CHAI) 

La Rete offre l'opportunit"à di chiacchierare in tempo reale su argo­
menti di proprio gradimento. Non esamineremo in questo caso i canali 
italiani di chat-li11e o meglio IRC - lnlemet Relcry Chat -, conosciuti soprat­
tutto dai gi~vani per particolari tipi di conversaz1one, ma mi limnerei ad 
indicare che, nonostante la difficoltà nel reperire una lista ufficiale e sta­
bile di indirizzi, esistono alcuni canali preposti alla discussione di argo­
menti legati al commercio e alle nuove tecnologie. La ricerca, dunque, di 
questi canali può avvenire 1scrivendo~i ad una mad-list italiana dedicata a 
IRC e chiedere ai partecipanti notizie sullo specifico argomento. Un ca­
nale dove avvengono discu:!lsioni on~line delle problematiche con il paga­
mento su Internet attraverso le carte di credito, è denominato #rarding. 

Il vantaggio di poter chiedere e ricevere informazioni in tempo reale è 
innegabile. L'unico problema è che di queste conversazioni non rimane -
almeno in apparenza ed alla portata di tutti - alcuna traccia scritta. Si è 
portati a pensare, - per episodi oggetto dt indagine - che attraverso que­
ste conversazioni si potrebbero diffondere i numeri di una carta di cre­
dito, in modo da utilizzarlo illecitamente nel più breve tempo possibile. 
Le conseguenze di un'ipotetica condotta sarebbero devastanti per colui 
che ha subito il furto in virtù delle considerazioni sulle problematiche 
contrattuali, già esposte, di un carta cli credito. Non meno rilevante è la 
difficoltà tecnica di accertamento dt tutte le violazioni. che avvengono 
attraverso l'uso di strumenti elettronici e soprattutto attraverso le reti te­
lematiche. 

7. LE DIFFICOLT.\ DI ACCERT~-\1\IENTO DELLE \'IOL \ZIONI 

Il Consiglio dell'Unione Europea ha recentemente formulato una 
proposta che adotta un Piano pluriennale d'azione comunitaria per pro­
muovere l'uso di Internet --pubblicato in gazzetta ufficiale delle Comu­
nità europee, C 48/8 del 13/3/1998 - che evidenzia l'attuale difficoltà a 
"controUare" in qualche forma l'uso del nuovo strumento. 

Nella premessa il Consiglio ritiene che Internet sta diventando 
un'industria che offre serviLi al grande pubblico con conseguenze positi­
ve soprattutto per l'istruzione, le fonti di informazione e così via. Si ag­
giunge subito dopo la riflessione sulle conseguenze negative che tale fe­
nomeno ha già evidenziato: c1 sì preoccupa dei contenuti nocivi e illegali 
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diffusi da Internet ritenendolo un ostacolo per lo sviluppo e l'mstaurars1 
di un ambiente propizio alle iniziative. 

Soprattutto per l'industria si avverte l'esigenza di un controllo dei 
contenuti o di strumenti di filtraggio per promuovere un ambiente sicu­
ro. 

Ricordiamo che la discussione dei problemi posti dal rapido sviluppo 
di Internet è sorta in àmbito europeo fin dai primi mesi del 1996. Il Par­
lamento europeo nella sua nso1uzione del 24 aprtle 1997 ha mv1tato gh 
Stati membri a definire nei rispettivi ordinamenti giuridici norme minime 
comuni e forme di cooperazione, per raggiungere l'obiettivo comune d1 
rendere sicuro l'uso di Internet. 

La Dichiarazione ministeriale adottata alla Conferenza internazionale 
sul tema "Realizzare le potenzialità delle reti globali di mformaz1one", 
tenutasi a Bonn il 6-8 luglio 1997, ha sottolineato 11 ruolo che il settore 
privato può assumere nella tutela degli mteress1 dei consumatori ed inco­
raggia l'industria ad escogitare sistem1 di valutazione del contenuto e 
proporre servizi di valutazione adeguati alle esigenze dei vari utenti con 
la salvaguardia degli interessi della società in generale, compresi c.1uelli dei 
produttori e dei consumatori Sen7a addentrarci nella valutazione di me­

rito sui sistemi di filtragg10 o di controllo che introducono la discussione 
su argomenti come la limitazione della libertà o della forma di espressio­
ne, la rifless10ne sulla discussione comunitaria evidenzia la preoccupa­
zione dì tuttl di voler prevenire le violazioni, soprattutto se commesse 
attraverso strumenti sconosciutl agh organi di controllo, 

Sono ormai note le diverse storie degli hackm, conosciuti come "pirati 
informatici", non solo perché riescono a dimostrare di essere più bravi 
degli amministratori de1 sistemi, ma perché riescono a procurare danni 
nelle più svariate forme. 

L'impresa che decide di utilizzare i nuovi strumentl tecnologici non 
può sottovalutare il rischio che da essi ne potrebbe derivare. 

Prendiamo il caso della diffusione dei viru, o di programmi atti a dan­
neggiare altri sistemi informatJci attraverso il collegamento in Rete. In 
merito, uno studente della Cornell Universi()', Robert Tappan Morris, fu 
condannato nel 1991 in America per aver infettato 6.000 computer con un 
vims, al fine di dimostrare che i sistemi adottatl per impedire l'accesso 
non autorizzato a Internet erano assolutamente inaffidabili. 
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L'osservatorio sulla criminalità informatica - FI1 - fin dal Rapporto 
del 1997, ha distinto due filoni d1 violazioni mformatiche: gli atti com­
messi per mezzo di tecnologie informat:1che e gli atti a danno dei sistemi 
informatici e telematici. 

In entrambi i casi le difficoltà dell'accertamento sono legate all'uso dei 
sistemi tradizionali d'investigazione. A parte qualche gruppo isolato, in 
generale non esiste a livello nazionale un nucleo di Polizia giudiziaria che 
si occupa eh tutte le violazioni informatiche. E potrebbe non bastare il 
solo nucleo specializzato per ogni provincia senza la collaborazione di 
esperti che vivono - per lavoro - nei diversi settori delle nuove tecnolo­
gie. Il punto debole della materia è che non basta più studiare a scuola o 
all'università l'informatica. La velocità dell'evoluzione tecnologica, ad 
esempio nel settore dell'intemet:ivorkù~, richiede un lavoro di gruppo per 
fronteggiare il fenomeno della pirateria, cioè eh coloro che per passione o 
interessi vivono fuif-trme nel mondo digitale. 

I term1m, piazze telematiche, realtà virtuali, città invisibili non sono 
più racconti tratt:1 dai libri di fantascienza. 

Tornando al fenomeno delle violazioru, esaminiamo il caso di un 
furto del numero di una carta di credito e proviamo ad esaminare il suo 
sviluppo. Colui che ha subito il furto potrà denunaare l'accaduto presso 
l'autorità giudiziaria. La denuncia sarà contro gli ignoti. La polizia giudi­
riaria dclc.gata dal magistrato comincerà a prendere contatti con l'i5tituto 
d1 credito presso cui era stato rilasciata la carta di credito. A questo 
punto la Banca offrirà la massima collaborazione, ma non potrà far altro 
che indicare la provenienza della richiesta di addebito delle somme pre­
levate. Si scopre così che magan la nchiesta è pervenuta dall'estero e che 
si è costretti a chiedere una rogatoria internazionale per proseguire le ri­
cerche. A questo punto le difficoltà non sono più solo operative, ma 
cominciano 1 problemi tecnici. Chi preleverà i log, cioè il tracciato delle 
operazioni registi-ate? Come controllare la differenza del fuso orario con 
le mille difficoltà dei differenti sistemi operativi m uso, con la precaria 
affidabilità dei supporti contenenti i dati o con quant'altro di imprevedi­
bile possa accadere ad un sistema telematico che è pur sempre soggetto 
ad avarie? In molti casi, se il furto è opera di esperti la ricerca non si l..t­
miterà ad un solo sistema. Sì innesca il cosiddetto fenomeno del ping­
pong o rimbalzo, cioè collegandosi a più sistemi prima di compiere la 
violazione. 
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Ci sono stati diversi episodi, per quanto nguarda i messaggi di posta 
elettronica, in cui attraverso i remader anonimi, cioè dei computer che con­
sentono di cambiare il proprio nome e addirittura di rendersi anonimi 
cancellando ogni traccia o identità del mittente, sono state compiute 
violazioni e danneggiamenti vari. 

La soluzione del problema è da ricercarsi nell'equilibrio tra mag_~iore 
sicurezza e mighori tecniche di accertamento delJe violazioni. È vero che 
entrare in un'ab1taz1one con la porta aperta o senza una parete è pur 
sempre v10laz1one di domicilio e della proprietà privata, ma a quel punto 
bisogna punire anche la semplice cunos1tà. 

Per finire, non sono le nuove norme che occorrono! Qualcuno già 
due secoli fa disse che le troppe leggi, che il cittadino non poteva cono­
scere a memoria, erano peggio delle poche leggi! Bisogna trovare il me­
todo per seguire, a vista d'occhio, l'evoluzione ddl'mformatica e della 
telematica, con gli .!>trumcnti a disposizione in quel momento. 

8. N<H.\ BIBLIOGR.\FIC.-\ 

CILLI A,, Qms-/10111 dt rontrath - Internet ne,,,Ys, Tecniche nuove, aprile 

1998. 

FTI Rappo,to 1998, franco Angeli, 1998. 

H.-\::,...JCE O., Internet e la legge, McGraw-Hill, 1997. 

L-\RRY J ., HUGCS JR., Tecniche di sicurezza Intemet, Jackson libn, 1996. 

TORREi\JI 0., P. ~RIRE S., lutemet e dintto - Il Sole 24 Ore, Norme e Tributi, 
1997. 



Nuoz·e forme di commercio: 1Jiolazjoni ed accertamenti 

9. APPENDICE 

Diapositiva 1 

La sicurezza delle tra115azioni nel commei:do elettronico 

ALCUNE CIFRE 

Transazioni on-line a livello mondiale: 
- nel 1998 --> spese oltre 48 miliardi di dollari 
- nel 2002 --> supereranno i 41 o miliardi di dollari 
- nel 2005 --> raggiungeranno i 3.000 miliardi 

SITUAZIONE ITALIANA 

- il 1998 è stato il primo anno significativo per il 
commercio 

elettronico 
- per il 1999 è prevista la spesa di 800 miliardi 
- per i primi anni del nuovo millennio la crescita è 

esponenziale 
Copyright© 99 by Antonio Cilll 

Diapositiva 2 

La sicurezza delle transazioni nel commercio elettronico 

DILEMMA: VANTAGGI/RISCHI 

VANTAGGI: 
- velocità 
- attrattiva 
- accessibilità 24 ore su 24 
- apertura 7 giorni su 7 

RISCHI: 
- clienti e venditori non si possono guardare 
- non è possibile controllare firme e carte d'identità 
- è facile copiare la grafica del negozio virtuale 

Copyright O 99 by Antonio Cii/i 
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Diapositiva 3 

La sicurezza delle transazioni nel commercio elettronico 

DILEMMA: VANTAGGI/RISCHI 

RISCHI: 
- alcuni negozi hanno preso illegalmente i numeri d1 

carta di credito 
- numerose transaztoni sono state intercettate 
- sono stati sviluppati software in grado di generare 

numeri di carte di credito 
- sono stati creati canali di chat per lo scambio di 

notizie sulle truffe con il pagamento on-line 
- in molti casi non è stato implementato alcun 

sistema di sicurezza per il pagamento on-line 

Copynght © 99 by Antonio Cifli 

Diapositiva 4 

La sicurezz,1 delle transazioni nel commercio elettronico 

TRANSAZIONI ON-UNE 

COS'E' IL PAGAMENTO ON-UNE? f! 
- il cliente acquista e paga con Carta di credito 
- il negoziante chiede alla Banca del cliente la 

disponibilità e l'accredito 
- la merce viene spedita 

I SISTEMI DI PAGAMENTO 
GIOCANO IL RUOLO PIU' IMPORTANTE! 

E' frequente leggere la seguente awertenza: 

"SI SCONSIGLIA L'USO DELLA CARTA DI 
CREDITO IN CHIARO" 

C~pyri~ht © 99 b) \ 11101110 ( il/i 
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Diapositiva 5 

La sicurezza delle transazioni nel commercio elettronico 

I SISTEMI DI PAGAMENTO 

* La prima forma fu il BARATTO 
* Nel 15° secolo nacquero le BANCHE 
* Nella 2° metà del '900 è avvenuta la 

rivoluzione: 
attraverso l'informatica e la telematica 

DISTINZIONE DEI SISTEMI DI PAGAMENTO: 

• SISTEMI BASATI SU SOLUZIONI HARDWARE 

• SISTEMI BASATI SU SOLUZIONI SOFTWARE 

Copyri,:l,t © !Ili by ,1111,mio C1tli 

Diapositiva 6 

La sicurezza delle transazioni nel commercio elettronico 

SISTEMI BASATI SU SOLUZIONI HARDWARE 
{Pagamento attraverso carte prepagate) 

VANTAGGI: 
• facilità di diffusione delle carte attraverso: 
• biglietterie 
• distributori automatici 
• giornalai 

SVANTAGGI: 
• creazione di uno standard di carte 
• implementa.a:ionl di lettori sui PC 
• livelli di sicurezza accettabili 

Copyright© 911 b., i\ntomo Ctrh 
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Diapositiva 7 

La sicurezza delle transazioni 11el commercio elettronico 

SISTEMI BASATI SU SOLUZIONI SOFTWARE 
(numerose proposte) 

DISTINZIONE IN 3 CLASSI: 

1. Utilizzo di carte di credito 
2. Impiego di assegni digitali 
3. Utilizzo della moneta elettronica 

PAGAMENTO CON CARTA DI CREDITO 
• ordine del prodotto e comunicazione del numero di 

carta per fax o per telefono 
• acquisto ed invio in CHIARO dei dati della carta di 

credito (RISCHIO DI INTERCETTAZIONE) 

('ap_rrighr © 99 by AIIIOlll(J rrm 

Diapositiva 8 

La sicurezza delle transazioni nel commercio elettronico 

PAGAMENTO CON CARTA DI CREDITO 
• invio CIFRATO dei dati della carta di credito 

PAGAMENTO 
CON CARTA 
DI CREDITO 

1:n1 
-~ 
CLJENTE 

6 T.---r1sfcr1rren10 
d1 fù1l<l1 

3 AdcJelMo 
Ot:lw•pOl'to 
"ioulla c-aEta 

-.;._fl 
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Diapositiva 9 

La sicurezza delle transazioni nel commercio elettronico 

ASSEGNI DIGITALI P. 
Presupposto: -~--.. 

Attivazione di un conto presso una BANCA ON-LIN 11111 

UtilizzoNantaggi: 
• Compilazione di un assegno dlgitale 
• Utilizzo di protocolli come SSL o SET per la codifica dei 

dati 
• Richiesta di pagamento attraverso la propria banca di 

fiducia 
• Rapidità del pagamento 

Informazioni su alcuni sistemi sperimentati: 
http://gost.isi.edu/info/netcheque/dlstrlbutlon.htm 

C opyrigl,1 © 99 by A.1110,1/0 Cii/i 

Diapositiva 10 

La sicurezza delle tcansazioni nel commercio elettronico 

MONETA ELETTRONICA -

COM'E' IL DENARO O UNA BANCONOTA VIRTUAL·­
E' costituita da una lunga serie di bit generata da un 
software 

COME FUNZIONA 
• L'acquirente fabbrica la banconota e la manda alla 

propria banca 
• La banca verifica la disponibilità e rispedisce la 
banconota apponendovi un numero di serie 

ASPETTO SICUREZZA? 
NECESSARI ALGORITMI DI CRITTOGRAFIA 

Copyright© 99 by ,1111onio Cilli 
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Diapositiva 11 

la sicurezza delle tr,1nsaziorii nel commercia elettronico 

ASPETTO SICUREZZA iìl3l 
Protocollo SSL (Secure Socket Layer) come funzio.~ÌI 
• CRIPTA le informazioni dal browser al sito Web 
• Rende illegibili le informazioni intercettate 

Come si riconosce chi lo usa? 

li protocollo S·Http (Secure Hypertext Tranfer Protocol) 
instaura il collegamento sicuro: -
• appare un lucchetto o una chiave ll!J 
• il protocollo cambia da HTTP a HTTPS 

COSA MANCA? 
La certezza sull'identità di chi effettua la transazione! 

Copyrig/i/ Ci) 99 h/ 1l11/mm Ci/li 

Diapositiva 12 

La sicurezza delle tr;,.nsazioni nel commercio elettronico 

ASPETTO SICUREZZA iiill 
NELL'USO DEL PROTOCOLLO DI SICUREZZA:-~·-

• Manca la firma, l'dentità di chi effettua l'operazione 
• E' ripudiabile dal legittimo titolare 

VANTAGGI 
• E' un sistema semplice e veloce 
• Ha avuto molto successo: 
es. amazon.com --·> oltre 9 milioni di clienti 

NUOVI PROTOCOLLI: SET (Secure Electronlc Transfer) 

Cllpyn'gl,t © 9Y b) 4.11/onio Cdli 
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Diapositiva 13 

La sicurezza delle transazioni nel commercio elettronico 

ASPETTO SICUREZZA iìll 
lL PROTOCOLLO SET (Secure Electronic Transte·,·­
Non è integrato in tutti i browser 
E' necessario l'installazione di un software 
Il tHolare deve chiedere il rilascio di un codice personale 
(PIN) 
Le transazioni non sono ripudiabili da parte del titolare 
L'onere della prova è a carico del titolare 

CERTIFICATI DIGITALI: 
E' un documento elettronico reso valido da una 
CERTIFICATION AUTHORITY 
es. VERISIGN ---> (www.verislgn.com) 

CopJright © 99 bJ -4111cmw Ci/li 

Diapositiva 14 

La sicurezza delle mmsazioni nel commercio elettronico 

SITUAZIONE ITALIANA iiJl;I 
• SONO STATI SPERIMENTATI E RESI DISPONI·~­
MOL 11 SISTEMI 

• ESISTE LA POSSIBILITA' DI FORMARE ED INVIARE 
UN DOCUMENTO INFORMATICO ASSICURANDO LA 
SUA INTEGRJTA' 

• ESISTONO SOFJW ARE DI CRI1TOGRAFIA A CHIAVE 
PUBBLICA 

es. PGP (Pretty Good Privacy) di Zimmem1an utilizza 2 
algoritmi di crittografia: a chi,1 vi pubbliche RSA e a chiavi 
private IDEA 

Copyng11t © 99 by Antonio Cii/I 
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Diapositiva 15 

La sicurezza. delle transazioni nel commercio elettronico 

ACQUISil IN RETE IN ITALIA NEL 1998 ,~ 

25 

20 

15 

5 

l""Tv1m 

Diapositiva 16 

• !ooftwa« 
• L1ht1-e CD 

D Rc~ali 

D Hardw.U't.' 

• Prrnota.ti.001 

• Viag,:i 
1• Z!ttr1ri..t1.fin 

D.Alnuenlad 

Copyright© 911 bJ, A11fonw C,lli 

La sicurezza delle transazioni nel commercio elettronico 

PRECAUZIONI PER L'USO 

"SCONSIGLIAMO L'UTILIZZO IN CHIARO DEL VOSTRO 
•.. ···--- -·iq\J'M'E'AIJ"Ui"t;A'F<T)nra IN I t:.HNt:. I .. 

oppure 
"I SISTEMI DI SICUREZZA ATTUALMENTE IN USO NON 

SONO PIENAMENTE RICONOSCIUTI DAI CIRCUITI 
INTERNAZIONALI VISA E MASTERCARD/EUROCARD" 

ConsuHablle al seguente indirizzo Internet: 
http://www.cartasi.it/ja va/lstruzi o ni. htm I 

Cop_,riifl11 © 99 by Antonio ('ilfi 
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Diapositiva 17 

La sicurezza delle transazio1li nel commercio elettromco 

Siti di riferimento: 

http://www.netgallery.net!ecommerce 
http://www.cybercash.com 
http://www.digicash.com 
http://www.netmarket.com 
http://www. vi sa.com 
http://www.cert.org 
http://web.mit.edu 
http://www.aipa.it 
http://www.rsa.com 
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La tutela dei dati personali: 
la privacy e l' e-commerce 

RlCC\.RDO ACCL\I 

SO~I:\L\lUO: 1. Tratlamenlt •~1istbilz" ed ''invwbili" - 2. La protezwne dez dati 
per.ionalz m Italia - I jluJSi di dati "lransjontalien" - 4. I negoZ}ati btlaterali - 5. Il 
ruolo delle orgamz.z.aZfOlli znternaZJonalz - 6. Le prospellwe dz soluzwne. 

1. TR..-\Tl",\:\IBNTI "VTSIBILl" ED "JN\'ISIBILI" 

È ormai pacifico che fra i problemi che ostacolano il completo svi­
luppo del commercio elettronico, quello della protezione dei dati perso­
nali va assumendo un ruolo sempre più di primo piano. 

J\kntre, infatti, sino a poco tempo fa, in questo settore si era general­
mente mcliru a ritenere le questioni relative alla tutela della privary come 
secondarie, rispetto ai più avvertiti temi della sicurezza della transazione, 
del regime fiscale apphcabile, o del foro competente in caso di rnntro­
versie, recentemente, i sondaggi effettuati da diverse orgaruzzaiioni 1 e le 
frequenti dichiarazioni di molte associazioni di consumatori dimostrano 
la rilevanza che la protezione del!a riservatezza ha ormai acquisito nella 
coscienza collettiva, sopra1 tutto, per il modo assai poco trasparente con 
cui i dati vengono acquisiti e trattati. 

Ogni transazione effettuata sul HVib comporta, com'è noto, la propa­
lazionc di un certo numero di informazioni personali, le quali, talvolta, 
sono chieste espressamente all'interessato, talaltra, vengono acquisite a 
sua totale insaputa. 

La prima ipotesi si realizza generalmente quando 1 dati sono conferiti 
direttamente dalla persona che intende avvalersi di determinati servizi o 
che decide volontariamente di rispondere alle domande che, a vano ti­
tolo, gli vengono poste. 

1 Cfr, fra r molti, gucllo combtto da PrtlltN)' & Amm,oJJ B11J'UltJS Ja cui nsulta che !'82% del 
rnmptonc mtcrv1m1.to nt1cnc 1mpo11ante ,aperc che 1l ,no che tratta 1 ,uo1 dan adotta una com:tta 

pbuaca 'dè11a· pntll1if V ns'inran 'ab sorlaaggio-,;ono-pbbbin;\lu- a-marginc'a'e\J aindno-'t.11"1'.1.1 Y"' 
PI Rli\l I - Ro l~n>l,Rl \LI, l!ltemet e pm'ao·: Usa,, ltolza a co,ifro11fo, mli Sole-2-1-Ore - Dmtto, Pmt1ca 

tklle Soaetò, 10 S.1999, n. 8, pp 36-42, ,pcc. p 3 7) 
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Al d1 là di questa consapevolezza 1n1ziale, però, molto spesso alla ste:.­
sa persona non viene detto nulla (o assai poco) circa le modalità con le 
guaii tali informazioni sono gestite e, :.oprattutto, se ed a chi esse saran­
no ulteriormente comunicate; inoltre, molti dei dati richiesti risultano 
frequentemente del tutto eccedenti mpetto alle necessità proprie della 
specifica prestazionc 2 e, in un numero considerevole di casi, acquisiti al 
solo scopo d1 inviare successivamente mforma7.1oni commerciali da parte 
ddl'or1g111ano titolare o di altri ai quali essi vengono successivamente ce­
duti. 

Un altro degli aspetti "dolenti" nella comune gestione dei clan è rap­
presentato dalla carenza di adeguate misure di sicurezza. 

È fin troppo scontato, a questo riguardo, il riferimento al recente epi­
sodio d1 cronaca che ha visto la violazione dell'elenco degli abbonati di 
una rivista di informatica, attraverso una semplice opcru10ne di accesso 
a quella banca dati; viola,;1one che, com'è noto, ha portato alla cono­
scenza non autorizzata sia dei nominativi d1 tali abbonati, sia dei numeri 
delle loro carte di credito;_ 

Se è vero che la conoscem:a di tah 1nforrnaz10m dà luogo, m prima 
battuta, ad un problema d1 tipo sostanzialmente "cconom1co" per i mal­
capìtatl e per cbt poi è chiamato (anche m termini di immagine) a ripara­
re al danno, la relazione fra i nommat1v1 degli abbonati ed il tipo di nv1sta 
di cui questi sono presumibilmente lettori costituisce un chiaro esempio 
del genere di v10laz10m della riservatezza che tali az1om possono com­
portare. 

" ~1 pcn,1, ,id esempio, ,1lln nch1c,t,1 Jcl!'md1t1/✓,0 di una pc"on,1 nd rnoo d1 .J.CljUJ,to d1 un 
~oJtw,11t tr:umu: •~car1<.amcnto" d11ctm l' con p:igJmcnto cffocru,lto ,1 mc;/o J1 carr,1 di c1cd1to Un 
1t.ccntt· ~rud10, ctlcttll,ltO ,.u b,1,e comparau~a 1ntcm:11"1m1.1lc, ha mo~ri.ito che fra I d.iu che p1u 
f1cc1uu1tc111cntc ,ono 11ch1c,t1 al cliente·, d nomt. '- 11 co~nomL fi!,!;llr-1110 nel 970 10 di:, ca,1, 
l'mJ,nuo nd 90°0. !'mdmuo d1 po,.t.i dur,omca ncll'89'\o, 11 nurnuu dr telefono nel 72°0 0, 11 llll· 
muo d1 carta d1 credito nel 69%, l'1ndu1//o ,1! ,1u.ik mvm,c !J fattura (~L d1,·cn.o da gudlo d1 con­
,cg1u) nd 63"'o Jc1 c.i,1 (cfr Cm"SLMI R I,: ll RJ",.. \1101\ \I., Co1m111MJ ;hopp111g, l .onJon, 1999. p 
30) 

1 li fotto è ,wro t.ktt:1glutamcntc 11.ia~to ~ulk pagtm: 1.k ti Gto1J1a/t. al quale. ua 11:1unta la ~c­
gnal.umnc da p.irtc della pnsona pu1ctrarn ncll'a1cl11\'to m c1uc,t1011c \', m pamcolart. :.l Camc­
rn. Cr11t~ rh mrfrto 111 va/,n d1 tu!h Il Gmmlfe ap1mì 1111,,,rJne.rta, 111 1/ C10111ale, 16 10 1999. p 1 e I· _ \n­
gd1, '';\,"011 w,1hb1• t!ol'!IIO acrade1e. Il rom11m,10 0N-l111e 11011 è Fm lf!:-"tsl ma fermare 1 prratr è rmpn!ffbtle", ,rr, 
p 3., anche,\ Lhcrch1. UJ1'mdagme de/Gma11/c mila p1a't1']' 111 fotomt, lr1 li Soll'-2-1 01e, 26 10 1999, 
p 22 
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Nel caso ricordato, sicuramente, gli effetti per la privaq degli interes­
sati sono stati del tutto relativi, dato il tipo di rivista in questione, ma 
quali ripercussioni si sarebbero potute avere se l'accesso non autonzzato 
fosse avvenuto (tanto per rimanere nel campo editoriale) nei confronti cli 
pubblicazioni di tipo diverso, tali da com,entire, ad esempio, di risalire 
alle convinzioni rdigiose o politiche d1 una persona, ovvero alle sue con­
dizioni di salute o a11e sue preferenze sessuali? 

Generalmente si è soliti sottovalutare questi aspetti, nella fa1sa con­
vinzione che se non si è conosciuti da dù ha avuto accesso a determinati 
dati che c1 riguardano, il danno che ne può derivare è sicuramente relati­
vo; in effetti, la facilità con la quale determìnate informazioni possono 
oggi essere elaborate, conservate, incrociate con altre ed ottenute "al 
momento opportuno" non sembrerebbe poter consentire tale condizio­
ne di tranquillità. 

Oltre ai dati conferiti consapevolmente, poi, come si è accennato, un 
discorso del tutto peculiare è quello relativo alle "tracce" che inconsape­
volmente s1 "lasciano" navigando su Internet ed ai dati che vengono in­
tenz1onalmentc acquisiti senza che al soggetto interessato sia data alcuna 
informaz1one 4 . 

In tale caso non si è tanto di fronte ad un rischio di violazione della 
nservatczza, quanto pmttosto ad un modo di trattare informazioru per­
sonali non compatibile con il quadro di garanzie che il legislatore comu­
nitario e quello nazionale: hanno voluto attribuire anche all'utente della 
Rete. 

Il problema fondamentale) come si avrà modo di vedere, consiste 
proprio nella difficoltà di fat rispettare un insieme di norme e d1 valon 
altamente condiviso nei Paesi occidentali che, troppo spesso, nel difficile 
contemperamento con altri importanti principi (quali ad es. quello di li­
bertà economica), vengono sacrificati oltre misura. 

Generalmente, nell'affrontare i temi relativi alla protezione dei dati 
personali, prima di esaminru·e la situaz10ne italiana, si è soliti ricordare i 

4 l~s<.mp1 up1c1 dt qu<.~tt teatlamcna "1m,1,1b1lt", pur scn1a entrare nel dctt.tgho, ~ono 11 
''r/;,itteml' a livello http, "btperf111k' automat!Cl a tcr,,1, il contenuto ,utn;o (come J,1Va, ,\cllvcX o 
alrte tccn1cht di ~crlttura ba~atc ~ull'utcnrc e il mcccam,mo dct "rook1d', così come: applicato nei 
comum browm Un'mtcre~~antc panoram1CT1 m tal senso è offcrtJ ùa \' Grippo, fote111et ~ dafl paso­
l!a/i, 111 .\. Ckmcntc (.t cura <l1), P1wary, Padova, Ccdam, 1999. pp. 285-317. Y .i.nchL, l~. C1acc, 
Interne! e 1/ dmtto alla nservatrzxa, m Rw. tnm du. proc iw., 1999, pp 233-152, ~pcc pp 244-246. 
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riferimenti internazionali e comunitari da cui la legislazione nazionale 
prende le mosse; nel caso del commercio elettronico e, più in generale, 
della tutela della riservatezza su Internet è d'obbligo effettuare un per­
cor.'io inverso, poiché le norme interne hanno scar50 o ne"sun valore se 
non si inseriscono in un quadro 1nternaz1onale soddisfacente, 

2. L.-\ PROTEZIO>!E DEI DXrI PERSO'.\ì_-\LI IN !T-\LL\ 

Il nostro Paese, com'è noto, nel timore di rimanere escluso dal cosid­
detto "spazio Schengen", che richiedeva fra l'altro l'esistenza di una 
normativa nazionale in materia di protezione dei dati personali, con 
un'accelera:done del tutto sorprendente, è riuscito a dotarsi entro la fine 
del 1996 eh una legge che ha recepito m gran parte la più recente direttiva 
comunitaria in materia, la n. 95/46/CE 5• 

La "fretta" di adottare quella che sarebbe divenuta la legge 31 dicem­
bre 1996, n. 67 5, nonché le 1ndubb1e difficoltà applicatiYc di alcune nor­
me comunitarie (sono ancora molti gli Stati membri che, a distanza di di­
verso tempo dall'entrata in vigore della d1rett1va, non hanno ancora av­
viato alcun passo ufficiale per Il suo recepimento), hanno indotto il Par­
lamento a licenziare contestualmente una legge delega., la n. 676, che .l.L­

tnbuiva al Governo il compito di integrare e modificare la legge princi­
pale. 

Fra gli aspetti che avrebbero dovuto trovare completamento tramite 
la delega, l'art 1, comma 1, lettera n), della legge n. 676 faceva riferimento 
al settore che, pur con qualche esemplificazione, potremmo indicare co­
me quello delle reti aperte. 

Purtroppo la delega, dopo un primo rinnovo, è scaduta, così come è 
spirato ù termine residuale previsto dalla legge comunitaria per il 1998, 
che dava la possibilità al Governo, fino al febbraio dell'anno successivo, 
di portare a completamento la trasposizione della direttiva del 1995. Al 
momento è fermo in Parlamento un ulteriore disegno di legge che po­
trebbe, da un momento all'altro, conferire una nuova delega 
all'esecutivo. 

'D1rcttl\'a 24 ottobre 1995, n 95/46/CI•, dd l'arlamc;nto c:uropco ~ del Con~iglto rdat.1va alla 
"1illda delle perso11e jimbe /'Ofl ng11arrfo 11/ //{///t1tt1mlo dei da11 ptrso11alt, 11onrhé alla obera arrolaZJOHr di tah 
dati", 1n G U.C E. 23 111995. n L 281 /31 
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In attesa di conoscere se vi sarà la possibilità dì arrivare ad un atto 
normativo specifico che regoli, per quanto possibile, i problemi che l'uso 
di Internet crea da un punto dì vista della tutela delJa riservatezza, ira 
precisato, tuttavia, chiaramente che le norme già dettate dalla legge n. 
675 per la generalità dei trattamenti sono applicabili anche al partlcotue 
mondo della Rete. 

Come autorevolmente precisato, infatti, i trattamenti che vengono ef­
fettuati tramite Internet non si svolgono "nel vuoto", ma, pur utilizzando 
uno strumento particolare, sono da consjderarsi a tutti gli effetti soggetti 
al sistema di regole creato dalla legislazione (comunitaria e) nazionale6. 

I dati personali utilizzatl ai fini di transazioni commerciali on-fine, per­
tanto, devono essere trattati in modo lecito e secondo correttezza, rac­
colti e registrati per scopi espliciti e legittimi, esatti e, se necessario, ag­
giornati, pertinenti, completi e non eccedenti rispetto alle finalità per le 
quali sono stati raccolti; infine, essi devono essere conservati solo per pe­
riodi di tempo accuratamente valutati (art. 9, l. n. 675/1996). 

Allo stesso modo, gli internauti o i potenziali clienti devono essere resi 
edotti del fatto che s1 stanno raccogliendo dati nei loro confronti, nonché 
per quali finalità e con quali modalità avviene tale raccolta; deve essere 
precisata inoltre la natura obbligatoria o facoltativa del conferimento di 
quei dati, oltre, ovviamente, alle categorie cd ai soggetti ai quali gli stessi 
possono essere comunicati (art. 10, l. n. 675/1996). 

Ancora, l'interessato deve prestare il proprio consenso al trattamento 
dei dati che lo riguardano <! tale consenso non può essere dato, per espli­
cita scdta del nostro legislatore, attraverso una semplice acquiescenza, 
ma deve essere liberamente manifestato, in forma orale se i dati sono di 
carattere "comune" (art. 11), in forma scritta se invece s1 riferiscono a 
dati "sensibili" (art. 22) o ad alcuni provvedimenti giudiziari (art. 24). 

L'interessato deve poi essere messo in condizione di esercitare i pe­
netranti diritti previsti dall'art. 13 della legge che gli consentono di acce­
dere ai suoi dati personali, di ottenerne l'aggiornamento, la rettificazione 
o l'integrazione, nonché, !.e sono trattati m violazione di legge, anche la 
cancellazione o il blocco (cioè l'interruzione di ogni trattamento, ecce-

6 Tnlc cons1dcrazionc è stata s,•ulta, dappnma, dal Gruppo d1 lavoro 1st1tu1to dall'art. 29 della 
citata direttiva (v rnfm, notn n 14) nella Raccomandaz1onc n 3/97 1clatm1 all'"A11om111ato lii llltcr­

,ih , acfòttaril t1 .,' 01cdnorc 'Ei1' r e i,u-i:-ccs-,,Mime'l:ue·'l:màomi' ua'aicunc prommcè ùéi"ow:tmi:. 
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zion fatta per la mera conservazione). Inoltre, l'utente di Internet o il 
potenziale cliente può opporsi, senza dover avanzare alcuna particolare 
mottvazione, all'uso dei suoi dati ai fini di prospezione commerciale. 

Infine, secondo l'art. 15 della legge, a1 dati personali detenuti dal 
"titolare", devono essere applicate idonee misure di sicurezza, con la 
possibilità di chiedere il ristoro di ogni danno subito qualora si dimostri 
che quelle adottate non si sono rivelate sufficienti ad evitare l'uso non 
autoriz:zato o la perdita anche accidentale degli stessi. 

A breve distanza dall'entrata in vtgore della legge n. 675, è stata poi 
trasposta m diritto interno un'ulteriore direttiva, la n. 97 / 66/CE 7 (anche 
in questo caso l'Italia è risultato il primo Paese ad adeguarsi), che af­
fronta i problemi della protezione dei dati con specifico riferimento al 
settore delle telecomurncazioni. 

Il decreto legislativo 13 maggio 1998, n. 1718, estende (o, meglio sa­
rebbe dire, dettaglia) alcune norme sulla protezione dei dati personali a1 
fornitori dì un servizio d1 telecomurncazioni 9, prevedendo, ad esempio, 
l'obbligo d1 informare gli abbonati e, ove possibile, gli utenti circa la sus­
sistenza di situazioni che permettono di apprendere in modo non inten­
zionale il contenuto di comunicaziorn o conver,;;azioni da p:trte di sog­
gettt ad esse estranei (art. 3). 

Lo stesso decreto preci~a poi che 11 fornitore di un servizio d1 teleco­
murucazioni è tenuto ad adottare Je misure tecniche ed orgaruzzative, 
prev1ste in materia di sicurezza dall'art. 15 della legge del 1996, con 
l'obbligo di Informare gli abbonati quando sussiste un particolare rischio 
di violazione della sicurezza della Rete indicando i possibili rimedi ed i 
relativi costi (art. 2)10, 

'D1rctt11,a 15 dicembre 1997, n 9ì /66/Ch dd Pailamentn europeo e ud C:ons1gho rcL1t1va al 
"Tmtt,mm1to dei datz prrso11ah e sHlla fflfela della vita pnvaJo 11el jefto1e delle telrco,mmun::;JOlll', in G U CE 
30 1 1998, n L 24 

8 "D1spom:;jO/l/ 111 111afmt1 rf1 f11trla della t•1ta p1wala nel sellare delle te!ewJJmmcnz!Ollt, zn affflazJOllt dello 
dmthva 97 / 66/ CE del Pmlomento mropeo e del Co1wglio, rd 111 tema d1 al!w1ta g1oma!uturi', 111 G. U, 3 
giugno 1998, n 12ì 

•i Per "~crvJno d1 tdccomumca;,10111", tl ùcc1cto rntcndc un scrv1✓ 10 "la cut fornitura cons1,tc, 
m tutto o in parre, nella tra~m1ss1onc e ndl'1nstradamcnto d1 scgnah ~u rcb d1 tclccomumca1.10m. 
1v1 comprc,o 1.1ualunquc ,cn·1210 1ntcratt1vo anche se rdabv1 .1 pmdottI audtovmn, esclusa la d1f­
fu,1one ctrcolarc dei programmi rad1ofo111c1 e tele\ 1s1v1" (art 1, comma 1, lctt. d) 

rn Ì.-sulla base d1 quc~t'nbbhgo - tanto pct fare un c,cmp10 concreto- che l'cdnncc ùclb nv1-
~ta che ha v1~to 1,10!.ito ti propuo arch1v10 abbonatt ha dovuto provvedere ad una capillare mfor­
m.vmn<. (ov\·tamcntc gratuita) dc.gh mt1.u:~san 
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L'insieme di questi d1rit1i ed obblighi introdott.1 dai due citati atti nor­
mativi, se rispettato, com'è agevole intuire, risolverebbe già una serie di 
importanti problemi in materia di reti aperte e di commercio elettronico. 

Tuttavia, a parte un gennalizzato scarso rispetto delle norme della 
legge n. 67511, e la difficoltà applicativa di alcune norme, evidentemente 
scritte non avendo a mente il particolare mondo di Internet (si pensi ad 
esempio al problema del consenso scntto per i dati sensibili che, fino a 
quando non sarà a tutti gli effetti operativa la firma elettronica, avrà scar­
se possibilità di essere applicata 12), la questione dì maggior problematici­
tà, al pari dt molte altre che-riguardano il commercio elettronico, è legata 
al principio di territorialitàn e, di conseguenza, a queHo dei mezzi attra­
verso i quali tutelare efficacemente i diritti che si ritengono violati in un 
settore che ha nella "globalizzazione" il suo elemento identificativo. 

Proprio per tale ragìone, indipendentemente da quanto riuscirà a farsi 
sul piano nazionale per nsol-vere le pur non secondarie difficoltà di appli­
cazione della normativa, la vera "sfida" per l'aumento della fiducia del 
consumatore e, quindi, per lo sviluppo del commercio elettronico, si gio­
ca sul piano internazionale. 

3. J FLUSSI Dr D.-\ TI "TR -\NSFRONT.-\LIERI" 

Il grado di tutela assicurato aJ dati che travalicano i confini nazionali è 
sicuramente soddisfacente se questi rimangono all'interno dell'Unione 

11 Il Garante, per fronteggi.ate t.1le ~tato d1 CQSC, dopo un ~pprocc10 d1 carattere "pcrnuas1vo" 
avviato net primi tre anni J1 apphc.1,:1onc ddla nuova normativa, ha annunciato l'av\lo delle ispc­
,:10111 presso 1 molari e 1 rc,poosab1Lt Ji.:1 tratrnmcnn, 1spcnm11 che possono culmmarc con scmpb­
c1 san.:10111 amm101sttat1vc (v art 39, I. n 675), mJ anche con la scgnala,:1om: d1 po,s1b1li =tt, per 
1 quali sono prcvs.stc sanzioni d1 caratttrc penale (v artt 34~37, 1. n 675) 

12 Ì\on p~1·c, mfatti, poter,1 cond1v1dcrc l'optrnonc J1 chi (E TOSI, Pnn,e ~•ie111i1ZfOIII 

m/l'applimb1/ità dello dtsap/11111 ,geue111/e della t11te/11 d~, r/all personali a mlemet t al co1mnemo ,l,ttromro, m 
Dir. t1if., 1999, pp 591-607, ~pcc pp. 602-603) ntcrrcbbc ,·ahdo un consenso manifel\"tnto scrt/ll 
l'ut!hnu della forma tclcmal:l.ca 11p1ca mtrodutt;1 dalla firma digitale di cui al d. I' R n 513 / 1997, 
sulla base dcll'a~~unto che. m vra gcm:1alc, la legge n 675 richk:<lendo-pcr 1 dati "comum"- and1c 
solo un con~cnw espresso oralmc11tc, sarebbe più pcrm1ss1va della normativa d1 dintto CQmune. 
Sul tema del conscm,o nd particolan ambiente on-hm:, v. llnchc R.G. Rodio, lntmon11tmom tra 
banche dait e duaplina del &0nsenso nel :raJtmmnlo dei dalt pmo1111/i, m R /'.•\( (ARI\ (a cura dt), Iiifrmna­
ZfORe e tdecoJ?llf/lfCOZfOtte, Tr:ittato dt dm!to ammm1,trativo diretto dal prof G Santamcllu, XXVIII, 
Padova. C:edam, 1999, pp 367-387 

ll L'art 2 della legge n 675, stabùi;;cL mfatti che la ~n:s,a ~l applica al t!Jttamcnto d1 dati per­
sonali "d.1 chiunque effettuato nel territorio dello Stato" 
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Europea, la quale, come si è accennato, si è dotata da tempo di rigide re­
gole per la tutela della riservatezza, tant'è che la direttiva sul commercio 
elettromco fa diretto riferimento alle le due già citate d1rettrve specifiche 
del 1995 e del 1997. 

Tale elevato livello di garanzie si realizza anche grazie alla collabora­
ztone fra le autorità nazionali di controllo, espressamente nchiesta dalla 
direttiva n. 95/ 46/CE (art. 28, par. 6), le quali possono dar seguito alle 
segnalazioni effettuate dai cittadmi dei diversi Paesi europei, indipen­
dentemente dal loro luogo di residenza o da quello in cui si è venficato 
l'illecito trattamento dei loro dati. 

11 d1~corso cambia sensibilmente quando le medesime informazioni 
personali superano l'àmbito comunitario, il che, per quanto nguarda il 
commercio elettronico, accade sicuramente nella maggioranza dei casi. 

Il legislatore europeo del 1995 era consapevole del problema, tant'è 
che l'intero Capo IV di quella direttiva è dedicato al tema dei f1ussi tran­
sfrontalieri di dati. In particolare, l'art. 25 prevede che gli Stati membri 
autorizzino la trasmissione verso Paesi terzi solo se questi garantiscono 
un livello di protezione "adeguato", precisando che la valutazione di tale 
adeguate:e::za deve tener conto cli tutte le circostanze che a1!.sumono signi­
ficato nel trasferimento (natura dei dati, finalità del trattamento, norme 
generali o settonali vigenti nel Paese di destinazione, misure d1 sicurezza 
adottate, ecc.). 

Gli Stati membn e la Comnussionc europea sono tenuti a comunicarsi 
a vicenda i casi m cui, a loro parere, un Paese terzo non garanasce un li­
vello d1 protezione adeguato e, se tale situazione viene accertata dalla 
Commissione, gli Stati membn devono adottare le misure necessarie per 
impedire ogni successivo trasferimento d1 dati della stessa natura verso 
quel Paese. 

La concreta ind1Yiduaz1one dell'adeguato livello di protezione, com'è 
agevole comprendere, è cosa tutt'altro che semplice e, per via delle rile­
vanti ripercussioni di carattere economico, in grado di esplicare effetti 
negativi sulle relazioni fra 1 Paesi dell'Umone Europea e quelli eventual­
mente ritenuti non "affidabd1", da un punto di vista d1 tutela della pnvac,;1• 

Per tali delicati risvolti, ìl tema è stato più volte oggetto di attenzione da 
parte del Gruppo di lavoro che l'art. 29 della direttiva del 1995 ha speci-
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ficamente istituito per svolgere una funzione consultiva ne1 confrom1 
della Commissione sui temi della protezione dei dati14. 

Il primo e più generale parere su tale tematica si è soffermato 
sull'individuazione del significato di "tutela adeguata", concludendo che 
la valutazione da effettuarsi volta per volta deve tener conto, da un lato, 
dei principi fondamentali proclamati dall'ordinamento in esame e, 
dall'altro, degli strumenti che lo stesso ordinamento ha approntato per 
assicurarne un'efficace applicazione. 

Per quanto riguarda i principì, sono da ritenersi essenziali, secondo 
tale Gruppo di lavoro, quelli che affermano la necessità di raccogliere 
dati aggiornati e precisi per finalità specifiche e quelli che garantiscono la 
sicurezza e la trasparenza dei trattamenti attraverso l'esercizio dei diritti 
di accesso, rettifica e opposizione, nonché quelli che tendono a tutelare 
in maniera specifica i dati più delicati ed a fornire precise garanzie nei ca­
si di decisioni completamente automatizzate sulle persone. 

Inoltre, se il trasferimento dei dati avviene per finalità di commerci.i-
1.tzzazione diretta, la persona interessata dovrebbe essere in grado di de­
cidere in qualsiasi momento l'esclusione dei dati che 1a riguardano da un 
simile impiego. 

Dal punto di vista dei meccanismi volti a garantire il rispetto di tali 
principi, questi dovrebbero tentare di: 

a) assicurare un buon livello d1 os::.ervanza delle norme (anche attra­
verso l'approntamento di sanzioni efficaci e dissuasive); 

b) fornire aiuto e sostegno alla persona interessata nell'esercizio dei 
propri diritti; 

e) garanttre un risarcimento adeguato alla parte lesa in caso dr viola­
zione delle norme. 

Così fissati, in linea generale, i requisiti per individuare il livello di tu­
tela adeguata, il Gruppo in questione, ha ritenuto (fermo restando Il ri­
spetto eh determinate condizioni specifiche) rispondenti a tale livello tutti 

14 n Gmppo in questione, che h:1 c:irnttcn.. mù1pcndcntc, è compu~to da un r.1pp1cscnromc 
ddlc nmout:ì J1 controllo dc,1p1Jtc da ciascuno Stato membro e da un rapprcscnt:J.ntc d~lla 
Comm1~,1onc Il Gruppo ha fra 1 ,uo1 compm qudh d1 a) c~am111.irc le lJUcst10111 atttm m1 
all'appl!rn,1011c delle norme naz1nnih d1 attua11onc ddla direttiva per contnbu1rc alL-i loro apphca­
/lonc omobrcnca. b) formulare ad u~o della Comm1s,1onc un parere ;;ul l.tvcllo d1 tutela nella Co­
mumm e nei Pac~t tcr.r,1, e) con~1glmrc la Comm1s~10nc in mciito ad ogni progetto <l1 mothfica della 
dircttl\a ,rcs,a, rlj formu!Jrc un parcn su1 cnJ1c1 d1 condotta dabl)[at1 a l.tvcllo comumt2.1io 



170 RICC.\RDO AC:CL\! 

gli Stati che hanno ratificato la Convenzione n. 108/1981 del Cons1glio 
d'Europa. 

Relativamente agli altri Paesi invece, l'esame dovrà essere d1 volta m 
volta effettuato tenendo conto anche dei due principali strumenti utiliz­
zati da alcuni ordinamenti in ,·ia concorrente o alternativa alle garanzie di 
tipo normativo, e cioè i sistemi di autoregolamentazione e le clausole 
con tra rtuali. 

Per quanto riguarda I primi, questi possono essere ritenuti efficaci 
solo se sono realmente vincolanti per tutti coloro che ,·i si sono assog­
gettati e se esistono quindi d1spositiv1 che assicurano effettivamente un 
buon livello di osservanza generale. 

Le dispos1z1oni contrattuali, dal canto loro, possono essere conside­
rate particolarmente adatte in determinate cond1z1oni, ma, ancora una 
volta, la loro possibilità di rappresentare un grado di tutela adeguata di­
pende dal tipo di garanzie che ad esse sono attribuite nel Paese in cui de­
vono trm·are appbcaz10ne. 

Non è difficile, sulla base dei pochi elementi qm riassunti, individuare 
l'obiettiva difficoltà di accordare il grado di "tutela adeguata" ad alcuni 
dei paesi che pure gestiscono ampi setton del commercio elettronico, 
primi fra tutti gli Stati Uniti. 

Il problema fondamentale, pur con 1 nschi che ogni semplificazione 
comporta, risiede nel fatto che in tale Paese la protezione della privary è 
rim"embilc in un complesso intreccio di regolamentazione settoriale, a 
livello sia federale sia statale, unita all'autodisciplina che, dettata diretta­
mente dalle imprese per regolare aspetti assai nlevantt, non è assistita da 
un adeguato sistema di controllo e di sanzione. 

La differenza fra questa impostazione e quella europea, fortemente 
ancorata ad arch1tettme di rango legislativo, rappresenta il punto nevral­
gico di un diverso modo di perseguire ob1ett1Yi che, per cultura e tracli­
zioni, non possono non essere comuni. 

In effetti, le posiziom sono tutt'altro che nettamente distinte. Per 
quanto nguarda l'Europa, ad esempio, la stessa Direttiva del 1995, affida 
ai codici dt autodisciplina aspetti. assai importanti de1 completamento 
della normativa primaria e secondana. 15• 

"T,ih d1,pos111001 sono ~tate n.ccp1tc anche 10 Italia, .id c,(.mpio con 11 codice ptr la proft~­
s1011c 1,rirnnah,t1c,1 (prnvvcdimcntrl 29 lugho 1998, tn GU 3 81998, n 179) che. concordato fr,1 
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Sull'altra sponda dell'Aùantico, poi, nonostante la ferrea difesa del 
principio di se!f-regulation da parte dell'amministrazione statuniteme, re­
centemente si stanno valutando un numero senza precedenti di provve­
dimenti legislativi per tutelare la prive,01 on-linel<, e diverse istanze politiche 
e gmdiziarie, sollecitano l'introduzione di provvedimenti che consentano 
di arrestare la diffusione di informazioni di fonte governativa 17• 

Un sempre maggior numero di organizza~ioni di tutela dei consuma­
tori (il cui peso nelle decisioni politiche di quel Paese è sicuramente 
molto rilevante), poi, invoca a gran voce il superamento del sistema di 
autodisciplina a favore di regole generali garantite da un adeguato appa­
rato sanzionatorio. 

4. l NEGOZL\TI BIL.-\TER.-\Ll 

Nonostante questi "riavvicinamenti." sostanziali il divario fra le due 
posizioni è tuttavia ancora molto forte ed è per questo che gli Stati Uniti 
hanno sollevato energiche opposizioni al momento dell'entrata m vigore 

l'Ordme na11onale dei giomali~n cd il (;arante cust1tu1scc una seppure at1pic,1 fonte oecondaria del 
d1ntto (cfr. U Dc S1crvo, D1g111tà drl/e persone e dmtto di ,nfa,,,,aZ!Ollt nel ror/11:e prev,sto tfall'arl. 2S m:1/a 
legge 675 del 1996, m ,\,\,\'\' , St11d1 u1 011m d1 I..enpoldo EkrJ. ~Wano, G1uffrè, 1999, pp 445-462, 
~pu,. p. 4S-1), o ,n 9uc:lh çhc dovrunnc, c~<cn:• ndott~t, ptr b ncerc,\ ,tnr,c11 o ~c1c11t1tica la CUI ac­

cettazione cosntulr.Ì 1cqu1Mto fondamentale pc1 poter acci.:duc a Jctcrmmau archivi o effettuare 
certe ricerche 

,r, '] nh progcm cd m1z1at1vc vengono ,mt1tu1n o superati con una cc.rta rapidità, rendendo Is­

sai complcs,o un loro costante mot 1tomwo, tuttavrn, secondo un recente aracolo d1 ,rampa (cfr. 
USA Todqy del 20 1 2000, la cm tradu.1.1onc compare all'mtcmo della Newsletter n 26 del Garante 
per la protc/10111.: dei Jatt pcrsonah), almeno um1 don1na di Stati starebbero tentando d11mp<.-<l11c 
alle banche d1 condmJcrt le mfomrn.1.1om con soggetti affihau, <juah compagnie d, ass1curaz1onc e 
d1 mtcrmed1anone unmobiliarc, 1mponcndo l'obbligo di ottenere il con~em,o dei loro chc:ntl prt­
ma d1 cedere ad altn mtorma)'1om c-hc li conceinono 1'1ù d1 venti Stati ddl'Umonc, poi, intende­
rebbero affrontare !I tema a~~a, JdKalo della tutela delle mfonnal10m mediche contenute m ba~1 
d1 ÙJt! (dodici Stati d1,porrcbbcro gi~ di norme che pn:vcdono la n.~crvatcna ùdlc cartelle chm­
chc), moltre, d1vcn;1 Staa vogliono 1mpcd1rc alle società operanti 1n Internet d1 vendere I dall per­
sun:w ottenuti seguendo le tracce dettromchc la,c1Jtc dalla chcntcb, se non previa d1ch1araz1onc 
delle vcnJ1tc cffottuate 

17 Rcccntcmemc, la Corte Supr~m,l degh Srnt1 Urutt. con sentenza del 12 gcnmuo 2000 ha d1-
ch1arato all'un~mm1tà l'illcgitam1tà Jcll,1. d1ffusu111c, da parte delle :imm1rnstrazmm sromh, dei tbtl 
pcn;onah formt1 dai cittad1m per ottenere la patente J1 guida, confermando la vahdmì d1 una legge 
federale dd 1994 che invece la Carn!ina del Sud e numerosi altri .Stati ntencvano inco~t1tuz10n:ùc 
perché 1nva,1va della sfera d1 compctcm:a statale (cfr, m attesa della pubbhcazione d1 ualc :.entcn­
za, l'arncolo apparso sull'lnùroa/Jo1u1I Htmld Tnbrme del 13.1.2000, la cm trm]u/,mnc è m crucc JIJa 
già citata Newsl,ttern. 26 del Garante per la pmtc1ionc dc1 dati personali) 
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della direttiva n. 95/46, ritenendo che questa potesse costituire un grosso 
ostacolo allo sviluppo del commercio elettronico. 

Tali timori hanno comunque impresso una forte accelerazione ai ne­
goziati fra i due blocchi, che sono culminati nella predisposizione di un 
documento da parte del Department of Co111merce staturutense nel quale si 
individuano alcune regole essenziali per fornire un "approdo sicuro" (sajè 
hurbourè il nome del documento) ai daa trasmessi verso quel Paese 18• 

Il Gruppo d1 lavoro d1 cui all'art. 29 della direttiva, s1 è occupato a più 
riprese dello ~tato di avanzamento dei negoziati e, in particolare, del do­
cumento da ultimo citato. 

In una prima occasione 19, l'ayv1s0 è stato sostanzialmente negativo, 
essendo stato ritenuto insufficiente il sistema di protezione delineato, so­
prattutto in relazione alla ridotta capacità d1 accesso ai dati personali da 
parte dell'interessato e all'incs1stenza d1 meccanismi di controllo tali da 
rendere effetti,·a la tutela nei confronti di chi abbia avuto leso un proprio 
diritto 20 . 

1" Il dncu-n1t.oto L'S.~\ 1uot.11ntu,no aJ un .-1.-;tt.Jnil J1 .:autu1q:;oli1111Ltlt,l/lOl1L lJ.1••,.llO "iU HL l'll'­

mcnn fomlamcntah a) un m,1cmc d1 prmupi. l'ad<.wmL ,11 ,1uali è b~c1ata alb ,cdtn md1v1d11ak 
delle 1mp1c,c 111ttrC>M\tc L prende ln f01 ma d1 unn "prnme<sa .11 pubblico" accompaj,'llJ.ta da una 
110t1firn al D1part1m<.nto dLi Commc1c10 US. \. b) l'.1.utocuafic.1.nont. ,mnuak d, tah 1mprc,c orca 
l'c,isten/,,1 eh mccc.i111,rn1 J, n,o[U/,tollc ei-tra-g11u.l111alc Jdk cont10, t.r·:,ic che dcn C>>cro sorgere 
ad D!!J!;<.Uo ti nspUto du <udd<.tn pnnctpi e .11l\,1,tu11.1 J1 un orgnm~mo pubblico dotato dune­
CC>•Jll potcn d1 ccmtwllo <.d mgmn11onc n,pctto ,ill'<.vrnr11c\k v1ola11one dei mcdc,1m1 p1mnpi, 1) 
la Ctt.J✓ tom. a cur.1. del D1parttmcntu del commcrc10 (o d1 altro ,oggetto) d1 un,1 h,ta dclli.: 1mp1c,i.: 
autoccrt1fic,\tl'. le quali bi.:ncficc1d)buo .1utomat1c.1m(.ntL d1 una pn.sunzmnt di .1.dq.,>uatJ.:;,.ra ddla 
p10tu:1onc dei d.1t1 a,s1curat1 i.: potrcbb<.1 o pertanto 1icc:, cr<. dau personali d:u p.ll:M UE >tru..1 
\ mcoli o ultL'!lon hm1ta1.1om 

19 Cfr il P,1rcr<. n 1/99 111-,>uardante "Il kw/lo rh j)JO/eZfOl/e dn d,11! mglr S/111! U111t1 e le d!fm1110111111 

co1Jo ho la Co1n1111sr1011e delle Commutò emopu e J/Gom110 df'f,ll St11t111111/J". aJott,ltO il 26 1 1999 L pub­
blicato m calce al comumcato st,unpa del Garante, n 1 .i dd 16 3 99 (111 Bo/I 11 8, pp 70-72) 

' 11 Il pMcrc !Il c1uc,t1onc p1 cci,a chi.1r.1mc11tc che le norme m matcu.1 di pmtv1on<. dei <l:m non 
m11.1110 c,clu,1v,tmLntc a rutd,1rc gh utih//,ltClll d1 nuoH· tt.cnolog1e (m p.1.rt1colare mfonnat1c.1 e 
lntcrn~t), ma c,pnmono ,111chc l\1dc,10t1c .1d tm,1 ,cnc d1 p11nc1pì e dmtt1 tondamentah basati ,u 
una cultma comune di "n,pt·tto per la pm'«()' cd :iltn valori propri ,kgl1 css<.n um,1m. che i.. cond1-
,,s,1 allo >tc:,,o modo d,1gb Stati mcmbu ddl'Un1onc Luropi.:.1 e d.1gli Stati Umti" Il c;1uppo, 
qumd1. ~ nma~to dd parc1c che al momento non ,i pote"(' fou.: affidamento ",ull',tttuak collage 
di lq..,'1sb11onc ,ctt01ulc ad ,,lta ,pcc1ficttn L autorcgolamcnta,mnc ,u ba,c volontaua quale g.uan­
na di una protL/-IOnc adcguata u1 tutti 1 c,tsl d1 trasfcnmc:nto d1 d.in pu,onah dall'L'monc: I ,um­
pc,1" In tale ottica. '"mp1c ,ccondo 1I Gruppo, L, dcfin11,10nc nqi:h US \ dt uno stn11dmrl concor­
dato "d1 nft.nmt.nto". ti Jefe hatbol{J appunto, co~ntui,c" un utile ,lpprocCto chi.:, 111 Jctc1111man ca~,. 
pu,, pi::1Ò nlcc~sltarc di mtcgrn,mm1 attravcr~o ~olu/10111 contrnttu,1li. 111 og111 la,o, occorrnno m1-

f!_honrncnt1. ultC"non, sopr.1tt1.1tto per <1u,mto ngmw.i.1 l'c,,~crvnnn <l1 tali prmupi :u •1u.1h k 1mpn.-
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In una successiva occasione 21, su una versione rivista del progetto, il 
Gruppo, dopo aver ribadito il giudizio d1 generale msufficienza sul si­
stema statunitense di proto:ione dei dati, ha individuato nel dettagho le 
carenze di tale sistema giudicandolo ancora non adeguato ad offrire la 
tutela necessaria ai dati trasmessi in quel Paese22 23. 

5. IL RUOLO DELLE ORG.-\NIZZ:\ZIONI NTER.NAZION.-\LI 

Quella dei negoziati bilaterali è sicuramente una strada molto impor­
tante che s1 ~ta percorrendo nell'ottica di portare a soluzione il problema, 
ma non è l'unica: in àmbito internazionale, infatti, la tematica è all'esame 
di diversi consessi. 

Fra questi, un ruolo preminente spetta all'OCSE, dove la presenza dei 
maggiori Paesi interessati alla questione e la particolare procedura di ap­
provazione dei documenti, che s1 basa sul consenso generale dei rappre­
sentanti, costituisce un punto di naturale composizione delle diverse po­
sizioni24. 

se ,ono hbere d1 aderire, ma una ,·olta che t.tle aJ1:s1one , J SI~ stata e che SI ,1a usufruito dei rck.t1-
,·1 vantaggi. ti loco n.~peno deve c:N~rc obbltb>a{()rtO e sottoposto ad un controllo mdipcndcntc, 
che assicuri anche l'effettivo e,amc dc, reclami pn:~entat1 da ,oggetti I cui dat1 sono itali trasferiti 
d.ill'Umom. I :uiopt.a, 

21 Ctr d parere n 2/99 ab>uardantc "L'ade,g1u1tezz11 dei 'pmwpi 111temil:;;JO//(/lt pet 1111 f1j;p1odo .-iwro' 
,tab,/Jt, da/.U,,urle10 del comJJ1emo USA t/19 apnle 1999", adott.ltu 11351999, 

2:! Sulla questione.: è mtuvcnuta anche la ·1 .\C:D (Tu111s At/1111tu Co11mtmr D10/ogue), una coali­
/lonc che num,ce ,c,santa fra le pr111c1pah a~wcia.-10111 d1 con,umaton deglt US.\ e dei Paesi eu­
ropei, la c1ualc ha adottato 1! 23 apnlc 1999 una molu;,ionc m cm ,i 1espmgc l'ado;,,onc della 
p1Dposta del "sa(e harbom1', s,1lla ba,c dcll'a~su1lti> che essa non fomtsce ai consumatori una tutela 
adcguata della pm109•, e ,i raccnmamfo invece la ddim✓.mne di una Conven;,1onc mtemaz1onalc m 
materia Secondo tale organi1.n/10nt, l'accog:ltmento della proposta amencana vanifichucbbe lc 
finaht:ì della dm:ttlva comunitaria, Le con,1dcn1,:1om della T.\CD sono state nprcse dal prcsn­
g10,o Eleilnmu Pnvary llljom1allo11 Cmt,r (I !PIC) d1 \Va,hm!,>ton, che ha akvato l'cMgcnn d1 un 
maggiore e01nvolgimcnto dcll'op1111onc pubblica ncll'elaboc:1✓.10nc della politic.1 mtcrna✓.tonale m 
materia d1 turda della uservatcna Il testo della nsolu/10nc della "J .\CD è pubbltca1a m calce al 
comumcato stampa del Carantt: n 47 del 10 5 t 999, m Boll n 8, pp 91-92 

21 li Gruppo d1 lavoro, 11 3 febbraio 2000, ha anche adottato il patere n 1/2000, che ha c,a­
m1naw "Al,11111 rupeH1 del cMJ11tm:,o elettromm", con particolare nfenmcnto al pmblcma del "mm/mg" 
clcttro111co, d1mostrnndo come I prinç1p1 dcli(.) due drretuvc possano fornire soluz10nc anche agh 
,pcc1fic1 pmblcnu derivanti dall'uso <l1 Tntcrnct. 

J-I RLccntcmcntc, l'cs;\mc delle r1pcrcuss10m della tutela della pnvary sullo ~viluppo del com­
mercio elettronico è ,tiro ll1$t.'11to :incile ncU'agcnda JclrOr 6ran1u:a1:1ont. mondiale per tl commc1-

c10 (\X'l'O) e del Cruppo degli otto paesi più mdustnalantl (GB) 
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Dalle linee guida del 1980, che hanno individuato una sene di princi­
pi, ancora oggi rappresentanti il nucleo essenziale della tutela della priva-
9.25, si è passati ad una dichiarazione sui flw,si transfrontalieri del 1985 ed 
alle lince guida sulla crittografia del marzo del 1997. Poco più di un anno 
fa, esattamente nell'ottobre del '98, la Conferenza ministeriale di Ottawa 
sul commercio elettronico ha dato nuovo vigore a queste linee guida, 
tant'è che si è deoso di incentivare le ini71at1ve di avv1c111amento fra le 
differenti impostazioni, anche attraverso incontri periodici fra le diverse 
componenti governative, produttive e dei consumatori, al fine di contri­
buire a ndurre progressivamente le divergenze es1stenti26. 

Uno di questi inconrri si è svolto, nell'ottobre del 1999, a Parigi27 con 
l'obiettivo di esaminare i progressi compiuti ad un anno di distanza dalla 
citata Conferenza. 

Fra le non molte novità emerse, merita menzione 1] nuovo approccio 
che si sta, pur con fatica, delineando nella contrapposizione fra i sistemi 
di regolamentazione pubblica e quelli d1 autodisciplina. 

In tale occasione, infatti, è stato più volte evocato il principio della 
cosiddetta "co-regolamentazione", anche se, ancora una -volta, le opinio­
ni circa il significato da dare a tale concetto non sono del tutto univoche. 
da parte comurutaria s'intende con esso far riferimento ad una regola­
mentazione statale (o comunque pubblica) completata da una regola­
mentazione di dettaglio fissata nei codici deontologici; mentre, da parte 
staturutensc, l'interpretazione più frequente sotbntende una regolamen­
tazione congiunta da parte degli organi centrali (statali e federali) e del 
mondo dell'impresa. 

Jvla il vero elemento di novità, emerso con rinnovato vigore durante il 
Fomm, è stato rappresentato dalla forte nchiesta delle organi;:zazioni di 

2 ' 1-'d c1t,lto parere n 1/1999, 11 C.ruppo mttutto dall'art 28 della dtrcttlva. uamm:mdo 11 pm­
gcrto dt ''mfe harho11r'', h,l confcrm,no, rrn l'altro, che "qual~ia~1 msicm<. accettabile d1 pnnc1pi co­
,t1tmnll un po1to s1cmv d<., e comp,cndcr~. ~1uak r<.qui.tto mm1mo, tutti I pt1nc1pi fissati ne.lit: hn<.e­
gmda in matcrw d1 pm,,19• claborntc dall'OCSE n<.I 1980, adottate, fra gh .iltr1, <laµ:h L:S.\" 

~6 Il 9 d1cc.mbrc 1999, poi, l'OCSI·. h.1. appmvato k J.,11er g111rfa pt, la prole'10Ne rfel co11s1111Mto1e 11e/ 
(011/eJlo dtl rommmto eletlro111ro (111 http/ /wv,w o<.cÙ 01g/ / d,t1/ ~t,/ 1t/ con,umcr/prod/ gurdt:hnc~) 
che pcrù, 111 matuu d1 tutela dcllJ n,c1vatt!11.a, ,1 lmntJ. a unv1arc alle citate Lince gmda del 1980, 
co,ì come 111teg1:1tc dalla ùich1,Haz1011c mu11~tcn.1.lc d1 Ort,1wa, "al fine d1 prnv,cdc.rc ad 
un'appropriata cd effettiva protv1onc per tl consum.1to1c" 

27 S1 tratta dd Fomm ~ul Cornmerc10 clcttrontco. trnuto~1 1112 e 13 ottobre 1999, 11 cui rc,u­
wnto è 11nvcmbdc ,11l'md1nno http/ /www occd (Hg//J~r1/,t1/tt/tc/act/Pnr1,_cc/pdf/forum_ 
rcport/pdf 



La tutela dei dati personali: la privacy e /'e-commerce 17 5 

consumaton statunitensi d1 giungere a più elevati standards di sicurezza 
per le informazioni personali, anche attraverso un maggior ricorso alla 
regolamentazione ed al controllo pubblici. 

Purtroppo, questi nuovi sentimenti non hanno finora trovaro 
url aèregmtra rrspusra ·m -quegi1 urgariI$nÌl ·pùùùirò -arm:·fo:atii, "l.'UI11t: 1r<1 'r·r­
deral Trade Commission, che pure, per i rilevano connotati di indipendenza 
e di tutela delle posizioni "più debo]j", si sono nel passato caratterizzati 
per aver assunto decisioni di rottura rispetto a quelle governative 28. 

Tale Commissione, in particolare, in un recente studio sulla privary nel 
commercio elettronico 29, pur con qualche opinione dissenzjente, ha so­
stanzialmente bocciato il ricorso ad una regolamentazione pubblica del 
problema, ritenendo senz'altro sufficiente l'attuale approccio basato 
sull'autodisciplina del mondo imprenditoriale. 

6. LE PROSPETTIYE DI SOLUZIONE 

Recentissimamente si è avuta notizia che è stato raggiunto un accordo 
di massima fra UE e USA sul "safe harboul'; questo accordo tuttavia ri­
chiede ancora diversi aggiustamenti e la ratifica ufficiale. 

Sembra comunque che un ponte sia stato gettato e, anche se non 
mancheranno resistenze da parte dei sostenitori dell'una o dell'altra posi­
zione. è certo che questo punto di incontro possa costituire almeno la 
base eh partenza per sviluppare un successivo, più proficuo dialogo. 

Questo riavvicinamento non può infatti essere considerato il passo fi­
nale, perché obiettivamente insufficiente e perché la posta in gioco è 
senza dubbio molto alta. 

Giova forse precisare a tale proposito che il problema non si può 
(come pure purtroppo qualcuno tende a fare) limitare all'idea di una 
"difesa dalla pubblicità" o dallo "spamming": il rischio è molto maggiore e 
riguarda la possibile "fuga" o sottrazione di dati sensibilissimi, come 
quelli sulla salute, il cm grado di "appetibilità", in una società sempre più 

2H Tale comm1ss1one, la prima ,orta ntglt ~tntl uniti nel ~ecolo ~coeso. nata con 1ntcnt1 d1 rc-
1--rohv.10ne delle tauffc in campo fcrrovmno, s1 carattcnnò ncgl.t anni succc~~1v1 per l'a~1one a tu­
tela dcgh mtcre~st più dcbol.t tanto da mentarc I'nppcllat1vo d1 Poor mm's Court (cfr, sul punto, M 
D',\lbt:rtt, vo,e· ''.411to11tà 111dpmdmt, ", in Enc. gwr. Treaa111, 1995, pp 1-8, spcc;: p 2) 

2~ C:fr. l<cdcrru Trade Comm1ss1on, Se!freg1lfat1on and PnV09• on-!JNt: a Rrport lo Co1«nn, luglio 
1999, rcprnbdc al sito Internet www ftc gov 
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"globali:zzata", è elevatissimo (s1 pensi, ad esempio, al valore economico 
che la conoscenza delle condizioni di salute di una persona può avere al 
momento de1la stipula di un contratto assicurativo o della concessione di 
un finanziamento per la conseguente valutazione del rischio). 

S1 tratta di dati che, una volta sfuggiti al controllo dell'interessato, se 
vengono utilizzati fuori dal quadro dt garanzie con tanta fatica conqui­
state dall'odierna civiltà, possono dar vita a nuove forme di emarginazio­
ne basate forse non più (o non solo) sulle differenze religiose, politiche o 
razziali, ma anche sulla "salute" e sulle aspettative di vita riferibili ad una 
determmata persona. 

Non si tratta quindi di una battaglia soltanto commerciale rivolta ver­
so l'affermazione di uno o di un altro standard economico, ma di una di­
fesa, 1n primo luogo, di valon, valori che certo non sono estranei alla 
cultura di altri paesi come gli Stati t:nit1, ma che, qualche volta, rischiano 
d1 essere messi a repentaglio dalla ricerca del profitto a tutti 1 costi e da 
un'eccessiva fiducia negli effetti equilibratori del mercato. 



Commercio elettronico e tutela del consumatore 

1. Iniziamo con il defirure le espressioni con cui è titolata questa rela-
210ne. 

Commercio elettronico. Come è noto, Internet non nasce come mezzo per 
attuare rapporti economici, ma come strumento di comunicazione. È un 
dato che occorre tenere presente per lo studio del sistema normativo, 
che mira alla tutela, o, vorrei dire, "alle tutele" del consumatore. 

Nel corso degli anni, accanto all'utilizzo del sistema della rete, quale 
medium commumcandi, si affaccia però un utilizzo economico. A dire: co­
minciano ad essere offerti servizi, beni; vi è circolazione di ricche:.>:za an­
che attraverso la Rete. 

Il primo prob1ema per 11 giurista è quello d1 1dent1ficare quali relazioni 
siano da annoverare tra i rapporti "di cortesia"; quali, invece, tra quelli "a 
titolo gratuito", là dove assumano profili di giuridicità; infine, quali siano 
rapporti "a titolo oneroso". 

In chiave pragmatica, si è detto: i rapporti a titolo gratmto in Internet 
non esistono; esistono rapporti di mera cortesia e rapporti a titolo onero­
so. 

Questa prima osservazione deriva dalla difficoltà oggettiva di identifi­
care la giuridicità di un'offerta telematica, là dove non vi sia un esborso 
da parte dell'utente, del fruitore del servizio. 

Immaginiamoa, prima d1 partire per un viaggio, di chiedere ad un 
corrispondente via Internet informazioni sul tempo in Australia. 
L'erroneità della sua risposta, che implica dei costi, magari semplice­
mente il riacquisto del vestiario, purtuttavia non ci porterebbe a citare in 
giudizio il nostro maldestro informatore. Ma se queste informazioni le 
avessimo chieste a un istituto di meteorologia, operante su un sito Inter­
net, là dove le informazioni fossero state errate avremmo potuto legitti­
mamente chiedere il nsarcimento dei danru? 

Sì, se ci fosse stato un pagamento; no, se questo pagamento non fosse 
avvenuto: quale giudice avrebbe infatti accolto la nostra istanza? 

La metamorfosi della Rete da un iniziale parallelismo tra le due situa­
zioni di comunicazione d1 informazioni e di scambio economico ha 
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comportato oggi la necessità di creare una rete soltanto per rapporti eco­
nom1c1. 

Tutela del consumatore. Dunque, direi "tutele" del consumatore. Il con­
sumatore, infatti, s1 pone, dinanzi alla Rete, m vesti differenti. 

Risparmiatore: artt. 30 e 32 d. lgs. 24 febbraio 1998, n. 58, e.cl. Testo 
Unico della finanza, ove ci si riferisce ad un soggetto sì "cliente", ma che 
investe il denaro attraverso la Rete. Rispetto alle tecmche comunicative, 
indicate dal regolamento di attuazione n. 11522 del 1998 emanato dalla 
Consob, vi sono de1 criteri che possono estendersi ad ampio raggio a 
tutto lo scenario del commercio elettronico. 

Cittadino. Nei rapporti con la Pubblica Ammin1straz1one il fatto che, 
oggi, nonostante sia stato attuato il sistema della firma digitale, venga 
valorizzata l'archiviazione m chiave ottica sul supporto fisico, significa 
che ancora c'è necessità d1 un originale e di una copia. La prassi chiede 
certezza, che si consegue con 1a conservazione del dato informatico in 
un supporto tangibile. Ciò dà fiducia al consumatore, che in questo caso 
è il cittadino, è l'utente del servizio che viene offerto dalla Pubblica 
Amministrazione. La tecnologia della firma digitale non offre 
all'eviden7::t g::i.r::i.n:,ic maggiori 

Quindi, "consumatore come acquirente", "contraente debole". Su 
questo scenario considererei, con i limiti delle semplificazioni, tre filoni 
normativi. 

Il primo riguarda la tutela della riservatezza: ci si riferisce alla tutela 
dei dati personali, alla privary nelle telecomunicazioni. 

Un secondo filone riguarda la tutela della cosiddetta "presa di co­
scienza". Il fenomeno si muove dalla contrattaz10ne a sorpresa a quella 
che potremmo definire della contrattazione "con mezzi tecnolog1ci non 
consueti all'utente", dei quali, dunque, non si ha quella dimestichezza 
abituale propria dell'util.tzzo di un mezzo tradizionale. 

Nell'àmbito di questo filone s'inseriscono: la normativa - ormai risa­
lente! - delle vendite fuori dei locali commerciali (d. lgs. n. 50 del 1992) -
sebbene tale legge già aveva considerato all'art. 9 l'ipotesi dei contratti a 
distanza; la proposta di direttiva comunitaria sul commercio elettronico; 
la direttiva n. 97 /7, adesso attuata dal decreto legislativo n. 185del 1999, 
sui contratti a distanza. Si aggiunga anche la normativa civilistica dei 
contratti su moduli e formulari, il D.P.R. n. 513 dd 1997 sulla firma di-
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gitale e il regolamento Consob già richiamato di attuazione del Testo 
unico sulla finanza, relativamente alla parte della contrattazione a distan• 
za, che viene in questo caso individuata nell'àmbito dell'unico genus 
dell'offerta fuori sede. 

Poi, ci sono altre normative di settore, si pensi alla subfornitura e alla 
multiproprietà, che hanno norme di protezione della presa di coscienza. 

Un terzo filone racchiude l'aspetto dell'equità negoziale: le clausole 
vessatorie di tradizione codicistica, le clausole vessatorie introdotte con 
la novella degli artt. 1469bi.r ss. e.e. e, ancora, le leggi speciali suUa 
subfornitura e sulla multiproprietà, nell'àmbito delle quali si propone ap­
punto anche un problema di equità negoziale. 

2. I provvedimenti normat.1v1 che più interessano questa relazione, 
sono quelli relativi a!Pattuazione della direttiva sulle vendite a di1.tanza, 
cioè 11 d. lgs. 22 maggio 1999, n. 185, e la proposta di direttiva comunita­
ria sul commercio elettronico, come da ultimo emendata. 

Nell'àmbito del primo provvedimento, segnalo due aspetti. Il primo 
riguarda il momento antecedente alla contrattazione - art. 3 relativo 
all'informazione per il consumatore, che m tempo utile prima della con­
clusione del contratto, deve ricevere tutta una serie di informazioni a ini­
ziare dall'identità del forrntore, il prezzo del bene ecc., insomma tutu 
qucgll elementi che gli permettono d1 manifestare un consenso 1l più 11-
bero possibile e, in qualche maniera, il più informato possibile. 

"In tempo utt!e prima della conc!tuione". Questa è già una definizione che 
stona nell'àmbito della varietà dei sistemi a distanza: il tempo utile si di­
versifica a seconda dello strumento utilizzato; è chiaro che nel rapporto 
epistolare il tempo utile sarà più esteso che in un rapporto telematico. In 
questo senso lo stesso d. lgs. considera che l'utilizzo dello strumento 
possa valere come criterio interpretativo per la chiarezza delle informa­
zioni da fornire (art. 3, comma 2). 

In questa pnma fase dello scambio, prima di acconsentire 
all'operazione economica, c'è un richiamo normativo da valorizzare, che 
tutte le informazioni circa l'identità, il prezzo, le spese di consegna e così 
via, "devono essere fornite in modo chiaro e comprensibile con ogni 
mezzo adeguato alla tecruca di comunicazione a distanza impiegata, os­
servando in particolare i principi di buona fede e di lealtà in materia d1 
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transazioni commerciali, valutati al1a stregua delle esigenze di protezione 
delle categorie di consumatori particolarmente vulnerabili". Tale è 11 te­
nore del comma 2 dell'art. 3 del decreto legislativo. 

Si ripropone quello che, per chi ha studiato il fenomeno pubbbcitar10, 
è il noto d1batoto se il consumatore da tutelare sia "il più sprovveduto" 
oppure il cosiddetto "consumatore medio". 

Nel d. lgs. n. 185 del 1999 il richiamo a "categorie di consumatori 
particolarmente vulnerabili" implica che ci sia già nell'àmbito della defi­
nizione, pur collettiva, della figura di consumatore, l'elemento della de­
bolezza cognitiva rispetto al bene che si va ad offrire. 

L'altro profilo mteres~ante di questo secondo comma è il richiamo 
alla lealtà e alla buona fede; lealtà e buona fede che rendono l'offerta -
offerta a distanza - dotata di un requisito in più rispetto a quelli tradizio­
nali: la correttezza. A dire: Il modulo comunicativo utilizzato per far co­
noscere all'utente, al consumatore, al risparmiatore - ove vi sia la possib1-
lità di estens10nc (il d. lgs. non si applica al risparmiatore, ma i pnnc1pi, 
come detto, s1 rinvengono nel T.C. fin.) - deve corrispondere a canoni d1 
lealtà. 

Lealtà che deve sussistere tra l'operatore co1nmcrc1alc, che utilizza la 
tecnica di comumcaz10nc a distanza, e l'utente consumatore. 

Proprio perché ci s'imbatte in tecnologie non conosciute, l'operatore 
deve illustrare all'utente quali sono ì passi da compiere, quah sono i pas­
saggi tecnologici incidenti sul profilo negoziale, che il potenziale acqui­
rente deve porre in essere affinché abbia buon esito l'operazione, si arrivi 
alla conclusione "voluta" del contratto. 

Questo è un aspetto che viene valorizzato anche nelle modifiche ap­
portate alla proposta di direttiva comunitaria sul commercio elettronico. 

Il secondo aspetto della normativa sulle vendite a distanza è legato 
all'art. 4, e riguarda, in particolare, gh clementi informativi che devono 
essere resi noti al contraente nel momento stesso in cui ha già deciso, 
attuando il rapporto, di effettuare l'ordine d'acquisto. In questo caso de­
vono essere fornite alcune informazioni, in primù la conoscenza dello i11s 
poemtmdi, cioè della possibilità di recedere dal contratto posto in essere. 

In c.1uesto cm.o cl si domane.la: gioca ancora il nchiamo alla buona fe­
de, alla lealtà, richiamato dall'art. 3:i 

Un esempio varrà a chiarire la rilevanza del quesito. 
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Se io stipulo un contratto a distanza con un editore che ben conosco, 
con cui normalmente ho dei rapporti commerciah, anzi magari lo cono­
sco 1n carne ed ossa, è necessario che nella fase dell'informazione pre­
ventiva d1 cui all'art. 3 si segua tutto l'iter informativo, che volenti o no­
lenti, rallenta il momento perfezionativo del consenso? Direi di no, per­
ché, come si è visto propno nella fase mformativa dell'art. 3 gioca il ri­
chiamo alla lealtà e alla buona fede, Qui c'è un rapporto pregresso, una 
familiarità che dà per acquisita una certa conoscenza di tutta una serie di 
requisiti, appunto l'identità del fornitore, le spese di consegna, che evi­
dentemente sono datr già condivisi 1n passato. Direi che proprio la clau­
sola generale richiamata, della buona fede e della lealtà. Cl permette d1 
valutare il caso smgolo con una certa elasticità circa le informazioni da 
fornire: ciò sta nella ratio della legge, propno rispetto alla parte 
dell'informazione preventiva dell'art. 3. Che succede con riferimento 
all'art. 4, e alle altre informazioni che devono essere date nel momento 
dell'esecuzione dd contratto? 

Da un punto di vista testuale non v1 è più il richiamo alla lealtà, alla 
buona fede, alla correttcz~a: dunque già da un'mterpretazione letterale 
andrebbe esclusa la possibilità di considerare il grado dell'effettività 
dell'informazione fornita. 

Torniamo all'esempio dell'editore e del rapporto commerciale, già at­
tivato nel tempo. C1 trnviamn dinanzi ad una nuova tecnica dello strpuh­
re, proprio con nferimento alla predisposiz10ne della tutela nom1ativa. La 
tecnica a distanza, infatti, pur già conoscmta dal consumatore, nel mo­
mento in cu1 viene normativizzata, implica una serie di dati giuridici in­
novativi. Evidentemente le vendite a distanza sono assai nsalenti, ma 
non esisteva ab origine lo ms poenitendi. Da oggi è obbligatono offrire al 
momento della conclusione alcune informazioni, in particolare quella 
sullo ius poenitendi, che è vincolo giuridico assegnato all'operatore per la 
protezione del1a scelta dell'acquirente. Non sussiste deroga: 
l'mformazione è imposta dalla legge e non è derogabile in quanto non 
riguarda un dato di fatto la cui conoscenza può essere evinta dalla pras5i 
stipulatoria. C'è, del resto, una norma specifica dello stesso decreto che 
sanziona l'inderogabilità delle norme di protezione (art. 11, comma 1). 

3. L'altro provvedimento regolatorio è la proposta di direttiva sul 
commercio elettronico. Gli aspetti che più interessano da vicino la tutela 



182 ALHIJUO M.\RI \ G \:\IHINO 

del consumatore sono: la trasparenza delle comunicazioni; la responsabi­
lità dell'operatore della Rete; in particolare, la validità e la conclusione dei 
contratti in Rete. 

Rispetto alla trasparenza, sebbene ci troviamo in un'ottica liberal!zza­
trice, la scelta è quella di informare al massimo l'utente, 11 consumatore, 
sulle carattcnstiche, le idoneità anche professionali dei soggetti che of­
frono beni o servizi in Rete. 

La proposta di direttiva enuncia che l'indirizzo del sito di posta elet­
tronica non ha valore di comurnca:.-:ione commerciale. Su questo non s1 
può non essere d'accordo propno ove si tenti di ricostruire la natura dei 
domazn natms, natura non solo distintiva, con richiamo al marchio, ma 
determinata dalla funzione pnmaria mformativa, richiamata all'inizio, 
conseguente al fatto che la Rete nasce come strumento comunicativo. Il 
domain name, pur possedendo una funzione identificativa dei soggetti che 
agiscono nella Rete, può richiamare anche il nome di un'azienda e, evi­
dentemente, consistere anche 1n una frase pubblicitaria, 1n questi casi ri­
mane comunque prevalente il tratto identificativo. 

L'art. 7 consente di rendere più comprensibile la differenza che esiste 
na ~ollcc1taz1one e pubblicità. 

Su questo punto la direttiva n. 97 /7, poi attuata con 11 d. lgs. n. 185 
del 1999 di cui si è detto, riguardante la protezione dei consumatori in 
materia di contratti a distanza, offre, al1a luce dell'iter prepara tono, spunti 
significativ1. 

Con riguardo al messaggio commerciale telematico ed alla sua pecu­
liare forma comunicativa, infatti, nella prima reda:-:ione della direttiva del 
7 ottobre 1993, si assumeva all'ex 6° Considerando, dopo aver premesso 
che "la costante evoluzione di queste tecniche (le tecniche di co,mmicazzone a 
distanza) non consente di redigerne un elenco esaustivo ma richiede che 
vengano definiti principi validi anche per quelle tecniche che sono anco­
ra poco impiegate" (parte ancora vigente nell'attuale 9° Considerando), 
che "occorre fissare chiaramente la differenza tra pubblicità e sollecita­
zione". Il legislatore comunitario assimilava, poi, la sollecitazione alla 
mera proposta contrattuale, in cui il consumatore, pur senza essere stato 
"sollecitato", dispone "degli elementi necessari per negoziare". 

Al successivo ex 9° Considerando, pur constatandosi che "il consu­
matore riceve sollecitazioni tramite molteplic1 tecniche di comuntcazio­
ne", si riteneva opportuno specificare che le "sollecitazioni vengano 



Commercio elettronico e tutela del conrumatore 183 

chiaramente identificate come proposte commerciali". Tuttavia il dato 
empirico che nelle comunicazioni telematiche non possa parlarsi d1 solle­
citazioni telematiche m senso tecnico, di fatto inattuabili a parte venditons, 
ha stimolato il legislatore comunitario ad eliminare la distinzione tra 
pubblicità e sollecitazione e a rilevare che nel telematico il parallelismo 
corre, pmttosto, sul filo offerta ad pet:ronam-pubblicità. 

Ora, l'art. 7 della direttiva sul commercio elettronico distingue tra 
pubblicità commerciale sollecitata per posta elettronica e pubblicità non 
sollecitata. L'unica sollecitazione ipotizzabile in Rete è, dunque, quella 
dell'utente che chiede maggiori informazioni e che nulla ha a che vedere 
con la sollecitazione ad per.ronam operata tradi:.donalmente "porta a por­
ta". 

4. Con riferimento alla responsabilità dei dati immessi ndla Rete, 
esemplificherei le ipotesi previste dalla proposta di direttiva. 

La prima è quella del pmvzder che si limita a trasmettere in Rete le in­
formazioni su richiesta dell'utente, ovvero s1 limita ad offrire all'utente la 
connessione (attività d1 mere conduil';: qui viene in mente la connessione 
per il bro111.ring Oa navigazione) ma anche il profilo della trasmissione della 
posta elettronica. Siamo davanti alla funz10nc del provider di mero stru­
mento che permette il passaggio di una comunicazione da una parte a 
un'altra. 

Non ci sono responsabilità sui contenuti, a meno che non vi siano 
modifiche degli stessi ad opera del provider. 

La seconda ipotesi è quando vi è un'operazione d1 memorizzazione 
automatica delle mformazioni provenienti dall'utente (cosiddetta attività 
di cachmiJ, Sono le operazioni di stoccaggio temporaneo denominate .ry­
ste,n caching. si pensi ai profili della temporanea consen•azione della posta 
elettronica nella memoria del provider prima di essere appresa dall'utente. 
Sono comunicazioni preconfezionate dal soggetto utente che sta in dia­
logo con un corrispondente: lo strumento, il server provider, offre una mo­
dalità tecnica per operare la circolazione del messaggio, memorizzandolo 
fino a che non viene "scaricato" dal destinatario. Vi saranno oneri di ag­
giornamento dell'informazione, ove sia richiesta. 

L'ipotesi più delicata è invece quella in cui il provider fornisca il servizio 
di memorizzazione di informazioni fornite da un utente (hostin~. In que-
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sto caso pensiamo alla fornitura di pagme Web, ad uno spazio per un 
gruppo d1 discw,s10ne: entnamo nello scenario di tutto ciò che è diretta­
mente diffuso al pubblico tramite Internet. Emergono profili di even­
tuale illecito civile anche del provuler. 

Un esempio. 11 signor Rossi di Livorno vuole registrare un nome a 

dominio con la dizione assitalia.it; lo chiede al provide,~ il provzder non può 
far finta di nulla e registrarglielo, mandare 10 Rete la pagina Weh con il 
richiamo ad assitaha.it. Una giuri1,prudenza del Tribunale di Roma ritiene 
che in questo caso Yl sarebbe compartecipazione all'atto illecito, consi­
stente nella contraffazione di marchio. 

Ci sono delle responsabilità ove si fornisca il servizio di memorizza­
zione, là dove l'attività del provider permetta la connessione col richiamo a 
dati che, pur for111t1 dall'utente, implichino situazioni di illegalità, perfe­
zionatesi con la messa in connessione da parte del provider. 

Ciò nella proposta della direttiYa è previsto: il promder sarà ritenuto re­
sponsabile a ntirarc immediatamente tutte le informazioni ove venga a 
conoscenza successiva della loro illegalità, ma anche prima per fatti o cir­
costanze per 1 quali l'illegalità sia apparente (art. 14, comma 1, lett. a e b) 
(non è smro accolro l'emendamento del Parlamento che faceva nfen­

mento all'essere "in gr;do d1 sapere" dell'illegalità dell'attività). In questo 
caso il provzder deve evitare d1 permettere il compimento dell'dlectto civi­
le. 

5. All'art 11 si stabilisce 11 momento della conclusione del contratto 
con riferimento al consenso espresso tramite l'utilino di mez;,;1 informa­
tici, come 11 fatto di cliccare su un'icona. 

Nel caso, il contratto si ritiene concluso quando l'utente ha ricevuto 
per via clcttroruca da parte dell'offerente la conferma del ricevimento 
della manifestazione del consenso dell'utente-accettante. 

In particolare si specifica che 11 ncevimento della ricevuta di ritorno s1 
considera avvenuto quando la parte cui è destinata (l'utente-accettante) 
può accedervi. 

Il che significa - come avviene per il sistema delineato nella posta 
elettronica - che la conclusione coincide con il momento in cui 11 mes­
saggio sia accessibile alla memoria della macchina del destinatario senza 
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che sia rilevante l'effettiva presa di visione e conoscenza del messaggio 
da parte del destinatario,. 

In particolare si specifica che l'offerente-prestatore è obbligato ad in­
viare immediatamente l'avviso di ricevimento. 

Occorre, dunque, domandarsi se la procedura descritta sia applicabile 
effettivamente anche alla posta elettronica. 

In linea teorica il richiamo al mero utilizzo di mezzi informatici e, solo 
in via esemplificativa, il richiamo al cliccaggio sull'icona sembrerebbero 
contemplare anche la procedura per posta elettronica. Anzi quest'ultima 
situazione, come si è anticipato, appare la più congrua proprio con rife­
rimento al meccanismo di ricezione che considera la conferma di ricevi­
mento come effettivamente ricevuta allorché l'utente abbia la possibilità 
di accedervi. Nella posta elettronica, infatti, come si è detto, l'utente deve 
collegarsi al sito del provzderper "scaricare" la posta. 

Il procedimento delineato dalla direttiva, tuttavia, è differente da 
quanto previsto dall'art. 1335 e.e., ove non è certo necessario l'ulteriore 
passaggio dell'invio della ricevuta di ritorno all'accettante. Né del resto 
potrebbe ipotizzarsi che l'mente, nel caso, rivesta il ruolo di offerente, in 
quanto la direttiva stessa parla di offerta del prestatore ed accettazione 
del destinatario della prestazione. 

Non si giustificherebbe, poi, neanche l'obbligo dell'1mmediato invio 
della ncevuta di ntomo da parte del prestatore, che ove fosse accettante 
sarebbe invece libero di non dar séguito all'offerta, 

Ove dunque l'art. 11 della direttiva sul commercio elettronico si ap­
plicasse anche alla posta dettronica si modificherebbe il meccanismo 
previsto dall'art. 1335 e.e. 

In questo senso, perallro, occorre chiedersi che cosa accade se 
l'offerente, innanzi al ricevimento dell'accettazione dell'oblato, poi non 
invii la ricevuta di ritorno. 

Secondo la direttiva il contratto non si sarebbe certo concluso, perfe­
zionandosi questo soltanto con tl ricevimento della ricevuta di ritorno in 
capo all'utente. 

All'utente allora non rimarrebbe che agire per il risarcimento del dan­
no oppure ipotizzare la possibilità di dare esecuzione all'obbligo di invio 
della ricevuta di ritorno, così imponendo la conclusione del contratto. 
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11 meccanismo ipotizzato dal legislatore comun1tano sembra essere 
congeniale al caso in cui l'avviso di ricevimento avvenga automatica­
mente, un attimo dopo l'accettazione dell'utente operata con una cliccata 
(su un'icona o anche nell'invio della posta elettronica). 

In questo caso, anzi, il mancato immediato arr1vo (anche dunque per 
posta elettronica da scaricare subito dopo) dell'avviso di ricevimento 
permetterà di costatare che l'ordine in realtà non è giunto a destinazione 
o, comunque, non ha trovato l'offerente idoneo a concludere l'accordo. 

Ma allora, accanto a quest'ipotesi, potrà sopravvivere il meccanismo 
tradizionale dell'art. 1335, così lasciando nel dubbio l'utente circa tl buon 
esito dell'accordo? 

Devono qui individuarsi due fattispecie: le operazioni ove il consenso 
sia espresso con una cliccata e le operazioni in cui il consenso si esprime 
attraverso una dichiarazione d1 senso compiuto poi inviata con una clic­
cata. 

Per la prima vale la regola del commercio clcttroruco della necessità di 
un avviso di ricezione in capo all'utente. Ove ciò non si verifichi vorrà 
dire che non vi è alcun accordo, perché il meccanismo non ha consentito 
la sttpula d1 un contratto per via elettronica al sensi della d1rett1va sul 
commercio elettronico. 

Ne1 casi in cui invece l'accordo s1 perfezioni attraverso un dialogo ef­
fettivo e dunque vi sia nece~sltà di reciproche comunicazioni intelligibili 
allora si seguirà, ove la legge italiana dia applicabile, I'tter previsto dall'art. 
1335 e.e. 

6. Lo scenario telematico rimane, comunque, uno scenario impron­
tato per le relazioni umane, che appartengono a quella sfera di socialità 
primaria consueta a tutti i soggetti dell'ordinamento, a tutte le persone 
fisiche che fanno parte d1 una comurutà. 

Questo a dire, che sì, possono esserci dei rischi nell'utili:,;zo del siste­
ma con poss1bih distorsioni della volontà rispetto all'operazione econo­
mica che si vuole porre in essere: ma tutto questo va soppesato, pren­
dendo come riferimento un utente, che non è detto che conosca il siste­
ma, che non è detto che sia informato tecnicamente. Se il paradigma di 
riferimento è quello della soC1alità primaria, cosicché tutti 1 soggetti pos­
sano un giorno entrare nella Rete, bisogna permettergli d1 comprendere, 
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rendendoli più familiari, i modi d'utilizzo della Rete. Bisogna permetter­
gli di commettere degli errori, degli errori che non portano a delle conse­
guenze, a dei vincoli eccessivi. 

Allora se questa sfera di socialità primaria esiste anche all'interno della 
rete telematica (e questo è richiamato dalla proposta di direttiva, ove c'è 
un espresso richiamo in capo agli operatori della Rete d1 rendere il più 
possibile familiare l'utilizzo di questi strumenti) va valorizzato il mo­
mento preliminare della formazione del consenso: ciò deve essere posto 
come criterio di valutazione della legittimità delle comunicazioni com­
merciali telematiche nell'àmbito di un dibattito che comvolga le tutele da 
apprestare al consumatore. 





Funzioni e poteri pubblicistici 
in materia di commercio elettronico 
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Nel concordare questo mrervento con il prof. Vito Rizzo, ci siamo 
posti due ordini di problemi: uno relativo all'àmbito sostanziale ed uno 
relativo alla determinazione del titolo. 

Riguardo a quest'ultimo aspetto si è optato per "Funzioni e poterl 
pubblicistici in materia di commercio elettronico", che costituisce in 
realtà il punto d1 mediazione rispetto ad una serie di problemi estrema­
mente ampi, scaturiti dall'impatto della società dell'informazione con k: 
attività di stampo pubblicist1co, in particolare della P.A. 

Riguardo all'aspetto sostanziale, tenuto conto anche della necessiti 
contingente di diversificare i contenuti del presente intervento da quelli 
delle altre relaz10ni, si è presentata in concreto la questione della scelta 
dell'approccio alla tematica: 

• di tipo formale, che tenesse conto della distinzione tradizionale tra 
i due profili de it1re condito e de ture condendo; 

• o di tipo funzionale, al fine di considerare profili di maggiore im­
portanza; ad esempio come i principi regolatori, cui si deve ispira­
re lo svolgimento d~ll'attività amminhtraova, sono c.on<lizionati 
da elementi di forte tecnicismo (e non mi riferisco qui soltanto 
all'informatica o alle telecomunicaz1oni); quali fossero sostanzial­
mente le funzioni e in generale i poteri collegati in qualche modo 
allo svolgimento delle attività informatiche all'interno dell'intera 
società e dunque anche del mercato; quali fossero, in base alla vi­
gente disciplina, il rapporto e 1e configuraz10ni attribuibili alla 
funzione delle singole amministrazioni e, sotto questo profilo, ve­
rificare l'applicabilità delle nuove discipline anche nei confronti 
della P.A., in particolare con riferimento al commercio elettroni­
co. 

1 cardardh@pronct 1t 
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Chiaramente s1 e optato per l'approccio funzionale, più complesso, 
ma sicuramente più stimolante. Si devono fare, però, alcune considera­
zioni preliminari. 

Certamente la forte connotazione tecnologica di diversi sctton mer­
ceologici (e di nuovo va precisato che non si fa riferimento soltanto 
all'informatica e alle telecomunicazioni) ha determinato alcune trasfor­
maz1orn funzionali, organizntlve e procedimentalt dell'atti-vità 
dell'amm1rnstrazione. 

Sul piano dogmatico questo si traduce presumibilmente in quattro 
fattori evidenti, pur senza pretese di esaustività. 

1. Un'accentuazione da parte dell'Ammmistrazione di ruoli di controllo 
tecrnco, ovvero 1n qualche 1rnsura la perdita della capacità d'mdirizzo 
politico 1n determinate materie, cbe molti commentatori hanno ac­
compagnato in sostanza ad una certa perdita di sovranità dello Stato, 
ad esempio nspetto allo sviluppo dell'ordinamento comunitario. 

2. La necessità d1 partecipazione della P.A. in ruoli non più tipicamente 
autorizzat1v1, ma per la defini?ione di norme tecniche (cosa che rap­
presenta senz'altro una novità, almeno per la nostra Amministrazio­
ne) 

3. Un'accentuata divaricazione del ruolo di garanzia di determinate 
strutture ammmistrauve, del loro ruolo di regolazione, con la conse­
guem:a abbastanza evidente che anche l'approssimazione d1 modelli 
strutturali amministrativi nuo,-1, quali le autontà amministrative indi­
pendenti, in realtà non corrisponde ad un modello unitario, ma a 
modelli che di volta in volta sono mutuati rispetto alle funzio01 (di 
garanzia o d1 regolazione del mercato) da espletare. Emblematico 
sotto questo punto di v1~ta, ad esempio, il caso del commercio elet­
tronico, in cui su una medesima famspecie intervengono funzioni di 
garanzia, espletate dal Garante per la protezione de1 dati personali, e 
funziom di regolazione del settore, espletate dall'Autontà per 
l'Informatica nella Pubblica Amministra;,;ione. Questa divaricazione 
di funziorn, dunque, si è addirittura tradotta in qualche modo in una 
divaricazione di Enti e d1 strutture orgamzzative. 

4. Una sopravvivenza dell'uso di una discrezionalità tecnica come mo­
mento partecipatiyo della discrezionalità amministrativa. La tradizio­
ne grnspubblicistìca utilizza il cnteno della discrezionalità ammini­
strativa come figura ellittica, nella quale, però, si traduce in concreto 
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l'esercizio di un potere pubblico. La discrezionalità tecnica sarebbe 
stata, invece, sottratta ad una connotazione di discrezionalità ammi­
n1strat1va con l'esercizio di un potere vero e propri o, in quanto con­
notata sotto profili di scienza e conoscenza che in certa misura sono 
stati imputati all'Amministrazione come punto di riferimento diffi­
cilmente smentibile. 

Sul piano pratico chi si occupa di tutela giurisdizionale dei diritti sa 
perfettamente che, mentre un uso scorretto della discrezionalità ammini­
strativa, in senso lato dell'amministrazione, è sindacabile sotto il profilo 
dell'eccesso di potere di fronte al giudice amministrativo, la discreziona­
lità tecnica è stata tradiz10n~ùmente sottratta ad un sindacato giurisdizio­
nale ed è dunque rimasta una fattispecie intangibile. 

In determinate materie abbiamo assistito ad una sostanziale sovrappo• 
sizione o coincidenza di questi fattori. Basti pensare (e facdo un esempio 
diverso dall'informatica, che tra l'altro essendo l'oggetto del Convegno <: 

sicuramente più delle altre soggetta a questo tipo di riflessione) alla tutela 
in materia ambientale, setto_ee conno1ato da un fortissimo tecnicismo, 1n 

cm fondamentalmente non esiste un problema di discrezionalità tecnica, 
ma di un controllo d1 parametri tecnici, quali i valori delle emissioni, i 
tassi di inquinamento, l'adeguatezza CJ meno da un punto di vista tecnico 
d1 determinate norme; anche sotto un profilo strettamente normativo as-­
sistiamo ad una produzione d1 direttive talmente dettagliate e specifiche, 
da non richiedere spesso fo_eme dt implementazione formali, ma addmt­
tura da essere traduc1611i direttamente m singoli decreti ministeriali appli • 
cativi. 

Questo meccanismo tuttavia è 1n qualche modo destinato a modifi­
carsi e vado così a spiegare la premessa essenziale per affrontare il pro~ 
blema del commercio elettronico e delle funzioni e dei poteri pubblicisti-­
ci in materia. 

La discrezionalità tecnica è in realtà in qualche modo sindacabile sotto 
tre particolari profili, non propri o esclusivamente propri della nostra 
tradizione g1uspubblic1stica, ma evidenziati da parte del diritto comunita-­
rio come requisiti dell'attivita dell'ammirustrazione. 

Sono in particolare il principio di proporzionalità - che non è imma­
nente nel nostro ordinamemo, mentre è presente, per esempio, in quello 
tedesco - e i profili della ragionevolezza e della pertinenza e congruità, 
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mtrodottl in qualche misura all'interno del nostro ordinamento e d1 alcu­
ne sentem::c d1 giudici più accorti. 

Inoltre, in relazione a materie fortemente caratterizzate tecnicamente, 
in cui l'intervento di organismi amministrativi, o comunque eh dimto 
pubblico, consiste nella definizione di norme tecmche, che in qualche 
misura condizionano lo svolgimento dell'agire dell'uomo, si pone evi­
dentemente il problema della centralità del valore dell'uomo nel sistema. 

Questo problema si presenta con evidenza in alcuni esempi pragmati­
ci. 

Certamente è nota a tutti la recentissima vicenda della prova di prese­
lezione informatica del concorso in magistratura cd il fatto che il Consi­
glio d1 Stato, con ordinanza, ha ritenuto irrazionale rl sistema di presele­
z10ne informatica e contrario alla ratto legis Yalutare anche un wlo errore 
commesso ne1 q11iz proposti come as:::.olutamente discrimmante. Non vo­
glio enfatizzare più di tanto questo tipo di decisione; mi sembra evidente, 
però, che m qualche modo v1 sia stata una presa di coscienza di profili di 
ragionevolezza sotto il profilo strettamente formale. 

Inoltre profili di connotazione tecnica in diverse materie sono già og­
getto d1 numerose critiche, anche in sede cC)munitaria. Si p~rh esplicita­

mente di un deficit di rappresentanza della democrazia, in un certo senso, 
nella produzione di norme tecniche. E sotto questo profilo pare che 11 
modello stesso di creazione della norma tecnica, presente in gran parte 
delle norme 11nperative o autoritative dettate in materie simili, sia un mo­
dello in mano ad oligarchie connotate tecrucamente ed economicamente 
e che m realtà sconti un processo di scarsa rappresentaztonc delle catego­
rie coinvolte, ad esempio i consumatori, ed in genere d1fett1 di forme d1 
democraticità. 

Passiamo ora ad esaminare i real! cond1zionamenu sostanziali 
dell'attività amministrauva, m questo caso fortemente connessi al settore 
dell'informatica e delle telecomunicaziom. 

Su1 piano strettamente funzionale, il primo problema, d1 fronte a] 
quale s1 sono trovati il legislatore nazionale e gli orgarusmi, ancorché in­
dipendenti della P.A., è 11 fenomeno della cosiddetta smaterializzazione 
documentale, che comporta diverse conseguenze. Una realizzabile a li­
vello normativo, o più precisamente ermeneutico: si tratta di riadattare 
istituti risalenti a tecnologie fondamentalmente nuove. 
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Sul piano tipicamente srrutturale e organhizacivo, vi è il fenomeno 
dell'identificazione delle competenze, che segue in realtà un processo di 
individuazione della diversa nlevanza delle funzioni. lnfatti cose diverse 
sono la garanzia, la regolazione, le norme tecniche ed infine la chsciplina 
delle situazioni giuridiche soggett1ve qualificabili come diritti. 

Sempre sul piano 01ganizzativo, come palesemente espresso 
all'mterno delle norme generali sul pubblico impiego, sono affermati 
principi di collegamento delle attività fra uffici, adeguandosi a doveri di 
comunicaz10ni interne ed esterne ed interconnessione mediante s1stem1 
informatici e statistici pubblici; questa è una regola contenuta nell'art. 2 
del decreto legislativo n. 29 del 1993 in materia di pubblico impiego. 

Sul piano procedimentak, è evidente il fatto che le tecnologie 
dell'informazione si deYono adeguare a quanto stabilito dalla legge gene­
rale sul procedimento amministrativo, la quale, contrariamente agli altri 
Paesi appartenenti alla Comunità, è entrata in vigore soltanto nel 1990, e 
l'azione amministrativa deve essere compat1bile con i valori tutelati 
dall'ordinamento e le situazioru giuridiche soggettive qualificate come di­
ritti. 

Il hm1te della tutela deila riservatezza è fortemente sentito rispetto 
all'utilizzazione di strumenti, sistemi o modal.ttà informatiche dell'agll'e 
amministrativo, cd a condizionamenti informatici dell'attlvità ammini­
strativa in senso lato, Tuttavia 10 questa materia rileva anche la circostan­
za per cui non sono più qual1ficab1l1 s1tua210ni giuridiche wggcruvt, quali 
gli interessi legittimi, per una resistenza formale, concettuale e dogmatica 
rispetto all'impatto del dirii to comumtario, fenomeno visibile in partico­
lare in alcuni settori specifici, come gli appalti pubblici, ed oggi enfatiz­
zato dalla nota sentenza della Corte di Cassazione sez. un. n. 500 del 
1999. 

Fin qui si è parlato di condizionamenti rispetto all'azione amministra­
tlva anche nella qroqosizione di nuove norme,, laddove effettuabile con 
particolari garanzie dell'ordinamento. 

Un ultimo ed ulteriore aspetto, de iure condendo, riguarda la po~sib1lità 
che la stessa Pubblica Amministrazione possa essere considerata prota­
gonista di attività di commerc10 elettronico, come rilevato anche nelle 
interpretazioni della prassi amministrntiva. 

La stessa Comunità, in un Llbro Verde pubblicato in data 20 gennaio 
1999 su "L'rnforma:r.ione del settore pubblico nella Società 
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dell'lnforma:7.ionc", affronta esplicitamente almeno tre ordini di proble­
mi: 

• un problema d1 democrazia elettronica e, dunque, di forme parte­
Cipative alla gestione della cosa pubblica attraverso tl rneuo elet­
tronico; 

• un secondo problema, tradizionale, già ben esaminato dalla nostra 
dottrina di dmtto del processo; 

• un terzo, più complesso da comprendere, ma forse di magg10r 
attualità pratica, relativo a clementi potenzialmente distorsivi della 
concorrenza. 

Nello schema dell'approccio seguito meritano una colloca71onc parti­
colare delle consideraz1oni effettuate tn base alle disposizioni normative 
vigenti; d'altra parte non pote\·a essere diversamente, trattandosi di Pub­
blica Amministrazione costretta nel suo comportamento al rispetto del 
prìnopio di legalità. 

Un primo profilo, probabilmente già toccato in termini generali net 
precedenti Interventi, è quello della rilevanza dell'attuale disciplina m 
materia di commercio, cioè del decreto legislativo n. 114 del 1998. Tale 
d1...c1 ctu fa 11ft:1imcmo al cummercio elettronico cd individua una mera 
fun:done di promozione da parte dell'amministrazione, anzi mdh·idua nel 
Ministero dell'Industria, del Commercio e dell'Artigianato il soggetto de­
putato allo svolgimento di tale attività. 

Questa promoz10ne consiste nel sostenere una crescita equilibrata del 
fenomeno del commercio elettronico, la tutela dei consumaton, oppor­
tune campagne d1 apprendimento, il miglioramento della qualità globale 
di promozione delle attività delle piccole e medie imprese e garanzie di 
partecipazione e cooperazione europea ed internazionale a1 processi di 
formazione delle norme tecniche. 

Tutto ciò appartiene ad una funzione d1 promoz10ne, in parte attuata. 

11 Mmistcro dell'lndustna, del Commerc10 e dell'Artigianato, infatti, 
ha già prodotto un documento, datato 30 luglio 1998 ed intitolato "Linee 
di politica per il commercio elettronico"; in ventà è un documento pove­
ro (e non poteva essere diversamente) di connotazioni giuridiche parti­
colari, trattandosi appunto di una funzione d1 promozione, e dunque più 
di politica industriale che di politica del diritto, e pertanto richiama temi 
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già abbondantemente noci al legislatore, come la firma digitale e la caren­
za di disposizioni particolari sul commercio elettronico. 

Un'altra funzione in materia di commercio elettronico, desumibile 
dall'attuale vigente d1sciplina, si basa sull'art. 18 del decreto legislatrvo n. 
114 del 1998, che in sostanza pone dei profili di liberalizzazione 
dell'awvità; in pratica chi desidera svolgere un'attività di commercio, at­
traverso sistemi di comurucazione televisivi o di altri tipo, ha come unin 
obblighi quelli di darne comunicazione al Comune e di possedere deter­
rrunati requisiti, stabiliti dall'art. 5 a seconda del settore merceologico 
(alimentare o non alimentare), che si vuole utilizzare. 

È evidente che sotto questo profilo tutti i divieti propri del comme!'­
cio attraverso il mezzo televisivo devono essere estesi anche ai casi di 
commercio elettronico tramite Internet o altre reti telematiche, cioè 
l'impossibilità della vendita all'asta e l'applicaz10ne delle norme in mate­
ria di contratti ncgoziat1 fuori dei locali commerciali, oltre che della dt­
rettiva 97 /7 /CE, già ricordata dal relatore che m.t ha preceduto. 

Riguardo alla possibilità di far ricorso all'analogia 111 relazione a due 
fattispecie previste nell'àmbi10 dell'art. 18, essendo m questo caso evi­
dente un vuoto normatlvo, occorre risolvere preliminarmente la questio­
ne se il mezzo televisivo sia assinulabile a quello telematico, al fine 
dell'impedimento del vincolo della limitazione dello svolgimento di 
un'attività commerciale. 

Fm qui le norme applic.i.bili in materia di commerc10 elettromco, p1ù 
complessa mi pare invece l'analisi della disciplina della firma digitale, a 
torto a volte confusa con k prime. 

Uno dei problemi d1 qul':sta materia magmatica, che vedremo poi sol~ 
levati anche in sede comunitaria, è rappre!>entato da una notevole fluidi­
tà, coincidenza potenziale e sovrapponibilità di definizione di ambiti di 
applicazione. 

Certamente si può ritenere che la firma digitale sia una componente, 
importante ma non necessaria, del commercio elettronico. Tuttavia, ai 
fini dell'evidcnziazione di funzioni e poteri pubblicistici, è su questa che 
personalmente appunterei le maggiori crinche, in attesa di analizzare 
eventuali norme specifiche per il commercio elcttronìco, fattispecie pe­
raltro considerata molto al di là da venire come fenomeno di massa. 



196 FR.\:-.JCJ,::;co e \RD \REI.LI 

Il D.P.R. n. 513 del 1997 sulla firma digitale, mfatt:i, evidenzia alcune 
funzioni pubbliche: ci sono, ad esempio, vari richiami a funzioni svolte 
dall'Autorità per l'Informattca nella Pubblica Ammmistrazione e a suc­
cessivi decreti, poi emanati, quali 11 D.P.C.M. dell'8 febbraio 1999 sulle 
regole tecniche (torna qui la questione delle norme tecniche, ma la cosa 
che forse può ostacolare la realizzazione dell'mtcro sistema è quella rela­
tiva alle funzioni d1 certificazione). 

Nel D.P.R. 513 suddetto tl legislatore italiano, ancorché delegato (pur 
non dimenticando il valore fondamentale della norma di riferimento, ov­
Yero l'art. 15 della pmna legge Bassaniru, cioè la n. 59 del 1997), ha uti­
lizzato un meccarnsrno che in realtà mette fortemente in crisi 11 sistema 
della firma clettrornca, poiché non compatibile né con norme nazionali, 
né con quelle comunitarie. 

Anzitutto è prevista l'esistenza di un elenco, tenuto dall'AIPA, dt sog­
getti certificatori, che, oltre a far domanda, devono possedere alcuni re­
quisiti specifici (essere società per azioni, detenere un capitale sociale pari 
a quello necessario per lo svolgimento di un'attività bancaria - 12,5 mi­
liardi - cd altri requisiti tecnici); si ricorda, inoltre, che al soggetto certifi­
catore sono attribuiti, oltre alle normali funzioni d1 certificazione, poteri 
che vanno fino alla revoca e alla sospensione dei certificati relativi a 
chiavi d1 sottoscrizione. 

Si può presumere che chi ha redatto la norme del D.P,R. e del 
D.P.C.M. attuativo ha pensato allo svolgimento di funzioni t1picamcnte 
amm1n1strat:1vc, dal momento che la funzione di certifica7.mne è tradizio­
nalmente appartenuta allo Stato. Soltanto in àmbito comun1tar10, e per 
fattispecie diverse, s1 assiste ad una forma di certificazione di qualità, ba­
sata su presupposti di carattere non autoritativo, ma mercatono, richie­
dendosi che 1 soggetti certificatori possiedano solo un'astratta abilità e 
capacità tecnica a svolgere un determinato tipo d1 funzioni per lo svolgi­
mento di attività di certificazione relative alla comspondcnza dei pro­
dotti agli standards internazionali, orientati ed originati dal mercato. 

Il meccanismo, invece, utilizzato dal legislatore italiano per 1 certifi­
catori, sorge da un modello autoritativo; 11 certificatore è un soggetto che 
dì fatto sembra partecipare almeno nelle locuz1oni utilizzate - "potere di 
sospensione, potere di revoca, strutturazione, necessità di verifica di re­
quisiti da parte dell'Autorità per l'Informatica nella Pubblica Ammini­
strazione" - all'esercizio d1 un pubblico potere di certificazione, fidefa-
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cente tra l'altro (per chi sa della giurisprudenza della Corte di Giustizia 
quel potere di certificazione fidcfacente è una delle connotazioni ai sensi 
dell'art. 55 del Trattato, che determina la sottrazione dr determinati sog­
getti a meccanismi di tipo concorrenziale in quanto viene considerato 
come un soggetto che partecipa, sia pme occasionalmente, all'esercizio di 
pubblici poteri). 

La conseguenza è perfida, perché il meccanismo inventato 
dall'Autor1tà potrebbe far ritenere l'attività del certificatore come un mu­

nus della Pubblica Amministrazione, e questo stesso soggetto come una 
sorta di organo indiretto, incardinato attraverso un provvedimento fal­
samente discrez10nale, ma sostanzialmente autorizzatorio; ciò con tutte 
le conseguem:e relative alle responsabilità, anche sotto il profilo penale, 
dal momento che 11 certificatore sarebbe quanto meno considerabile co­
me un incaricato di pubblico servizio, con tutto ciò che ne deriva rispetto 
allo svolgimento della sua attività; inoltre una serie di norme siffatte de­
termina effetti distorsivi sul mercato, contrariamente alla proposta cli di­
rettiva comunitaria sul commercio elettronico, laddove questo profilo 
viene affrontato in modo ruametralmente opposto. 

Infatti, il certificatore si presenta m essa come un soggetto che non 
viene immesso nel sistema in base a requisiti strutturali particolari, ma 
solo per capacità e abiliti tecruca; non esistono albi o elenchi, ma 
un'astratta abilità e idoneità tecnica; d1 fatto viene imposto a ciascuno 
Stato membro di riconoscere come valida l'attività d1 certificazione svolta 
senza hmiti di barriere linguistiche o culturali, in omaggio al pnncipio 
della libera prestazione di servizi e di libertà di stabilimento in àmbito 
comunitario. Ulteriore effetto distorsivo sul mercato è rappresentato dal 
fatto che, adottando uno Stato membro misure particolarmente restritti­
ve solo nei confronti dei suoi amministrati; società o soggetti di certifica­
zione di tale Stato sarebbern discrimmatl per l'impossibilità di praticare 
prezzi competitivi rispetto a soggetti certificatori di altri Stati, a cui 
chiunque peraltro potrebbe tranquillamente rivolgersi in un mondo vir­

tuale come quello attuale. 

Si pone inoltre il problema della compatibilità dell'intero sistema, cosi 
delineato, all'interno del sistema comunitario, laddove, come è noto, la 
Comunità s1 è già orientata verso l'approvazione definitiva d1 una diretti­
va sulla firma digitale e di una seconda direttlva dedicata esclusivamente 
al commercio elettronico. 
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Non pretendo di analizzare le singole disposizioni, mi rìferisco sol­
tanto ad alcune connora:dorn principali della disciplina comunitaria, che 
tru sembrano peraltro difficilmente compatib1lì col sistema autoritatJYo 
definito dalle norme nazionali. 

innanzi tutto il commercìo elettronico è collocato, in sede comunita­
ria, nell'àmbito sistematico dei se1T12i della società dell'informazione; 
cioè ha una collocaz1one dogmatica non stravagante, come potrebbe 
sembrare quella del ca,;o italiano, dove si introduce da parte di 
un'autorità amministrativa indipendente la regolamentazione della firma 
elettromca, del documento elettronico, dell'archiviazione ottica, ecc., so­
vrapponendo norme di diversa imputazione e forza formale, che trove­
rebbero miglior collocazione in un D.P.R. o addirittura in leggi. 

Inoltre coerentemente vi è un generale criterio di applicazione dei 
principi di libertà sostanziale, su cui ~I fonda il Trattato: libera prestazio­
ne di servizi, libera circolazione dei capitali e delle persone e libertà di 
stabilimento. Quanto a quest'ultimo pnncipio la comrrnssionc asserisce 
testualmente che il fornitore è obbligato, se residente in uno Stato mem­
bro, a dare comunicazione della ~ua esistenza e dello svolgimento della 
sua attività ad un determinato soggetto o autorità. dello Stato d1 apparte­
nenza. E questo è probabilmente l'unico meccamsmo di controllo. 

Anche in questo caso il legislatore comunitario non ha scelto un si­
~tema d1 abilitazione, di autorizzazione o di licenza, né presumibilmente 
poteva farlo, in quanto contrastante con i prmcipi di libertà dd Trattato, 
non trattandosi né di atuvità nscrvata, né di attività basate su scar~e risor­
se, unici casi in cui 11 legislatore italiano assoggetta a forme di natura au­
tori;::zatona lo wo1gimento di attività rientranti in principi di sostanziale 
libertà economica. 

Tutto ciò sembra coincidere con le prospettive costituzionali ribadite 
ieri nella relazione del prof. Costanzo. 

i\I1 si consenta pnma delle conclusioni un ulteriore connotazione m 
relazione alle possibili applicazioni del commercio elettronico da parte di 
una Pubblica Amministrazione. Nel documento del Mmistero del Com­
mercio, dell'Industria e dell'Artigianato si legge esplicitamente che il 
commercio elettronico è improntato ai rapporti fra imprese e consuma­
tori, Pubblica Amministrazione e imprese, e Pubblica Amministrazione e 
cittadino. 
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Sull'ultimo punto si potrebbe osservare che il rapporto fra Pubblica 
Ammìnistrazione e cittadino è un rapporto che attiene a profili di demo­
crazia e di partecipazione proced1me11talc, e non è semplicemente inqua­
drabile come commerciale; diverso) invece, è il caso del rapporto fra 
Pubblica Amministrazione e imprese, comprensivo di tutte le fattispecie 
di accordi in qualche modo realizzabili (sia frutto di un attività contrat­
tuale, procedimentalizzata, intermed1ata cioè da una procedura di sele­
zione del contraente, sia frutto di un'attività, anche questa convenziona­
le, procedimental.tzzata per la dazione d1 sovvenzioni, incentivi o altro). 

È interessante notare che già il Libro Verde della Commissione del 
1996 in materia d1 appalti pubbhci aveva dedicato un capitolo alla possi­
bilità di esperire forme non solo di pubblicità, ma anche di competizione, 
selezione e aggiudicazione di definitiva stipulazione contrattuale, tramite 
sistemi informatici da parte delle pubbliche amministrazioni comunitarie. 

Questo concetto è stato ribadito in un secondo Libro Verde del 1998 
ed è finalizzato all'accesso delle piccole e medie imprese al mercato degli 
appalti pubblici. Dunque una prima apphcazione è certamente possibile; 
ovviamente, ed è qw che vengono in evidenza negativa i formalismi del 
modello autoritativo scelto dal legislatore italiano, i meccanismi da ri­
spettare sono più semplici (se vogliamo, meno connotati formalmente, 
ma più pregnanu sotto il ptofilo sostam:iale): il principio d1 proporziona­
lità (non si può evidentemente obbligare un'impresa a sottostare a mec­
canismi di aggravio del procedimento partecipativo); il principio di non 
discriminazione (palese o occulta in base alla razionalità); il principio 
dell'utilizzazione di specifiche tecniche ugualmente non discriminatorie; 
il principio della forma scritta, realizzabile anche attraverso meccanismi 
di chiavi asimmetriche o anche di altre forme, in quanto il legislatore 
comunitario riconosce che alcune decisioni o discipline in àmbito nazio­
nale rappresentano solo una delle possibili forme applicabili all'interno 
dei singoli Stat:1 membri di meccanismi di certezza o comunque di rico­
noscibilità o dì imputazione cle1le fattispecie convenzionali. 

In conclusione mi pare che si possano tracciare queste quattro con~i­
deraziont. 

1. Esiste sicuramente un profilo di definizione dcll'àmbito giuridico 
delle applicazioni dì siffatte materie, che deve tener conto almeno di tre 
questioni: 
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a) la collocaz1one dogmanca nell'àmbito dei servizi della soc1eta 
dell'informazione, laddove la Commissione, prima ancora che gli 
Statl membri, si è già attivata da almeno rre anni per tracciare un 
solco delle possibili iniziative; 

b) la definizione dell'àmbito d1 commercio elettronico, se cioè riguar­
di solo cd esclusivamente attività commerciali o se possa riguarda­
re attività gratuite o necessariamente onerose; 

e) una corretta dinamica pubblico-privato nella disciplina della mate­
ria, che tenga conto del progressivo venir meno dell'autoritatività 
di modelli di questo genere. 

2. C'è un'evidente mancanza nel disegno, sia pure abbozzato, del legi­
slatore italiano (m1 riferisco in modo particolare ai problemi della firma 
elcttromca) d1 una considerazione che mvecc è immanente m tutto 11 si­
stema comurntario, cioè quella dei profili della tutela g.tutisdiz10nale. In 
altri termini, in base al rapporto, che possiamo addirittura ricostruire co­
me autoritativo, fra autorità e certificazione è probabile che se il tizio 
certificato si sente In qualche modo violato per una revoca o per una so­
spensione, che ritiene illegittime, possa avere il dubbio se nvolgers1 ad un 
giudice ammi11.i~trativo o ordinario, in quanto m fondo il 1apporto con il 

certificatore è un rapporto dì tipo contrattuale, anche se questi utilizza 
strumenti parapubbhcistic1, se non addirittura veri e propri provvedi­
menti autoritativi. 

3. Le autontà di regolazione (destinate poi sostanzialmente a dare 
norme non tecniche, dato che il meccarnsmo di forma:,;1one della norma 
tecnica anche m questo caso è regolato fortunatamente in sede comun1-
tar1a), e mi riferisco ovviamente all'Aurorità per J'lnformatica nella Pub­
blica Amministrazione, hanno due limiti strutturali: il primo, derivante 
direttamente dalla legge, ovvero il fatto che possano dispiegare concre­
tamente i propri effetti solo nei confronti delle pubbliche ammirnstrazìo­
ni centrali; il secondo, derivante dalla natura degh interessi protetti, in 
quanto l'autorità di regolazione è l'autorità per l'informatica nella Pubbli­
ca Arnmmistrazione e non l'autorità per l'mformatica tottt cou,t, la diffe­
renza non è semplicemente terminologica ma concettuale. 

È evidente che ]'attribu:done del potere di dettare norme tecniche, 
che condizionino non solo le amministrazioni, ma, come abbiamo visto, 
soprattutto i soggetti privati e addirittura il mondo delle imprese, costJ­
tuisce un surrettizio ampliamento dei poteri originariamente affidati dal 
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legislatore a questa Autorità, nata per la protezione di interessi tipica­
mente amministrativi, ma che sta diventando implicitamente un'autorità 
di regolazione di un intero segmento cli mercato; e di ciò si potrebbe an­
che prendere atto, operando le opportune modifiche normative. 

4. In definitiva il vero conflitto, già più volte notato da chi si occupa 
in generale d1 tecnologie e di studi reJativi alla Pubblica Amministrazione, 
sta nella dtfferenza tra 11 modello normativo e quello di equilibrio tra 
l'esercizio di poteri condizionanti e il mercato, che nel nostro sistema è 
tradizionalmente un modello di carattere autoritativo (questo nasce dal 
contesto prc-repubblicano e in un certo qual modo si è trasferito 
nell'àmbito del nostro dettato costituzionale, in particolare nell'art. 43 
della Costituzione). 

Concludendo il modello comunitario è un modello non autoritativo, 
ma tipicamente liberale, basato su principi di autoregolazione ed autocor­
rezione da parte del mercato e ha dunque una configurazione strutturale, 
orgaruzzativa e dei poteri relativi sostanzialmente diversa dal modello 
imperativo seguito dal legislatore italiano. 
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SOM\f \RIO; 1. li problema - 2. Il commercio e/et/romeo - 3. Analw dei Jùtemz di 
pa!f1mento elettronici - 4. Le jonh - 5. An,i!ùt dez p1im,pa!i problemi giuridici - 6. 
Conc/uswm. 

1. IL PROBLE\L-\ 

È sempre più avvertita dagli operatori del settore l'importanza cre­
scente del commercio cletu·onico, terreno prtvilegtato di circolazione 
della ricchezza, importanza testimoniata dalle altisonanti stime che ne in­
dividuano il valore: stime di solito riportate con variazioni notevoli tra le 
differenti cifre indicate nelle proiezioni degli esperti, e che si dimostrano 
poi tendenzialmente errate perché in genere non realizzate. 

Il motivo della mancata realizzazione di tali previsioni può essere in­
dividuato attraverso la lettura di un documento ufficiale della Commis­
sione europea (COM 97 /157) 2, "Un'iniziativa europea in materia di 
commercio elettronico": l'e-commerce si sviluppa solo in presenza di siste­
rm di pagamento elettronici, validi, di agevole impiego per l'utilizzatore, 
efficaci e sicuri. 

La problematica de1la moneta elettronica può quindi e~~c:rc cun51de­

rata il "punto focale" dello sviluppo del commercio svolto a distanza at­
traverso reti telematiche, insieme al collegato problema dell'identifi­
cabilità e non ripudiabilità dei messaggi inviati attraverso i nuovi media, e 
contenenti ad esempio proposte contrattuali, molto dalla nuova discipli­
na de1la firma digitale: e questo sia dal punto di vista del cliente (il cui 
interesse in tale àmbito è "edere protetto il suo acquisto), sia dal punto di 
vista del fornitore (ad ottenere l'adempimento della vendita attraverso il 
pagamento del prezzo), 

L'approccio all'indicato problema deve iniziare da una descrizione del 
fenomeno del commercio elettronico e delle apphcazioni concrete di pa-

1 rcÙa/lonc@1c1 1t 
2 Pubblicata nd ~1to Web a\l'111d111:1.:1.o http://111w111.11po.cec.bt/trommerce/legal/i,gal.bJml consultato 

1] 1 O d1ccmbrc 1999 
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gamenti attraycrso sistemi 1nformat1ci e rclemat1ci, per poi analizzarne gli 
aspetti giuridici. 

2. IL cm.L\IERCIO ELETI'RO~ICO 

Il commercio elettronico può essere definito come ogni forma di 
transa~ionc commerciale nella quale le parti interagiscono per via elet­
tronica, piuttosto che nei trad17,Jonal1 scamb1 e; contatti fisici\ Il relativo 
mercato promette per il nuovo m1llenmo un giro di affari pari a 300 m1-
liard1 di dollari 4, e ha visto nascere nell'ultimo anno ne1 soli l:.S.A. più di 
250.000 9•beriV1prese che utilizzano Internet in vario modo per scopi 
commerciali, e si pone qumdi come un terreno privilegiato di circolazm­
ne della ricchezza. Una circolazione che, grazie proprio ai nuovi media, ed 
alla loro diffusione esponenziale e globale, ha raggmnto oggi velocità im­
pressionanti, come risulta dalle cifre che stimano i risultati d1 tale mer­
cato: ad esempio per J.l 1997 il giro d1 affari è stato tra gh 8 miliardi d1 
dollari (secondo la Forrester Research e solo per gli V.S.A.) e i 2 miliardi 
e mezzo d1 dollari (secondo la Actiz,e ,vfedta), e le testimornanze dirette 
delle imprese che già operano nel nuovo mercato confermano le ricerche 
degh specmhso 5• Infatti lo s,·olg1mento di attività economica a fini d1 lu­
cro per via telematica rappresenta uno dei rari casi dove la necessità di 
cambiamento e le nuove tecnologie si uniscono per rivoluzionare 11 
modo in cui sono condotte le attività economiche. Così, si ha da una 

~ L.1 Comm1,s101K cmopu. nella comumc,\,:mne "Lln'm1ziat1va europea m matcna d1 com­
mcrc10 dett101uco" [Com (97) 1571 lo dcfim,cc come "lo S\ olg1mcnto d1 ,Utl\'ltà commucial1 e J1 
tr.u,-;111n111 pu v1,1 dcttromc,1 che comprende nttl\·1ù d1ver~c l]Ualr la commcrc1ahu.1zmric d1 bcm 
e ,c1 v111 per Vt.L ddt10n1c~. l.i J1Mnbu/lom: 011-fmr <li umtcnutt dwmù1, l'effottu.vmnc pt:1 via 
ckttromc.i di opua,1,101u fin.i.n,-iane e d1 borsa, !!,b appalti pubblici p<..r vi:i. dcttmmca l.!Ù altt1.: pro­
cedure d1 t1pD t1.1n,att1vo ddk Pubbliche .\mm1mstm,.1om" Pu con~ulta1e la Comumcvmnc. s1 
veda .ù Mto http// www wrdiJ lii/ e,jmt/ s,r/ mm1rom.J,r,11 v1~ttato il 10 d1ccmb1t 1999 

~ Stime Fonc~tcr Rcse,\lch nfcntc ,olo agi! U S .\ (dati tratti, come gh .iltn d1 quc-1to pa1at,>ra­
fo da L La Posta, Sel/'e,a tl,//11 rhoppmg on-Ime, m I/ Sole 2-t O,r • l1iformatM1, 21 ottobre 1998, png 
l) 

• I.a Ddl Computer, ~oc1ctà che vende hardu1are, nd 1995 d1ch1arava d1 gu,idagnarc circ:i un 
mthone d1 dolktrt al µ:mmo d,1lle , emlnc ~u I ntcml.!t, cifra oggi qu.1,1 riip!Jcat.1, ,I leader del mc.reato 
Jd conum:rcm dcttrnn1co dt fiori che, ms11.:mc ,u vmgg1, rapprcbcnta l'oggetto della metà ddlc 
trans.u1one ~ulla Rete., ha fatturato per t1 1996 circa 30 m1ltom d1 Jollan, una delle più grandi ~o­
città cu10pl'c dt ,·cnJna per cornspondtn1-,1 ha rt.:alu1nto nello ,tc~~o anno 250 mihom d1 dollan 
dal settore della propna .ith\ltà che s1 svol1-,,c on-Ime, .\m,1wn, la più grande librLna Jd mondo 
(non solo virtuale), nel <Juartn tumc,t1c. 1998 h,1 venduto hbn con ncn\'I per un valon. d1 orc,1 250 
m1hom c.h dollan 
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parte il commercio modemo, caratterizzato dal continuo sviluppo delle 
capacità di forrntura, della compct1z10ne a Hvello mondiale, delle atte~e 
dei consumatori; dall'altra rl commercio elettronico, un mezzo per con­
sentire e sostenere tali cambiamenti a livello globale''· 

Basato, come si è detto, sull'elaborazione e trasmissione dei clan per 
via elettronica, comprende attività d1sparate7, che permettono comunque 
di distinguere due diverse modalità: da una parte un commercio elettro­
nico "indiretto", nel caso di conclusione di contratti per via elettronica 
aventi ad oggetto beni materiali, la cui concreta prestazione può svolgersi 
attraverso modalità tradizionali; e, dall'altra, una sua forma "diretta", nel 
caso non solo di conclusione telematica, ma anche di distribuztone on-fine 
di beni 1mmatenali 8. 

Non è un fenomeno nuovo, ma fino a poco tempo fa era limitato ad 
attività di imprese su reti chiuse d1 tipo "proprietario" (conosciuto sotto 
il nome di E.D.I., cioè Eli>clromc Datti lnterchange'l), mentre ora si sta 
espandendo in una complessa connessione di relazioni commerciali 
svolte su scala globale tra un crescente numero di partecipanti (anche 
privati) su reti aperte mondiali, come ad esempio Internet: raggiungendo 
la diffusione e l'importanza di cui si è detto. Ma le differenze tra le due 
realtà, quella "chiusa" dell'E.D.I. e quella «aperta" di Internet, non si li-

e, In particolarc infatti Lsso con,cntc. alk unp(c~c, di cs~c1c p1ù cffic1cnll e flcssibtl1 nelle loro 
opcr11✓1oni mtcrnaz1onal.t, d1 lavo1:tlC magg1ormo_-ntc m contatto con I propri formtou (pcnncttçn­
do Lh sclc~ionarc 11 m,g!mrc a prescindere dalla sua d1s.loca:o-1011c b,cografica), e dt c~scrc più p(ontc: 
a n~pondcrc ,11 b1sogm ed alle attc~c del propri cl1ent1, opcrnndo comunque: m un mL·rcato senza 
confini, ag-lt urenti, di ottenere prcn1 più vanmgi,Tl.(J:,,1, di nu~cttc a trovare prudom rari, o ancora 
non d1:,,tr1bu1t1, mstaurnndo un rapporto 11nmcd1ato con 1\ produttore, mediante un cnJ/0111er care 011-

lt11e (cioè un scrvu.10 chcnn per via tekmat1a1) rapido e diretto 
7 Tra ciuc~tc h commc1 c1alt, /.a1.1onc di prodotti (ad c~cmp10 d1 con~umo, come hordwor1 e 

10ftw,m, ma anche hbn, d1~ch1, fiori, giotclh e salami), scrv1z1 (di mforma~ionc, giund1ci e finan1,1a­
n), atuvità d1 tipo traduionalc (asSJòtCnLa òamm11a e istru,wmc, prcv1dcnza), art1v1tà "nuove", che 
SI ~volgono ncll'àmb1to della rc:tc cd1·mat1c.i (ne co,onn~cono t'òcmpm I ccntn commc,rciah v1r­

n1,1h) 
8 lpotc,1 part1Col.m d1 commc(Ctc; clcttmrnco bOno pm l'el«tromc t,od111g (scambi clcttromc1) m 

cui ù tmmtorc effettua un.i prc~twaonc d1 bLm o ~crvl1/1 ad un chcntc in camb10 dd pag.uncntn d1 
un prcuo, e l'dectrrmu 1otr11lmg (vendita ckttromc.a al m111uto). nel caso d chcntc 61:t un consum.ito­
rc ordmaoo pmtto~to che un'alt,a 1mprc~a 

9 Nd 1989 la Commi,s10nc dclk Comurntà liuropcc h.1 dcfimto l'Ele.tromr Daln /J1terchaJig1 
comc "/'i1ha11ge di r/01mle .. slmtt11Jies, JJJI' baie dc ,n,•stqys 11ot111al,sis apris, tl'oufmaltNI à ordmoteur, pm-i"011 

élmro111q11i' (dcfinu1one tratta dal rapporto S1tnaho11J11ndique des Etas membres att regmd du llm.Jfert 
é/ectro111q11e de do1111ées, pubblicato nel ,tttcmbi e 1989 dalla Comm1ss10nc ndl'àmb1to del progi:am­
ma TEDIS) 



206 Gr \>JU'IW CI \CLI 

m1tano ad aspetti "storici" o numerici, ma sono più profonde e concet­
tuali: infatti, per il commerc10 clettrontco di tipo convcnztonale, la rete di 
telecomunicazione è un mezzo per convogliare dati; per il commercio 
elettronico su Internet, la Rete è il mercato. Tali differenze si estendono 
pm ai soggetti che vi partecipano, al numero ed alle peculiarità degli stes­
si, alle esigenze d1 sicurezza. 

L'elemento fondamentale nel nuovo mercato è comunque rappre­
sentato dal modo m cui avviene concretamente la circolaz10ne della nc­
cbczza attraverso i nuovi 111edta, ed in particolare di quella 
dell'adempimento dcHe obbligazioni pecuniarie nei contratti relaùv1 a 
beru e servizi offerti in Rete: circolazione automatica che deve essere at­
tentamente analizzata se si vuole poi affrontare correttamente la proble­
matica grnrid1ca dei mezzi <li pagamento su Internet. 

3. AN.-\LISI DEI SISTE:\11 DI P.-\G_\.~IRNTO EL:é.TfRONICI 

Un esame delle modalità pratiche relath-e al sistemi di pagamento 
usati su Internet, correlati alla circolazione di beni e servizi, permette d1 
individuarne tre diverse "generazioni": "generazioni" che <;t distinguono 
non tanto a livello di validità temporale degli stessi (ancora oggi infatti s1 
utilizzano in maniera preponderante la modalità corrispondentt alla I ge­
nerazione), quanto per il momento della loro introduzione e per alcune 
caratteristiche comuni dei smgoli strumenti. 

La I generazione riguarda in particolare il pagamento in forme ordina­
rie, cioè con modalità che potremo defirnre tradiz1onab: mouvo per cu1 
essa registra la massima fiducia e familiarità da parte dell'utente, ma che 
la fa restare comunque al d1 fuori della realtà di Internet. Gh strumenti 
sono quelli noti: bonifico bancario, conto corrente postale, pagamento 
con assegno, pagamento in contrassegno, pagamento tramite carta di 
credito. In quest'ultimo caso l'invio del numero della carta può avvenire 
con due diversi ~ìstemi: ìl primo, che potremo definire off-line, implica la 
trasmissione dello stesso con metodologie rradtzionali, ad esempio via 
posta, fax, oppure attraverso una comurncazione telefonica; 11 secondo 
avviene invece mediante sistemi on-fine, cioè attraverso la stessa comum­
cazione via Internet, s1a essa un messaggio di posta elettronicai11, oppure 

lit Gr.1:11.: a spcc1fic1 s,ifi,,,an, cd alle autontà c.hc coordmano !nrLrnct nel mondo (a,,q,>nando 
gh mdmu, dei van utenti ,cn:,a po,,1b1hta dt erronee duphca11oni), ,1 è ,v1luppam un 0Lr,u10 d1 
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l'invio di uno specifico modulo tramite il 1Veh11• La prima modalità, pur 
configurando alcuni aspetb positivi ai fini dell'attività contrattuale O'mvio 
del numero della carta con modalità tradizionali consente sempre, infatti, 
di acquisire elementi per 1adividuare con maggiore sicurezza la contro­
parte, e quindi permette d1 scegliere se procedere o meno nella conclu­
sione del contratto), in realtà sono preponderanti gh aspetti negntivi ri­
spetto al mondo cli Internet (nella specie i costi o la lentezza del mezzo, 
in contrasto con la velocità e in genere l'econo1n1cità delle comunicazioni 
nel nuovo mercato del commercio elettronico); nel caso invece di invio 
tramite sistemi on-fine, s1 sfruttano al massimo le caratteristiche del media, 
ma aumentano i rischi pc1 gli utenti: non solo per l'acquirente (si pensi 
alle possibtlità di intercettazione dei numen della carta, in realtà non cosi 
comuni come vengono riportati dagli organi di mformazione 12, nonché 

mc~saggi~t:1ca dcttmrnca {cioè d1 p,Jsta fo1m<1àl, recapitata c letta attr.ivcrso un ,o,,~bt1te,) a d1tfo­
s101w globllk scrv1.r10 eh( scmptc p1C1 ~ta dn•tntauJo uno 1ta11dmd d1 comun1caz10nl! che mma 
l'c~1,tcn/.a stc~,a della tcad1.t1onJk sw11/ JJJt11l Qa knta pu,ta cartacea), e che bc.n ~• ,1datta alk moda­
lità pratiche ,.h commcrc10 clcttrom,::o 

11 li lf 'orlrl lt'id~ Web (\V\\'W, ovvero ,cmphccmc.nK ll''eb), la co,1dd1..na "1agnatd.1 1pcrmc­
Jule", numo nvolunonauo me:rto d1 tnformat.iorn: e <l1 cono,cctva, intq];ra 1.cc111chc multimc­
diab per consentire una comurucal.one apcrt,1 ,u lntc1nct. tra 1 ,crvÌ/1 della Rete, m~1cmc alla po• 
sta clcttromca, è quello che. m.iggmrmcntc può c,scrc considerato b causa della d1ffus1onc rcpc-n­
tma cd csponcn,ri,1le del frnomtn(, J•:sso co,;t:1tu1,cc un vuo L prop110 mgann d1 111f01maZl(>nc, 
rappresenta 111 fatt! la sede 111 cut ,. po,,1b1k \ 1,10na1c, ascoltau:, comuntcarc apcit~mcntc sulla 
Rete ddlc reti .. ,trrnvcr,,o pag1n1.. (.h tc~to. ,llu,tr.1:ciom, clip ~onon l'ali pag111c. che: cmt1tu1~cono il 
co,1dùcttn "olto", possono essere pubbbc1tc da chmntJllL abbm acce••o ad uno spaz10 di mc:monu 
su un ro,npnltr "o,pltc" collq,rato ,1lla llLtc: (111 gencH: quello dello ~rc,so prol'!dn, cIOè colui c.hc 
fo1rnscc a ln,cllo tc.cmco l'accc~so al mondo cl1 Intu11ct <. che allo stcs~u tunpo conLeclc l'uso. 
grn.tu1t;imc11tc o a p.ig:imcntu, di t,Ùè ~pJ/10 eh mc:mona), ti cosiddetto lf7eb Jtrw,, che ut1hn1 
l'oppo1tuno software I contenuti dt1 siti p<>••ono c.,crc I più ,hvcrs1, luù1c1 o profc,.1011ah, infor­
m.1t1v1 o di scrv1:-10, lcc,ti o meno Colui che gc~t1.cc 11 sito, gr.lficamcntc. e/o a bvdlo contt.-nut1-

st1co, è il co.1ddctto IF-'eb11UJs/e1 
12 J ,e 1potc:,1 dt mtc:rcct1a11onc d1 numcn d1 catta d1 credito quando 1nvi11tc su Internet rara­

mente •Ono co•Ì ulcv,mn nspctto J t1ua11to dcnunc1nro, m gene-re con wm cccc:•,1vam<.ntc a!larrr11-
st1a, dalla ,t.1mp:i s1 ttng,1 presente che le mtcrcttra.1mn1 de1 mc~~agg1 ù1 pmta ,u Internet non 
•ono d1 fatto co~ì fac1h (non ,olo perché pmtc1t1 da ~1>tem1 rLcmc1, ttpo il p(Otocollo SETdc1 cu­
cu1t1 \'1s.1 o l\Iastc,card, ma anche pcrchi: s1 cakol.1 che circohno 4.000 e-111ml al secondo, renden­
do ,iwndt prat1camenre d1 ù1ffic1lc o impo,,1b1k mtcrccttanone propno il mc~~.iggto contcnrntc il 
numcrn d1 carta d1 cn:<l1to), e comunque le c.v1..nt11,\lt trutfc 11,ultano l'SStrc non supenon a quelle 
eh<: ,1 verificano al lit fumi Jd ct,Clltto tclcm,1tico ,\ tale propos1to Roberto Da<ld~, del Ikncu 
.\mb10~1ano Veneto, nd ,uo Intervento all'Alto l"',rfo W'orld Connmlto11 '98 ndl'amb1to del F,,111r­
show 1998 (npurtato da :\I l•c:1ran Rolh, Sw/,tppo e fuJmo del ratmmrao r/cttro111co, 3 aprile 1998, con­
,ul tablle ,u Rep11bbltuut all'111d1rwo http-// 1V1m,np11bbl11:a.1t/ 011/mt/ sjm:iak/ j,,tn14/ f11h1rl / f11t11r4 ht,n/ 
con~ultato 11 10 dicembre 1999) affuma che 'la pcncolo,1tà d1 Internet è un luogn comuns: cl~ 
~mcotlrc", e nporta una srnc d1 st~t1st1chc che cv1dcn1.1ano cum1: le "perdite" d1 ,knam m Rete 

~1ano mfcnon •la all'u~o della caru di credito ndli: mrnfolttii tradi/,ionah, sia all'uso del cellulare (1 
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alla più frequente possibilità dell'uso indebito della stessa carta da parte 
del dcstmatano del messaggio), ma anche per il venditore (s1 immagmi la 
perdita economica che questo sarà chiamato ad affrontare ad esempio 
nel caso di uso da parte d1 un suo cliente di una carta falsa o rubata, op­
pure di una carta con dispornbilità finanziarie non coperte). 

Per 1 mottYi di non totale sicurezza, o comunque di limitata efficienza 
dei mezzi di l generazione, s1 è ~viluppata una II generazione di sistemi 
di adempimento dell'obbligazione pecuniaria attraYerso Ja telematica: tale 
generazione riguarda 11 pagamento attra,,erso un "intermediario elettro­
nico", che permette di garannre sicurez:za ed identità di chi acquista o 
vende in Rcte 1'. Ne costituiscono esempi i sistemi della First V,rtual Hol­
dmg Bank e quello recentissimo della Glabal Trust Aut/Jori!)· (G. T.A). 

Nel primo caso sia il fornitore che l'utente sottoscrivono con First 
T /iftual uno specifico contratto, 111 cui autorizzano la sonetà bancana a 
svolgere la funzione di "garante" dell'e.satto adempimento dei successivi 
accordi negoziali tra i vari soggetti su01 clienti. Per rendere effettivo tale 
sistema, l'utente inda gli estremi della propria carta di credito con le già 
ricordate modalità off-!zne al1'1ntermed1ario, che procede negli opportuni 
controlli per "validare" sia la stessa carta, sia la capacità solutona del 
soggetto. In caso non vengano riscontrati problemi, l'intermediario mv1a 
la conferma dell'attivazione del sistema al proprio utente, insieme ad uno 
specifico persona/ identifìcation 1111mbe:; chiamato Vzrtttal PIN; da questo 
momento, il chente che vuole acquistare un bene su Internet manda il 
proprio codice al venditore, che lo gira alla First VùtJfa! Holdtng Bank; 
questa chiede quindi conferma dell'ordine all'utente, ulteriore garanzia al 
fine d1 evitare l'moltro di ordim non autorizzati; in caso di risposta af­
fermativa, l'intermediario comunicherà al fornitore la conferma 
dell'operazione, il quale fornitore procederà quindi all'adcmp1memo della 
propna obbligaz10ne, ~pedendo la merce. In séguito la First Virtttcll ac­
credita la somma pagata dall'utente al fornitore, trattenendo una com­
missione sull'operazione. Fin dalla sua descrizione il sistema appare però 
estremamente macchinoso, tanto da farlo considerare di non facile o 
immediata realizzazione e gestione: si è così pensato ad un intermediario 
maggiormente efficiente. 

dollaro 01-,rm m1llc d1 media contro 2 ogni m1llc pu le cane J1 cn;d1to ~ add111ttura -+6 pu I tdcfoni 
cdluLu1) 

"Co.ì, O I J.mcL, lnlmut e /(J legg~, Mc Craw f hll. 1997, p 136 
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A tale fine si è creato, sulla base di un recentissimo accordo tra 11 
Paesi e circa 800 banche, un istituto ~enza fini di lucro per verificare le 
chiavi di crittografia che verranno fomite dalle banche ai propri correnti­
sti, e per garantire l'identità di chi effettua transazioni: tale istituto prende 
il nome d1 Globa/ Tn,st Autlority (G.T.A.), e per l'Italia ha visto l'adesione 
dell'A.B.I. e della S.I.A .. 

Anche le modalità di seconda generazione, nonostante si svolgano 
prevalentemente attraverso la telematica, risultano però essere ancora 
troppo complicate, tanto da portare alla creazione di una III generazione: 
è quella che consente il pag·1mento delle transazioni sostituendo al dena­
ro un importo, una somma 'virtuale": ipotesi in crn è possibile parlarè 
effettivamente di "moneta elettronica". Ne costituiscono esempi, sulh 
base delle sperimenta:.::ioni fino ad oggi svolte: 

• glz assegni eùttromci, certificati digitali (sono documenti elettronici) 
sottoscritti con firma digitale, che vengono inviati da utente a for­
nitore, e da questo (dopo a sua volta essere stati firmati) alla bano 
per l'incasso. Il sistema è attuato ad esempio dalla società 
NetCheque; 

• il cosiddetto borsellino elettronico, carta prepagata e ncaricabile, tecni­
camente è una Sl}Jatt :ani, c10è una tessera che contiene un chip che 
permette di memorizzare informazioni; vi si registra una stringa d1 
bit alla quale è attribwto un ceno valore in denaro, che potrà esse-· 

re prelevato al rnomt:nto dell'acquisto digitando uno specifico co­
dice; ogni volta che s1 usa viene scalata la somma in concreto spe­
sa; la sma,t card può essere poi ricaricata a seconda delle esigenze 
dell'utente; esempi di tale sistema ~ono quelli attuati dai circuiti 
Mzmpqy e Mondexu; 

• Digicash (moneta elettronica in senso stretto15: la stringa di bit cornspon­
dcnte alla somma di denaro viene questa volta memorizzata di­
rettamente sul compnter, in pratica l'utente paga il fornitore con 01-
bmlollar-, questo esegue con h banca un controllo sul numero cli 
sene delle banconote digitali, con apposito software, per vcnficare 
che non s1 tratti di d~naro contraffatto, o già speso in precedenza; 

lt Per quantCJ nguarda tl cll'Clllto Mondex è po~~1btlc v1,1tarc 11 ~ltO LVib al1'111<lm~~o 
http://www.mondexiam/, comultato il 10 d1ccmbr{ 1999 

t, Su Dit)ç(IJh è pos~ibilc consultlrc il ~1to IF'eb all'md1r1zzo http·//111Jl)Jl/.ec11shte,h110/og1e, com/ v1-
s1tato 11 1 O dicembre 1999. 
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la gestione del sistema avviene attraverso la crittografia asimrnetr1-
ca1r,. 

4. LEFONTI 

In molti Paesi sono state dettate d1sciplrne specifiche che regolano la 
materia dei pagamenti attraverso sistemi automatizzati. A1 fim dell'anabs1 
condotta nel presente lavoro verranno tenuti in considerazione le espe­
rien~c più significative di U.S.A., dell'Unione Europea e dell'Italia. 

Negli Stati Urnci la pnma normativa che sembrerebbe doversi applica­
re alla materia esaminata nel presente scritto è quella generale dei trasfc­
nmenti elettromci di fond.i1i, ed in particolare quindi l'Electronic Funds 
Tra11sfer Aci (E.F.T.A.)1K che, seppur emanato nel 1978 ed in tema di rap­
porti tra banche e cl1enti19, riporta principi ancora validi anche nella d1ffe-

16 J .. 1 cntrografia i: la tecntca che permette, con l':uuto d1 un algonrmo matemallco, th tr,1-
sforma1c un mc~~agg:to legg:1b1k d,1 tuttl rn una forma tllcgg1b1k pc.r qucgh utenti che non po~~•e­
dano una ch1,n,c. ~c.grcta d1 dcc1fra11one La fun,.10nc i: 1cvcr<1btk, pe1 cu1 l'apphca/1onc dello ~tto­
so algoritmo e ddla ch1,1vc sq..,ri:c.ta al testo cifrato 1cst1tu1,cc ti tc~to 011g111ak J\ po~,1b1lc d1st111-
gu'--1c c.lnc.• d1v( r ... i l1p1 J.1 tecnich<.. cntt'l>f,!il":l.ficlu. (.ludk du_ uchu::donu l"u"°<J ;.h una ::i-ol.1 ch1av1,. ~~ 

gret.1, la ~tc~~a pc1 cnptarc e decriptare d testo, c. perciò dette ",1mmctnchc". l lJUdk eh(_ unliua­
no una coppia d1 ch1.1v1, diverse. per "chmde1c" cd ",1pnrc" 11 documento (utth1.1,1tc m,1cmt per 
d1vu,l' finalmi, come si vedrà oltre), dt cui una vtc.ne rcs.1 pubblica, c. dette ".1,1mmetnchc" Sul 
punto Sl vedano le numerose pubblica/10!11 111 matcna d1 firma d1g1truc, cd In p,1r11co!.:t.1e ti mio 
,cntto Fin1111 D,gitale, 111 Soll' 2-1 01t hd. 1999, capitolo 2, p 49 
17 Cli E!e,t,0111, F1111d, T1a11,fer (la, J• I) po»ono t~suc ddim11, m ,cmo stretto. comt tutte k opc.-
1awm1 ti cui ,copo diretto e Ljucllo d1 ,po,tarc fondi o ncchcua da un patnmomo all',1lt10 sc.n/.a 
mm 1mcnll attuali d1 denaro, ma -.oltanto attuvLr,o 1stru11om 1mpart1tc cd aJ~mpiute clcttmntca­
mcntc.. m ,cnso ampio, come gh mdm1 d1 trasknrc tondi da una pc1,011J all'altrn L~cgu1t1 me­

diante M~tc.m1 denmmc1 1,a ù1ffcrc.nn tra le due ddim1.101U è nctt,1, rn ,1uanto nell,1 pnm,1 accc­
;,1onc {E J,' 1 m senso ",trctto"), lo ~po,tamcnto d1 ncchç//~ o d1 fondi da un patrtmomo all'altro 
a~v•cne soltanto .1.ttravtr~o i,,truJ'lont comumcatL cd eseguite dertromcamcnte, e ,1umdi ~Cn/a 
alcun mm ,mento matcnnlc (,.h dt·n.iro o d1 titoli l'ordme Lkttromco J1 trnsfc.umcnto ù1 fondi, d1-
vu1ta co,ì un effettivo tra~fLr1mu1to dctt10111co 1.h fonù1 che. avviene. 011-/me, c10è -.cn,.a .tlcun ap­
p1c//ab1le 1ntcrvallo d1 tempo tra ordmc d1 Jdùcb1to o d1 accredito cd csccu,.mne ùcll'mdmc (co~i, 
J ,: (;unnanton10, Mm111ale r/1 rimi/o de/!'111/onnd1ca, Pndov~, 1997, p 269 ss) Sul tra~fonmento clct­
trnmco dt fondi v, 111 dottrma, R Horru,o, Comp11/e, e dmlto. H, I\hlano, 1988, p 27 4 ~,,I: G1,1n-
11antomo, T10.ife1wm1/1 eht1101m~ ti, fa11d! e tJltlOJ/0/fil{/ pml(1fa, ì\f1bno, 1986. rr 3-187 , F l'roram, Tm­
sfemnmlt elettromu tk fondi e IIIOlltln e!etho111,a, m fo/om111t1w &d enl! loca!t, R1mm1. 1995, 4. p 54 ~,, J, 
Dcvc~con, Titoli r/1 mdi/o nnfa,waflca, Padova, 1991, pp 1-375, P "\il \ 01/l\'L, La tr1wn1rsI0IIe elfl­
tro111ca m fa11rl1 e In fl{fela dell'lflmte, tn Dir mf e 11ifim11., 2, 1988, p 593 s-

1" Pcr un commento sull'J, ]• T ,\ e per potune kggçrc ti testo, v E Cì1:innantomo. T1aifm-
111ml1 e/elho111a d1Jimd1 e a11!1J1101111t1 pmwffl, c1r . r 95 ,~ 

!•; \spetto eh(' m rc,,lù non rlndc ,empie cu~ì pacifica I.i ~ua applica/10nc alla matcna com1-
tkrnta nel p1c,cntc ,ermo 
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rente realtà dei pagamenti che avvengono attraverso la rete Internet. Si 
veda poi l'art. 4a dell'Uniform Ca,mmraal Code, che disciphna gli E.F.T. di 
notevole ammontare effettual:l dalle imprese, e il Truth in Lending Att 
(T.l.L.A.) che regola le operazioni economiche effettuate mediante carte 
di credito~0• Oltre a tali fonti "pubbliche", debbono poi essere presi in 
considerazione i vari accordi e contratti stipulati con i differenti gestori 
dei sistcrru di pagamento che vengono effettuati su Internet. 

Per quanto riguarda l'l:nione Europea, vanno segnalate la Racco­
mandazione 97 / 489 /CE del 30 luglio 199721 e la Direttiva 97 /7 /CE del 
20 maggio 1997 riguardante la protezione dei consumatori in materia di 
contratti a distanza: la prin1a relativa proprio alle operazioni mediante 
strumenti di pagamento elettronico, con particolare riferimento alle rela­
zioni tra gli ernittenl:l ed i titolari di tali strumenti; mentre la seconda, re­
cepita nd nostro ordinamento con la 1. 22 maggio 1999, n.185, prevede 
solo alcuni riferimenti sull'argomento 2\ 

Rispetto infine alla situa;,:ione italiana, devono essere riportate diverse 
disposizioni che in qualche modo prendono in considerazione la possi­
bilità di effettuare pagamenti attraverso sistemi automatizzati, anche se 
nessuna particolarmente significativa. 

Così, il primo riferimento esplicito in una legge nel nostro Paese a si­
stemi di pagamento elettronici si può trovare nell'art. 14 D.P.R. 10 no­
vembre 1997, n. 513 2 \ la disdplma in materia di firma digitale: anche se 
la norma risulta essere di scarna redazione, e contiene tra l'altro un rinvio 
alle regole tecniche (previste dallo stesso D.P.R. n. 513 nel suo art. 3 per 
la concreta realizzazione del sistema italiano di firma digitale, e pubbli­
cate con D.P.C.M. 8 febbraio 1999), poi non recepito dalle stesse 2~. Van-

2° Co~i, C J;mocchmro, Il prob/m:a dei mezZ! rbpagamt11to, tn .\A \'v, I problemi gù1nt11a di ln41'1f<'I, 
Milano, 1999, p 123 

21 In G.U CE, l. 208, 2 agosto 1997, p 52 
22 SuUa Dirctnva 97 /7 /Ccv, hU tultl, G .\lpa, La 1111ova D1rel/JP11 97 /7/CE del 20 111agg10 1997, 

ng11arda11te ltJ pro!eZfo11e dei COJ1s11111alon 111 matma d1 1anlmlll a d1sta11z.a, Atti dd convc.b'llO I conlmlh 1/,:t­
flmuu mgoz.1ali c1 d1stc111za, Milano, 5 m,vcmbrc 1997 

23 .\tt 1-J-· "Il tra,;fcnmcnto dctrronicu dei pap;amcnn tra pnvatr, pubbliche :unmmistrnr.roni c. 
trn quc~tc e soggctu pnvan è dfcttuato secondo le regole tecniche dcfirntc col decreto dt cur 
all'art1colo 3". Pcr un commento al d.PR n 513 del 1997, v. M Nrccoh, Doe1111m1lo e ,om11mm 
telmml!co, ~ltl:1110, 1998, e G C:1acc1, Lajir1JJa d1g1tnl,, tn Il Sole 24 Ore Ed., Milano, 1999 

2~ Infatti 11 D PC l\l 8 frbb1ato 1999, "Rcgok tccnJChc per la fonna,:tonc, la tra~m•~stonc, la 
con~crva;,1onc. la duphcanon<", la nprodu,,10nc t la vabdazmm:, anche temporale, dei documenti 
mformat1c1 ai scns1 dell'articolo 3, comma 1, del Decreto del Prc,1dc1rn: della Rcpubbl.tca, 1 O n0• 
vcmbrc 1997, n 513", non presenta d1spos1t:10m Hpccifichc attmentt al tema ind1cato ncll'a:rt. 14, 
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no quindi segnalati gli artt. 3, comma 1, lett. e, 4, comma 1 (in materia di 
obbligo di informazione al consumatore sulle modal.ttà di pagamento 
della presta?.Ìonc oggetto del contratto, da adempiere 10 tempo utile pri­
ma della conclusione dell'accordo), e l'art. 8 (sul pagamento mediante 
carta) del già ricordato d. lgs. n. 185 del 1999, che ha recepito la Direttiva 
97 /7 /CE sm contratti a distanza. Altre discipline applicabili alla materia 
sono quelle in genere della normativa relativa alle carte di credito, come 
ad es. l'art. 121. 5 lugho 1991, n. 127 (disciplina emanata al fine di preve­
nire l'utilizzo del sistema finanziario a scopo d1 riciclagg10), l'art. 17, 
comma 87, 1. 15 maggio 1997, n. 127 (in materia di uso di strumenti 
elettronici o informatici per riscuotere tributi, sanzioni o prestazioni dJ 
natura pecumana in forma diretta da parte delle Regioni), ed 11 recentis­
simo art. 7 D.P.R. 22 ottobre 1999, n. 4372;, che introduce nel nostro 
Paese la carta di identità elettro01ca, articolo che prevede espressamente i 
pagamenti informatici 26, ulteriore possibile utilizzo di tale carta. 

5. A:--J.-\LISI DéI PRINCIP:\LI PROBLE~ll GIURIDICI 

L'efficacia del sistema d1 pagamento adottato nelle transazioni eco­
nom1che su Internet al fine di "accrescere la fiducia dei consumatori ne­
gli strwncnti di pagamento elcttromco nel mercato unico" (Commissione 
Europea, COM 97 /353), può essere verificata da due differenti prospet­
tive: dal punto d1 vista dell'affidabilità del sistema di pagamento e da 
quello della sua validità giuridica. 

cd J.!1/1. nonostante d dirdto nclH,imu al Regolamento contt:nuto nd ,uo testo. non $1 occupa 
aftatto dd tema (.k:i p,1gamcnt1 1nfornut1c1. •c. 11011 a livello d1 •t~tcma !!,Cl1Lralc d1 firma d1~tak (gli 
1/t111dmdtc:.cn1c1. c. le:. modaht:ì d'u,o rcl.itt,c alla •Otto,c111ionc. c.lcttro111c.a d1 documum 111form,1tic1 

valgono c10i: anche se. tale documc.nto con•t•te m un ordine d1 ragarn<.:nto) Co11~1dcrando 
l'11nportann t.kllJ p,csta/lO!le dc.! ragamcnto Jd bLnc e/o •e1Tu10, 111 pro•pcrtt1,,1 <lc.l dcfinitt,o 
,1,v10 del nuovo mercato <lei commcrc,o dtttromco l'.i.11-,,omcnto ,H 1cbbc $1CuromLntc mcr1tJ.to un 
m,1p,g1or arprofonJ,mu1to 

2, I~ d "Rc1,,o!Jmento recante. caratte11st1chc e modahtà per ti nla~c10 ddla carta di 1di;ntttà 

clcttromi.:.1 e del documento d11<lent1tà clc.ttmmco, a no,ma ddl'a,tiçolo 2, comma 1 O, della kggc 
15 maggio 1997, n 1'.'7 come modtficito llall'awcolo 2. commJ. .J-. della lcj!.gc 16 g:mgno 1998. n 
191", pubblicato 111 C U, 12 novembre 1999, n 27 7, tl cu1 turo è leggibile ncll.i. rubnc..i "Ciltadmo 
LJ.\;, Jd ,Ho "Rcpubblic11t", all'mdmuo fntunet http/ /www.np11bblm1.1t/er1tadmo.lex/ roarta/ so­
ueln991126_,_r01tn/ soaeta991126_,_wt1o html. con,ult.tto ti 10 d1ccmbrl 1999 

2r, \rt 7 "L-i cart.i. d'1<lcn1Jci clcttmmca può essnc util.t1.,:ata anche. per 11 tra,fcnmcnto clct­
tromco dc1 pagamenti tra ,oggetti p11, at1 l' pubbliche amm1mstrazio111, pn:v1a dcfin1✓1onc, d'intesa 

tra 11 comune mtcrc,,ato e l'1ntlnncd1,rno incaricato d1 c.ffcttuarc ti pa1-,>amcnto. delle modalità d1 
m~cr1mcnto t.: \ali<lanonc dei dati nccc,,an" 
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Secondo la prima prospettiva, per raggiungere l'indicato fine il sistemd 
deve essere chiaramente affidabile, e qumdi solo le "istituzioni del cre­
dito" (quelle cioè controllate da una banca centrale o da altra autorità) 
devono essere autonzzatc a rilasciare denaro elettronico, e deve inoltre 
essere garantita tecnicamente l'integrità del metodo di pagamento in sé 
stesso: questo sia nei confronti di possibili interventi delle parti che con­
cretamente lo utilizzano, sia di terzi estranei. 

Dal punto di vista della sua validid. giuridica, invece, il sistema di pa­
gamento deve essere idoneo in concreto ad estinguere l'obbligazione, 
cioè a liberare chi ha effettuato il pagamento deJla prestazione con 1 nuo­
vi strumenti. 

Per stabilire se la moneta elettronica soddisfi tale requisito, occorre 
quindi ora accertare se è accettabile il pagamento dettronico quale modo 
di estinzione dell'obbhgazione pecuniaria nell'àmbito dell'ordinamento 
giuridico italiano. Le norme di riferimento sono in questo caso l'art. 1277 
e.e., per il quale i debiti pecuniari si estinguono con moneta avente corso 
legale nello Stato al tempo del pagamento, 1n1tigato dall'art. 1197 e.e., il 
quale infatti prevede che con il consenso dd creditore il debitore possa 
liberarsi eseguendo una prestazione diversa da quella dovuta, e che 
l'obbligazione si estingua con l'esecuzione della diversa prestazione. 

Sulla base di tali norme la giurisprudenza ha inoltre affermato che 
qualora la pratica coManre e pn.csistcntc tnt le parti, o la praùca co:;tantc 
per il tipo di affari cui il contratto appartiene, sia quella di un pagamento 
diverso, il creditore non può rifiutare il pagamento se non adducendo 
specifici mottvi 27_ 

I pagamenti. elettronici possono quindi essere ammessi quale sistema 
valido di estinzione dell'obbligazione pecuniaria con 11 consenso del cre­
ditore, dunque con riferimento all'art. 1197 e.e., oppure nelle fattispecie 
ricordate dalla giurisprudenza. Ma nello specifico caso del commercio su 
Internet, il pagamento elettronico può essere addirittura considerato "la" 

TT Sul punto, v Cass, 19 lugho 1993, n 8013, in &1mgna ddle lomZJOIII e dd condo,mmo, 1994, p 
57 ss, Cas~, 24 giugno 1997, n 56}8, CN, 10 rdlbrmo 1998, n.1351, 111 Foro li., 1998, e 1914, 
C:a~, , 3 apnk- 1998. n 3427 
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prestazione, e non gtà la sostituzione di questa 28, per la cui validità non 
sarebbero quindi più necessari gli indicati requisiti. 

Accettata quindi la capacità solutoria dei nuovi strumenti, occorre ora 
affrontare il diverso problema dell'accertamento del momento in cui av­
vìene l'estinzione dell'obbligaz1one, rispetto al quale vengono 1n genere 
richiamate le norme in materia di trasferimenti elettronici di fondi: così, 
portando come esempio quello del pagamento mediante carta di credito, 
può essere stabilito il momento dell'addebito nel conto del mandante, 
quello dell'accredito sul conto del beneficiano, oppure quello dell'invio 
delYestratto conto al beneficiario 29 . 

D1 fondamentale importanza, a fronte dell'immediatezza con cui ven­
gono instaurati i rapporti giuridici nel nuovo mercato del commercio 
elettronico, sono poi i precisi obblighi d1 informazione dell'utente che 
gravano in capo a chi offre i servizi in Rete, previsti esplicitamente dalle 
recenti produzioni normative emanate a disciplinare il settore. Ad essi è 
infatti dedicata l'intera sezione II della già ricordata Raccomandazione 
97 /489/CE, relativo alle operazioni mediante strumenti di pagamento 
elettronici, e gli artt. 3 e 8 d. lgs. n. 185 del 1999, che recepisce la diretti­
va 97 /7 /CE 111 ccmu di tutela dd com,umacorc in maccna <li cunttata a 
distanza ,u_ 

Per quanto riguarda invece la responsabilità per mcsecuzione, inesatta 
esecuzione o per operazioni non autorizzate nei pagamenti elettronici, 
anche in questo caso soccorrono d1Ycrse norme, pur se non dettate spe­
cificamente per i sistemi di pagamento su Internet, ma a questi certa­
mente adattabili. Si vedano in particolare la sezione III della Raccoman­
dazione 97 /489/CE e l'art. 8 d. lgs. n. 185 del 1999. 

Con riferimento proprio a questi due ultimi argomenti, l'obbligo di m­
formazrnne dell'utente, e le responsabilità in caso di non adeguato fun­
zionamento del sistema, rimangono aperti i problemi relativi al coordi­
namento, non limitato al tema trattato nel presente scritto, tra le esigenze 
di identificazione dei soggetti che utilizzano tali strumenti per attività 

:211 Qumd1 il debitore. pagando con mcu1 tclcmat1c1 t,cgum:bbc c,attamcnrc la pr('otarwnc 
do..,uta, e non una hU:l sostttu11onc (co,ì, G l•mncch1aro, Il p1oblt1no de1 mew dt pagamento, cn, p. 
121) 

29 . \ tale propo,1t0, v F Dc\' c,cov1, Titoli (U aed,to t 111_{rm1tat1<a, Padova, 1991 
lii Sul punto, v ,\ Stracu✓.1.1, Il ro1nmemo e!tflromco e /'111,preJ(J, 111 Il Sole 24 Or~ Ed, 1999, p 92, 

e G F1nocchL1m. o t., p 126 
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commerciali, con le speculari esigenze d.t riservatezza degli stessi: pro­
blemi che si sono visti anche con riferimento alla stessa ammissibilità di 
sistemi forti di crittografia asimmetrica e di firma digitale, e che risultano 
ancora oggetto delle riflessioni degli studiosi della materia, in attesa di 
una loro soluzione. 

Da non trascurare, infine, i profili penalistici legati all'uso dei nuovi 
strumenti, in genere riconducibili alle problematiche del riciclaggio del 
denaro, all'evasione fiscale, al gioco di azzardo, ed alla possibilità di co­
stituire a loro volta oggetto di frodi. Problemi che comunque un attento 
studio delle fattispecie indicate può benissimo portare a superare: ad 
esempio, per il riciclaggio del denaro proveniente da reati, attiV1tà che 
potrebbe avvenire attraverso i sistemi di pagamento automatizzati, in 
ogni caso si riuscirebbe a controllarne l'utihz?.O e ad impedirne lo sfrut­
tamento a tali fini nel momento della conversione dalla moneta elettroru­
ca dallo stato virtuale di ryberdollar in moneta reale. 

6. CONCLUSIONI 

Come si è visto, i pur rilevanti problemi giuridici del pagamento attra­
verso strumenti elettronici non sembrano cosntuire un serio ostacolo allo 
sviluppo di tali mezzi di adempimento delle obbligazioni pecuniarie sulla 
rete Internet: una seria analisi del fenomeno, soprattutto dal punto di Yi­
sta delle appltcaz10ni concrete, permette infatti di ricondurre le nuove 
modalità nell'alveo della disciplina giuridica tradizionale. 

Neanche dal punto di vista della tecnologia, che deve svolgere 
l'importante compito di assicurare la fiducia degli utenti del commercio 
elettronico, sembrano sorgere sen impedimenti a tale sviluppo: i nuovi 
sistemi infatti, anche se continuamente messi alla prova dai soggetti che 
per lavoro o per divertimento tentano di violarli, grazie in particolare alle 
tecniche di crittografia ed alla facile reattività delle stesse allo svilupparsi 
della conoscenza nel settore, permettono di garantire la sicurezza delle 
transazioni on-fine. 

Resta allora solo la convinzione degli utenti Qntesi in senso ampio, 
quindi non solo gli acquirenti di beni o servizi, ma anche i venditori degli 
stessi) ad iniziare effettivamente ad usare tali nuove modalità di commer­
cio: sia dei fornitori, che devono cominciare ad investire nell' e-commem, 
proponendo offerte di prodotti e servizi in linea con le peculiarità del 
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nuovo media, sia dagli utenti/clienti (quindi utenti 111 senso stretto), che 
devono innanzitutto utihzzare le nuove tecnologie, e poi utilizzarle in 
maniera consapevole sulla base d1 un'acquisita cultura delle stesse. 
Aspetti che permettono comunque un certo ottimismo, a fronte del 
sempre crescente interesse per Internet e per il fenomeno del commercio 
elettronico, oggi sostenuto da ptù o meno adeguaci interventi a livello 
econom1co e normativo. 



Profilo tributario delle vendite on-line 
di beni e di servizi 

UMBERTO R.-\.PETTU1, UGO POGGI 

SO'.\IM \H.lO: 1. Fùio e Web. Premwa. u neutralitJfi.ruile del Web. LA btt-tax -
2. (contrnua) Il commerdo e!ettromco d,ret/o ed mdzrello - 3. (continua) Il tempo ed 
zl luogo della concln.rione del ,1nlra/lo - 4. Prmczpf generah. ('; bmpaZ!o: qua!u so­
vramtà ftscale - 5. (conttnua) La .rtabtle organiz:::_aZ}one - 6. (continua) Il concetto 
dt resMmza - 7. (continua) L 'impo!!zjone din/la ed indiretta - 8. (conl:illua) Il 
con/rollo wg!t ademp1mentijìsmlì - 9. (contmua) I dmttz di conjìne. 

1. FISCO E W'EB. PREI\IE!:-,S.A. L-\ NEUTR:\LITA FISC\LE DEL WEB. L-\. 
BI1-TAX 

La diffusione ma, soprattutto, la sempre maggior quota di mercato 
che il commcrc10 elettronico sta occupando hanno evidenziato Internet 
come una rete flessibile, capace di adattarsi sia alle esigenze di interco­
municabilità aziendale, sia alle necessità ed alle opportunità di diffusione 
del prodotto nei confronti del mercato. 

Con la rapidità che connota la costante crescita dell'informatica, In­
ternet ha consentito un costante sviluppo dell'e-businness, degli affari m 
tempo reale (s1 pensi che 111 base ad una recente ricerca, su 1.5 milioni d1 
italiani che navigano sulla Rete la percentuale di chi acqwsta on-Ime è di 
circa il 25%). 

Ciò che più rileva però è Il fatto che ha consentito altresì la nascita d1 
un commercio "anonimo" dal punto di vista fiscale ingenerando un forte 
pericolo di evasione, anche tenuto conto del fatto che al giorno d'oggi 
pochi sono stati gli sforzi per una specifica regolamentazione, sia per 11 
mantenimento dell'imposizione diretta ed indiretta, sia per l'acquisizione 
di possibilità di controllo da parte degli Organi della polizia tributaria. 

A fronte di un utilizzo sempre più diffuso della Rete, pur evitando di 
comprimere quelli che ormai sono indiscussi diritti, rimane pertanto fuo­
ri di ogni dubbio la necessità a breve del fatto che vengano imposte re-

1 rapctto@aipa lt 
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gole le quali disciplinino 1 comportamenti degli utenti dovendosi dare ri­

scontro, indinzzo e contezza a quesn anche dal punto fiscale. 

Linee guida per lo sviluppo di una politica fiscale sull'e-busmness sono 
tutt'oggi in fase <l1 evoluzione, spaziandosi da pmizioni liberali a posizio­
ni restrittive. Tra queste ne emergono due: 1) la neutralità fiscale del Web; 
2) la bit-fax. 

La prima delle due è richiamata in un documento del Tesoro statuni­
tense (consultabile nel sito W'-Vw.finanzc.1t) e nporta una tesi t1p1ca di 
quel sistema liberale. Secondo quest'ultimo ncll'1mpos1z1one delle transa­
zioni ci si dovrebbe comportare in maniera tale da non considerare il 
me%ZO attraverso il quale le stesse avYengono, ovvero sia ta111quam non 
essei. Avverrebbe in tale içotcsi una çanfìcazionc tra l'uso della Rete e di 
qualsiasi altro mezzo di comumcaz1onc. 

La tesi che sembrerebbe di facile applicazione (e d'altronde chi po­
trebbe negare che sembra cosa abbastanza simile un contr.atto concluso 
via jax cd il contratto sottoscritto tramite U7eb), si potrebbe prestare ad 
una facile diffusione, ma, tuttavia, non coglie a pieno alcuni presupposti 
e soprattutto la necessità di dare una "fis1C1tà" o meglio una soggettività 
al proprio intcdocutmc ilÌ fini <lcll'nnpm,iòonL. 

Se dei concetti di residenza e di stabile organiz:,;azionc si tratterà più 
avanti, viene spontanea comunque fin d'ora la considerazione 
dell'individuazione d1 obblighi fiscali e comunque di certezza del dmtto 
applicabile in capo ai soggetti terzi con i quali si opera. 

In tale maniera, senza con ciò voler decretare inapplicabile la tesi sulla 
neutralità del !Veb, che, peraltro, come detto, promana da un'autorevole 
fonte, sì ritiene che la tesi potrebbe avere un àmbito temtoriale di appli­
cazione diverso da quello italiano. 

Con uno spirito più europeo, nata forse dal desiderio di definire un si­
stema d1 regole certo e vincolante per tutti gli utilizzatori della Rete, si 
presenta la seconda tesi, quella della cosiddetta «hzt-tax', proposta da un 
gruppo di esperti indipendenti isutuito dalla Commissione Europea. La 
stessa, indubbiamente, come nportato nel testo della sua diffusione, ha 
ingenerato incredulità e sostanzialmente rifiuto. 

11 novello "mostro fiscale di Loch Ness" (come i suoi contestatori la 
hanno definita) ha la sua principale argomentazione nella previsione 
dello spostamento dei consumi dai bem tangibili ai bem intangibili e 
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quindi del criterio di tassaz10ne sui bit ricevuti (unità di misura degli stes­
si). Tale postulato, che comporta secondo il gruppo di studio un cam­
biamento della base impositiva, argomenta l'aspetto della non neutralità 
dei differenti sistemi di distribuzione e comunicazione. Il Professor Soc­
tc, responsabile del gruppo di studio, approfondendo a tal proposito 
specificatamente la parte riguardante il valore aggiunto (V AT od IV A) 
conclude affermando come "in generale si possa dire che per come sono 
attualmente configurati i metodi di prelievo fiscale sulla distribuzione di 
beni e servizi dei governi è probabile che le reti elettroniche porteranno 
sistematicamente ad un calo del livello di imposizione e di riscossione 
delle tasse". 

Ma, se pur è vero che la principale imposta applicata su produ?ione e 
consumi, nei Paesi dell'Unione Europea, è l'imposta sul valore aggiunto 
(di facile applicazione e calcolo nelle intermediazioni di beni materiali), e 
se pure corrisponde al vero che si ha un diverso valore aggiunto nella 
produzione se ad esempio si utilizzano 1 canali normali di comunicazione 
od i canali informatici (si pensi alla nchiamata spedizione affrancata di 
una fattura con francobollo od alla spedizione della stessa via posta elet~ 
tronica), di dubbia applicazione, se non interpretazione, rimane la propo­
sta di tassazione dell'informazione ricevuta tramite la Rete. 

La tassazione dell'informazione ricevuta elettronicamente (misurabile 
come detto attraverso Jl numero dei bit, da cui la "bit-fax'' prende:: il no­
me) presenta 1nfattJ alcune gravi lacune nel suo impianto. 

Lo stesso professor Mario Monti, della Direzione della fiscalità della 
CEE, se ne dissocia, sottolineando come la stessa si distacchi dai principi 
elementari della fiscalità. Questi ultimi infatti pretenderebbero che 
"oggetto dei tributi sia sempre e soltanto una manifestaz10ne di riccheua 
o comunque di capacità contributiva (acquisti, vendite, possesso di un 
reddito o di un patrimonio ecc.)". Considerando dunque come non ogni 
utilizzo della Rete sia effettuato per i fini su richiamati avendo solo alcuni 
t1p1 d'informazione un effettivo valore economico, ulteriori perplessità 
sorgono sull'opportunità di una tassazione che diverrebbe effettivamente 
priva di capacità discriminante con riferimento a quale flusso di dati 
debba essere oggetto di tassazione e quale no. 

Palese a tal proposito la possibilità di tassare flussi d'informazioru pci­
vi di valore e che non producono reddito (ad esempio le e-mai•, come 
l'incapacità di distinguere sul valore economico dei beni scambiati. 
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Si tralasciano, a fronte delle precedenti considerazioni, le valutazioni 
sugli effetti "ecologici" secondari che il professor Soete effettua sulla bit­
tax, significando come una tassaz10ne del bit possa ridurre la congestlcme 
mformatlca e la quantità di "spazzatura" e d1 informazioni irrilevanti tra­
smesse. La stessa, che limiterebbe la diffusione dell'informazione, sareb­
be di per sé stessa anche contraria allo sp1rito che ha animato la nascita 
della Rete quale autostrada informatica vettore d1 notizie (non necessa­
riamente utili dal punto di vista econom1co), potenzialmente capaci di 
raggiungere ogru utente. 

In conclusione, se s1 può affermare che l'indi;;idua21one di un quadro 
fiscale per il commercio elettronico è tuttora in corso, si segnala come 
l'unica presa di posizione sull'argomento in via ufficiale da parte di uno 
Stato sia quella degli Stati Uniti che il 21 ottobre 1998 hanno fatto entra­
re in vigore l'Internet fax freedoJJJ net, con il quale s'impone una moratoria 
che blocca ogni pretesa impositiva per tre anni. 

ìvfa di fatto si tratta d1 una non-pos1210ne. 

2. (c.mn.,1·/1) ILcm,L\lERCIO ELETfRONICU DIRETTO ED I:\'DIRETl'C) 

lmz1ando ora ad approfondire quelli che sono i pres11pposti di fatto 
per poter parlare d1 tassazione dell'e-busmness, si rende necessario effet­
tuare una distinzione tra il commercio elettronico diretto e quello indi­
retto. 

È opportuno a tal fine, precisare ciò che è il fulcro del commercio 
elettronico e cioè la poss1bihtà di effettuare transazioni via elettronica. 

Le transazioni attraverso il 1-Web possono riguardare acquisti di bem 
materiali o beni 1mmaterial.t, così come beni che possono essere fruiti o 
ceduti direttamente on-Ime (caso paradigmatico è a tal proposito quello 
dell'ascolto di riproduzioni musicali o della visione di fotografie) oppure 
beni la cui consegna non può essere perfezionata via telematica, ma ne­
cessitano di una successiva consegna fisica attraverso i canah tradizionali 
(è questo il caso dell'acquisto di un libro da libreria virtuale). E così m 
séguito ad un ordine effettuato via ll7eb, cui seguirà una "consegna" te­
lematica parleremo d1 commercio elettronico indiretto (ojfline), mentre 
allorquando la consegna seguirà I richiamati canali tradizionali saremo di 
fronte ad un esempio di commercio elettronico diretto (on-line). 
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Però, se pur è vero che il commercio elettronico, elidendo distanze tra 
produttori e consumatori, consente transazioni commerciali senza solu­
zione di continuità prescindendo dai confini geografici e sfruttando al 
meglio tutte le potenzialità dd mercato globale, è anche tuttavia vero che 
analizzando le fattispecie dal punto di vista tributario risulta eviderne 
come soprattutto il commercio elettronico indiretto possa essere consi­
derato "invisibile" al Fisco i cui principi non possono trovare facile ap­
plicazione nel cyberspaz10. 

Ovvio d'altronde che la già difficile identificazione degli operatori 
economici che operano nell't-businnes comporta consequenzialmente una 
difficoltà oggettiva nell'applicazione dei metodi di prelievo sulla distribu­
zione d1 beni e serviz1. Il calo della tassazione locale, già verificatosi ol­
tremare, sarà connesso pertanto sia con la difficoltà dell'applicazione di 
concetti alla nuova realtà, sia con ]a conseguente difficoltà nel controllo. 

3. (CO.\/'l.\[·,1) IL TE:\IPO ED IL LUOGO DEIJ....-\ CONCLUSIONE DEL 

CONTR..-\1TO 

E se una società francese acquistasse un pezzo di ricambio, tramite un 
seroer canadese, da un cantiere navale che negli Stati Uniti si occupasse di 
aggiustare una barca della sonetà francese all'ancora nei pressi del canale 
di Panama? 

La definizione del tempo e del luogo della conclus1onc del contratto 
pur avendo senza dubbio una maggiore importanza per un analisi di tipo 
civilistico, che consenta l'approfondimento di punti rilevanti ai fini del 
dispiegamento delle conseguenze dell'atto stipulato, ha tuttavia una sua 
valenza anche sotto il profilo tributario. Si pensi ad esempm alla cessione 
di soft1vare direttamente dalla Rete. A seconda di quando si considera aY­
venuto il passaggio della proprietà (cioè se al momento della spedizione, 
al momento della consegna o al momento ddla soddisfaz10ne di 
un'eventuale clausola di gr.1dimento), saranno conseguenti momenti di­
versi per l'obbligo d1 fatturazione. Alle noz10ni richiamate, infatti, le sin­
gole normative riguardanti I diversi setton impositivi ricollegano il mo­
mento dell'effettuazione di detcrmmati obblighi fiscali quali l'obbligo eh 
fatturazione, l'obbligo della tenuta e conservazione della contabilità, la 
registrazione delle operazioni ecc. Si ritiene pertanto proficuo un richia­
mo seppur schematico e riepilogativo agli stessi. 
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Con nfenmento al tempo della conclusione ddle transaz10ni com­
merciali via Internet si deve premettere che anche in questo caso non si 
deve fare riferimento alla normauva ~peciale, ma s1 possono applicare le 
norme del codice civile. 

Pertanto il contratto stipulato ~i potrà ritenere concluso allorquando, 
ex art. 1326 e.e., "chi ha fatto la proposta ha conoscenza 
dell'accettazione dell'altra parte" ed inizierà a dispiegare i suoi effetti, ex 
art. 1334, "dal momento in cui pernngono a conoscenza della persona 
cui sono destinati". 

Per quanto concerne la presunzione di conoscenza si applicherà il 
succe~~ivo art. 1335 e.e., che prevede una presunzione semplice per cui 
"la proposta ... cd ogni altra d1ch1arazione diretta ad una determinata 
persona si reputano conosciute al momento m cui giungono all'indmzzo 
del desnnatano, se questi non prova d1 essere stato, senza sua colpa, 
nell'impossibilità d1 averne notizia". 

Si tralasciano al momento le considerazioni (che comporterebbero 1 

richiamati approfondimenti di diritto c1V1lc) sul concetto di mdin:;::m del 
ricevente o sui contratti stipulati 011~/me direttamente a me:ao computer 
con la compilazione dei moduli inseriti nel sito d'interesse. 

La defimzione del luogo d1 conclus1one del contratto si presta ad altre 
considerazioni importanti dal punto di ,;ista tributario in quanto hanno 
estrema importanza al fine della determinazione della legge da applicare 
al rapporto soprattutto in considerazione di eventuali rapporti interna­
~ional1. Se d'altronde, sempre m considerazione ddla particolarità della 
nuova matena e dell'effettiva difficoltà d1 conc1hare il nuovo istituto con 
le tecnologie ad esso correlate, non esiste tuttora una capacità sicura di 
stabilire un luogo di conclusione del contratto (si pensi a chi attraversan­
do Il confine in treno si collega con 11 pro,,.Jde1~, si può ciò nondimeno 
tentare di stabilire una regola d1 massima. 

Ancora una volta è d'aiuto il mutuare della disciplina dal campo civili­
stico, dove si ritiene che il contratto sta concluso nel luogo ove il propo­
nente ha notizia dell'accettaz1one. Ma se, come Yisto, tale luogo non è 
sempre identificato né identificabile, !>1 può ritenere che solo in tale occa­
sione po:isa :iopperirc nei casi dubbi il luogo dal quale il soggetto 
"scarica" l'informazione e cioè 11 prrmder. Sarà dunque rn base alla deter­
minazione della località ove tale provider ha sede che si riterrà come luogo 
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ove 11 contratto è stato concluso dovendosi considerare in tale occasione 
quest'ultimo come domicil10 del contraente. 

Sempre con nforimento al necessario adattamento che il commercio 
elettronico ha comportato nel settore tributario, si ritiene utile in conclu­
s10ne fare anche un richiamo a quella che è la conseguenza normale della 
stipula di tali contrattl e cioè alla conservazione delle nsultan;:e contabili. 

Si fa nello specifico rifcumento alla modifica apportata all'art. 2220 
e.e. dalla legge n. 489 del 1994 dettata in tema di conservazione su sup-­
porti di immagini delle scritture e dei documenti contabili. 

La nuova novella dell'articolo, come noto, ha imposto l'obbligo d1 
conservare "le fatture, le le1 tere e 1 telegrammi ricevuti e le copie delle 
fatture, delle lettere e dei tekgramm1 ~pedici" per un periodo di dieci anni 
dalla data dell'ultima registrazione, Sulla base di tale disposiz10ne il 
comma 3 prevede che le scritture ed i documenti rilevanti at fini delle di­
sposiz1oru tnbutarie possano essere conservati sotto forma di registra­
zioni su supporti di immagini. 

Orbene alla luce del fatto che l'apposito decreto ministeriale d1~cip]i .. 
nante la materia de qua non nsulta al momento ancora emanato, è op­
portuno sottolineare il fatto che le transazioni avvenute necessitano al 
momento (seppur siano già ''informatizzate" come nel caso del commer­
cio on-Ime) un riscontro fisico sull'originale. 

Possibilità d1 microfìlmatL1ra esistono ~1 momento per le sole fatture e 
le bollette doganali ricevute, le fatture emesse nonché per le note di cre­
dito o di debito. 

4. PRINCIPi GENER.\LI. CYBER.'ìP.\ZlO: QU.\LE SUVR-\NIT,-\ FISC.-\LE 

Come noto Internet nacque quale sviluppo di una Rete militare (AR­
PANE1) collegante elaboratori della Difesa, imprese operanti nel mede­
simo settore ed Istituti umversitari deputati alla ricerca. Una delle caratte­
nstiche fondamentali della stessa era l'essere priva di un nodo principale, 
in mamera tale che in caso cli attacco non potesse essere paralizzata a sé­
guito d1 distruzione fisica. In caso di distruzione d1 una linea di connes­
sione, non essendovi necessità per i messaggi scambiati d1 Yiaggiarc lun­
go una strada predefinita, non si sarebbe pertanto interrotta la possibilità 
di comunicazione. 
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Il succes:-,ivo sviluppo civile della Rete, seguito secondo 11 medesimo 
schema, ha fatto sì che mancasse un soggetto di diritti esclusivi od un ac­
cordo tra Stati valido e recepito che consentisse di configurare una sfera 
giuridica per Internet. Ì'vla se i moderni ordinamenti de,,ono esplicare una 
sonanità affinché un controllo su persone e cose sia effettivo e non 
sfuggente, come sarà possibile applicare un limite a ciò che è stato co­
struito per esserne prrvo? 

Infatti i dati, come detto, non hanno un tracciato definito e possono 
trovare una via di comunicazione a mezzo di milioni di diverse 111tercon­
nessioni e dunque di strade. Non esiste pertanto un soggetto che sia 
portatore di dmtti esclusivi in base a legge statale o meglio ancora ad ac­
cordo internazionalmente valido e recepito nella legislazione interna. 

Il cyberspazio, così come lo intendiamo, è dunque privo della dimen­
:-,ione autoritaria che è propria di un ordinamento e quindi è da conside­
rarsi una spazio senza sovrarntà. 

Se dunque la sovranità è escludibile non potendovi essere un con­
trollo che sia di competenza di un Ente sovrano, effettuando una simili­
tudine, si potrebbe cercare di ricondurre il fenomeno Internet alla disci­
plrna delle telecomunica;,-:iorn. In tale disciplina non potendosi controllare 
le trasm1ss1orn mentre viaggiano nell'etere, attraversando i confini e gli 
spazi sottoposti a sovranità, si è provveduto a controllare Je stazioni di 
partenza o di arnvo. 

Se anche le informazioni, le volontà ed i dati viaggiano liberi attraver­
sando spazi sovrani e confini, le stesse (pun fenomeni fisici, bit, all'atto 
del trasfenmento) devono al termine del loro percorso riacquìstare consi­
stenza e manifestars1. Sarà pertanto quello il momento in cui assumeran­
no un valore dal punto di vista giuridico iniziando a produrre effetti. 

Riferendosi alla situaz10ne specifica si dovrebbe pertanto effettuare 
un controllo su quelli che sono i punti in cui le nchiamate informazioni­
volontà hanno il loro punto d1 partenza e d1 arrivo e cioè dove hanno la 
loro valenza legale: i cosiddetti sonrs. 

Questi ultimi sono elaboratori elettronici capaci di immagazzinare e 
scambiare informazioni attraverso la mediazione di una rete telefonica e 
di un 111odem consentendo all'utente di accedere alle informazioni ed ai 
servizi della Rete. 
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Si giunge dunque così alla sovranità fiscale, che di fatto è quella che 
rileva ai fim dell'imposizione. Ma proprio a tal proposito bisogna precisa­
re in via preliminare che ciò che rileva per l'esercizio del potere impositi­
vo non è esclusivamente il limite geografico dato dal territorio, che pure 
di per se stesso sarebbe definito con l'individuazione della collocazione 
geografica del seroer. Seguendo tale criterio (che si rammenta poter essere 
un solo indice e non un elemento essenziale) si faciliterebbe la possibili6 
di evadere le imposte unicamente collocando quest'ultimo nei cosiddetti 
paradisi fiscali. 

Il carattere "ultraterritoriale" delle norme tributarie e cioè la possibi­
lità di disciplmare fatti avvenuti in territorio estero ma che manifestano 
comunque un determinato collegamento con lo Stato, consente de relato 
l'applicazione delle stesse anche a fatti avvenuti al di fuori del territorio 
nazionale. Nd caso specifico la determinazione dei criteri di collega­
mento (siano essi di natura reale o personale) consente una vera e pro­
pria estensione della legge nello spazio e, per tale ragione, potranno esse­
re riferiti anche a determinati soggetti passivi sedenti all'estero la conclu­
sione di atti rilevanti ai fini dell'imposizione. 

In conclusione sarà posi;ibile affermare che se anche non è dato co­
noscere la sovranità di ciò che è comunemente chiamato cyberspazio, ai 

fini della determinazione della sovranità fiscale incombente sugli atti 
compmti da un soggetto che opera nello stesso è possibile determinare 
criteri che consentano di collew-ire ad obblighi impositivi. 

In considerazione delle premesse sopra effettuate, ciò che comporterà 
criterio di collegamento reale di un soggetto con il territorio sarà 
l'esistenza di una stabile organizzazione nello stesso (cfr. art. 20 Tuir, lett. 
e - v. in.fra -) mentre il criterio di collegamento personale ai fini della de­
terminazione dell'appartenenza di un contribuente ad un determinato si­
stema impositivo sarà dato dalla residenza fiscale. 

APPARTENENZA DI UN CONTRIBUENTE 

A UN SISTEMA IMPOSITIVO 

e CRITERIO DI COLLEGAMENTO REALE 

---1 •• Stabile organizzazione nel territorio 

• CRITERIO DI COLLEGAMENTO PERSONALE 

---1 •• Residenza fiscale 
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5. (COI\ li,\ l A) L \ S"L\BILE ORG_\t-:IZZAZIO:S.:E 

Strettamente connesso con 11 concetto di residenza, e tra i tanti inter­
rogativi che le transazioni commerciali nella Rete pongono con riferi­
mento al cosiddetto reddito intemet-based ed alla determinazione del regi­
me fiscale da applicare al reddito d'impresa scaturente, è senza dubbio 
quello sulla stabile orgamzzazione. 

Come noto molti dei siti presenti in Rete offrono la possibilità dì ef­
fettuare transazioni commerciali che si possono concretizzare indiffe­
rentemente in cessioni di beni o prestazioni di servizi. Tali transazioni 
avvengono tramite 1 cosiddetti server, localizzabili ovunque. Orbene come 
bisogna valutare le fonz1oni che il soggetto economico deve esercitare a 
mezzo del m11er o meglio del sito ivi presente? 

Ordini, pagamenti di commesse, diffusione della pubblicità non sono 
altro che funzioni svolte a mezzo dello stesso e che servono ad inqua­
drarne la centralità. 

Se, come detto nel nostro ordinamento, un soggetto non residente 
che trasferisce nel territorio nazionale la sua sede legale acqmsta una 
delle caratteristiche che lo rendono soggetto passivo d'imposta essendo 
"fiscalmente residente", è altrettanto ventiero che affinché questi abbia 
anche una stabile organizzazione occorre sicuramente un quid pluris. 

Sulle modalità per definire la stabùe organizzazione nell'e-com111erce, 
dalla dottrina sono state 1dent1ficate alcune casistiche. Le stesse che al 
momento non hanno avuto riscontro legislativo, né tantomeno giuri­
sprudenziale, nsultano nella loro formazione (s1 veda l'allegato nquadro) 
tuttavia lacunose e spesso non prontamente applicabili. 

La stabile organizzazione 

• ''fixed piace of management''. È forse 11 c:aso p1ù semphcc, scolasoco. In base 
allo stesso si ha stabile orgamzzaz1one laddove vt sia sede fissa d'affan nel Paese 
estero. Rapportando c1ò alla presenza dei .remer, attraverso cm avvengano tutte 
quelle funz1oru sopta ocluamate, lll un Paese stramero s1 potrebbe nuscue ad af­
fermare che si ha stabile orgaruzzaz1one dt un soggetto econom1co laddove lo stes­
so abbia tl luogo dove dt fatto avvengono le transaz10ru Ne deuverebbe una sog­
gcttlvttà fiscale del soggetto econom1co. L'OCSE per il vcr1fica.rS1 d1 questa ureo­
stanza fissa tre parametri' 1) l'esistenza dt un luogo fiSJco adibito a sede eh affan; 2) 
la condtz1011e dt una drnata nella permanenza dello stesso; 3) lo svolgunento 
dell'attJ.vità a mezzo della sede. 
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• "agency clause". È il caso dell'agente commemale Il fattore dec1s1vo per deter­
minare nello specifico l'esi~tenza di una stab.tle orgaruzzaz1one sul te.tatono ove 
opera l'agente ns1edcrebbe nella dipendenza o, viceversa, indipendenza, dello stes­
so aspetto al Paese ove ha sede la società mandante. Qualora 1nfatt1 l'agente abbia 
md1pendenza dalla società mandante pur avendo il potere d'impegnarla, non s1 avrà 
stabile orgaruzzaz10ne manc-ando ù vincolo determmante della subtczione e quindi 
si tratterebbe d1 una stabile oq,ramzzazione a carattere personale. 

• "construction clausc". È questo m ventà un cnteno mutuato pnnc1palme11te 
dall'echhzta e s1 basa sul periodo di tempo dt sedenza dell'attività dell'aziend,1 sul 
terntono. 

Al di là delle considerazioni dottrinali effettuate, si sottolinea ancora 
una volta come di fatto manchi una definizione normativa. Rifacendosi 
alla definizione maggiormente accreditata (a quella promanante dal Co­
mitato degli affari fiscali dell'OCSE, cui s1 rifanno le convenzioni stipu­
late tra Italia e Stati stranieri) si può affermare che per stabile orgaruzza­
zione debba intendersi quantomeno "un centro di attJvità che abbia con­
sistenza minima, data dalla presenza permanente dei mezzi umaru e tec­
nici necessari". 

Anche in tale ipotesi si osserva come appaia un'interpretazione ecces­
sivamente estensiva quella che considera un sito od il seMr utilizzato 
quali stabili organizzazioni. Sarebbe forse più opportuno confessare che 
al momento il concetto di stabile organizzazione nell'àmbito ddl'e­
busùmeu s1a pressoché mapplicabile, avendosi con ciò riflessi sulle nom1c 
del sistema fiscale italiano che la prevedono (cfr. art.113, comma 1, e art 
118, comma 1, lett. e, del Tuir che estendono le norme dì determinazione 
del reddito d'impresa ai soggetti non residenti con stabile organizzazio­
ne). 

ELEMENTI NECESSARI AI FINI 

DELLA STABILE ORGANIZZAZIONE 

• SEDE FISSA 

ÀMBITO TEMPORALE 

O permanenza per periodo determinato 
ÀMBITO TERRITORIALE 

O elemento soggettivo volitivo 

C elemento oggettivo di localizzazione 
- NECESSITÀ CHE L'ATTIVITÀ SIA SVOLTA 

TRAMITE INTERNET 
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6. {CONJ:t;\'C.,1) IL CO:::-JCETIO DI RESIDENZ_-\ 

Altro fattore importante da stabilire per definire la tassazione del 
commercio elettronico è quello consequenziale inerente alla residenza 
fiscale. Il nuovo tipo di commercio porta infatti con sé la tendenza d1 un 
concetto di tassazione ancorato, piuttosto che sulla fonte di reddito, sulla 
residenza; e se tale spinta verrà confermata a livello legislativo, sarà op­
portuno modificare le attual..t definiziom delle norme fiscali. 

In alcune delle transazioru virtualmente "anorume", come quelle che 
avvengono nella Rete, sicuramente difficoltoso è l'accertamento della se­
de dell'amministrazione ai fini dell'individuazione della residenza fiscale 
della società operante. Come stabilire, mfatti, tra siti virtuali e seroer posi­
zionati indifferentemente in varie nazioni, quale sia il luogo ove "l'attività 
dì gestione si svolge e nel quale vengono a convergere le volontà delle 
persone che formano la società?" 

Soccorre m ciò il già richiamato Comitato degli affari fiscali 
dell'OCSE, divenuto punto di riferimento nella matena de qua, che defi­
nisce residente in uno Stato membro colui che in forza del suo dorrucilio, 
della sua residenza, della sede della sua direzione o in base ad altri criteri, 
è soggetto d'imposta di detto Stato. 

Tralasciando quelli che sono 1 criteri che non possono prestarsi a 
dubbie interpretazioni, poiché formati in base a dati d1 fatto, rimane da 
analizzare il criterio che si basa sull'individuazione della "sede della dire­
zione". 

Quest'ultima, che consiste nel luogo ove effettivamente viene svolta 
l'attività, e pertanto serve già di per sé a definire i casi di doppia residen­
za, può essere mutuata dal diritto civile. Gli articoli 46 e.e. (sedi delle per~ 
sone giuridiche), 2197 e.e. ("sedi secondarie"), 2505 e.e. ("società costi­
tuite all'estero con sede nel territorio dello Stato"), e 2506 e.e. ("Società 
estere con sede secondaria nd territorio dello Stato"), che completano il 
quadro legislativo richiamato, presuppongono infatti l'effettuazione di 
particolari attività, quali ad esempio la convocazione di assemblee o 
l'iscrizione all'Ufficio delle imprese. Ma, ancora una volta, il presupposto 
per una identificazione materiale, non basata cioè su dati formali, è dato 
dal nodo della stabile organizzazione. È proprio su ciò che la dottrina più 
accreditata fa convergere la discriminante de qua, ponendo l'accento cioè 
su considerazioni materiali. 
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7. (co1•-.; Ili\'! 'A) L'IMPOSIZIONE DIRETii\ E INDIRETL-\ 

Venendo ora al vero core-businness (dal punto di vista fiscale) dell'e­
commerce, occorre analizzare l'applicazione delle più importanti imposte 
allo stesso. È da premettere però a tale trattazione che poco o nulla è 
stato disposto dal legislatore per regolamentare lo specifico settore. Un 
tentativo, peraltro ancora in fase di gestazione, è contenuto nel disegno 
di legge (atto Senato n. 3264) presentato e giacente m Parlamento che 
prevede un regime fiscale preferenziale per le transazioni telematiche 
sviluppatesi via Internet, oltre che agevolazioni per gli investimenti in 
hardware e seftware. 

Imposte sui redditi 

Con riferimento alle II.DD. è necessario innanzi tutto porre 
l'attenzione sulla tassazione m Italia del reddito d'impresa prodotto o_{f­
line da operatore commerciale straniero. 

Il commercio elettronico indiretto, che ne deriverà, "non sarà sotto­
posto a tassazione". 

Infatti alla luce dell'art. 20, comma 1, lett. e, D.P.R. 22 dicembre 1986, 
n. 917, se è vero che "ai firu dell'applicazione dell'imposta nei confronti 
dei non residenti s1 considerano prodotti nel territorio dello Stato ... i 
redditi di impresa derivanti da attività esercitate nel territorio delJo stato 
mediante stabili organizzalioni", argomentando a contrano ne deriva che 
la società straniera, che non abbia stabile organizzazione nel nostro ter­
ritorio, ma effettui le proprie transazioni virtuali direttamente dall'estero, 
non sia soggetta d'imposta. 

Spontanea e segnalata da tutta la dottrina, la possibilità di residenze di 
comodo per gli operatori dello specìfico commercio, i quali, disponendo 
di un solo punto d'appoggio per il recapito della corrispondenza telema­
tica e documentale, possano sottrarsi alle leggi d'imposta semplicemente 
indicando sul proprio sito un recapito estero. 

Per il discorso contrario (cioè quello di un soggetto residente con sta­
bile organizzazione che commerci via Internet dall'Italia verso l'estero) 
varrà la tassazione deì redditi prodotti ed a tal proposito dovrà essere po­
sta attenzione alle norme convenzionali che regolano il fenomeno delle 
doppie imposizioni, al fine di evitare che lo stesso reddito venga assog­
gettato a tassazione anche laddove il bene virtuale viene fornito. 
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Imposta sul valore aggiunto 

Se è vero che a livello comunitario l'IVA è l'imposta che maggior­
mente è stata armonizzata bisogna comunque ammettere che tuttora esi­
stono aliquote diverse nei Paesi UE. 

Il pericolo che un commercio che non conosce confini porti a creare 
danni ingiusti alle imprese operanti negli Stati con aliquota maggiore, ha 
condotto ad accettare normativamente o convenzionalmente che 11 luogo 
di tassazione sia nel Paese ove avviene il consumo finale del bene. 

Definiamo ora l'applicazione de1l'imposta nei casi di commercio elet­
tronico indiretto e commercio elettronico diretto: 

a) Commercio elettronico diretto 

Come già ricordato (v. § 1) è il caso 1n cui la Rete non serve per la 
consegna del bene, ma la stessa deve essere perfezionata separatamente 
seguendo 1 canali tradizionali; in questo caso, se la transazione avviene 
tra soggetti residenn in Stati appartenenti all'Unione Europea si rende 
applicabile la normativa in materia d1 IV A intracomunitaria e, in partico­
lare, quella relativa all'acquisto di bern a distanza, in base a cataloghi, per 
corrispondenza o s1mil1. La tassazione del bene oggetto dello scambio 
avverrà nel Paese di origine o in quello di destinazione a seconda de1 casi. 

Si richiamano nello specifico le di~posizioni di cm all'art. 40, commi 3 
e 4, lett. h, e dell'art 44, comma 4, d. lgs. 30 agosto 1993. 

Impresa UE • ~ 
q ì' olume affan composto op.ru 

esenti o ente non assoggettato 
a 1mposta 

Ccss10ru < 54 m1boru durante 
anno 111 co1s0 o precedente 

q Fattura Iì'~-\ con abquota 
propno stato o 

Cess1oru > 54 m1boru 

q Rappresentante fiscale su 
tcrntono 
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b) commercio elettronico indiretto 
Il questo caso il perfezionamento della transazione econonuca avverrà 

via telematica con la consegna del bene virtuale via elettronica. 

Seguendo ancora una volta l'orientamento del Comitato per gli affari 
fiscali dell'OCSE dovremo nel caso inquadrare la fattispecie come un ca­
so di prestazione di servizio. 

Si ricadrebbe nella fattispecie prevista dall'art. 7 D.P.R. n. 633 del 
1972, per cui "le prestazioru di servizi si considerano effettuate nel terri­
torio dello Stato quando sono rese da soggetti che hanno il domicilio nel 
territorio stesso o da soggetti ivi residenti che non abbiano stabilito il 
dorrùcilio all'estero, nonché quando sono rese da stabili organizzazioni in 
Italia di soggetti domiciliati e residenti all'estero". 

SOFTWARE STANDARD E SOFTWARE PERSONALIZZATO 

È opportuno effettuare una d1fferenziaz1one, ai fini fiscah, tm Jl seftware standanl e 
quello personahzzato. :\Ientre Jl primo viene considerato un bene matenale, il secondo -
m base ad un precedente dato dall'autorttà doganale bntanruca - è stato considerato una 
prestazione d.t serv1z10. 

In considerazione d.t quanto esposto. 

• ru. fini dell'IVA tntracomunnana Ul caso dr u~os1011e di ,eftwun: J/a11durd u ~1 crovc1à 
mnanz1 ad una comune cessione d1 bene da registrarsi sul registro delle vendite o 
degli acquisti, mentre m caso d1 software personahzzato Sl farà nfenmento all'art., 
comma 4, lett. d, D.P.R. n. 63.3 del 1972. Grime a quest'ultimo mfattt tl soft1van per­
sonalizzato è eqwparabtle alla matena protetta dalla legge sul dintto d'autore, per 
cw se il cessionano non m·ri un rappresentante fiscale sul terntorio naz10nale che 
adempia gli obb!iglu 1mpost1 dalla legge, l'acqutrente dovrà emettere auto-fattura. 

• eh fronte ad un importazione effettuata da cedente extracomurutano, concorde­
mente a quanto affermato dalla areolare mirustenale 142/D, "per 1 supporti 111-

format1c1 contenenti programmi per elaboratore prodotti m sene - seftware standard -
concorre a formare 11 valore impombile anche quello dei datt e delle 1struzioru m 
esso contenutt" oltre che ''tl valore dei beni 1mportat1 determinato al sensi delle di­
spoS12:10ru doganah" (art. 69, comma 1, D P.R. n. 633 del 1972 così modificato 
dall'art. 1, comma 1, I. 18 febbra10 1997, n. 28). Per l'importa7ione dt softwarr per­
sonalizzato s1 procederà ancora una volta all'auto-fatturazione comnusuram al 
prezzo del solo supporto. 
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8. (uwt I,\ [ ·,1) IL CO~TROLLO SUGLI ,-\DH.rPI~1E:--:iTI FISC.-\LI 

Internet, consentendo come più volte ncordato la possibilità di opera­
re transazioni economiche nel più completo anommato dal punto di vista 
materiale e dunque fiscale, si manifesta come potenzialmente pericolosa 
dal punto di vista contributivo. E, se tale anonimato è senza dubbio fa­
vorito dalla totale assenza di norme e di regolamentazione, il controllo 
necessario d1 tale fenomeno esplosivo e globalizzante - doveroso e ne­
cessano - risulta ancor più l1m1tato da effettive carenze di tipo tecnico da 
parte degli Organismi a ciò deputati che di fatto non possiedono ancora 
strumentazioni capaci di un potere invasivo sufficiente. 

Il problema, ovviamente, è già stato avvertito da tutte le pubbliche 
amministrazioni che stanno già predisponendo le opportune difese in­
nanzi alla nuova sfida. 

Ad esempm i 33 Paesi aderenti al CIAT (Interatmmcan Center oj Tax 
Administration) hanno già previsto un sistema di scambio d'informaztoni 
tra le amministrazioni tributarie internazionali, mentre anche il nostro 
Ministero delle Finanze sta predisponendo un progetto di rete Intranet 
che miri a neutralizzare i cyberevasori. E se l'allarme si estende 
,ull'effcttivo mantenimento delln sovranità da patte degli Stati mnam.1 a 
fenomem quali i nuovi cyber paradisi fiscali o le triangolazioni telematiche, 
viene spontaneo il chiedersi se la risposta al fenomeno debba essere d1 
tipo tecnico (potenziamento dei sistemi tecnici di controllo) o 
nell'approccio diverso al problema. 

Il superamento dei potenziali conflitti non potrebbe anche avvenire 
mediante un bilanciamento degli interessi, ossia scoraggiando l'evas10ne? 
Non si fa ovviamente riferimento ad una politica fiscale repressiva che 
richiederebbe nello specifico una capacità di effettuare controlli 24 ore su 
24, quanto ad esempio (mutuando dalla situazione statunitense) dalla 
possibilità di ingenerare nell'acqmrente l'interesse alla certificazione della 
transa:òone a ségu1to d'incentivi di carattere fiscale. 

È però importante sottolineare, come giustamente ha già fatto accre­
ditata dottrina, che nello specifico i mezzi d'indagme tecmca o le meto­
dologie di controllo delle pubbliche ammimstrazioni, nella "ricerca 
dell'evasione virtuale", non potrebbero imporre obblighi a carico delle 
società Internet provider - di fatto meri contenitori e strumenti tecnici della 
trasmissione delle informazioni necessarie per l'e-commerce - o alle agenzie 
di certificazione. L'identificazione del sito e della successiva soggettività 
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tributaria sottesa dallo stesso rimarrebbero dunque ricerca 
dell'Organismo deputato al controllo. 

9. (C.Oi\'TJNl A) IL CONCETI'O DI RESIDENV,. 

Ultimo aspetto da analizzare è quello inerente ai diritti di confine; in­
fatti m presenza di un operatore commerciale straniero, indipendente­
mente dal fatto che si sia in presenza di transazione classificabile come 
commercio elettrorùco diretto o commercio elettronico indiretto, Il bene 
qer e;i,une;s:re a destinazione deve attraversare una frontiera. Poiché le 
spedizioni che transitano attraverso la linea eh frontiera devono assolvere 
i diritti doganali prima cli essere consegnate, viene spontaneo domandarsi 
come la nuova realtà possa adeguarsi a ciò. 

Per il commercio elettronico diretto, ove il bene passa la frontiera in 
maniera telematica giungendo dall'operatore mittente direttamente nelle 
mani dell'acquirente, la soluzione risiederebbe nella "buona volontà" di 
quest'ultimo, che per regolarizzare !'operazione, a posterioti, dovrebbe re­
carsi in dogana provvedendo a versare i diritti dovuti. 

Solo a séguito di questa "spontanea presentazione" in dogana, infatti, 
dopo il pagamento dei diritti e dei dazi, l'operazione di acquisto si po­
trebbe definire perfezionata. 

Nel caso del commercio elettronico indiretto (a tutt'oggt il caso più 
frequente) gli operatori economici a séguito di un ordine telematico spe­
discono, di norma a mezzo di corrieri internazionali, ai clienti la merce. 
Tali partners dei fornitori on-line curano il transito attraverso la dogana, e 
dunque provvedono al necessario sdoganamento. L'IVA 
all'importazione e gh eventuali dazi rimangono in questo caso a carico 
del destinatario (che se li vedrà addebitati carne costo di consegna) op­
pure a carico del mittente a séguito di sua espressa richiesta. 

Permangono, e sono comunque preoccupanti in una visione 
d'insieme del problema, 1 problemi per il mancato gettito per le casse 
dell'Erano a séguito della spedizione della merce ordinata attraverso i 
canali ordinari postali. 

11 problema prima che essere di carattere operativo (sulle modalità 
con cui effettuare tali controlli) è di tipo normativo e nasce dalla lettura 
degli artt. 1 e 70 D.P.R. n. 633 del 1972. Il combinato disposto di tali ar­
ticoli permetterebbe infatti di poter procedere alla tassazione delle im-



portazioni d1 tali pacchi viaggianti via posta ordinaria, se non fosse che il 
regolamento cui è stata delegata la funzione di disciplinare in concreto 
tale eserc1z10 ad oggi non è stato emanato. A tale lacuna ha sopperito il 
Dipartimento delle Dogane con risoluzioni di tipo pratico che non tro­
nno però al momento sistematicità e regolarità nell'applicazione. 

DOG:\N.-\. /1 
~ell'1potes1 d1 un soggetto comurutano che acgU1sl1 un bene offerto da soggetto re­

sidente 1n un Paese extra CE, dovranno evidentemente essere osservate le procedure e 
le formalità preY1stc dalla nmmatlva doganale Da qucst'ultuno punto eh vista, lo sv:tlup­
po della Rete potrebbe comportare un'ulteriore 1ntens1fica21one delle ,•endJtc a distanza 
e del fenomeno del fiaztonamento delle sped1z1oru e del trasporti, per 1 quali esistono 
procedure d1 ca1attere semplificato nspetto a quelle ordmane 

L'1ntc1esse ad tneentJ.Yare 11 comme1c10 mformattco potrebbe deterllllllare le com­
petenti autoutà comu111tar1e ad elevare le soglie d1 esenzione per le imposte e per 1 dan, 
attualmente prevtste per la spedizione eh plichi postali d1 d1mens10ru, m l.tnea peraltro 
Lon ti p1ocesso eh contemmento delle restr1z10111 doganali ormai pienamente av,·iato a 
séguito degli accordi dell'Urugua) Round 
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Tabella/ u dd 

Partlcolarmentc 1mpottante 111 sensi delle conYenzioru fiscali è il fine della quahfica-
21one del reddito: mentre 1nfatt1 Jl reddito d'lffipresa lJl assenza d1 una stabile orgaruzza­
zwnc all'estero è tassato esclusivamente nel Paese d1 residenza, sw redd1t1 di cap1tal.t (d1-
vtdend.! interessi e roya!f1es) Io S!ato 111 cll1 ù reddito si è generato può legittunamente 
operare una ntenuta alla fonte 

_-\l settore m esame apparllene poi l'ultenore problema degl.t ademp1mcnt1 di caratte­
re strumentale che devono essere osservatl da parte de1 soggetti residenti m Itaha che, a 
ségmto della negoziazione conclusa tramite Internet, effettuano trasfenmenti da o verso 
l'estero di denaro, qualora l'ammontare complessivo dei movimenti effetruatl nel cor~o 
dell'anno, OYvern quello degh m\·estimenn e delle attiv.ttà finanziarie detenute all'estern 
alla fine del penodo d'imposta, sia supenore a1 20 m1horu eh hre .• --\.l nguardo occorre 
ncordare che, a norma degl.t art1 2 e 4 d. l&i--s. 28 giugno 1990, n 167, convertito 1n 1. 4 
agosto 1990, n. 227, come modificato tra l'altro dal d lgs. 30 apnle 1997, n. 125 (cd. 
momtoraggt.o fiscale ): 

le persone fisiche, gli entJ. non commere1al.t e le società sempho ed cqmparate 
ex art 5 Twr, residenti !Il Italla, devono 1nchcare 1 tnsfenmentt di cm sopra -
qualora effettuati senza 11 rramite eh banche, società d'1ntermediazione mobilia­
re, ovvero dell'Ente Po~te mTcro di altn !Ilterrnedian - nella d1chtaraz1onc an­
nuale dei reddltl, 

gh stessi soggetti sopra mU1Zionati devono !Ild1care nella d1d11araz10nc dei red­
dm gh mvestlmenti all'estero OV\Tero le at11,,1tà estere di natura f1nanz1a11a dete-
11ut1 al termlne del penarlo d'imposta, qualora d'l!Ilporto supenore a 20 milioru. 
nella dich!araz10ne del reddiu deve altresì essere indicato l'ammontare dei t1a­
sfettmenll da, verso e sull'estero che nel cor~o dell':anno hanno mteu:ssato i 
predetti invcs!l!nenti ed attivttà, anche se al tennmc del periodo d'imposta non 
s1ano detenuu mvesttme·ntt ed attività della specie. 

Dem obbhglu di mchcaz1on1: non ncorrono, tra l'altro per I Utah affidati 1n gestione 
agli 1nterrned1an resident:L, nonché per I contratti conclusi con tl loro mteressamento, a 
condiz1one che 1 redd1t1 derivanti dalle attività estere di natura finanztana siano riscossi 
mediante l'intervento degli mterme•dian stessi. 

L'osservanza di questi adempunenn non è necessaria, ovviamente, né per gli acqwsti 
d1 bem d1 modesto importo che al termine dell'anno non supenno i 20 mtltoru d1 hre, né 
per qi1elli pari a quest'ult.una somma regolarizzau a mezzo d'ìntermechan finanziari; dt 
contro 1 suddetti ademp1menu devono essere regolarizzati qualora tl predetto Unprn:to 
nguard1 pagamenti regolanzzan atttaverso canah d1vers1 da quelli messi a dispos1z10i1e 
dal sistema finanziario nazionale ovvero pe1 mvcstlmenll od acqws1zione di attività fi­
nanziane operatiYe direttamente all'estero Se la normattva ncordata sembra destinata 
ad mflmre modestamente sulle decisioni di acqrusto dei beru offerti via Rete da parte 
delle imprese e dei consumaton nazionah, maggiore attenz10ne dovrà essere posta da 
questi soggetti per quanto nguarda l'acqwsto all'estero di titoli offerti da intermediari 

esten tramite Internet. 
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Rete - 1 O. Sitt infòrmativi sul."e-commerce - 11. Appendice: 24 diapositive. 

1. PREMESS.-\ 

La mia relazione è il risultato di una navigazione mirata fra le risorse 
presenti in Rete che trattano del commercio elettronico. L'esposizione 
non ha alcuna pretesa d'e~sere completa o esaustiva, innanzitutto per la 
continua dinamicità dell'ambiente Internet e poi perché, per motivi di 
"spazio" espositivo e di tempo, ho dovuto effettuare delle scelte e dei ta­
gli necessari. 

I siti visitati durante la navigazione in Rete sono di due tipi: siti che 
fanno commercio elettrontco e siti che danno informazioni sul commer­
cio elettronico. 

2. SITI CHE F.-\NNO TR...·\NSAZIONI ON-UJ\'E: LIBRl E DISCHI 01\1-LJJ,.TE 

Fino a poco tempo fa, gli imprenditori pensavano (a torto) che la 
Rete "non servisse a fare una lira", poi la tendenza è improvvisamente 
cambiata e non poteva essere altrimenti visto che una realtà come la Re­
te, frequentata da milioni di utenti, non può non far gola a chi cerca 
nuove vie per il commercio, sfruttandole per un nuovo tipo di comuni­
cazione: quella commeràtle. Molti imprenditori proiettati in Rete sono 
andati "oltre" questa presa di coscienza ed hanno colto l'innovazione che 
l'utilizzo di Internet può portare nell'attività commerciale non limitando 
il ruolo del Web a quello di semplice vetrina virtuale, dove esporre la 
propria merce. Occorre, mfatti, precisare che Internet non è un canale 

1 dcv1vo@cam,crv.u111cam 1t 
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distributivo bensì un "facilitatore" di accessi, e, nel caso di commercio 
on-/ine, un accesso privilegiato ai prodotti disponibili in Rete. 

Una recente statistica, letta sul Resto del Carlino dell'8 ottobre, ha e­
videm:iato alcune cifre: 700.000 circa sono gli italiani che acquistano on­
line; 500 miliardi è il giro d'affari che gravita in Rete; 10.000 sono le 
aziende italiane che hanno un sito su Internet; 900 soltanto sono quelle 
che fanno commercio on-Ime. Nel 2003 si prevede che i siti attivi arrive­
ranno a 5.000. 

Per quanto riguarda i settori trainanti, il più attivo è quello della ven­
dita di h bri e dischi. 

Internet, solo limitatamente a questo settore, offre più di 5000 siti, la 
maggior parte dei quali attua una vendita on-fine. Ciò significa che attra­
verso Internet si possono avere a dispos1zione, da casa propria e senza 
alcuna fatica, centinaia di "negozi" alternativi specializzati nella vendita 
di libri. Molti di questi "negozi" ' hanno una scelta più vasta di qualun­
que negozio "fisico": spesso si tratta cli cataloghi gestiti elettronicamente, 
e solo al momento dell'ordine viene individuata la libreria o il distributo­
re che possiede una copia "fisica" del libro richiesto, in modo da poterlo 
spedire al cliente. Questa procedura riesce ad abbassare drasticamente i 
costi con la conseguenza che le librerie on-fine possono offrire forti sconti 
t1spetto alle librerie "fisiche". 

La navigazione 1mzia dalla mitica Amazon book (http:// 
www.amazon.com) con oltre due milioni di titoli in vendita. Nata nel '95 
ha avuto sin dall'iruzio la gemale idea di presentarsi all'utente non come 
un semplice catalogo di prodotti bensì come un database che offre la pos­
sibilità di utilizzare gli strumenti di comunicazione "anche" per svolgere 
una vera e propria attività di markettng. E quell"'anche" è stata la sua carta 
vincente. 

In Italia altri sltl interessanti sono: Rinascita 
(http:/ /www.rinasc1ta.it/), che permette di consultare 1 cataloghi dei libri 
disponibili ed effettuare direttamente gli ordini; Altce.it, il sito "ufficiale" 
del libro italiano (http:/ /www.mternetbookshop.it/); Laterza (http:// 
'\vww.laterza.it/laterza/libn/hbri.asp) sito che ha attuato, oltre alla ven­
dita, anche la politica della distribuzione gratuita on-fine di alcuni volumi, 
fra 1 quali un manuale Internet. 
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3. ( C.O.\'n\·r 'A) I SUPE&\!ERC\ TI IN RETE 

Ovviamente libri e clisch1 sono solo una parte dei beni e dei servizi 
reperibili in Rete. Con la stessa facilità si possono acquistate biglietti 
d'aereo e macchine usate, ,v111puter e vini, case e monete antiche, cosmeti­
ci e piante ornamentali e quant'altro si vuole. Fra questi supermercati, 
sorta di centri commerciali virtuali, aperti 24 ore su 24, si segnalano: in 
Italia 1 siti di Cybermercato (http:/ /www.cybermercato.it/); Casarossi 
(http://www.casarossi.it); per quanto riguarda il resto del mondo: Inter­
net shopping network (http:/ /www.isn.com), con più di 1000 fornitori e 
un movimento di 35.000 prodotti. 

4. (C.OJ\'rii,'l'A) IL DECOLLO DELL'E-COMMERCE 

Attraverso una statistica inglese di alcuni anni fa, quando c'era ancora 
molta diffidenza sul commercio elettronico e questo veniva praticato 
solo da podù pionieri (prevalentemente piccoli artigiani), si cercò di in­
dividuare le cause che impedivano ali' e-commerce di decollare. Fra queste, 
due fattori risultarono rilevanti: la carenza dell'elemento "fiducia" fra 
contraenti, cioè fra negoz1ante e consumatore, dovuto alla mancanza del 
rapporto fisico, ossia alla "virtualità" ed all'anonimato dello strumento 
utilizzato; la "asetticità" dell'ambiente che veniva ricreato in Internet. 

1n effetto. le numerose forme ed i diversi gradi di anonimato che la 
Rete in pratica permette, finiscono col creare un pericoloso elemento di 
disturbo nel delicato rapporto fra venditore e consumatore, così come 
l'invio di formulari invadenti la pn·vacy dell'utente. In questo ultimo pe­
riodo si è assistito, quindi, ad un'inversione d1 tendenza, dovuta alla con­
sapevolezza che certe richieste eccessivamente particolareggiate (del tipo: 
età, sesso, razza, titolo di studio, hobi?J ecc.) sono controproducenti e fi­
niscono con l'irritare il potenziale acquirente, Così si è assistito, da una 
parte, ad una forte limitazione del fenomeno chiamato spam,11ing e, 
dall'altra, alla creazione di "spazi" in grado di personalizzare e rendere 
più accogliente il negozio virtuale ricreato in ambiente Internet. Sono 
stati introdotti, cosi, forum di discussione o communzry con fumdoni di sa­
lotti virtuali dove i consumatori, volendo, possono incontrarsi e scambia­
re opiruoni sui prodotti acquistati o da acquistare e non solo su questi. 

Esiste, inoltre, un progetto finanziato dalla Commissione europea con 
la partecipazione di Università, Enti di ricerca e Banche, che sta studian-
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do lo sviluppo di un help desk umano chiamato Avatar, sorta d1 
"commesso digitale", ossia di figura umana tridimensionale m grado di 
riconoscere ed interagire con i potenziali clienti ed "aiutarli" ndle opera­
zioni di acquisto attraverso sofisticaci sistemi di riconoscimento vocale. 

Il progetto, che sembra collegato più al mondo della fantascienza che 
a quello del commercio elettronico, si inserisce 1n un più ampio ed arti­
colato studio sullo sviluppo del!' e-co,mnerce chiamato Tracie e consultabile 
all'indirizzo: http:// trade.così.1t 

L'umanizzazione della Rete ha ovviamente intenti affatto nussionari, 
a] punto da far pensare che queste "mnovaziorù" rappresentano, in real­
tà, una forma alternativa di raccolta di dati per fini statistici sugli utenti 
frequentatori di determinati siti. In proposito in Rete sta affermandosi 
una nuova strategia cosiddetta di "marketìng negativo", per cui il prodotto 
viene inviato automaticamente a1l'utcnte che è già cliente del sito, a me­
no che questi non manifesti la volontà di non riceverlo. Questa forma di 
vendita on-fine !.e da una parte nsulta particolarmente vantaggiosa per 
l'azienda, dall'altra è pericolosa per l'utente in quanto rappresenta una 
raccolta di mteressantl 1nformaz1oni per creare profili personali sui fre­
quentatori di determinati siti. La BMG (http:/ /www.Bmgmusicserv1 
ce.com/) è un sito speciali:e:zato in prodotti musicali cd ha reso attivo 
questo tipo di servizio. Un altro caso simile è quello della Sony statzon 
(http://\vww.station.sony.com), un Web con un movimento di 100 mila 
utenti in contemporanea, con oltre 1 milione di utenti registrati ed oltre 
10 milioni di messaggi pubblicitan mirati inviati ogni settimana. Fra le 
tante opportunità offerte ai propri utenti c'è quella di prelevare un So­
nyPass che li informa, tra le altre cose, dei movimenti degli altri utenti 
che sono presenti in Rete, lo stesso programmino, tuttavia, permette 
all'azienda di elaborare i dati così raccolti ed utilizzarli per creare annunci 
pubblicitari mirati da spedire successivamente attraverso la Rete. 

In questo contesto appare evidente, quindi, come sia superata, 
nell'odierno mercato virtuale, la "strategia" iniziale del "guarda-scegli e 
compra", sostituendola con sofisticati meccanismi che rielaborano, per­
sonalizzandola, la realtà dei "mercatmi" popolati da bancarelle o dei 
mercati di aste, in cui vige 11 principio del "chi offre di più" e del "chi 
vende a meno". 
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5. LE ,\STE ON-UJVE 

In materia di aste in Rete ci sono vari siti interessanti. Per districarsi 
fra questi si possono utilizzare dei motori di ricerca ad hoc quali ad esem­
pio: Auction watchers (http:/ /w\vw.auctionwatchers.com) in cui si può se­
lezionare la categoria della merce che interessa. Attraverso la ricerca si 
estrapola, così, una vasta panoramica dei siti d'asta che trattano il mate­
riale richiesto. A questo punto ci si iscrive al sito scelto, si ottiene una 
Usend ed una pass1vord (in cambio di dati personali necessari per 
l'eventuale acquisto) e con queste si partecipa attivamente all'asta on-fine. 
L'acquirente viene messo al corrente via e-mazl delle offerte superiori alla 
propria, così che possa gareggiare sino a quando lo riterrà opportuno. 
Leggermente diversa è la posizione del venditore del prodotto, il quale 
deve registrarsi presso il sito fornendo, oltre al propri dati personali, an­
che i numeri delle carte di credito necessari per garantire il pagamento 
delle percentuali spettanti alla cassa. Inoltre, per mettere in vendita 
l'oggetto, deve fornirne una descrizione dettagliata su modulo, insieme al 
prezzo base, alle modalità di pagamento scelte ed alla durata dell'asta. Si 
attende, qumdi, l'apertura della vendita e si ricevono via e-mail dal sito, 
che cura l'asta, le proposte fatte dai vari compratori. 

L'espansione del commercio elettronico soprattutto in questo campo 
può sollevare questioni di ordine legale non solo per quanto riguarda la 
sicurezza della trasmissione dei dati o la tutela dellapnvary, bensì anche in 
mento a controlli e restrizioni su determinate categorie d1 beni oggetto di 
commercio elettronico, quali ad esempio farmaci o armi. Molti sono, in­
fatti, i prodotti trattati nelle aste, alcuni sorprendenti (anche isole ed iso­
lotti a modiche cifre), altri insoliti (aerei), altri ancora preoccupanti (come 
ad esempio armi da guerra, pistole e mitragliatrici). 

Tra i vari s1t1 di aste pubbliche on-fine si citano: il Qxl 
(http:/ /italia.qxl.com/ cgi-bin/ qxl.storefront/it), che è italiano e dove è 
possibile seguire in tempo reale le puntate in corso e ribattere con una 
propria offerta. Il suo equivalente statunitense EBAY (http:// 
ww,v.ebay.com), il primo e più grande sito di aste in Rete. 

Nell'interessante panoramica, che il mercato in Internet offre, appare 
indubbio che chiunque abbia interesse ed un pizzico di inventiva può 
entrare in Rete e fare businm. Da non perdere, quindi, il sito: Shopsum­
m1t (http:/ /www.shopsummit.com), la cui caratteristica è che il suo 
ideatore, nonché gestore e novello imprenditore del futuro, è un tredi-
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cenne con uno sponsor d'eccezione, un premio Nobel (Penzias - guru 
delle nuove tecnologie) ed un giro d'affari che coinvolge una ventina 
d'aziende americane che vendono i loro prodotti attraverso il sito. 

• 6. (CO.\TJ,\'('/1) IL TURIS;s,IO ON-UNE 

Altro prodotto presente in Rete è il tunsmo on-Ime. Molti sono i siti di 
veri e propri "agenti di viaggio" virtuali. Tra di loro: Expedia 
(http:/ /"rww.expedia.com), attivo negli Stati Uniti; fra i tanti siti italiani 
si citano i pnmi che compaiono catalogati fra le Agenzie di viaggio APT 
e tour operator nell'elenco dei due motori di ricerca Goitaly e Virgilio: 
Clupviaggi (http:/ /www.clupviaggi.it), che prevede prenotazioni on-Ime 
ed un programma chiamato e-clup in grado di effettuare la conferma ed i 
pagamenti a mezzo carta di credito, in modalità sicura; 123 ... e via 
(http://www.123.it), dove si prenota unicamente con le carte di credito, 
il sito ha una convenzione con la Banca Sella e offre la possibilità di sce­
gliere i viaggi, la loro prenotazione on-fine, mette a disposizione un memo­
randmn dei documenti di viaggio e del controllo degli orari delle partenze, 
oltre ad una gamma d1 offerte vantaggiose. 

7, (cor,.'Tf,\'['A) L\ MONET_-\ ELETTRONIC.-\ 

Nel commercio elettronico continua a sussistere il grosso problema 
delle modalità dei pagamenti in Rete, e così è stata fatta una navigazione 
mirata verso siti che trattano della cosiddetta moneta elettronica. 

Quale può essere la moneta di scambio valida in questo mondo vir­
tuale? Per quanto riguarda le carte di credito ed il loro utilizzo pare che il 
problema sia tecnicamente risolto in maniera abbastanza soddisfacente, 
attraverso l'ado;,:ione di protocolli di comunicazione sicun e d1 seroer ca­
paci di garantire, nei casi necessari, l'adozione di questi protocolli. 

Si presenta, allora, un problema pratico: se, cioè, la carta di credito sia 
utile m quei casi d1 cosiddetti micro-acquisti, dove risulta eccessivo e 
controproducente il suo utilizzo. A questo punto si inserisce il discorso 
della moneta elettroruca. Inventata da un olandese, David Chaum, e ge­
stita all'inizio da un consorzio denominato digicash, è stata adottata da va­
ri siti commerciali. 
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Per un percorso storico si rinvia al sito HùtOI)' of money (http:// 
\VWW,ex.ac.uk). Invece nel sito di Omegageneration (http://www.omega.it/ 
dig1cash/ ecash.html) viene presentata la moneta elettronica e viene spie­
gato, per i non addetti ai lavori, il suo funzionamento. Poiché è necessa­
rio, per il suo concreto utilizzo, che vi sia un preventivo deposito tramite 
conto corrente in una virtua! bank, nel sito della Mercantil bank è possi­
bile effettuare un servizio di conversione di valuta reale in elettronica. 

A livello europeo è interessante il sito della Banca virtuale europea 
(http:/ /www.bve.com), che tra le altre cose contiene un elenco della 
banche italiane in Internet e numerose altre informazioni ed indirizzi per 
muoversi nel mondo dell' e-commerce. 

In Italia un corrispondente della Mercanti! Bank è il sito Cilme, acro­
nimo del Consorzio Interbancario Lombardo per la Moneta Elettronica 
(http://www.cilme.it/minipay/md_pay.htm), che prevede una sezione 
speciale denominata Minipay - sorta di borsellino elettronico - pensato 
per la sostituzione del contante nelle spese di piccolo importo. 

Un sito italiano molto documentato sulla banca virtuale è quello della 
Tsi (http:/ /www.tsi.it/). Fra gli altri siti che permettono di "scaricare" 
direttamente dalla Rete questo borsellino elettronico, ovvero un pro­
gramma capace di gestire le propne cybermonete, c'è E-cash tecnologies 
Inc. (http://www.ecashtecnologies.com). Inoltre, in Italia, il sito di Tele~ 
pay (http·//telepay.ssb.net) curato da una società per servizi bancari fa sì 
che l'utente possa prelevare dal sito un programma che permette di 
criptare i dati durante la transazione e rendere così il pagamento sicuro al 
massimo. 

8. (cor,T/1\'{'A) LE R-\NCHE IN INTERNET 

Altro aspetto strettamente collegato al mercato globale in Rete è 
quello del legame fra merce, denaro, banche e finanza. 

Le banche in Rete trovano la loro giustificazione naturale nella ge­
stione e nel traffico di valuta e nella poss.ibilità di utilizzare via Internet 
alcuni servizi bancari, come l'"Intemet banking" che fa uso della Rete 
per lo svolgimento di vere e proprie transazioni bancarie. 

Per avere un'idea del tipo di servizi offerti in Internet ci si può colle­
gare con i siti di alcune delle banche italiane che sono on-fine. Un elenco 
delle Banche italiane in Rete è fornito da Topnet (http://www.topnet.it/ 
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banche.htm) e da Voyager (http://www.voyager.1t/sitivari.htm#banche). 
Per ovvi motivi di spazio e di tempo si segnalano solo alcune delle ban­
che on-fine: la Banca delle Marche (http:/ /,v,vw.bancamarche.it/ 
ita/dx_homc.htm); la Cariplo (http://www.cariplo.it), che con la sua 
QuiCariplo Home Banking offre l'acqmsto e la vendita d1 azioni a cond1-
i:IOD1 

Particolari; il Banco Ambrosiano Veneto (http://w\vw.ambro.it); la 
Banca Popolare di Milano (http://www.bpm.1t/prodott1/azicnde.html); 
il Banco di Sicilia (http:/ /\\'Ww.bancodisicilia.it/hmbk/welcom.htm) con 
una demo on-fine del servizio d1 home banking, la Banca Sella (http:// 
W\V\V.sella.it), sito storico m quanto è stato tra i primi a lanciare i servizi 
d1 e-comtJJerce. Comprende anch'esso una demo sull'Internet Banking; Ban­
ca Popolare di Novara (http:/ /www.bpn.it), considerato, dagli esperti, 
uno fra i rrugliori Web presenti in Rete. Permette di fare acquisti on-fine 
attraverso un proprio negozio virtuale http:/ /www.bpn.it/vetrina/ ac­
quisti/acquist1.htm, e di chiedere mutui on-fine. Contiene, inoltre, una se­
z10ne in cui vengono proposti numerosi links ed altn negozi virtuali tra 
cui il già citato cybemercato, i Grandi Magazzini, Italstore, De Agostini, 
Compuline, I taliashopping, Venicemall.com. 

9. ( LO.'\" ns! 'A) FIN'.-\~ Z.-\ IK RETE 

In campo finanziario si citano due siti per tutti: Charlesschawb 
(http:/ /www.schawb.com), sito di una società di investimenti. Contiene 
d1mostraziom pratiche di come funziona una transazione in Rete attra­
verso una chiara, semplice ed efficace den10; Fineco (http:// on­
hnc.fineco.it), sito italiano di negoziazione telematica dei titoli, adatto an­
che ai neofiti della Rete. 

10. SITI INFOR.\L\TIVI SULL'E-CO.\fMERCE 

I siti che danno informazioni sul commercio elettronico si dividono a 
loro volta in siti che contengono materiale informativo generico, preva­
lentemente di tipo giornalistico anche se di alto livello specialistico, e siti 
a contenuto giuridico. Nella prima "categoria" si elencano come esempi: 
Il sole 24 ore (http:/ /www.sole24ore.it/24oreinformatica/), sito rile­
vante per la mole di informazioni contenute anche se è prevalentemente 
rivolto alle aziende; Enterprise (http://enterprise.tln.it/bu 
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siness/ebusiness/pagina_1.html), un vero e proprio portale predisposto, 
anch'esso, prevalentemente per aziende e professionisti, realizzato con 
l'intento mirato di fornire le strategie per una presenza vincente in Rete: 
contiene sondaggi,farnm ed ogni altra attività collegata all'ottìnuzzazione 
del busine.r.r in Rete. Interessante è la sezione denominata "Contenuti" che 
offre informazioni ed anaLzza i tipi di clientela da contattare. Ed il fo111m 
sul mondo del diritto http://forum.tin.it/cgi-bin/W'Nthread? 
tin.it.diritto. Soldion-line (http:/ /www.soldionline.it), è un sito per la Fi­
nanza, accessibile anche agli investitori internettiani alle prime armi, 
ideato come supporto per il piccolo imprenditore. Interessante la newsiet­
ter. V1llage commerce (http:// www.village-commerce.com) della Tele­
com Ital.ta per chi vuole aprire il proprio negozio on-fine. Contiene una 
serie di informazioni sui servizi e una guida al commercio elettronico. 

Fanno parte della seconda categoria i siti: Commercio elettronico cd 
Unione Europea (http://www.ispo.cec.be/ecommerce/Welcome.html); 
Osservatorio del commercio elettroruco (http://www.minindustria.it/ 
Osservator10/index.httnl) che presenta i propri obiettivi, le linee strategi­
che del Governo e la pohtica industriale attuata per il commercio elet­
tronico. Il ricco sito del ì\1inistero delle finanze (http:/ /www.finanze.it) 
che tra le varie sezioni ne contiene una che riguarda le problematiche di 
una regolamentazione del Web (http://www.finanze.it/regolweb.hrm) ed 
un'interessante parte sulle "tesi on-fine", con l'elenco delle tesi disponibili 
sul commercio elettronico. Lcx mercatoda (http:/ /1exmercatoria.net/) 
con informazioni e links riguardo alla legislazione che regola il commer­
cio internaz10nale ed una sezione ad hoc sull'e-commerce. Ipno 
(http:/ /"vww.netword.com/ipno/), nasce come un repository di informa­
zioni organizzate in ipertesto. Tra gli argomenti trattati: Documento in­
formatico, firma digitale e commercio elettronico. Il sito è ricco di in­
formazioni ha un'impostazione tecnico-specialistica e dedica particolare 
attenzione alle normative ed alle regole sull'e-commerce. Per una più cor­
retta presentazione del sito ~i rinvia alla lettura di quella che è la sua sto­
ria cliccando sull'omonimo !mk presente in home page. Sempre in àmbito 
giuridico: Jure page (http:/ /www.geocities.com/ Athens/Crete/ 
2958/) l'ideatrice del sito ha sviluppato la sua passione per l'argomento 
(nel sito pubblica stralci della propria tesi di laurea sul trasferimento 
elettronico dei fondi) ideando una pagina Web ad hoc comprensiva di ras­
segna stampa, dottrina e normativa sull'argomento. Commercenet Italy, 
(http://www.commercene:t.it/normativa.html) il sito tratta gli aspetti 
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normativi del fenomeno de11' e-commerce e ne forrùsce un'aggiornata pano­
ranuca. Dal Web si può scaricare direttamente un Memorandum sul com­
mercio elettronico. Il sito sulla Ptivaçy (http:/ /www.privacy.it/) non ha 
bisogno di presentazioni e prevede nella sezione dei /mks la voce "il 
mondo e il commercio elettronico" (http:/ /,vw,.v.privacy.it/ 
hnkcomm.html) ricca di indirizzi verso siti specializzati nell'argomento e 
la voce "tl mondo e la sicurezza elettronica" (http:/ /W\vw.privacy.1t/ 
linksic.html). 

Una categoria a sé è rappresentata dai Motori di ricerca che, a mio av­
viso, stanno subendo delle preoccupanti trasformazioni, perché da stru­
menti di ricerca di informazioni stanno diventando vere e proprie guide 
mirate per l'acquisto in Rete e vere e proprie vetrine virtuali. Si segnalano 
11 recente Katalogo.it (http:/ /www.katalogo.it), che nella voce Shopping 
riserva una propria sezione alla Guida agli acquisti in linea; l'inossidabile 
Yahoo http:/ /it.dir.yahoo.com/ Affan_e_economia/Commercio_ 
elettronico/ che propone Yahoo Shopping una guida dei servizi in linea e 
che ha attivato un canale diretto a siti che fanno commercio elettronico; 
Goitaly (http:/ /www.goitaly.it/testo.htm), che si autodefinisce un por­
tale italiano di e-convmrce. In questo àmbito non è da sottovalutare il fatto 
che i Motori di Ricerca sono degli strategici strumenti di raccolta di in­
formazioni sugli utenti e permettono, qumdi, di ottenere dei veri e propn 
profili demografici della clientela presente in Rete, profili che sono molto 
ricercati da chi fa marketing. 

Dai Motori d1 Ricerca, che diventano Guide sul Commercio Elettro­
nico si passa a vere e proprie Guide sul!' e-commerce, ideate e costruite 
esclusivamente per questo. Ne sono esempi 1 siti di: Zivago 
(http:/ /www.zivago.1t); Ind1s (http://www.indis.unioncamerc.it/), co­
struito 10 collaborazione con Mondimpresa e Commercenet, che si pre­
senta come una guida per le Piccole e Medie Imprese Italiane. Internet 
Business Guide (http:/ /w,vw.ibguide.com/). 

Navigando in Rete ci si è accorti di come molte aziende fanno businm 
su "come" fare del commercio elettronico, danno, cioè, indicazioni, sug­
gerimenti, lez10ru, offrono stage, reperiscono dati, e propongono strategie 
per costruire negozi virtuali, studiano le tattiche migliori per "catturare" 
clientela, si offrono d1 cercare fornitori, gestendo ordini ed offrendo si­
stemi di sicurezza per le transazioru on-fine. Fra questi: il sito di Bella Italia 
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(http://www.bella-italta.com/ita/negozio.shtml), con i suoi servizi per le 
aziende italiane 

La carrellata termina con la visita a IV'eb che svolgono attività di ricer­
ca sul Commercio elettronico, cioè che pubblicano in Rete 1 risultati dei 
loro studi sulla materia. Questo viene fatto sia da siti universitari, preva­
lentemente americani, tra i quali il più volte citato: Center far research in 
e!ectronic commerce (http://c1sm.bus.utexas.edu/), sia da siti governativi, 
quali gli statunitensi www.ecommerce.gov e www.digitaleconomy.gov, 
che sono in grado di offrire on-!ine un'eccezionale mole di documenta­
zione sull'economia digitale. 

Anche in Italia molti sono i siti universitari che si stanno facendo ca­
rico d1 questa impresa, o che sono sensibili alle varie applicazioni che il 
commercio elettronico può offrire anche in ambiente universitario. Tra i 
tanti Atenei se ne citano solo alcuni come esempio anche per tutti gli al­
tri: Università di Pisa (http://www.di.unipi.it/% 7eatta.rdi/Talk/ 
SicurezzaReti/tsld002.htm); Osservatorio internet dell'Università Bocco­
ni di Milano 01ttp:/ /www.uni-bocconi.it); Università degli studi G. 
D'Annunzio (http://giuriweb.unich.it/); il Politecnico di Milano 
(http:/ /www.polimi.it/); Cratos - Centro di Ricerca Applicazioni della 
Telematica (http:// cratos. pc.unica tt.i t/ dida tcica/ corsi/); il Cineca; 
L'Università di Pavia che ha al suo attivo la promozione di vari Master 
sulla tecnologia e i media reperibili all'indirizzo 
(http://mcdia.iuss.unipv.it/) e si è fatta promotrice di un interessante 
espenmento che riguarda gli studenti universitari: una carta di servi%i 
dotata di mù:ror:hips che offre agli unjversitari che ne sono in possesso la 
possibilità di usufruire di un Borsellino elettronico ricaricabile Minipay, 
attraverso il quale è possibile effettuare piccoli pagamenti presso mense 
universitarie o eserc1z1 convenzionati (http://www.tsp.it/notizie_ 
com201uglio99.htm). 

Per tutti gli altri, innumerevoli, siti visitati e non menzionati in questa 
breve esposizione, si rinvia alla consultazione della voce ''Commercio 
elettronico" ne "La Rubrichetta", sezione del sito Web della Scuola di 
specializzazione in diritto civile dell'Università degli Studi di Camerino 
(http://w,,vw.unicam.it/ssdici/agenda.html). 
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Diapositiva 17 

DEL I TIPO 

IL SOLE 2-J. ORE 
- http://\~ ww.sole24ore.1t/24oremfonntica/ 

ENTERPRISE 
- http://enterpri:-.e. t111.1t/busme01:-./eb1~iness/pagina_l .html 

SOLDI ONLINE 
- http://www.soldi onhne.11 

VILLAGE COMMERCE 
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DEL II TIPO 

COM\i!ERCIO ELETTRONICO ED UNIO;\IE EUROPEA 
-http://\\ w 1s po.cec he/ccommc1 cc/Wclcome.html 

OSSERVA TORIO DEL COMMERCJO ELETTRONJCO 
- http://www.m1mndustna 1t/Os~crvatonohndcx.htm 

MINISTERO DELLE FINANZE- - http://\\ww.f1nanzc.1t 

LEX MERCATORIA - http://lc>;me1catona net 

IPNO - hLtp·//w\\ w ncLwo1 d.comhpnn/ 

JURE PAGE 
- hLtp.//www.gcor1t1c~/ Athcn~/0 ctc/2958 
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• DEL Il TIPO 

COMMERCENE I' ITALY 
- http.//www.commcrcenet.n/nonnativa.html 

www .PRIVACY .IT - http://v..W\\. prh acy ,it/ 
• sei:1one Link ··Mondo e comme1 c10 elettronico 
... I hnkcomm.html 

• selrnne •·Mondo e s1curena elettromca 
... /hnksic.html 

Diapositiva 20 

<" MOTORI DI RICERCA 

KATALOGO.IT-http://www,l,.atalogo it 

YAHOO • 1t.d1r.yahoo.corn/Affan_e_cconomia/Commcrcio_ 
elettronico/ 

GOITAL Y - http://wwv..gonal) .1t 
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Diapositiva 21 

, SITI-GUIDE 

IN'DIS - htto//w,~ w. mdi~ u moncamere. 1 ti 

ZlVAGO - http://w,, w L1vago.1t 

fNTER'\/ET BUSINESS GUIDE-http://www1bgu1dc.com 

·> SITI Dl SERVIZI 

BELLA ITALIA - http://www.bellmtal1a com/1ta/ncgorn1 ~html 

Diapositiva 22 

:• SITI UNIVERSITARI E DI ENTI DI RICERCA 

CENTER OF RESERCH IN ELECTRONIC COMMERCE 
- http //c1sm.bus.u1exas.edu 

WWW ECOMMERCE GOV 

C' 

WWW.DIGITALECONOMY COM 
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-.•, SITI UNIVERSITARI E DI ENTI DI RICERCA 

UNJVERSITA. DI PISA - http://www.d1.ump1.1t 

OSSERVATORIO INTERNET BOCCONI Ml 
- http://wv,w.um-bocconi.it 

UNIVERSITA' DEGLI STUDI D'ANNUNZIO 
- http:/lgiunwch.umrh.it 

POLITECNICO DI MILANO - http·//www.pohm1.lt 

CRATOS - http://cratos.pe.umcatt1t/d1dalllca/corsi/ 

UNIVERSlTA' DI PAVIA - http:/frnedia.rnss.umpv.1t 

Diapositiva 24 

,. SEGNALAZIONE ALTRI SITI 

UNIVERSITA' DEGLI STUOI 
DI CAMERINO 

SCUOI.A DI SPEC'lALIZZA7JONF. 
IN DIRITl'O CIVll,E 

LA RUBRICHETTA 
http://www.unicarn_it/s!>dic1/agenda. htm I 
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Intervento conclusivo 

Documento informatico, firma digitale e 
comrr1ercio elettronico 

PIETRO PERLINGIERl 

Ringrazio il Dìrettore della Scuola, Prof. Vito Rizzo, che ha voluto 
attribuirmi l'onore e l'onere di concludere questo Convegno da lui orga­
ruzzato. 

Evito d1 soffermarmi su questioni ampiamente illustrate e ripetute cd 
ormai abbastanza acquisite per porre in rilievo alcuni punti che, a mio 
avviso, sono di più pregnante interesse. 

Innanzi tutto mi pare opportuno affrontare secondo un approccio più 
corretto la triade "informatica, informazione e formazione". In tal senso 
inizierei proprio dalla "formazione" volta a favorire l'acquisiz10ne d1 una 
cultura idonea a garantire lo sviluppo della capacità crittca dei singoli 
soggetti; successivamente il discorso deve necessariamente soffermarsi 
sulla ''informazione", la quale consente di verificare e controllare 
l'informazione stessa e senza la quale l'informazione critica acquisita ri­

sulterebbe priva di supporto; infine, "l'informatica" (e la telematica) ov­
vero la trasmissione dell'informazione e la sua idoneità ad essere veicolo 
per la formazione culturale, che resta situata al vertice della scala dei va­
lori. 

L'informatica e la telematica fondano una nuova era storica, esse c-o­
stltwscono lo strumento tecnologico innovativo di trasmissione dei 
contenuti. Malgrado ciò, la società tecnologica è pur sempre una società 
e l'aggettivo '(tecnologica" è semplicemente idoneo a qualificarla tanto 
che il primato rimane senz'altro all'uomo, senza possibilità di critiche o 
rev1s1oru. 

Le problematiche affrontate m questo Convegno sono per definizione 
pluridisciplinari, non tanto sotto il profilo strettamente giuriclico - data 
l'unitarietà del diritto - ma in una prospettiva sociologica, tecnologica, 
culturale, etica. Sì che il rapporto etica-diritto, mercato-Stato, etica­
tecnologia costituisce uno dei punti essenziali da porre in rilievo, nono­
stante l'attuale momento stanco segnato dalla crisi dello Stato a causa 
della globalizzazione dell'economia e della conseguente globalizzazione 
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della sovranità. La sovranità è ormai diffusa non soltanto entro i confini 
del singolo Stato, ove si sostanzia nell'attribuzione di poten autonomi 
alle regioni, alle provincie, agli enti locali, al Parlamento nazionale cd in­
fine alla Comunità Europea, ma è tale soprattutto a livello mondiale. Ciò 
induce a tentare di indiv1<luare, come è stato fatto egregiamente in questa 
sede, le istituzioni internazionali alle quali dovrebbe competere la nsolu­
zìonc dei problemi posti dai nuovi strumenti informatici, dalla telematica 
cd ancor di più dal Governo del mondo. Appare pertanto necessario 
mutare l'approccio al problema che stiamo trattando. 

In particolare con riferimento al mercato è palese l'attuale supera­
mento della terrttonahtà, come dimostrato da tutti gli interventi in mate­
ria di commercio elettronico ascoltati in questi giorm. E' altresì cYidente 
la non attualità della d1stinz1one mercato interno e mercato estero, nono­
stante siano ancora attivati diplomi per il "commercio estero". D1 conse­
guenza le nozioni di distribuzione commerciale e di organizzazione 
dell'attività d1 distribuzione sono completamente mutate a favore della 
creazione di nuove forme di dìstribuzmnc commerc1ale e di nuove atti­
vità commerciali. 

A tal proposito è lecito aggiungere che ormai appare insufficiente un::1. 

regolamentazione nazionale del mercato, poiché nonostante l'acquisita 
consapevolezza dell'importanza dei principi fondamentali del nostro or­
dinamento essi hanno pur sempre una vigenza territorialmente definita e 
soprattutto subiscono la concorrem:a dei principi comunitari ed mterna­
z10nali S1 rende, allora, palese il mutamento che non soltanto coinvolge 
la nozione di mercato, ma persino il medesimo concetto di economia. A 
t1uest'ultimo non pare più ascnvibile un sigruficato di tipo classico e tra­
d1z1onale, bensì acquista una natura digitale alla quale de\'e seguire un 
mutamento sia nell'organizzazione di poteri sia nella sovrarutà. 

Oggi s1 intravede una num·a democrazia, quella digitale. 

Tutta la nostra ingegneria costituzionale è organizzata sulla partecipa­
z10ne, espressa attraverso il voto, mediante 11 quale sono eletti i nostri 
rappresentanti. Tuttavia ora la rappresentanza diretta, che carattennava 
la polis greca, può forse diventare possibile attraverso la telematica e la 

partecipazione di una società tecnologica computerizzata. Per quanto 
questa prospettiva lasci attoniti, non è da escludere che il governo mon­
diale possa rinverure proprio in questa partecipa21one diretta del cittadi­
no nuove forme di collaborazione e decisione. 
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È, dunque evidente che la transnazionalità non è soltanto una caratte­
ristica del mercato, ma lo è inevitabilmente anche della sovranità. 

Molti tentano di rinvenire alla base del mercato europeo una forte 
spinta liberista e dunque scorgere nella sua struttura il riconoscimento 
della totale libertà di mercato, ma ciò rispecchia soprattutto un'ottica 
anglosassone o comunque riconducibile all'Europa centrale più che a 
quella mediterranea. Tuttavia tale impostazione non appare corretta data 
la incessante produzione normativa comunitaria spiccatamente economi­
ca. Una regolamentazione che si auspica corretta, owero rispondente 
non soltanto ai valori della libera concorrenza a tutela del produttore e 
del consumatore, ma anche a valori forti quali la tutela della persona e 
dei suoi diritti fondamentali. Valori questi ultimi ai quali è certamente più 
vicina la nostra tradizione di quanto non possa esserlo quella americana 
o anglo-americana, più legata al profitto, al mercato e alla società mate­
riale. Tra l'altro queste propensioni sono il risultato de! nostro percorso 
storico, delle nostre filosofie, della nostra preparazione culturale e della 
nostra educazione. Sembrano chiare, a tal punto, le mie riserve a ricono­
scere alla base del mercato europeo la presenza di una concezione libe­
rale, in particolar modo quando è palese l'esistenza di un controllo e di 
una programmazione, Non è certo una concezione dirigistica, ma proba­
bilmente essa non è tale neppure nell'apparato costituzionale interno, 
anche se qualcuno negli ultimi tempi ha esasperato questo aspetto con 
riferimento all'art. 41 Cast. 

Tuttavia la nostra Costituzione è fondata su uno stato sociale di cli­
ritto, quindi non tesa esclusivamente a garantire "il fate come v:i pare" e 
"il più forte vinca", ma a garantire costantemente standards minimi come 
la qualità, ma soprattutto valori imprescindibili quali la tutela della perso­
na. Alla luce di ciò non pare possibile guardare alla Comunità europea 
come disegnata dal trattato di Roma. Ciò è, altresì dimostrato dal passag­
gio dal mercato comune all'Unione Europea che si richiama, nel Trattato 
di Maastricht, ma più ancora in quello di Amsterdam, ai duitti fonda­
mentali dell'uomo, alla tradizione e :ù costituzionalismo europeo. 

Non è corretto, dunque, affermare che il vento proveniente 
dall'Europa è un vento liberista, se per liberismo si intende quanto sopra 
abbiamo cercato di smentire. 

È indubbio che l'iniziativa economica privata non è e non può rien­
trare tra le concessioni statali, ma per quanto il suo esercizio non sia 
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cond1z10nato da forme autorizzative, essa comunque deve svolgersi in un 
mercato regolamentato. Peraltro, la stessa regolamentazione della quale si 
discorre non è altro che uno statuto normativo, nel quale rientrano re­
gole che, per quanto di carattere economico, restano pur sempre giuridi­
che. In particolare esse si rivelano necessarie al fine di stabilire controlli 
che garantiscano l'assenza di eccessi, di abusi di posrzionì dominanti ov­
vero non permettano il sorgere di meccanismi antJconcorrenziali, che 
:;.eppur tollerati dalla cultura nordamericana non pos~ono essere condi·vi­
s1. 

In sintesi tra le due posizioni, anche in questa sede emerse, liberaliz­
zazione e nuove regole, non c'è contraddizione. In ventà si riscontra 
un'Inadeguatezza degli strumenti e ancor di più delle professionalità ne­
cessarie per gestire 11 mutamento in atto. Di qui l'esigenza della certezza 
delle transaz10n1, una esigenza da sempre avvertita da tutti i mercanti e in 
tutti i mercati. Una certezza che con l'avvento dell'era tecnologica assu­
me connotati d1vers1 e pertanto diversi appaiono gli strumenti per la sua 
realizzaztone. 

Altrcsì con riferimento alla tutela della priva91 e m particolare 
~!l'utilizzo non corretto dei dati personali non pare opportuno esasperare 
il problema. Facilmente si passa da una condizione dove tutto appare le­
cito ad una forma di limitazione del diritto di manifestare liberamente 11 
proprio pensiero come massima espressione della personalità. Anche con 
riferimento ad Intemet e all'utilizzo delle reti telematiche è opportuno te­
nere distinti i due aspetti ovvero differenziare il commercio elettronico 
dalle attività meramente comunicative. 

Il surrettizio utilizzo dei dati personali nel commercio elettronico, ove­
sia stato preventivamente manifestato il consenso, introduce un p··, ,1,1, -
ma di portata più ampia, quello culturale. Si che appare superfluo ist1tL::1 · 
nuove A11tb01ities per tutelare il consumatore o l'utente inconsapevole 
quando tale tutela potrebbe essere rafforzata con Lina m1gliore formazio­
ne culturale del soggetto. Investimento certamente più proficuo si pre­
senta quello rivolto a curare maggiormente la formazione culturale. E' 
pur vero che il diffondersi d1 notizie inerenti le ab1tudmi personali dei 
soggetti all'interno di lntemet per favorire il commercio elettronico po­
trebbe apparire pericoloso, d'altro canto la loro diffusione apporta van­
taggi in sede d1 politica commerciale e di distribuzione mirata di beni e 
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prodotti. In tale contesto non appare opportuna la creazione di un tutore 
del tutore. 

Tutt'altro discorso merita, invece, il processo comunicativo, che deve 
essere fortemente incentivato e garantito quale forma di espressione del 
pensiero, e che si distacca fortemente dal settore commerciale. 

Un profilo d1 particolare rilevanza è certamente quello inerente la tu­
tela delle invenzioni e delle opere dell'ingegno, dati i grandi risultati atte­
nuo proprio da chi ha scelto di investire nella ricerca ed ha hvorato per 
produrre nuovi sistemi. 

Appare, dunque, nece~sario tutelare sia le opere dell'ingegno sia le 
opere artistiche al fine di incentivare l'investimento di nuove energie m 
tal senso. D'altronde va combattuto la omogeneizzazione e 
l'uniformazione della cultura. La telematica e l'orgaruzzazione informau­
ca oltre che nell'ambito commerciale devono trovare applicazione anche 
nell'organizza:.:ione strutturale dell'impresa nonché della Pubblica Am­
ministrazione. La stessa Autorità per l'Informatica nella Pubblica Amnù­
nistrazione si sta sviluppando in forma surrettizia, svolgendo un'attività 
che va oltre le sue competenze. Appare opportuno, dunque, non lasciare 
alle leggi~delega la disciplina di settori di tale rilievo; il problema deve es­
sere ricondotto al sistema educativo. 

È necessario distinguere tl diritto dell'informatica dall'informatica giu­
ridica e senza considerare quest'ultima soltanto come un'1nformat1ca ap­
plicata. Pur riconoscendo un incredibile impegno culturale degli arruc1, 
primo fra tutti Vittono Frosini, che hanno sviluppato m questi anru il 
problema dell'informatica giuridica da filosofi, ntengo che un siffatto si­
stema universitario non si:L più adeguato. L'informatica giuridica non può 
essere limitata all'area disciplinare relativa alla filosofia del diritto; è ne­
cessario un raggruppamento disciplinare autonomo al fine di aprirle 
nuovi spazi nella didattica. D'altra parte è difficile che presenze, pur 
culturalmente validissime, ma non esclusivamente dedicate allo studio 
dell'informatica giuridica, possano garantirle un futuro. A tal proposito 
può e!.sere utile l'esempio fornito dall'Università del Sannio, dove sono 
state rese obbligatorie per gli studenti appartenenti a tutte le facoltà, le 
conoscenze della lingua, cle11'informat1ca, dei diritti e dei doveri dei citta­
dini e del diritto ambientale. 

In un periodo storico caratterizzato dalla comunica2ione appare 
inopportuno escludere I•insegnamento dell'informatica giuridica. Sareb-
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be, dunque auspicabile, redigere un documento contenente una forte 
presa di posizione sull'argomento. 

Avrei molte altre considerazioni da aggiungere, ma mi sono imposto 
dì dare un termine preciso a queste mie conclusioni. 

Gli interventi che mi hanno suscitato maggiore interesse sono quelli 
dei pubblicisti poiché è utile, soprattutto in questa materia, ragionare utl­

lizzando i principi comunitan. Principi che ammano non soltanto 11 legi­
slatore, ma anche l'interprete. 

A tal proposito ho apprezzato il tentativo di rileggere la Costituzione, 
non soltanto per la sua parte economica, alla luce dei principi cornuni~ri. 
Particolare interesse destano le problematiche inerenti 11 diritto di acces­
so alla rete comu111cativa, l'obbl1go della neutralità dei fornitori del servi­
zio, la stessa sicurezza dei dati personali. TLittavia non va tralasciata una 
questione di fondo, oYvero il riconoscimento che il sistema comunicau­
vo, l'atto di comunicazione, l'atto dì informazione as~umono una valenza 
diversa se insenti in un'attività di impresa. Dunque, la medesima attività 
di comumca7.ione immessa nel contesto commerciale appare estranea 
all'art. 21 Cost. e qumdi tutelabile non quale mamfestazione della libertà 
d1 pensiero, come vorrebbe la Corte Europea, bensì quale attività rien­
trante nella previsione dell'art 41 Cost. 

Vorrei ancora aggiungere qualcosa con riferimento alla concorrenza. 

La nostra Cosntuzione non sembra molto sensibile a questa tematica, 
eppure un rtconoscimento della tutela del mercato concorrenziale s1 rin­
viene indirettamente nella libertà di iniziativa economica pnvata come 
sancita dall'art. 41 Cost. In tal senso appaiono lesivi del principio di 
uguaglianza e della libera concorrem::a tutti quei meccanismi volti ad in­
centivare e sostenere l'impresa. L'impresa è rischio, dunque va liberaliz­
zata e non assistita se inidonea a permanere sul mercato. 

Occorre, dunque chiarire i pnncip1 da rispettare. 

Riguardo a quanto affermato dal relatore notaio Zagami con riferi­
mento all'wtcntica:-:ione della firma e all'identificazione, vorrei porre in 
rilievo l'importanza del controllo di legalità del contenuto per gli atti non 
pubblici. Questo altro non è che il riconoscimento di quanto da tempo 
sosteniamo cuca l'importanza del controllo dì merito degli atti ex art. 28 
della legge notarile vigente. Sì che 11 documento sottoscritto non deve es­
sere in contrasto con l'ordinamento giuridico. Si r1conosce, quindi, al 
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notariato latino una funzione che già venticinque anru fa era emersa, 
proprio qui a Camerino, ed oggi viene riscoperta attraverso l'aspetto te­
lematico. 

Osservazioni molto interessanti sono state esposte anche 
dall'ammmistrativista Cardarelli che con un intervento mirato anche nella 
scelta del titolo, "Funzioni e poteri pubblicistici m materia di commercio 
elettronico" ha fatto emergere un'altra diffusione del potere. 

Abbiamo accennato prima alla sovranità diffusa a livello statale non­
ché internazionale e abbiamo già posto in rilievo come nuove autorità 
cosiddetti indipendenti non siano facilmente collocabili in alcun settore 
dello Stato. A ciò consegue l'impossib1l1tà di definire se i loro atti abbia­
no natura amministrativa, giurisdizionale o ancora regolamentare. In tal 
senso un esempio è fornito dalla Banca d'Italia, la quale è uno dei primi 
organismi cosiddetti mdiprndenti. Tale organismo regola e controlla allo 
stesso tempo il mercato creditizio, da un lato opera per stabilizzare il si­
stema bancar10, ovvero creare un monopolio, dall'altro è chiamata a 
controllare il rispetto delle regole sulla concorrenza delle stesse imprese. 

llisulta, allora, veramente importante affermare che anche la discre­
zionalità tecruca deve essere sindacabile, ma sindacabile sulla base di 
principi e valori quali la proporzionalità, la ragionevolezza e la congruità. 

Nella teoria dell'interpretazione alcuni erroneamente affermano la 
non incidenza dei summenzionati prmc1p1 e valori nella fase mterpreraci­
va; per contro secondo un'altra impostazione che fa capo ad Emilio Bet­
ti, ben nota qui a Camerino, riveste una importanza fondamentale il co­
stante riferimento ai princ1p1. Questa non è altro che la consapevoleZLa 
dello strumento che il giurista deve necessariamente avere per essere tale 
cd è ciò che consente d1 sostenere che la discrezionalità tecnica, oggi più 
importante di quella amministrativa, deve avere una sua sindacabilità 
proprio mediante un'interpretazione basata costantemente sui valori. 

Un altro contributo importante, relativo ad una delle pagine più nere 
della nostra Carta Costituzionale, è stato quello relativo alla distinzione 
tra diritto soggettivo e interesse legittimo. Tutto il sistema della g1usth'.ia 
poggia sulla distinzione tra diritti soggettivi e interessi legittimi, due con­
cetti dogmat1c1 difficilmente definibili. Distinzione attualmente non utile 
dato il ritorno alla unità dc-lla giurisdizione. Peraltro lo stesso Costituente 
nel garantire autonomia e indipendenza a1la magistratura ordinaria non 
menziona affatto quella amministrativa. 
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A questo punto perde attualità la problematica inerente l'interesse le­
gittimo atteso che essa rappresenta un inutile fardello soprattutto alla lu­
ce del diritto comunitario. L'umtà della gmrisdizione appare come uno 
dei punti cruciah per rendere più efficiente il meccanismo giudiziano nel 
nostro Paese, in particolare quando la gìusnzia di npo amminìstram·o si 
palesa come una giustizia soltanto apparente. 

A questo proposito sono state formulate utili considera210ni con rife­
rimento al buon funzionamento e all'imparzialità della Pubblica Ammini­
strazione, che non sono altro che applicazioni dell'art. 97 Cost. 

V1 sono, dunque, molti elementi potenzialmente distorsivi della con­
correnza; spesso è la stessa Pubblica Amministrazione che, attraverso 
una cattiva utili7,zaz10ne della sua discrezionalità tecnica, favorisce la 
creazione di elementi distorsiYi. 

Al fine di entrare in Europa è nccessano meglio ripartire le compe­
teme attualmente attribuite alla sola Pubblica Amministrazione. 

Alla nostra attenzione restano dei modelli da studiare, riflessioni sul 
tipo di mercato da realizzare e sul tipo di organizzazione dello Stato. So­
no L]Ucsti i problemi ai quali i giuristi devono dare risposta, non soltanto 
m chiave de iure condito, ma anche de im-e condendo. Da più parti è emersa la 
mancanza di una cultura appropriata del legislatore per regolare queste 
materie. Se la comunità scientifica non riesce a proporre un adeguato ar­
ticolato legislativo sul commercio elettronico si assume una notevole re­
sponsabilità e dimostra di non avere consapevolezza del ruolo che può 
svolgere 1n un Paese civile come l'Italia. Piacevole è notare la presenza d1 
molti gìovam, che probabilmente hanno una maggiore sensibilità verso 
queste tematiche rispetto alla mia generazione. 

Ringrazio i relatori, tutti coloro che hanno ascoltato questo mio mter­
vento conclusivo, nonché coloro che ci hanno ospitato, 
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Intervento su: 

L'arbitrato nelle reti telematiche e il commercio 
elettronico: un rapido strumento di risoluzione 
delle controversie sorte nella "Rete delle reti" 
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SOl\ll\l,\RIO: 1. L'arbitrato e le reti teli•matzche - 2. LA valùktà delle decmo11i ar­
bitrali effettuate tramite la re1e tefemaltco - 3. La sede de/l'arbztmto telemattco • 4. 
La so!toscti:::jone dzgitale e !'arbitrato - 5. L'arbitrato telematico: il p1oget10 "the 
virtual rnagi:,trate" - 6. Il requiJtto de1'l'obbftgato1ietà del lodo arbitrale te/ema­
ltco - 7. Sùlemt di molu:Jor.e delle ,'Onlrovenie telematiche a wrattere rnnnlzalivo e 
procedimenh arbltrafi on-lme. 

1. L'_·\RBITR..-\ TO E LE RETI TELE~L i TICHE 

Nel campo della giurisdizione, così come in quello della risoluzione 
alternativa delle controversie nd campo telematico possono essere se­
guite due metodologie: La prima considera direttamente applicabile il di­
ritto, sia esso statale o sovranazionale alle controversie nascenti dagli 
scambi telematici. Gli adattamenti, necessari al mutato contesto in cui 
opera la rete telematica, vengono creati per evitare un'insanabile frattura 
nel sistema. Il secondo approccio considera il mediut11 telematico come un 
diverso modo di intendere le relazioni tra soggetti con caratteristiche 
propne. La considerazione è importante per capire se gli strumenti dì 
trasmissione della volontà adoperati nella rete telematica possano consi­
derarsi equiparabili a quelli già conosciuti o se la comunicazione via ln­
ternet costituisca un substrato fisico a sé stante. Nel campo dei metodi dì 
risoluzione delle controversie diversi dal procedimento cognitivo ordina­
rio questo significa equiparare le modalità di trasmissione a quelle cono­
sciute ed applicare dunque la disciplina, nazionale ed internazionale, esi­
stente, o ipotizzare la nascita di un arbitrato telematico con modalità 
procedurali adeguate alle caratteristiche della rete tdematica. Quale che 
sia la soluzione prescelta un dato è certo: i metodi di risoluzione ddle 
controversie, che potranno affermarsi nella rete telematica, contribuiran­
no, come sembra aver preso coscienza anche il legislatore comunitario, a 
deflazionare gli organi di giustizia e a rendere più effettiva la tutela del 
singolo consumatore telematico. Le procedure arbitrali, affiancate da uf-



272 FL:L\ IO S.\R/.. \N \ Dl S. ll'l'Ol.l 1 O 

fici di mediazioni e omhttdsman telemat1c1, contribuiranno a rendere più 
effettiva la tutela g1urisdiz1onale o giustiziale rendendo di attualità 
l'adagio voltcriano secondo cui "m1cx vaut un mauvais accord qu'un bon 
proces" e costringendo i legislatori nazionali ad abbandonare, per parti­
colari tipi di controversie, l'esclusivo approccio giund1co-centrico sin qui 
seguito. 

La definizione di procedure arbitrali telematiche ha riguardato in pn­
mo luogo le organizzazioni internazionali interessate alla diffus10ne di 
metodi d1 risoluzione delle controversie fra imprese commercial1. Nono­
stante i procedimenti arbitrali commerciali e le regole esistenti dovessero 
essere considerate probabilmente applicabili agli arbitrati telematici, le 
organizzaziom internazionali hanno ipotizzato una serie di regole standard 
adottabili nel contesto del commercio elettronico. 

Fra le prime mle.r in materia di arbitrati commerciali si segnalano 
quelle predisposte da organizzaz10ni quali l'American Arbitrallon A.r.racia­
tian (con il progetto the vùtual 11,agtstrate di cui si dirà in séguito) e quello 
predisposto dalla lnternational Cha111ber aj Co,mmrre. 

In che rapporto queste forme di arbitrati o meglio queste mie,; siano 
con le fonti del diritto nrbttrale internazionale, quali la Convenzione,; di 

Gmena del 21 aprile 1961 che disciplina l'arbitrato commerciale, e la 
Uncitra/ A1odel Law on Intematwnal Commerciai ArMtrahon, non è dato allo 
stato attuale comprendere, in considerazione del fatto che le regole ap­
prontate per l'arbitrato commerciale telematico generalmente non af­
frontano esplicitamente il rapporto tra le Convenzioni esistenti e le nuo­
ve regole dettando semplicemente una serie di regole procedurali specifi­
che della rete telematica. 

L'approccio metodologico innovativo, spenmentato dalle orgarnzza­
z10ni interna7,10nali, presuppone già molto ti problema della definizione 
dei procedimenti arbitrali telematici senza ipouzzare una adattabilità delle 
fonti regolamentari esistenti alla realtà telematica. 

Il sistema delineato dal codice di procedura civile italiano, che è stato 
più volte modificato nel corso degli anni, deve invece presumibilmente 
essere adattato alla realtà telematica in quanto contiene alcune definizioni 
che mal si adattano al mutato contesto sociale della realtà dei traffici. La 
differenziazione fra arbitrato interno, arbitrato internazionale ed arbitrato 
estero con regole a volte differenti e discrasie normative evidenti è un 
esempio d1 tecnica legislativa ridondante, che può nuocere allo sviluppo 
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di queste forme di risoluzione delle controversie alternative alla gmrisdi­
zione ordinaria. 

Si pensi, come si dirà in séguito, che il codice di procedura civile con­
sidera valida la videoconferenza a fini deliberativi solo per l'arbitrato in­
ternazionale, escludendo di fatto il ricorso a tale modalità comunicativa 
per l'arbitrato domestico. 

Ciò significa che non sarà possibile validamente deliberare un arbi­
trato fra arbitri che risiedono sul territorio nazionale e sarà invece ipotiz­
zabile un arbitrato "videotelefonico" tra un arbitro italiano ed uno resi­
dente all'estero. 

2. L-\ \'.-\LIDITA DELLE DECISIONI .-\RBITR.-\LI EFFETTU.-\TE TRAMITE 

L-\ RETE TELE1L-\TIC.'.. 

Passando ad analizzare più dettagliatamente la disciplina italiana m 
materia di arbitrato e la compaobilità di quest'ultima con la rete telemati­
ca è possibile evidenziare alcuni spunti di riflessione. 

Le problematiche da risolvere relative all'arbitrato nell'àmb1to ddle 
reti telematiche sono essenzialmente di tre tipi. 

In primo luogo occorre stabilire se il mezzo telemattco sia valido a 
tutti gli effetti di legge come mezzo trasmissivo della volontà e se la deli­
berazione del lodo arbitrale c:ffc.:ttuata secondo le modalità propIJe della 
rete Internet, quale 1a "videoconferenza", e cioè tramite programmi ap­
positi in grado di collegart: più soggetti contemporaneamente, abbia va­
lore legale a tutti gli effetn. Il valore giuridico della videoconferenza è 
stato riconosciuto di recente dal legislatore italiano. La legge n. 25 del 
1994 prevede infatti la vahdttà della deliberazione del lodo effettuato in 
videoconferenza, ma solo relativamente all'arbitrato internazionale. Poi­
ché la norma in materia d1 videoconferenza O'art. 837 c.p.c.) si riferisce 
espressamente solo a quella "telefonica", sorge il problema se le modalità 
comunicative sopra descri1te possano essere equiparate a quelle prese in 
considerazione dal legislatore, ovvero occorra una definizione normativa 
della "videoconferenza telematica". Per stabilire se la videoconferenza 
telefonica sia analoga alla videoconferenza via Internet, occorre eviden­
ziarne le similitudini e le differenze: la videoconferenza telefonica per­
mette infatti di considerare validamente effettuata una deliberazione inter 
ab.rentes sul presupposto che gli arbitri, decidendo la controversia, in una 
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camera di consiglio ideale: possano rendere equivalente la loro presenza 
fisica ad un medium virtuale che protegga in primo luogo le modalità di 
deliberazione. Nel sistema ideato dall'associazione arbitrale statunitense, 
d1 cui si dirà in séguito, le procedure arbitrali avvengono tramite scambio 
d1 memorie per posta elettronica, ovvero tramite discussione su neiJJsgronp, 
ovvero ancora tramite programmi denominati di chat, che consentono di 
discutere la controversia in tempo reale, in modalità che comunque non 
sembrano garantire lo stesso li-vello di sicurezza e d1 riservatezza garan­
tito dalla videoconferenza telefonica. 

Va osservato al riguardo che già in fase strutturale la rete telematica 
presenta caratteristiche fisiche e di sicurezza profondamente differenti 
dalle comunicazioni telefoniche. Il collegamento con la rete Internet può 
infatti avvenire tramite la normale linea telefonica, ovvero tramite la 
connessione di una sottorete proprietaria al nodo d1 rete più vicino, uti­
lizzando modalità di comunicaz10ne non perfettamente assimilabili a 
quelle telefoniche. Visto che la connessione può anche non avvenire 
tramite telefono, è già revocabile in dubbio che 1a defirnz1onc adottata 
dal legislatore in tema d1 arbitrato internazionale s1 possa applicare sJc et 
sz111pliciter alla conferenza telematica. 

Un ulteriore dubbio sorge analizzando le modalità pratiche di reda~ 
z10ne del lodo. 

In materia di deliberazione del lodo, infatti, l'ultimo periodo dell'art. 
837 c.p.c. prevede la successiva redazione per iscritto del lodo, principio 
che induce a ritenere che a1 fini della validità della "videodeliberazione" 
vi debba essere la redazione d1 un documento cartaceo o ad esso equipa­
rato. Se si dovesse intendere la norma in senso letterale, si dovrebbe 
escludere la redazione ciel lodo con un documento informatico, tuttavia 
la piena equiparazione fra documento cartaceo e documento informatico 
effettuata dal D.P.R n. 513 del 1997 induce a ritenere che non v1 siano 
ostacoli alla redazione di un lodo in forma elettronica, né alla sottoscri­
zione dello stesso lodo mediante firma d1g1tale, secondo le modahtà pre­
scritte dall'art. 10 D.P.R. citato. 

3. L.i,. SEDE DELL'~-\RBITR.-1..TO TELE:-.HTICO 

Un ulteriore problema connesso all'ipotizzata praticabilità della via 
telematica all'arbitrato è rappresentato dalla necessaria indicazione della 
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sede dell'arbitrato. Non vi è dubbio che la legge 5 gennaio 1994, n. 25, 
disponendo la necessaria indicazione della sede dell'arbitrato e disponen­
do che la medesima possa non coincidere con il luogo cli deliberazione 
dell'arbitrato stesso, intendeva riferirsi ad un luogo fisico. La sede 
dell'arbitrato è rilevante a diversi fini, tra i quali l'assoggettabilità del lodo 
alla disciplina prevista dall' art. 807 ss, in quanto lodo nazionale, ovvero 
alla diversa disciplina prevista dagli artt. 839-840 e.pc. Il criterio per sta­
bilire la sede, e quindi la nazionalità, dell'arbitrato può essere un criterio 
geografico ovvero un criterio procedurale. Il criterio fisico ha ad oggetto 
il luogo in cui materialmente è stata stabilita la sede dell'arbitrato: tuttavia 
il criterio geografico non permette di stabilire con esattezza ove la sede 
dell'arbitrato sia effettivamente. In un "ipotetico" arbitrato telematico, 
infatti lo svolgimento delle udienze uamite videoconferenza, ovvero lo 
scambio di documenti digitalmente firmati, può avvenire tra luoghi fisi­
camente molto diversi, a seconda del luogo in cui è situato i1 co,nptrter che 
materialmente utilizza il programma in grado di supportare la videocon­
ferenza, ovvero si incarica di smistare la posta elettronica degli arbitri. 
Un ulteriore criterio in grado di orientare l'interprete può essere rappre­
sentato dal criterio della legge procedurale applicabile. In considerazione 
di quest'ultimo, anche se le parti decidessero di effettuare le udienze tra­
mite videoconferenza, ovvero anche se gli arbitri dotati di persona/ compu­
ter.r portatili si scambiassero gl.t atti in luoghi fisici destinati a mutare nel 
corso della procedura, la legge applicabile permarrebbe quella scelta dagli 
arbitri o dalle parti con l'indicazione della normativa applicabile: tale cri­
terio sembra compatibile con il sistema processuale italiano. Nel preve­
dere la determinazione della sede dell'arbitrato in Italia, il legislatore ita­
liano non vincola le parti allo svolgimento di particolari attività materiali, 
né ad un collegamento di carattere materiale. È dunque ipotizzabile 
l'ipotesi cli un arbitrato sottoposto al diritto italiano con svolgimento 
dell'attività deliberativa ed istruttoria completamente all'estero. Tuttavia 
il criterio fisico non può essere del tutto abbandonato e quindi il focus 
virtuale costituito da un flusso di bit in movimento, se non vi è uno spe­
cifico luogo come sede dell'arbitrato o non viene enunciata la norma ap­
plicabile, non può probabilmente essere considerato come un luogo do­
ve stabil.tre la sede dell'arbitrato. Il procedimento arbitrale che si svolge 
all'interno della rete telematica, in quanto sfornito di un aggancio reale, 
resterebbe quindi al di fuori della disciplina prevista dal codice di proce­
dura civile potendo al più, ove le modalità di formazione possano soddi-
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sfare 1 requisiti di forma e d1 sostanza previsti dal codice civile, valere 
come accordo contrattuale di composizione della contrm"ersia. 

Anche m questo caso, tuttavia, dovranno intendersi rispettati alcum 
requisiti mimmi, quali la necessaria ascrivibilità dei provvedimenti arbi­
trali agli arbitri stessi e alle stesse parti e la non ripudiabilità dei docu­
menti così trasmessi tra le parti e gli arbitri. Si dovrebbe quindi escludere 
a priori la possibilità di considerare validamente costituito un collcgto ar­
bitrale che, operando tramite la rete telematica, non consenta di identifi­
care con certezza l'identirà delle parti e degli arbitri, così come invece av­
viene quando il lodo è deliberato mediante "videoconferenza telefornca". 

4. L-\ SOTIOSCRIZIO:--.JE DIGIT. \LE E L'.-\RBITR..-\ TU 

L'equiparazione fra documento cartaceo e documento mformatico 
può avere dei riflessi anche nella disciplina dell'arbitrato. Per quel che ri­
guarda il requisito della sottoscrizione, ci si deve chiedere se sia possibile 
sottoscrivere digitalmente tutti gli atti della procedura arbitrale ed in par­
ticolare lo stesso lodo. L'art 823 c.p.c., che stabilisce i requisiti della deli­
berazione e dd lodo, non sembra porre ostacoli alla sottoscrizione digi­
tale, contenendo inoltre una disposizione che sotto il profilo effettuale 
sembra pienamente applicabile alla rete telematica: Il punto 6 deU'art. 
823, infatti, stabilisce che " ... se gli arbitri sono più di uno, le varie sotto­
scrizioni, senza necessità di ulteriore conferenza personale, possono av­
venire m luoghi diversi", senza specificare le modalità di sottoscrizione 
del lodo. Il requisito dello scritto può essere dunque pienamente soddi­
sfatto dal documento digitalmente firmato. In considerazione d1 questo 
richiamo normativo si deve ritenere che ogniqualvolta le parti decidano 
di compromettere in arbitri una controversia ed intendano inserire la 
clausola compromissoria, pur essendo per ipotesi il contratto a cui acce­
de la clausola formato secondo reqmsitt difformi da quelli previsti dal 
D.P.R. n. 513 ( ad esempio contratto di licenza d1 softivar11 ad esecuzione 
istantanea), la relativa clausola debba comunque essere approvata per 
iscritto secondo le tradizionali forme cartacee, ovycro secondo il proce­
dimento previsto dalla normativa sulla firma digitale. 
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5. L'_-\RBITR.:\TO TELE;,,L-\TICO: IL PROGETTO "lliE L'JRWAL ,\1A­

GISTRATE" 

Nel maggio del 1996, a ségu1to di un convegno organizzam 
dall'Avmican Arbztratìon Association, cinquanta esperti, provenienti da di­
versi settori, dettero vita ad un progetto d1 risoluzione delle controversie 
sorte sulla rete tdematica. L'iniziativa denominata virlua/ ,nagistrate ha 
portato alla creazione di una camera arbitrale "virtuale", il cui maggior 
pregio è rappresentato dalla possibilità di risolvere la controversia nel gi­
ro delle 72 ore. L'arbitrato "virtuale" ha visto decidere diverse controver­
sie nell'anno 1998, con una crescita esponenziale pari allo sviluppo del 
commercio elettronico sulle reti telemauche. 

Quanto il progetto po1rà dirsi effettivo è presto per dirlo. Il docu­
mento tuttavia non considera, a parere dì chi scrive, uno dei fattori d1 
successo dell'arbitrato commerciale internazionale: la riservatezza. E!>i­
stono infatti seri dubbi sulla reale funzionalità della risoluzione alternatt­
va delle controversie in un contesto "aperto" come quello della rete te­
lematica. 

Ed infatti, analizzando la procedura utilizzata dal "magistrato virtua­
le", è riscontrabile che le informazioni che vengono scambiate tra le parti 
e gli arbitri, non sono coperte da segreto: le comunicazioni, ivi compresa 
la notificazione della decisione, sono scambiate con il sistema del lùtsen•, 
cioè del gruppo d1 discussione chiuso a cui accedono gli interessati alla 
procedura e a cui l'ufficio del vwtual magistrale concede il diritto di ottene­
re una pass)J!ord di accesso. Coloro che sono in possesso della passu·ord so­
no in grado di leggere immediatamente le comunicazioni depositate in 
questa "bacheca elettronica". La bacheca contiene: la descrizione del 
fatto come indicata dalle parti, le ragioni di diritto indicate dalle parti alla 
trattazione dell'arbitro, Il nome, l'indirizzo reale ed informatico 
dell'istante, il nome l'indirizzo reale ed il domicilio informatico delle altre 
parti del procedimento e gli eventuali commenti, che possono essere 
formulati in qualsiasi momento dalle parti coinvolte nella procedura. La 
concessione della password consente a tutti gli interessati di prendere vi­
sione degli atti relativi ad altri procedimenti e quindi tale sistema esclude 
la presenza d1 due requisiti fondamentali ai fini dell'ammissibilità di un 
arbitrato telematico: la pnvary, come diritto a non veder divulgate le in­
formazioni relative al proprio statt,s, e la ''p1ivacy giudiziaria", così apprez-
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zata dagli operatori commerciali internazionali, desiderosi di mantenere 
la riservatezza sull'andamento dcJle proprie contrm"ersie. 

La pubblicità telematica comporta per le aziende il risch10 di divulga­
zione di dati che per motivi fiscali e di reputaz10ne commerciale dm·eva­
no rimanere segreti. Non è un mistero che gli arbitrati sinora dec1s1 dal 
virtual magùtrate, riguardando principalmente grandi società di servizi te­
lematici danneggiate dal comportamento dei singoli utenti, siano stati ac­
cettati per mot1v1 di immagine, quando la questione era divenuta oramai 
di dominio pubblico, più che per reali esigenze di celerità o di "giustlZla" 
del caso concreto. 

6. IL REQUISITO DELL 10BBL1G.-\TORIET.-\ DEL LODO :\.RBITR.-\LE 

TELE'.\L-\ TICC) 

Il maggior problema che la dottrina d'oltreoceano ha dovuto affronta­
re in tema di risoluz1onc giustiziale delle controversie nelle reti telemati­
che è stato quello di dotare il lodo pronunciato dall'arbitro virtuale del 
requisito dell'Enfarceahili!J1, dell'espresso potere, cioè, di imporre la realtà 
alle parti del lodo. Se il progetto the vim,al 111agistratç fossi.; stato inteso dai 
suoi estensori come un progetto diretto a rendere il responso dell'arbitro 
virtuale equiparabile in tutto e per tutto a quello reso a ségu1to di un 
normale procedimento arbitrale, 11 problema della obbligatorietà non s1 
sarebbe posto. In base, infatti, all'United States Arbitrat;on Act, conosciuto 
più semplicemente come Federai Arhitration Act, le Corti Federali sono 
obbligate a nconoscere efficacia ai lodi arbitrali a.ffecting interslafe ro,mmrce. 
La stessa cosa avYiene in campo Statale ove l 'U11ifar1J1 Arb1tralio11 Act im­
pone alle Corti Statali di effettuare il medesimo riconoscimento. Lo stes­
so principio dell' United Stat11s Arbitratwn Art Sl rinviene ne1\a disc1pl.!na 
convenzionale sull'arbitrato, in quanto la decisione dell'arbitro telematt­
co, per avere valore di arbitrato reccp1bile dall'ordinamento, deve, ai sen­
si dell'art. V, n. 1, lett. e, della Convenzione di New York, essere obbli­
gatorio, in quanto riconoscibile dall'ordinamento 1n cui è stato emesso. 
Viceversa, se il lodo arbitrale viene considerato alla stregua di un accordo 
negoziale non eseguibile sul territorio dello Stato, la disciplina applicabile 
sarà quella del tipo di contratto e del conseguente /mach ef crmtract ove 
l'accordo non venga rispettato. La preoccupazione di dotare 11 lodo di 
questo requisito dimostra 11 dubbio della dottrina statunitense a conside­
rare l'arbitrato telematico come una reale istituzione in grado di considc-
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rarsi alternativa alla giurisdizione ordmaria. Più che di un vero e proprio 
arbitrato telematico, è possibile parlare di un arbitraggio ed il ruolo del 
vuttta! magistrate sarebbe riconducibile a quello di un "privato arbitratore". 
Secondo parte della dottrina il progetto di arbitrato virtuale realizzerebbe 
uno strumento del tutto consensuale e negoziale, una forma di arbitrato 
mituale, con decisione di ectuità. Un problema di difficile soluzione è 
rappresentato dal fatto che difficilmente si potrà imporre l'affermazione 
di un arbitro operante sulla rete telematica senza il consenso delle parti 
interessate. La sottoscrizione del contratto di accesso alla rete Internet, 
comprensivo ddla clausola compromissoria, avverrebbe fra soggetti di­
versi quelli che poi effettivamente potranno adire l'arbitro telematico: 
ogni provider potrebbe infatti indicare un collegio arbitrale differente con 
il risultato che le controversie sorte fra un utente di un prodder ed il 
cliente di un altro dovrebbero essere deme da collegi arbitrali differenti. 
La soluzione potrebbe essere la sottoscrizione di un contratto che indica 
il magistrato virtuale come "unico soggetto in grado di dirimere le con­
troversie sorte tra utenti della rete Internet", ipotizzando la nascita di un 
arbitrato obbligatorio per k controversie telematiche. 

7. SISTDII DI RISOLUZIONE DELLE CONTRO\'ERSIE TELEl\L-\TICHE .\. 

C-\IL-\"ITERE CONCILL-\Tl\'O E PROCEDIME!."-!TI .-\RBITR.-\.LI ON-1.JNE. 

Un'altra procedura arbitrale attinente alle reti telematiche gestita da 
organismi internazionali è quella predisposta dalla WIPO (World Itellectual 
Proper(J Ofl,a11ization). Essa tende a dlfimere le controversie nascenti 
dall'assegnazione dei «nomi di dominio». Non è questa la sede per appro­
fondire le tematiche attmenti alla tutela dei <<nomi di dominio» su Inter­
net, pur se una breve trattazione preliminare appare necessaria. 

L'assegnazione dei «nomi di dominio», cioè dei nomi che nella rete 
Internet identificano con precisione il tipo d1 elaboratore (cioè il suo 
numero identificativo I.P.) viene assegnata da un organismo privato de­
nominato Internet Network 1,ifor7llation Center (Internic), che sta però pas­
sando le consegne ad un organismo denominato Internet Co,poration jor 
Assigned Na,ms and Numbers (ICANN) e che applica il criteno della prio­
rità della richiesta. In sostanza, e senza particolari riguardi per il marchio 
distintivo di un'azienda, l' [ntermc fornisce al richiedente l'identità vir­
tuale necessaria per essere conosciuti nel mondo telematico. In tal modo 
può accadere che una grande azienda, contraddistmta da un marchio fa-
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maso, non possa utilizzare il proprio marchio su Internet perché è stata 
da altri preceduta nella registrazione del nome d1 dominio. 

La soluzione è stata individuata nell'equiparazione, ad opera de1la g1u­
nsprudenza statunitense ed italiana, fra marchio e nome di dominio. Ma 
non vi è dubbio che occorra una risposta da parte degli organismi inter­
nazionali. 

Tra questi s1 segnala il \Xlipo (World Intellertual Proper(y Organiz.atioJJ), 
che ha ideato l'1st1tuzione di un organismo arbitrale 1n grado di decidere 
con efficacia obbligatoria sulle controversie relative ai «nomi di domi­
n1cm. 

La proposta, denominata Exped1ted arbitration, prevede la presenza di 
un solo arbitro, il termine di tre g10rni per le aud1z1on1 delle parti e di tre 
mesi per la conclusione della procedura. 

La novità della proposta è che per la prima volta l'intera procedura 
può svolgersi direttamente nella rete telematica: è infatti possibile com­
pilare la nch1esta d1 arbitrato direttamente dal sito della organizzazione, 
effettuare notifiche automatiche (ma con quale valore giundico, almeno 
ai sensi della legge italiana?), effettuare il pagamento elettronico degli 
onorari, utilizzare strumenti messi a disposizione dall'organizzazione per 
effettuare la videoconferenza. 

Esistono anche procedimenti arbitrali per le controversie sui <<nomi d1 
dominio» nazionali, che però di "virtuale" hanno ben poco. In Italia la 
1'\Tamng Authonfy italiana (l'Istituto CNUCE del CNR), all'atto 
dell'assegnazione del nome di dommio, impone al nchiedente la sotto­
scrizione di una clausola di accettazione della procedura arbitrale in caso 
di controversia. La prassi d1 1mped1re all'istante 11 controllo sul nome 
dell'arbitro che deciderà la controversia, e la configurazione di un 
"procedimento arbitrale obbligatorio", richiamano alla mente quelle fal­
limentari esperienze di arbitrati obbligatori che la legislazione italiana ha 
conosciuto in questi anni, soprattutto in materia di accordi collettivi di 
lavoro, e che hanno fatto dubitare della reale differenza tra giurisdizione 
ordinana e procedure alternative di risoluzione delle controversie. 



Intervento su: 

La cifratura e il sistema digitale del notariato 
l\1,-\.NLIO C.-\l\11L\R.-\ L\. 

Nella relazione del notaio Zagami quando si parla di "cifratura del 
documento" si intende dire "cifratura dell'impronta del documento", in­
senta con la firma digitale. infatti il documento informatico non è cifra­
to, è in chiaro e può essere eventualmente cifrato per renderlo segreto, 
ma a questo punto viene cifrato con la chiave pubblica del destinatario, 
che lo apre con la sua chiave privata. 

Con la chiave privata di colui che forma Il documento viene cifrato un 
brevissimo nassunto del documento stesso, che sì chiama impronta di 
Hash, proprio perché viene ottenuto con la cosiddetta funzione di Hash, 
cioè l'ombra del documento. 

Il documento in sé dunque è immediatamente leggibile e non da deci­
frare, anche perché se fosse cifrato con la chiave privata del mittente, 
chrnnquc lo decifrerebbe con la chiave pubblica: è inutik cifrare un do­
cumento che chiunque può aprire. 

Un'altra osservazione, che volevo aggiungere, si riferisce all'ultima 
parte dell'intervento di Zagami, dove si parlava di atto pubblico, della 
non possibilità dell'atto pubblico e della sua non previsione nel D.P.R. n. 
513. 

Anzitutto va detto che non era compito di questo D.P.R. occupan,i 
dell'atto pubblico, inoltre, cosa di cui ancora solo poche persone sono a 
conoscenza, i notai hanno già una Intranet perfettamente funzionante, in 
grado di comunicare, per ora solo con alcuni, ma presto con tutti, gli Uf­
fici del Registro, con cui scambrnre atti telematici, iscrizioni telematiche, 
visure telematiche, autentic1te con un sistema cli firma digitale, che pos­
siamo definire proprietario, ma che appena possibile sarà la firma digitale 
ex D.P.R. 513. 

Dunque il notariato è già pronto e si guarda bene dal far introdurre 
altre norme in materia d1 firma digitale sul documento notarile. 





Intervento su: 

L'atto pubblico notarile 
e il servizio digitale dei notai 

R.\.11\lO~DO ZAG.-\;\II 

Ringrazio Cammarata per la precisazione sul concetto di cifratura del 
documento, che d'altra parte io avevo trascurato di fare per non appe­
santire la relazione con concetti troppo tecnici e non rilevanti ru nostri 
fini. 

Per quanto riguarda l'atto pubblico notarile, invece, è vero che esiste 
una Intranet notarile, che io stesso utilizzo, ma non è corretto affermare 
che oggi si fanno atti pubbLci notarili. 

Attualmente su questa Intranet viaggiano semplicemente dati senza 
valore giuridico, che si limitano all'invio di posta elettronica e alla con­
sultazione di banche dati, quali il Catasto, il Registro delle imprese e, tra 
poco, le Conservatorie. 

Riguardo poi alla possibilità di effettuare la registrazione degli atti a 

distanza, la trascrizione a distanza, questo è già consentito dal D.P.R. n. 
513, che non prevede la redazione di un atto pubblico notarile or1ginale 
su carta, ma la possibilità di farne copie informatiche. 

Quindi, dal punto di visrn pratico, il notaio redige come sempre l'atto 
pubblico su carta ed effettua poi una copia informatica accompagnata da 
un'attestazione di conformità, con cui egli stesso dichiara che s1 tratta cli 
copia conforme all'originale cartaceo, 

Quest'ultimo può, dunque, essere inserito nei volumi del notaio e di­
menticato, mentre la copia informatica circolerà ex D.P.R. suddetto "con 
la stessa efficacia giuridica dell'originale cartaceo" e con essa si potranno 
effettuare registrazioni degli atti, trascrizioni e tutti gli adempimenti con­
nessi ad una stipula notarile. 

In alcun modo, però, si può affermare che oggi sia possibile redigere 
atti pubblici originali. 





Inten,ento su: 

Alcuni concetti relativi ai sistemi 
di firma digitale 

M.\SSIMILIANO MINERYA 

I sistemi di firma elettronica sono destinati gradatamente, ma inesora­
bilmente, a sostituirsi alle tecniche cli firma tradizionali; non si tratta di 
una mia affermazione personale, tna lo dicono il mercato, l'evoluzione 
tecnologica e tanti atti normativi internazionali, comunitari e ora anche 
nazionali. 

Sgombrato il campo da questa premessa generale, occorre fare una 
premessa d1 tipo terminologico: purtroppo molti dei termini utilizzati dal 
nostro legislatore, sia nel D.P.R. 513, che nel D.P.C.M., sono il frutto di 
una traduzione di termini anglosassorn. 

Passiamo ora alla parte sostanziale del mio intervento. 

La ceroficazione non è una certificazione amministrativa, ma tecnica, 
quindi la soluzione per il problema della certificazione sta proprio nel ri­
tenerla appunto non un fenomeno amministrativo, bensì tecnico, cioè 
l'accertamento tecnologico della corrispondenza fra la chiave pubblica e 
il soggetto, per cui si tratta di un fenomeno di titolarità, consistente 
nell'attribuzione tecnologica di una sequenza di elementi informatici ad 
una chiave pubblica. 

Non c'è, quindi, una certificazione deWidentità personale e questo 
potrebbe essere un problema e lo è senz'altro sotto il profilo della man­
canza di un'identità personale certa dal punto di vista fisico. 

La certificazione ci interessa, dunque, in quanto elemento tecnico, il 
certificato appunto, che si allega alla firma, elemento tecnico di una fatti­
specie tecnologica complessa, la firma digitale. 

Questo significa che l'autorizzazione non è un'autorizzazione ad 
un'attività di tipo pubblicistico e, quindi, il sistema previsto dal nostro 
legislatore non andrebbe ricondotto ad un sistema di autorizzazione pre­
ventiva, come è stato fatto prima della direttiva, che ora impone di con­
siderarla facoltativa. 
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Ha ragione Cardarelli quando sostiene che vi è una disarmonia da cor­
reggere, ma il sistema delle fonti è stato pensato quando ovviamente non 
esisteva qucst'op:done in sede comurutar1a. 

Secondo problema, che desidero far notare, è quello della certifica­
zione incrociata (cross rerttjì.cation) ed intendo sempre la certificazione della 
chiave pubblica. 

A differenza ad esempio degli Stati Uniti, noi abbiamo disegnato un 
sistema di certificazione orizzontale, lasciando liberi i certificatori di sce­
gliere tra due o più standards d1 fatto, identificati nel D.P.C.M. Ciò signifi­
ca che ogni certificatore possiede la facoltà di scelta dell'algoritmo di de­
cifratura tra 1 due indicati (RSA e DSA) e può scegliere il formato del 
certificato; conseguenza inevitabile è che se 1 certificatori, che sono sog­
getti pnvati, scelgono formati e cnten diversi tra loro, i sistemi non s1 
parlano 1n assenza di accordi d1 certificazione, 

Quindi il vero problema sarà far sì che i certificatori utilizzino gli stes­
si sistemi o stipulino accordi di certificazione mcrociata, in modo che, 
come oggi si teme, la firma elettronica non finisca per valere in ambiti 
settoriali d1st1nt1: un certificatore, un àmbtto settoriale, una firma elettro­
nica. A questo fine sarà opportuno studiare delle soluzioni in propm.ito. 

Concludo, ìnfine, con una considerazione di gerarchia delle fonti, fa­
cendo notare che sicuramente esiste un problema a monte. 

Nell'articolo 15 della legge n. 59 non abbiamo potuto decìdere di uti­
lizzare il sistema Legge di delega - decreto legislativo - regole tecniche, 
ma il sistema è diverso: Legge n. 59 del 1997 - D.P.R. a1 sensi del comma 
2 dell'art. 17 della legge 400-Regolamento, con tutte le relative conse­
guenze in termini di disapplicabilità e di impugnabilità, che sappiamo. 

Il sistema è dunque strutturalmente debole e ciò va tenuto sempre 
presente, sforzandoci, a mio parere, per individuare le situazioni giuridi­
che e tecnologiche in grado di far si che questo sistema, destinato a so­
stituire le tecniche di firma elettronica trad1zionalì, sì realizzi compiuta­
mente. 
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