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PREMESSA

Il Decreto legislativo 114/98 (denominato “Bersaru”, dal nome del
ministro proponente), pubblicato sulla Gazzetta Ufficiale n. 80/L del 24
aprile 1998, contiene la riforma della disciplina relativa al settore del
commertcio.

Prevede alcune riforme sostanziah sull’esercizio delle attivitd com-
merciali. In particolare st prefigge di perseguire le seguenti finalica:
Pefficienza, la modernizzazione e lo sviluppo della rete distributiva, non-
ché 'evoluzione tecnologica dell’offerta.

La novita pitt interessante per il nostro settotre € cettamente 1l ticono-
scimento normativo, dettato all’art. 21, del “commercio elettronico™. La
notma prevede che il Ministero dellindustria, del commercio e
dell’artigranato promuova introduzione e I'uso del commercio elettroni-
co con azioni volte a:

a) sostenere una crescita equilibrata del mercato elettronico;
b) tutelare gli interessi dei consumators;

¢) promuovere lo sviluppo di campagne di informazione ed appren-
dimento per operatoti del settore ed operators del servizio;

I clli@bmpe unich it Docente di informatica presso la facolta di Hconomma ambientale
delPUnwversita “G  d” \nnunzio” di Chictt Consulente della Procura di Pescara per le violaziont
miormatiche ¢ di informatiea gundica Coautore del testo “II commercio clettromco™ ed. Utet
1999
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d) predisporre azioni specifiche finalizzate a migliorare la competit-
vita globale delle imprese, con particolare rifenmento alle piccole
¢ alle medic, attraverso Putilizzo del commercio clettronico;

) favorire 'uso di sttumenti e tecniche di gestione di qualita volte a
garantire affidabilita degli operaton e ad accrescere la fiducia del
consumatore;

f) garanuse la pattecipazione italiana al processo di cooperazione e
negoziazione europea ed intenzionale per lo sviluppo del com-
mercio elettronico.

In questo senso sono previste convenzioni ¢ accordl di programma
tra il Ministero dell'industria e soggetti pubblici o privati, nonché con as-
sociazioni rappresentative delie imprese ¢ det consumatori.

Prama di fare previsioni ed csaminare i risvolti dell’avvento del
“commercio clettronico” & bene guardare lo stato della tecnologia ri-
spetto alle correnti attivita commerciall. Sara utile conoscere I'iter delle
violazioni, fino ad ora compiute, per adottare tutti glt accorgimenti tecnu-
ci idonei a limitare Pentita det fenomeno.

1. INTERNET E LA RIVOLUZIONE DEL COMMERCIO

Sempre pil navigator1 di Internet sono attratti - per facilita e celerita
dell’operazione- dal fare shoppug in Rete.

L’opportunita di incontrarsi nei mercati virtuall della Rete ha elimi-
nato lc barrierc che separavano le imprese dai consumatorti ed i venditori
dagli acquirenti. Esistono gia varie tipologie di beni acquistabil ateraver-
so la Rete: s1 possono distnguere 1 beni immaterialy - soffware € servizi n-
formatvi - da quelli materali che invece possono essere ordinati tramite i
dispositivi elettronici ma che si avvalgono poi di un sistema misto per
Pottenimento del prodotto. Come avvicne un acquisto da Intetnet?

81 comincia dal compilare una form con 1 propti dati e 'indicazione del
prodotto desiderato e si finisce con lo scegliere la forma di pagamento
pta idonea. Sono molu quelli che scelgono di pagare on-/ne: 1a sola fauca
¢ quella di leggere c trascrvere i numeri,

(¢ da dirc, perd, che coloro che hanno avuto spiacevoll sorprese a ri-
guardo, ci pensano pit volte prima di abbandonarsi al piacere di farc
I'operazione senza alzarsi dalla propria poltrona.



Nuove forme di commercio: violagion: ed accertaments 137

Ma cominciamo con Panalizzare la validita di un contratto concluso
"xxxtramite" la Rete: 'clemento essenziale & la fiducia tra le parti, cosi
che il cliente invia 'ordine, aspettandosi di ricevere dal fornitore I'esatio
quantitativo di prodotto ordinato,

Se le paru rispettassero gh accordi, non ci sarebbe sistema piu pratico
per spostare le attivita commerciali nelle teti telematiche! Ma cosa accade
quando, per esempio, il quantitativo di merce ordinato non corrisponde
a quello ricevuto? Come pud acquirente dimostrare qual era il quantita-
tivo realmente richiesto? E che dire del venditore per quanto riguarda
Ponere della prova sulla qualita ¢ sul prezzo pattuito?

Analizziamo solo alcune operazivni commerciall concluse via ¢-mail ¢
a mezzo browser.,

E dato Per scontato che un contratto concluso tramite Internet o at-
traverso qualsiasi rete telematica, € prima di ogni altra considerazione un
“contratto”. Questa affermazione non & cosi banale come potrebbe ap-
parire dalla semplice lettura. Con questo chiarimento, anche in presenza
di diversc legislazioni il contratto produce sempre degli effetti.

2. ILPAGAMENTO SU INNTERNET CON LE CARTE DI CREDITO

Vediamo ora di approfondire il fenomeno italiano del pagamento su
Internet tramite le carte di credito (American Express, Carta Si, Master-
card, Visa) che rispondono sicuramente all’esigenza di celenta
dell’operazione. E il caso di indicare che da qualche anno si sta diffon-
dendo il fenomeno della moneta virtuale e-mongy, considerata la terza ge-
nerazione dei mezzi di pagamento su Internet. Questo argomento richie-
de una trattazione a parte pet poter considerate 1l valore giuridico della
moneta elettronica.

Indipendentemente dall’esperienza personale, il pagamento tramite
'uso diretto di una carta di credito presenta il problema “rischio” per
una serie di circostanze. L’utilizzo di carte di credito senza numero di
codice (PIN) ¢ certamente un pericolo concreto. Ma cosa avviene in caso
di pirateria e soprattutto chiu ne paga le conseguenze?

In questo caso il commerciante non puo essere sicuro che il mandante
sia effcttivamente il titolare della casrta, 2 meno che non vengano utiliz-
zati sistemi di autenticazione ticonosciuti validi dalle parti. Diversa ¢& la
situazione in caso di smarrimento o furto di carte di credito, utilizzate
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poi illecitamente da altre persone. Nonostante la sicurezza che molti si-
stemi offrono nel crptare i dat trasmessi, 1l pericolo della pirateria in-
formatica non ¢ da sottovalutate.

Per questo motive si ¢ fatto ticorso alla nuova figura degh
“intermediari elettronici”, cio¢ a un terzo soggetto che, ricevendo
Pincarico dall’acquirente, gestisce 11 pagamento al venditore dopo aver
consentito la verifica del suo mandatario.

11 D.P.R. 513/97 (che ha recepito la “Bassaniu1”) all’art. 14 introduce
il “pagamento informatico”, cioé il trasferimento elettronico det paga-
menti tra privati, pubbliche amministrazioni ¢ tra queste ¢ soggetti privati
secondo le regole tecniche che dovevano cssere emanate entro novem-
bre 1998. 1l regolamento che attendiamo dovrebbe essere tisolutivo an-
che per i problemi di sicurezza der dati previsti dall’art. 15 della legge
675/96 - legge sulla tutela dei dau personali - che perd ha gia partorito 11
D.P.R. 318/99 in G.U. 14-09/1999 “individuazione delle misure minime
di sicurezza”. Il citato Regolamento, da una prima lettura, oltre a non
foraire indicazioni di carattere “tecruco” e quindi direttamente applica-
bile, non pud essere esaustivo a giudicare dall’entiti dei complessivi 10
articoli che lo compongono

3, LA GIURISPRUDENZ.A SULLE TRUEKE CON LE CARTE DI CREDITO

Non abbiamoe ancora pronunce guurisprodenziali rilevantt sui nuovi
casi di violazione attraverso 1 sistemni elettronici. Possiamo petd esamina-
te alcurn aspetti tipici delle violazioni, attraverso Vutilizzo delle carte di
credito tradizionali.

11 Tribunale di Milano nel febbraio del 1994, ha condannato un nego-
ziante per aver omesso di verificare la corrspondenza della firma
dell’acquirente dal documento di riconoscimento alla carta di credito.
Nella scntenza pubblicata in “Nuova Giurisprudenza Civile, 1995, 1,
1797 ¢ stata riconosciuta sia la violazione degli obblighi contrattuali che
la violazione del principio del wemenen: lacdere esteso anche ai rapporti di
credito.

Sempre il Trbunale di Milano nel novembre 1992 aveva ritenuto re-
sponsabile un negoziante per aver, in un breve lasso di tempo, accettato
carte di credito rubate non richiedendo l'autorizzazione dell’emittente,
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poiché le singole operazioni non superavano il limite giornaliero di spesa
consentita.

Il Tribunale di Pescara nell’ottobre del 1994 ha ritenuto che il teato di
possesso e acquisizione di carte di credito di provenienza illecita, previ-
sto dall’art. 12 della L. 197/91, & un reato di pericolo - per la cui consu-
mazione non ¢ richiesta Peffettiva lesione del bene giutidico - ¢ non si
richiede che il profitto venga conseguito.

La stessa violazione commessa attraverso la Rete non cambia
Yimputazione del reato, ma sicuramente il giudice si trovera di fronte ad
accertamenti che possono andare oltre [a sua competenza territotiale con
tempi ben pit lunghi per la definizione del procedimento.

4. T RISCHI DERIVANTI IDAL PAGAMENTO ON-LINE

Quando si verifica la pirateria attraverso i sistemi ¢ le reti informatiche
la grurisprudenza fa fatica a consolidare i principl appena esposti.

D’altronde, se con l'utilizzo di una carta di credito si pud denunciare
'esercente per aver omesso il controllo tra la firma sulla tessera e quella
sul documento d1identita, 1l discorso non € ancora applicabile ad un pa-
gamento in Rete privo di sistemi di sicurezza (ad oggi non obbligatori) e
in mancanza dell’'uso della firma digitale, introdotta dal citato Regola-
mento - D.P.R. 513/97 - ma non applicabile per mancanza di ulteriore
regolamento tecnico, oltre che di applicazione di quello gia emanato.

Passera alla storia la nivoluzione della carta stampata e delle firme non
pili apposte con penna e inchiostro, ma rischiamo di far scrivere sui libri
di storia che, dopo tanta attesa, ¢’¢ stato un petiodo d’inerzia per comin-
ciare ad usare i nuovi strumenti tecnologicl.

Non dobbiamo illuderci che, con questa normativa, la rivoluzione
possa dare 1 suoi effetti in tempi brevi.

Ma dopo aver raggiunto questo traguardo, tra i primi in Europa, pos-
siamo guardare un attimo al passato. Gli anni 1996-98 sono stati molto
importanti per il riconoscimento legislativo dell’evoluzione tecnologica e
dellavvento della rete telematica Internet. Grazie anche alle niforme in
tema di semplificazione amministrativa la legge Bassanini, n. 59/97 ha
stabilito che: «gli atti, dati ¢ documenti formati dalla Pubblica Ammini-
strazione e da1 privati con strumenti informatici o telematici, 1 contratti
stipulati nelle medesime forme, nonché la loro archiviazione e trasmis-
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sione con strument! informaticl sono validi e tilevanti a tutti gli effetti di
leggen.

Fino ad ottobrc "98 la sperimentazione della firma digitale ¢ stata atti-
vata solo 1n 5 citta italiane: Bologna, Modena, Toxno, Siena, Pesaro. Ep-
pure le niforme 1n atto, come quella del commercio elettronico, facevano
presagire un interesse collettivo per Papplicazione delle tecnologie di
firma digitalec nel diversi scttor commerciah Ad esempio, le Pubbliche
Amministrazioni dovtrebbero cercare nuove forme di collaborazione con
Ie imprese per produrre piu servizi a1 cittadini,

1i bisogno di questa collaborazione e la ricerca di regole comuni, non
¢ certo solo 1] problema italiano. L'Unione Europea sta seguendo tutti gli
sviluppi tecnologicl ¢ in tema di firma digitale ha pubblicato sulla gaz-
zetta del 6 aprile 1999 un parere del Comitato delle regioni in merito alla
«Proposta di direttiva del Parlamento europco € del Consiglio relativa a
regoli comuru selle firme elettroniche». Negli obiettivt della proposta si
legge che, anche se in molte situazioni & possibile reperire soluzioni sod-
disfacenti...... malgrado le firme digizali realizzate tramite tecniche critto-
grafiche siano attualmente considerate un importante tipo di firma clet-
trontea, il quadro di regolamentazione europeo deve essere sufficiente-
mentc flessibile da includere altte tecniche che possono essete impicgate
per garantire Pautenticazione. I problemi non mancheranno, alcuni ap-
paiono prevedibili e quindt evitabih, ma in cotso d'opera si dovranno
adottare sicuramente tuttt gli accorgiment nccessart per consentire lo
sviluppo e la fiducia nelle nuove tecnologie da parte di tueti i cictadini.

Clteriore pericolo, da approfondire con la propoa Banca € che alcunc
carte, utilizzatc per pia pagamenti che non superano singolarmente il
tctto massimo di spesa, obbligano il proprio Istituto a versare tutte le
somme - superando il proptio plafond mensile - ai Servizi Interbancari che
gestiscono le carte. Né potrebbe derivare 'obbhigo per il cliente di rim-
borsare conseguentemente la propria Banca. Non a caso alcune pagine
informative, diffuse anche via Internet contengono I'avvertenza
“Sconsigliamo l'utilizzo in chiaro del vostro numero di carta su Inter-
nct”’, oppure “1 sistemi di sicurezza attualmente 1n uso non sono piena-
mente nconosctutl  dai  circuitl  internazionali  visa ¢ master-
card/eurocard”. La seguente informativa é consultabile al scguente indi-
tizzo Internet: http://www.cartastit/java/istruzioni.heml.
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‘Tornando al discorso tischio del commercio elettronico, in prevalenza
legato alla forma di pagamento, la soluzione - almeno per il momento - si
deve ricercare nella lettura dei contralti stipulan per 'acquisto della propria
carta di credito. Il plurale all’affermazione “contratti” non € fortuito,
perché esistono almeno 3 contratti: il contratto tra venditore ¢ consu-
matore, 1l contratto tta emuttente e titolate della carta e il contratto tra
emittente ¢ commerciante, Quest’uluimo contratto offre all’Istituto di
Credito la possibilita di accreditare dal conto del commerciante anche le
eventuali somme contestate dal cliente. Non st tratta dunque di inventare
modelli nuovi di rapporti contrattual: o particolari forme di sicurezza nei
rapporti commerciall on-/ine. La prevenzione, e soprattutto la chiarezza
del contratto, possono cvitare spiacevoli sorprese o linsorgere di un
contenzioso con inutili petdite di tempo e denaro.

5. NOTIZIE DAI GRUPPI DI DISCUSSIONE SU INTERNET

Esistono decine di migliaa di gruppi di discussione, sparsi nel mondo,
presenti su Internet. Dal 1994 ¢ stata introdotta 1n Ttaha la gerarchia it.,
che raccoglie quasi trecento gruppi m lingua italiana. E possbile accedere
a questt gruppi, anche in assenza di software specifico. Con un browser po-
tete cercare lindirizzo del tipo: http://www.mailgate.org/ mailgate/
index.html ed accedete direttamente ai gruppi di discussioni italiani.

Per esempio nci gruppi itdiscussioniconsumatortutela o
it.discussioni.consumatori.rete si discutono spesso delle truffe o dei nuo-
vi raggiri perpetrati a danno deglt utenti ignari dei sischi delle transazioni
in Rete.

Riportiamo di seguito alcuni messaggi per capire il tono delle discus-
sioni:

Subject: Truffe con PagoBancomat - Soldi1 facih subito!
Date: Wed, 15 Apr. xxxx

" Newsgroups 1t discussiont consumaton tutela

= From axxxxxx@rolat

* Subject Truffe con PagoBancomat - Sold: facth subiro!

Questa vicenda & vera, purtroppo’

Mt arrva a casa Uestratto conto della mua banca (importa quale?), sul quale campeg-
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gia nelle informaziom alla chientela 1l seguente messaggio che ripotto integralmente.

St sono vertficate negh wltvm mest tryffe a danne di utrhgsator di sportellt bancomat durante
Loperasgone dr prelievo contante. 1 malvvent: impedsscond, con abik mampolaszon, la restituzzone della
carta al legittimo tifolare convincendols, offrendo la lore collaborassone, a digtare di nuove of codice se-
greto tn loro presensa. 1 malvivents rescono n seguilo a recuperare le carte dalle sportelle bancomat e,
conoscendn i codice segreto, effeituandn prelem contante o auqunti POS.

P~ per eputire prenkor pakicérenn; vccorre presidre 1a massimrd arrensyond veldunnso ¢ wisioad 'ﬂlﬂa
propra carta eptands de digetare of codice sqoreto in presensa di estranet.

Nel cuso la carta non vemisse resittunta o o 51 accorgesse dr comportarment anomal, & necessarto
bloccarla af numero verde 167-822056 o contattare /a propria dipendensa.

Ecco, questo & 'avvertimento, ma quanto & attuabile??? Quante volte ustamo 1l pa-
gobancomat su tersmunal POS e digittamo 1l codice nel mezzo di supermercau o altn
esercizt commercial e di astorazione, tanto per dire ben tre esempt? Quando sono stat
annotatt 1l codice segreto e 1 nfenment bancan (ben m vista sul dorso della carta), sono
sufficients per clonare carte bancomat? M direte “‘serve anche 1} &now-bow, bisogna sa-
peie cosa scnvere € come scriverlo”, ma davvero € un problema?

La stona vera di una nmua collega di lavoro & semplicemente questa, martedi 7 apiile
s1 accorge di essete pnva del suo fidato bancomat, alla cosa non di peso, avendolo
scordato a casa pii volte 1n passato e qundi credendolo al sicuro Al venerdi le viene
comunucato che 1l suo conto € in rosso e la tessera bancomat ¢ stata trattenura da un
terminale dr prelievo contante Cade dalle nuvole e scopre che da govedi 9 fino al mo-
mento del nuro da parte della macchinerta per ben guattro volte ¢ stato prelevato con-
tante e pure effettuat acquistt dt una certa consistenza che farebbero pensare a spese
del supermercato per entitd e le venti-sessanta lire conclusive dell'importo La mia col-
lega, pur essendo talvolta distratta, & una persona affidabile e muy fido di ler quando dice
che potrebbe aver lasciato i tesseino su una macchina di prelievo contante, ma non ha
la prit pallida 1dea di come abbiano ottenuto 1! codice segreto Una delle tpotest che ab-
bramo fatto & che la tessera sia stata raccolra martedi ¢ dopo un pato di grorni sa arrn-
vata 1 mano at solt ignot che hanno sovrascatto un loro codice segreto su quello on-
gmnale - 1potest maledettamente reahistica - oppure 11 bancomat fosse tatocco e abbrano
attraverso un falso specchio ntirato la tessera e osservato la digitazione del codice se-
greto

Alcuns mes1 fa, otmai sono passatt degh anai, una banda molto bene orgamizzata
aveva predisposto un “copybancomat” m cu un sottle pannello della misura e aspetto
“glust” ventva sovrapposto al pannello di insenmento della tessera, registrava la traceoa
magnetica ¢ filmava con una spy-camera 1l codice segreto Sarebbe I'unica spiegazione
che m1 convince, visto che permette la clonazione delle carte, con prelievi garanet an-
che al confronto-firma Per contrastare queste truffe servirebbe un nalzamento del
livello di diffidenza nell'uso delle carte sia da parte degli utent che da parte degh eser-
centy, non mu scandahizzerer se qualcuno mi chiedesse anche la carta didentiea.

Vengono anche m mente che 1l tessermo sia stato raccolto e usato - 1 ultima 1potest
- da personale competente di una qualche banca, solo per 1l fatto che hanno gi +per
lavoro™ la posstbiliti di accedere ad apparecchi e archuvi usat per codtficare le stesse
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carte. Mi rendo conto che é corne dare dei Iadr allz polizia e non é mia intenzione of-
fendere nessuna delle categorie atate, ma esscre bancari o poliziotth non puo essete
automaticamente considerato una patente di onesta € impidezza

Raga, state accort . Se la mia banca mi avvisa che “da alcunt mest” s1 stanno venfi-
cando quest episodi non s1 tratta del caso 1solato, presumo quindi che ci s1a una vera e
propna organizzazione che segue questo ramo di attivita a delinquere, e forse il sistema
mughore per bloccarh subito & tenere sul conto una liquidita minima!

Perdere mn tre giorn1 mest e mest di nisparmu. . Grazie no!

¥ Newsgroups tt.discusstoni consumatoti tutela
* From: sxxx@umn.1t
* Subject: Re. Truffe con PagoBancomat - Sold: facili subito!

Il 16 Aprile, xxxxx(@nowhere.com ha seritto: 3.000 000 in contanti (ymite massimo
dt prelievo mensie con un bancomat... ma 1 vorrebbero almeno SEI giorm per ruscire
a prelevare 3 mthom!) Sicuro??

Una volta lesst su una rivista che le macchme Bancomat non aggiomano in tempo
reale 1 database della banca emittente (se fat prelievi da sstituts divers: dal tuo) Addinttu-
ra st parlava di1 aggiornamentt fattt alle 8 dit mattina, ma su questo non c1 credo molto,
Comunque, se & vero che gh aggiornamenti non sono n tempo reale, sarebbe possibule
fregare 1 3 milioni in poche ore,

Anm fa fu scoperta una trulfa basata propoo su quest tempi e su nfo prelevate da
Internet -)

” Newsgroups: it.dimtto

* From® xxxxx(@tin it

* Subject USO ABUSIVO DI CARTA DI CREDITO. RIMEDI?
* Date: 20 Apr xxxx

Ciao a tutti. Leggendo Pultimo estratto conto della ma Carta S5 ho purtroppo con-
statato che alcune soctetd o soggetht sconosciutt con strani nomu ingless hanne ottenuto
degli accredits attraverso transazioni su Internet che ovviamente non ho ma fatto.

S1 tratta di non elevat importi, per fortuna, con operazioni in doltart. Ho subito
protestato con 1l mio gestore 1l guale, dopo mille controlls e discussions, ha detto che
provvederi a sostituirmi la carta, ma che non puo bloccare pu 1 pagament.

Possibile che non ct s1a alcun nmedio a sttuaziont suntdt ?

Chi & responsabile d1 tali addebit, se io non ho mai firmato nulla, né autorizzato la
societa che geshsce la mta Carta a pagare alcunché su ordint via Internet? E sufficiente
oget che chiunque, rubando un numero di carta di credito, possa ricevere delle somme
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sened mia autonzzazione e pot spartre nel nulla senza che s1 possa fare nulla?
Chiedo a vou tuttt pin espertt lumi su questa situazione che penso possa nguardare

tutti gh utents di Internet

Ringrazio 1n anticipo chi dara anto (anche via eomard)!

" Newsgroups it.duitto

* Subject USO ABUSIVO DI CARTA DT CREPITO RIAMEDI?

“ Dater 20 Apr xasa

Crao a tuttt Leggendo Pultime estratto conto della mia Carta 81 ho purtioppo con-
statato che alcune socctd o soggettt sconosciutt con stram nomu ingles: hanno ottenuto
degh accredin attraverso nansaziom su Internet che ovviamente non ho mai fatto

Ho appena scoperto che anche a me € successa la stessa cosa

Daro battagha fino in fondo a1 Servizn Interbancar (soctetd che gesusce la carta Sy),
finché non notrerrd 1l maccredito delle somme {foimnatamente basse) llegithmamente
sottrattem|

Non avendo dato alcun ordme di pagamento alla societa, credo che le possibthita di
SuCCesso sfano notevol

Se sard necessano comvolgerc‘; 1l Comitaro difesa consumatort ed ecventualmente le
vaue frasmussiont televistve (A manda Ratc o 1l programma di Lubtano)

[1 problema ¢ serto, in quanto le tiansaziom tramute Intemet non hanno alcun upo
di contiolle e chiunque pud restae fiegato, senza che us la catta 1n Rete (¢ sufficiente
che un cameneie poco corretto prenda nota del numero di carra ¢ del nome di un qual-

stas1 chente di un ustorante, ¢ st diverta por a fare acquistt 1 Rete)

Non me ne voghano 1 camenen, Pesempio poteva riferirsi a cluunque, senza voler
cuminalizzale nessuna categora,

Comunque, se 2 qualcun altro ¢ successo qualcosa di simile, propongo di coalizzarct
facendo unico fronte contio le soctetd che gestscono le carte.

Inviaters pute messaggl m e-marl ¢ concorderemo cosa fare

Non occorrono troppi comment: per capire 'unlita della diffusione
delle notizie su canali aperti alle pitt diverse upologic di utentt. Su Inter-
net, in particolare attraverso questi gruppi di discussione, sono state sma-
scherate organizzazioni e raggiri che altn mezzi di comunicazione avreb-
bero fatto fatica a raggiungere,
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6. 1 CANALI DI DISCUSSIONE IN TEMPO REALE (CHAT)

La Rete offre I'opportunita di chiacchierare in tempo reale su argo-
menti di proprio gradimento. Non esamincremo in questo caso i canali
italiam di chat-fine o megho IRC - Internet Relay Chat -, conosciutl soprat-
tutto dai giovani per particolart tipi di conversazione, ma mi linuterei ad
indicare che, nonostante la difficoltd nel reperire una lista ufficiale ¢ sta-
bile di indirizz1, esistono alcuni canali preposti alla discussione di argo-
menti legati al commercio ¢ alle nuove tecnologle. La ricerca, dunque, di
questi canali pud avvenire isctivendosi ad una mai/-fist italiana dedicata a
IRC e chiedcre ai partecipanti notizie sullo specifico argomento. Un ca-
nale dove avvengono discussioni on-/ne delle problematiche con il paga-
mento su Internet attraverso le carte di credito, € denominato #earding,

1l vantaggio di poter chiedere e ricevere informazicni in tempo reale €
innegabile. L'unico problema € che di queste convetsazioni non rnimane -
almenc in apparenza ed alla portata di tuttl - alcuna traccia scritta. Si €
portati a pensare, - per episodi oggetto di indagine - che attraverso que-
ste conversazioni si potrebbero diffondere i numeri di una carta di cre-
dito, in modo da utilizzarlo illecitamente nel pit breve tempo possibile.
Le conseguenze di un’ipotetica condotta sarebbero devastanti per colui
che ha subito il furto in virta delle considerazioni sulle problematiche
contrattuali, gia esposte, di un carta di credito. Non meno rnlevante ¢ la
difficolta tecnica di accertamento di tutte le violazioni, che avvengono
attraverso ['uso di strumenti elettronici e soprattutto attraverso le reti te-
lematiche.

7. LE DIFFICOLT.A DI ACCERTAMENT( DELLE VIOLAZIONI

Il Consiglio dell’'Unione Europea ha recentemente formulato una
proposta che adotta un Piano pluriennale d’azione comunitaria per pro-
muovere 'uso di Intetnet - pubblicato in gazzetta ufficiale delle Comu-
nita europee, C 48/8 del 13/3/1998 - che evidenzia I'attuale difficolta a
“controllare” in qualche forma I'uso del nuovo strumento.

Nella premessa il Consiglio ritiene che Internet sta diventando
un’industria che offre servizi al grande pubblico con conseguenze positi-
ve soprattutto per listruzione, le fonti di informazione e cosi via. Si ag-
giunge subito dopo la riflessione sulle conseguenze negative che tale fe-
nomeno ha gid evidenziato: c1 si preoccupa del contenutt nocivi ¢ illegalt
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diffusi da Internet ritenendolo un ostacolo per lo sviluppo e I'instaurarst
di un ambiente propizio alle iniziative.

Soptattutto per lindustria si avverte P'esigenza di un controllo dei
contenutt o di strument dt filtraggio per promuovere un ambiente sicu-
YO.

Ricordiamo che la discussione dei problemi postt dal rapido sviluppo
di Internet ¢ sorta in ambito europeo fin dai primi mesi del 1996. 1] Par-
lamento europeo nella sua risoluzione del 24 aprile 1997 ha mnvitato gh
Statt membri a definire nei rispettivi ordinament1 giuridici norme minime
comuni ¢ forme di cooperazione, per raggiungere I'obiettivo comune d
rendere sicuro I'uso di Internet.

La Dichiarazione mnisteriale adottata alla Conferenza internazionale
sul tema “Realizzare le potenzialita delle reti globali di informazione”,
tenutasi a Bonn il 6-8 luglio 1997, ha sottolincato 1 ruolo che il settore
privato pud assumere nella tutela degli interesst det consurnatori ed inco-
raggia Pindustria ad escogitare sistemu di valutazione del contenuto e
proporre servizi di valutazione adeguati alle esigenze der vari utenti con
la salvaguardia degli interessi della societd in generale, compresi quelli dei
produttori e dei consumatori Senza addentrarci nella valutazione di me-
rito sui sistemi di filtraggio o di controllo che introducono la discussione
su argomentl come la limitazione della libertd o della forma di espressio-
ne, la rflessione sulla discussione comunitaria evidenzia la preoccupa-
zione di tuttt di voler prevenire le violazioni, soprattutto se commesse
attraverso strumenti sconosciuti agh organi di controllo.

Sono ormal note le diverse stotie degh hackers, conosciuti come “pirati
informatici”, non solo perché riescono a dimostrare di essere pitt bravi
degli amministratori det sistemi, ma perché tiescono a procurare danni
nelle pik svariate forme.

L’impresa che decide di utilizzare i nuovi strument1 tecnologici non
pud sottovalutare il rischio che da essi ne potrebbe derivare.

Prendiamo il caso della diffusione dei sirus o di programmi atti a dan-
neggiare altri sistemi informatici attraverso il collegamento in Rete. In
merito, uno studente della Cornell University, Robert Tappan Morris, fu
condannato nel 1991 in America per aver infettato 6.000 computer con un
virus, al fine di dimostrare che i sistemi adottati per impedire accesso
non autorizzato a Internet erano assolutamente inaffidabili.



Nuove forme di commercio: violagion: ed accertamenti 147

L’osservatorio sulla criminalitad informatica - FIT — fin dal Rapporto
del 1997, ha distinto due filoni di violazioni informatiche: gli atti com-
messi per mezzo di teenologie informatiche e gli atti a2 danno dei sistemni
informatici e telematici.

In entrambi i casi le difficolti dell’accertamento sono legate all’uso dei
sistemi tradizionali d’investigazione. A parte qualche gruppo isclato, in
generale non esiste a livello nazionale un nucleo di Polizia giudiziaria che
si occupa di tutte le violazioni informatiche. E potrebbe non bastare il
solo nucleo specializzato pet ogni provincia senza la collaborazione di
espertl che vivono - per lavoro - nei diversi settori delle nuove tecnolo-
gie. Il punto debole della materia & che non basta pit studiare a scuola o
alluniversita 'informatica. La velociti dell’evoluzione tecnologica, ad
esempio nel settore dell’intermetworking, richiede un lavoro di gruppo per
fronteggiare il fenomeno della pirateria, cioé di coloro che per passione o
interessi vivono fu/-fime nel mondo digitale.

I termumi, piazze telematiche, realtd virtuali, cittd invisibili non sono
pil racconti trattt dai libri di fantascienza.

Tornando al fenomeno delle violazioni, esaminiamo il caso di un
furto del numero di una carta di credito e proviamo ad esaminare il suo
sviluppo. Colui che ha subito il furto potra denunciare I'accaduto presso
I'autorita giudiziaria. La denuncia sara contro gli ignoti. La polizia giudi-
riaria delcgata dal magistrato comincera a prendere contatti con istituto
di credito presso cul era stato rilasciata la carta di credito. A questo
punto la Banca offrird la massima collaborazione, ma non potra far altro
che indicare la provenienza della richiesta di addebito delle somme pre-
levate. Si scopre cosi che magar la richiesta € pervenuta dallestero e che
si & costretti a chiedere una rogatoria internazionale per proseguire le 11-
cerche. A questo punto le difficolta non sono piu solo operative, ma
cominciano 1 problemi tecnici. Chi preleverd i /g, cioé il tracciato delle
operazioni registrate? Come controllare la differenza del fuso orario con
le mille difficolta del differenti sistemi operativi 1n uso, con la precaria
affidabilita dei supporti contenenti i dati o con quant’altro di imprevedi-
bile possa accadere ad un sistema telematico che € pur sempre soggetto
ad avarie? In mold casi, se il furto & opera di esperti la ricerca non si li-
miterd ad un solo sistema. Si innesca il cosiddetto fenomeno del ping-
pong o rimbalzo, cioé collegandosi a piu sistemi prima di compiere la
violazione.
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Ci sono stati divers: episodi, per quanto riguarda i messaggl di posta
clettronica, in cui attraverso 1 remadler anonimi, cioe dei computer che con-
sentono di cambuare il proprio nome ¢ addirittura di rendersi anonimi
cancellando ogni traccia o identita del mittente, sono state compiute
violazioni ¢ danneggiamenti varu.

La soluzione del problema ¢ da ricercarsi nell’equilibrio tra maggiore
sicurezza e migliori tecniche di accertamento delle violazioni. E vero che
cntrare 1n un’abitazione con la porta aperta o scnza una parete € pur
sempre violazione di domicilio e della propricta privata, ma a quel punto
bisogna punirc anche la semplice curiosita.

Per finire, non sono lc nuove norme che occotrono! Qualcuno gia
due secoll fa disse che le troppe leggi, che il cittadino non poteva cono-
scere a memotia, crano pegglo delle poche leggi! Bisogna trovare il me-
todo per seguire, a vista d’occhio, Pevoluzione dellinformatica e della
telematica, con gli strumenti a disposizione in quel momento.
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9. APPENDICE

Diapositiva 1

La sicurezza delle transazioni nel commercio elettronico

ALCUNE CIFRE

Transazioni on-line a livello mondiale:

- nel 1998 --> spese oltre 48 miliardi di doliari

- nel 2002 --> supereranno i 410 miliardi di dollari
- nel 2005 --> raggiungeranno i 3.000 miliardi

SITUAZIONE ITALIANA
- il 1998 & stato il primo anno significativo per il
commercio
elettronico

- per il 1999 & prevista la spesa di 800 miliardi
- per i primi anni del nuove millennio la crescita &

esponenziale
Copyright © 99 by Antonio Ciilll

Diapositiva 2

La sicurezza delle fransazioni nel comunercio eletfronico

DILEMMA: VANTAGGI/RISCHI -
VANTAGGI: o

= velocita

- attrattiva

- accessibilitd 24 ore su 24
- apertura 7 giomi su 7

RISCHI:

- clienti e venditori non si possono guardare

- hoh & possibile controllare firme e carte d'identita
- & facile copiare la grafica del negozio virtuale

Copyright © 99 by Antonio Cilli
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Diapositiva 3

La sicurezza delle transazioni nel comimnercio elettronico

DILEMMA: VANTAGGURISCH! F
|

RISCHI:

- alcuni negozi hanno preso illegalmente i numeri di
carta di credito

- numerose transazioni sono state intercettate

- sono stati sviluppati software in grado di generare
numeri di carte di credito

- sono stati creati canali di chat per lo scambio di
notizie sulle truffe con il pagamento on-line

- in molti casi non & stato implementato alcun
sistema di sicurezza per il pagamento on-line

Copyrnight @ 99 by Antonio Cilli

Diapositiva 4

La sicurezza delle transazioni nel commercio elettronico

TRANSAZIONI ON-LINE

COSE’ IL PAGAMENTO ON-LINE?

- il cliente acquista e paga con Carta di credito

- il negoziante chiede alla Banca del cliente la
disponibilita e laccredito

- la merce viene spedita

| SISTEMI DI PAGAMENTO
GIOCANO IL RUOLO PIU' IMPORTANTE!
E’ frequente leggere la seguente avvertenza:
“S! SCONSIGLIA L'USO DELLA CARTA DI
CREDITO IN CHIARQY"

Copyright © 99 by Antone Citli




Niuove forme di commercio: violazioni ed accertaments 151

Diapositiva 5

La sicurezza delle transazioni nel commercio elettronico

| SISTEMI DI PAGAMENTO

* La prima forma fu it BARATTO >
* Nel 15° secolo nacquero le BANCHE
* Nella 2° meta del '900 & avvenuta la

rivoluzione:

attraverso l'informatica e la telematica

DISTINZIONE DEI SISTEMI DI PAGAMENTO:

* SISTEMI BASATI SU SOLUZIONI HARDWARE
* SISTEMI BASATI SU SOLUZIONI SOFTWARE

Copyright © 99 by Amronio Cilli

Diapositiva 6

La sicurezza delle transazioni nel commercio eleftronico

SISTEMI BASATI SU SOLUZIONI HARDWARE
{Pagamento attraverso carte prepagate)

VANTAGGI:

» facilita di diffusione deile carte attraverso:
» biglietterie

« distributori automatici

» giornalai

SVANTAGGI:

« creazione di uno standard di carte
+ implementazionl di lettori sui PC

« livelli di sicurezza accettabili

Copyright © 99 by Antoro Cill
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Diapositiva 7

La sicurezza delle transazioni nel commercio elettronico

SISTEMI BASATI SU SOLUZICNI SOFTWARE
(numerose proposte) y

DISTINZIONE IN 3 CLASSI:

1. Utilizzo di carte di credito
2. Implego di assegni digitali
3. Utilizzo delia moneta elettronica

PAGAMENTO CON CARTA DI CREDITO

* ordine del prodotfo e comunicazione del numero di
carta per fax o per telefono

* acquisto ed invio in CHIARO dei dati della carta di
credito (RISCHIO DI INTERCETTAZIONE)

Coprright © 99 &y Antomo Cilfi

Diapositiva 8

La sicurezza delle transazioni nel commercio elettronico

PAGAMENTO CON CARTA DI CREDITO
» invio CIFRATQ dei dati della carta di credito

Banca
del commercrante

Banca
del chientg

6 Trasfermyrenld 3 Addebto
PAGAMENTO detimports

di fonds

CON CARTA Pt

PR g n
s - 5
Jings & 5 1) a":.':m.@

4 Banca o
MY f q Cun idul
\'\A g del p amgn{o &lre garanie
CLIENTE 'EW L EETR see wonsazons
comuercaanTe 2 Richiesa

1 Infarmpacn (Negosio wirtuale) &1 autanrzange

per il pagamento
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Diapositiva 9

La sicurezza delle transazioni nel commercio eletfronico

ASSEGNI DIGITALI

Presupposto:
Attivazione di un conto presso una BANCA ON-LIN

Utilizzo/Vantaggi:
* Compilazione di un assegno digitale
« Utilizzo di protocolli come SSL o SET per la codifica dei
dati
¢« Richiesta di pagamento attraverso la propria banca di
fiducia
* Rapidita del pagamento

Informazioni su alcuni sistemi sperimentati:
http:/gost.isi.edw/info/netcheque/distribution.htm

Copyright © 99 by Antonic Cili

Diapositiva 10

La sicurezza delle transazioni nel commercio elettronico

MONETA ELETTRONICA

COM'E’ IL DENARO O UNA BANCONOTA VIRTUAL
E’ costituita da una lunga serie di bit generata da un
software
COME FUNZIONA
« L'acquirente fabbrica la banconota e la manda alla
propria banca
« La banca verifica la disponibilita e rispedisce la
banconota apponendovi un numero di serie

ASPETTO SICUREZZA?
NECESSARI ALGORITMI DI CRITTOGRAFIA

Capyright © 99 by Antonie Citlli
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Diapositiva 11

La sicurezza delle transazionfi nel commercio elettronico

ASPETTO SICUREZZA
Protocollo SSL (Secure Socket Layer) come funzio -
« CRIPTA le informazioni dal browser al sito Web
* Rende illegibili le informazioni intercettate

Come si riconosce chi lo usa?

Il protocollo S-Hitp (Secure Hypertext Tranfer Protocol)
instaura il collegamento sicuro:

» appare un lucchetto o una chiave

» il protocollo cambia da HTTP a HTTPS

COSA MANCA?
La certezza sull'identita di chi effettua Ia transazionel

Copyright © 99 by Antenio CHli

Diapositiva 12

La sicurezza delle transazionf nel commercio elettronico

ASPETTO SICUREZZA
NELL’USO DEL PROTOCOLLO DI SICUREZZA:

» Manca la firma, I'dentit2 di chi effettua I'operazione
* E’ ripudiabile dal legittimo titolare

VANTAGG!
* E’ un sistema semplice e veloce
» Ha avuto molto successo:
es. amazon.com -——> oltre 9 milioni di clienti

NUQVI PROTOCOLLLI: SET {Secure Electronic Transfer)

Copyright © $9 by Awtonio Cifli
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Diapositiva 13

La sicurezza delle transazioni nel comnercio eletironico

ASPETTO SICUREZZA

IL PROTOCOLLO SET (Secure Electronic Transfe
Non ¢ integrato in tutti | browser

E’ necessario Finstallazione di un software

Il titolare deve chiedere il rilasclo di un codice personale
(PIN

Le tr)ansazioni nor sono ripudiabili da parte del titolare
L’onere della prova & a carico del titolare

CERTIFICATI DIGITALL:
E’ un documento eletironico reso valido da una
CERTIFICATION AUTHORITY
es. VERISIGN ---> (www.verisigh.com)
Copyright © 99 by Antornw Cilll

Diapositiva 14

La sicurezza delle transazioni nel commercio eletironico

SITUAZIONE ITALIANA

* SONQO STATI SPERIMENTATI E RESI DISPONI
MOLTI SISTEMI

* ESISTE LA POSSIBILITA’ DI FORMARE ED INVIARE
UN DOCUMENTO INFORMATICO ASSICURANDO LA
SUA INTEGRITA’

* ESISTONO SOFIWARE DI CRITTOGRAFIA A CHIAVE
PUBBLICA

es. PGP (Pretty Good Privacy} di Zimmerman utilizza 2

algoritmi di crittografia: a chiavi pubbliche RSA e a chiavi

private IDEA

Copynight © 99 by Amonio Cith




ANLIONTO CliLL

Diapositiva 15

La sicurezza delle transazioni nel commercio eletfronico

ACQUISTI INRETE INITALIA NEL 1998 e~

[EI Software
OLibrie CD
ORepgali
OHardware
M Prenotasion:
M Viagri

W servin fin

M

17 Trim

Copyright © 99 by Anforo Cilli

Diapositiva 16

La sicurezza delle transazioni nel commercio elettronico

“SCONSIGLIAMO L'UTILIZZO IN CHIARC DEL VOSTRO

PRECAUZIONI PER L’USO '"i

"""""" NUMERSTUITARTASU INTEXMNE ]~
oppure
“] SISTEMI DI SICUREZZA ATTUALMENTE IN USO NON
SONO PIENAMENTE RICONOSCIUTI DAI CIRCUITI
INTERNAZIONALI VISA E MASTERCARD/EUROCARD™

Consulabile al seguente indirizzo Internet:
hitp://www.cartasi.it/javafistruzioni.html

Copyright © 99 by Antonio Cilli
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Diapositiva 17

La sicurezza delle transazioni nel commercio elettronico

Siti di riferimento: E

http:/Awww.netgallery.net/ecommerce
http://www.cybercash.com
http://www.digicash.com
http://www . netmarket.com
http://www.visa.com
http://www.cert.org

http://web.mit.edu

http://www.aipa.it

http://www.rsa.com
http://www.pgpi.com
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