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PRE:--IESSA 

Il Decreto legislativo 114/98 (denominato "Bersaru", dal nome del 
ministro proponente), pubblicato sulla Gazzetta Ufficiale n. 80/L del 24 
aprile 1998, contiene la riforma della disciplìna relativa al settore del 
commercio. 

Prevede alcune riforme sostanziali sull'esercizio delle attività com­
merciali. In particolare s1 prefigge di perseguire le seguenti finalii:à: 
l'efficienza, la modernizzazione e lo sviluppo della rete distributiva, non­
ché l'evoluzione tecnologica dell'offerta. 

La novità più interessante per il nostro settore è certamente 11 ricono­
scimento normativo, det~to all'art. 21, del "commercio elettronico". La 
norma prevede che il :Ministero dell'industria, del commercio e 
dell'artigianato ptomuova !'intmduzione e l'uso del commercio elettroni­
co con azioni volte a: 

a) sostenere una crescita equilibrata del mercato elettronico; 

b) tutelare gli interessi dei consumatori; 

e) promuovere lo sviluppo di campagne d1 informazione ed appren­
dimento per operatori del settore ed operatori del servizio; 
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d) predisporre azioni specifiche finahzzate a migliorare la competiti­
vità globale delle imprese, con particolare rifenmcnto alle piccole 
e alle medie, attraverso l'utilizzo del commerc10 elettronico; 

e) favorire l'uso di strumenti e tecniche di gestione <l1 qualità volte a 
garantire l'affidabilità degli operatori e ad accrescere la fiducia del 
consumatore; 

f) garantire la partecipazione italiana al processo di cooperaz10ne e 
negozia:òone europea ed intenzionale per lo sviluppo del com­
mercio elettronico. 

In qllesto sen~o sono previste convcm:1oni e accordi di programma 
tra il Ministero dell'industria e soggetti pubblici o privati, nonché con as­
socia;,ioni rappresentative delle imprese e dei consumatori. 

Pnma di fare previsioni ed esaminare i risvolti dell'avvento del 
"commercio elettronico" è bene guardare lo stato della tecnologia ri­
spetto alle correnti attività commerc1al1. Sarà utile conoscere l'iter delle 
violazioni, fino ad ora compiute, per adottare tutti gh accorgimenti tecm­
ci idonei a limitare l'entità del fenomeno. 

1, l:KTl '.RKET EL\ RffOLlJZIONE DEL CO\e-.IERCIO 

Sempre più navigatoti d1 Internet sono attratti - per facilità e celerità 
dell'operazione- dal fare shoppwg in Rete. 

L'opportunità di incontrarsi nei mercati virtuali della Rete ha elimi­
nato le barriere che separavano le imprese dai consumatori ed i venditori 
dagli acquirenti. Esistono già varie tipologie di beni acquistabili attraver­
so la Rete: s1 possono distmguere 1 beni immateriali - seftwan: e sernzi 10-

formativi - da quelh matenali che invece possono essere ordinati tramite i 
dispos1tiv1 elettronici ma che si avYalgono poi di un sistema misto per 
l'ottenimento del prodotto. Come avviene un acquisto da Internet? 

S1 comincia dal compilare una jorm con i propri dati e l'md1caz1one del 
prodotto desiderato e si finisce con lo scegliere la forma di pagamento 
ptù idonea. Sono moltt quelli che scelgono d1 pagare on-Ime: la sola fatica 
è quella dì leggere e trasrnverc i numeri. 

C'è da dire, però, che coloro che hanno avuto spiaceYoll sorprese a ri­
guardo, ci pensano più volte prima di abbandonarsi al piacere di fare 
l'operazione senza ab:arsi dalla propria poltrona. 
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Ma cominciamo con l'analizzare la validità di un contratto concluso 
11xxxtramite 11 la Rete: l'elemento essenziale è la fiducia tra le parti, così 
che il cliente invia l'ordine, aspettandosi di ricevere dal fornitore l'esatto 
quantltati\'o di prodotto ordmato. 

Se le parti rispettassero gh accordi, non ci sarebbe sistema più pratico 
per ~postare le attività commerciali nelle reti telematiche! Ma cosa accade 
quando, per esempio, il quantitativo di merce ordinato non corrisponde 
a quello ricevuto? Come può l'acquirente dimostrare qual era il quantita­
tivo realmente richiesto? E che dire del venditore per quanto riguarda 
l'onere della prova sulla qualità e sul prezzo pattuito? 

Analizziamo solo alcune operazioni commerc1ali concluse via e-JJJai! e 
a mezzo bro11Jser. 

È dato-per scontato che un contratto concluso tramite Internet o at­
traverso qualsiasi rete telematica, è prima di ogni altra considerazione un 
"contratto". Questa affermazione non è così banale come potrebbe ap­
parire dalla semplice lettura. Con questo chiarimento, anche in presenza 
di diverse legislazioni il contratto produce sempre degli effetti. 

2. IL P_-\G.-\;\IENTO SU l~lER..."lET CON LE C.-\RTE DI CREDITO 

Vediamo ora di approfondire il fenomeno italiano del pagamento su 
Internet tramite le carte d1 credito (American Express, Cat"ta Si, Mastc·r­
card, Visa) che rispondono sicuramente all'esigenza di celerità 
dell'operazione. È il caso di indicare che da qualche anno si stà diffon­
dendo il fenomeno della moneta virtuale e-momy, considerata la terza ge­
ncraz10ne dei mezzi di pagamento su Internet. Questo argomento richie­
de una tratta21one a parte per poter considerare il valore giuridico della 
moneta elettronica. 

Indipendentemente dall'esperienza personale, il pagamento tramite 
l'uso diretto di una carta d1 credito presenta il problema "rischio" per 
una serie di circostanze. L'utilizzo di carte di credito senza numero di 
codice (PIN) è certamente un pencolo concreto. Ma cosa avviene in caso 
di pirateria e soprattutto chi ne paga le conseguenze? 

In questo caso il commerciante non può essere sicuro che il mandante 
sia effettivamente il titolare della carta, a meno che non vengano utiliz­
zati sistemi di autenticazione riconosciuti validi dalle parti. Diversa è la 
situazione in caso di smarrimento o furto d1 carte di credito, utilizzate 
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poi illecitamente da altre persone. Nonostante la sicurezza che molti si­
stemi offrono nel criptare i dati trasmessi, iJ pericolo della pirateria in­
formatica non è da sottovalutare. 

Per questo motivo si è fatto ricorso alla nuova figura degli 
"intermediari elettronici", c10è a un terzo soggetto che, ricevendo 
l'incarico dall'acquirente, gestisce 11 pagamento al venditore dopo aver 
consentito la verifica del suo mandatario. 

li D.P.R. 513/97 (che ha recepito la "Bassanim 1 ") all'art. 14 introduce 
il "pagamento informatico", c10è il trasferimento elettronico dei paga­
menti tra privati, pubbliche ammirnstrazioni e tra queste e soggetti privati 
secondo le regole tecniche che dovevano essere emanate entro novem­
bre 1998. Il regolamento che attendiamo dovrebbe essere risolutivo an­
che per i problemi di sicurezza dei dati previsti dall'art. 15 della legge 
675/96 - legge sulla tutela dei dati personali - che però ha già partorito 11 
D.P.R. 318/99 in G.U. 14-09/1999 "individuaz10ne delle misure minime 
di sicurezza". Il citato Regolamento, da una prima lettura, oltre a non 
formre indicazioni di carattere "tecruco" e quindi direttamente applica­
bile, non può essere esaustivo a giudicare dall'entità dei complessivi 10 
articoli che lo compongono 

3. L-\ GIURISPRCDENZ.\. :-.ULLE TRUf-l'E CO:-\: LE C.\RTE DI CREDITO 

Non abbiamo ancora pronunce giurisprudenziali rilevanti sui nuovi 
casi di violazione attraverso 1 sistemi elettronici. Possiamo però esamina­
re alcum aspetti tipici delle violazioni, attraverso l'uùlizzo delle carte di 
credito tradizionali. 

Il Tribunale di lYlilano nel febbraio del 1994, ha condannato un nego­
ziante per aver omesso di verificare la cornspondenza della firma 
dell'acquirente dal documento di riconoscimento alla carta di credito. 
Nella sentenza pubblicata in "Nuova Giurisprudenza Civile, 1995, I, 
179" è stata riconosciuta sia la violazione degli obblighi contrattuali che 
la violaz10ne del pnncipio del nemmem laedere esteso anche ai rapporti d1 
credito. 

Sempre il Tribunale di :Milano nel novembre 1992 aveva ritenuto re­
sponsabile un negoziante per aver, in un breve lasso d1 tempo, accettato 
carte di credito rubate non richiedendo l'autorizzazione dell'emittente, 
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poiché le singole operazioni non superavano il limite gìornaliero di spe&a 
consentita. 

Il Tribunale di Pescara nell'ottobre del 1994 ha ritenuto che il reato di 
possesso e acquisìzione d1 carte di credìto di provenienza illecita, previ­
sto dall'art. 12 della L. 197 /91, è un reato di pericolo~ per la cui consu­
mazione non è richiesta l'effettiva lesione del bene giuridico - e non si 
richiede che il profitto venga conseguito. 

La stessa violazione commessa attraverso la Rete non cambia 
1'imputazione del reato, ma sicuramente il giudice si troverà di fronte ad 
accertamenti che possono andare oltre la sua competenza territoriale con 
tempi ben più lunghi per la definizione del procedimento. 

4. I RISCHI DER!'.'.-\.NTI DAL P1\GAI\.IENTO ON-UNE 

Quando si verifica la pirateria attraverso i sistemi e le reti informatiche 
la gmrisprudenza fa fatica a consolidare i principi appena esposti. 

D'altronde, se con l'utilizzo cli una carta dj credito si può denunciare 
l'esercente per aver omesso il controllo tra la firma sulla tessera e quella 
sul documento d'identità, 11 discorso non è ancora applicabile ad un pa­
gamento in Rete privo di s1stenù di sicurezza (ad oggi non obbligatori) e 
m mancanza dell'uso della firma digitale, introdotta dal citato Regola­
mento - D.P.R. 513/97 - ma non applicahile per mancanza di ulteriore 
regolamento tecnico, oltre che di applicazione d1 quello già emanato. 

Passerà alla storia la nvoluzione della carta stampata e delle finne non 
più apposte con penna e inchiostro, ma rischiamo di far scrivere sui libri 
di storia che, dopo tanta attesa, c'è st-ato un periodo d'inerzia per comin­
ciare ad usare i nuovi strumenti tecnologici. 

Non dobbiamo illuderci che, con questa normativa, la rivoluzione 
possa dare 1 suoi effetti in tempi brevi. 

Ma dopo aver raggiunto questo traguardo, tra i primi in Europa, pos­
siamo guardare un attimo al passato. Gli anni 1996-98 sono stati molto 
importanti per il riconoscimento legislativo dell'evoluzione tecnologica e 
dell'avvento della rete telematica Internet Grazie anche alle nforme in 
tema di semplificazione amministrativa la legge Bassamni, n. 59/97 ha 
stabilito che: «gli atti, dati e documenti formati dalla Pubblica Ammini­
strazione e dai privati con strumenti informatici o telematici, i contratti 
stipulati nelle medesime forme, nonché la loro archiviazione e trasmis-
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sionc con strumenti informatici sono validi e rilevanti a tutti gli effetti d1 
legge». 

Fino ad ottobre '98 la sperimentazione della firma digitale è stata atti­
vata solo 111 5 città italiane: Bologna, Modena, Tonno, Siena, Pesaro. Ep­
pure le nformc 1n atto, come quella del commercio elettronico, facevano 
presagire un interesse collettiYo per l'applicaz10ne delle tecnologie di 
firma digitale nei diversi settori commerciali Ad e~emp10, le Pubbliche 
Ammi111straz1oni dovrebbero cercare nuove forme di collaboraz1one con 
le imprese per produrre più serviL":i a1 cittadrni. 

11 bisogno di e_1ucsta collaborazione e 1a ricerca di regole comuni, non 
è certo solo il problema italiano. L'Unione Europea sta seguendo tutti gli 
sviluppi tecnologici e in tema d1 firma digitale ha pubblicato sulla gaz­
zetta del 6 aprile 1999 un parere del Comitato delle regioni in merito alla 
«Proposta di d1rett1va del Parlamento europeo e del Consiglio relativa a 
regoli comuni selle firme elettroniche». Negli obietti\-J della proposta si 
legge che, anche se in molte s1tuaz1oni è possibile reperire soluzioni sod­
disfacenti ...... malgrado le firme digitali realizzate tramite tecniche critto­
grafiche siano attualmente considerate un importante tipo di firma elct­
tromca, il quadro dt regohmentaz10ne europeo deve ec;scre s.uffic1ente­

mentc flessibile da includere altre tecniche che possono essere impiegate 
per garanure l'autenticaz10ne. I problemi non mancheranno, alcuni ap­
paiono preYcdibili e qumd1 evitabili, ma in corso d'opera si dovranno 
adottare s1curnmcnte tutti gli accorgimenti nccessan per consentire lo 
sviluppo e la fiducia nelle num·c tecnologie da parte di tutti i cittadini. 

'Citeriore pencolo, da approfondire con la propna Banca è che alcune 
carte, ut1liz:o:atc per più pagamenti che non superano singolarmente il 
tetto massimo di spesa, obbligano il proprio Istituto a versare tutte le 
somme - superando il proprio plafond mensile - ai Servizi Interbancari che 
gestiscono le carte. Né potrebbe derivare l'obbligo per il cliente dì rim­
borsare conseguentemente la propria Banca. Non a caso alcune pagine 
informative, diffuse anche via Internet contengono l'avvertenza 
"Sconsigliamo l'utiJiz70 in chiaro del vostro numero d1 carta su Inter­
net", oppure "I sistemi di sicurezza attualmente m uso non sono piena­
mente nconosc1uti dai circuiti internazionali v1sa e master­
card/ curocard". La seguente informativa è consultabile al seguente indi­
rizzo Internet: http:/ /www.cartas1.1t/java/istruzioni.html. 
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Tornando al discorso rischio del commercio elettronico, in prevalenza 
legato alla forma di pagamento, la soluzione - almeno per il momento - si 
deve ricercare nella lettura dei contmtti stipulau per l'acquisto della propna 
carta di credito. II plurale all'affermazione "contratti" non è fortuito, 
perché esistono almeno 3 contratti: il contratto tra venditore e consu­
matore, 11 contratto tra emittente e titolare della carta e il contratto tra 
emittente e commercìantc. Quest'ultimo contratto offre all'Istituto di 
Credito la possibilità di accreditare dal conto del commerciante anche le 
eventuali somme contestate dal cliente. Non s1 tratta dunque di inventare 
modelli nuovi di rapporti contrattuali o particolari forme d1 sicurezza nei 
rapporti commerciali on-fine. La prevenzione, e soprattutto la chiarezza 
del contratto, possono evitare spiacevoli sorprese o l'insorgere di un 
contenzioso con inutili peidite di tempo e denaro. 

5. NOTIZIE D,-\I GRUPPI DI DISCUSSIONE SU INTERNET 

Esistono decine di migliaia di gruppi di discussione, sparsi nel mondo, 
pre!>enti su Internet. Dal 1994 è stata introdotta in Italia la gerarchia it., 
che raccoglie quasi trecento gruppi m lingua italiana. È possibile accedtre 
a questi gruppi, anche in assenza di software specifico. Con un bro1ner po­
tete cercare l'indirizzo del tipo: http:/ /www.mailgate.org/ mailgate/ 
index.btml ed accedere direttamente ai gruppi di discussioni itahani. 

Per esempio nei gruppi it.discussioni.consumaton.tutela o 
it.discussioni.consumatori.rete si discutono spesso delle truffe o dei nuo­
vi raggiri perpetrati a danno degli utenti ignari dei rischi delle t.ransaz10ni 
in Rete. 

Riportiamo di seguito alcuni messaggi per capire il tono delle discus­
sioni: 

Subject: Truffo con PagoBancomat - Soldi facili subito! 

Date: \Ved, 15 Apr. xxxx 

' Ncwsgroups 1t d1scuss1on1 consuma1on tutela 

• From i.x...x..xxxx@1ol.tt 

• Subiect Truffe con PagoHJHcomat - Soldi foc1h sub1ro! 

Questa vicenda è Yera, purtroppo 1 

ti.li arnva a casa l'estratto conto della mu banca (tmporta quale?), sul quale campt·g-
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gta nelle 1nformaz10ru alla chentcla tl seguente messaggio che npolto integralmente. 

Se Jono venjìcate neglt u!trm1 mm truj/è a dr,11mo d1 utzl1z:::;,_aton d1 sportelli bancomat durante 
l'opera;_iOJ/e d1 prelievo .011ta11te. I ma/i11ve11/I 1mpedt.m1no, ,011 ablh n1ampola::JOtu1 la nJtltuZ}rme della 
carta al !eg1ttzmo tttolare ro11vmcendolo, qj}rendo la loro .ollaboraf:;jOlle, a d1g1tare di nuovo ti codu:e se­

greto III loro pmen!(!l. I malvweJtlz nes.0110 w segutto a reruperare le carte dallo sportello bancomat e, 
co110J,-endo ti ,odtcc segreto, ejftt1ua11do prelteui contante o r:nqutJ!l POS. 

"--,.~r evuare ';m!tavt rrahaòmrrçon'Orre -presr&re ,a mass1ldd aTrmZ_ioné"ntilar1n!:;J;!I e ·,,IHodtd'a Ifa 

propna ,arta emlcmdo d1 d1grtare il ,·oc/tre s;;greto m pnsell!:;fl dt eslrane1. 

Nel r:aJo la r:arla 11011 vemsse res1l/Ji1la o a sJ accorgesse dt comportamenlt anomal,, è neussa170 
blo,carla al ,mn1ero verde 167-822056 o co11tattare la propna dzpe11dn1~.a-

Ecco, questo è l'avvertunento, ma quanto è attuabtle;i;i;i Quante volte usiamo tl pa­
gobancomat su temunali POS e d1gitrnmo tl codice nel mezzo di supermercati o altn 
esercizi commerctah e d1 nstoraz1one, tanto per due ben tre esempi? Quando sono stati 
annotati d codice segreto e 1 nferunenll bancan (ben 111 vista sul dorso della carta), sono 
suffictentl per clonare carte bancomat'' ?Ili direte "scn,e anche tl k110111-how, bisogna sa­
pc1c cosa scnvere e come sc.nverlo", ma davvero è un problema) 

La stona vera di w1a nua collega d1 lavoro è semplicemente questa. martedì 7 apule 
s1 accorge d1 essete pnva del suo fidato bancomat, alla cosa non dà peso, avendolo 
scordato a c.asa più volte m passato e qumd1 credendolo al sicuro ,-\1 venerdì le viene 
comunicato che 11 suo conto è 1n rosso e la tesseta bancomat è stata trattenuta da un 
tenmnale di prelievo contante Cade dalle nuvole e scopre che da giovedì 9 fino al mo­
mento del nlllo da parte della macchinena per ben quattro volte è stato prelevato con­
tante e pure effettuati acqmstl di una certa consistenza che farebbero pensare a spese 
del supermercato per entità e le venn-sessanta hrc conclusive dell'1mporto La rma col­
lega, pur es,endo talvolta distratta, è una persona affidabile e rm fido di lei quando dice 
che potrebbe aver lasciato 1! tesseuno su una macchina dt prehevo contante, ma non ha 
la più pallida idea di come abbiano ottenuto tl codice segreto Cna delle 1potcs1 che ab­
biamo fatto è che la tessera sia stata raccolta martedì e dopo un pa10 d1 giorru sia arri­
vata 111 mano a1 soliti 1gnot1 che hanno sovrascntto un loro codice segreto su quello on­
g111ale - 1potcs1 maledettamente reali~t1ca - oppure tl bancomat fosse tarncco e abbiano 
attraverso un falso specchio nllrato la tessera e osservato la d1gitaz1one de1 codice se­
greto 

,\1curu mesi fa, ormai sono passati degh anru, una banda molto bene orgaruzzata 
,lveva p1ed1sposto un "copybancomat" m CLU un sottile pannello della rmsura e aspetto 
"gi.usu" vemva sovrapposto al pannello di insenmento del1a tessera, registrava la mccia 
magncnca e filmava con una spy-camera il cod1ee segreto Sarebbe l'uruea sp1cganone 
che rm convmce, vtsto che pennette la clonaz10ne delle carte, con prelicn garant1t1 an­
che al confronto-firma Per contrastare queste truffe sen1rebbe un mnalzamento del 
livello dt diffidenza nell'uso delle carte sia da parte dcgh utenu che da parte deglt eser­
centi, non m1 scandahzzere1 se qualcuno ml chiedesse anche la carta d'1den,1tà. 

\'engor10 anche m mente che tl tessenno sia stato raccolto e usato - 111 ulruna 1potes1 
- da pers011ale competente eh una qualche banca, solo per ti fatto che hanno già -+"per 
lavoro· la poss1b1hrà di accedere ad apparecdu e arch1,1 usati per codificare le stesse 
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carte. l\.h rendo conto che è come dare dei ladri alla pol!Zla e non è mia intenzione of­
fendere nessuna delle categone otatc, ma essere bancari o pohziotu non può esse1e 
automaticamente considerato una patente d1 onestà e lunpidezza 

Ragà, state accorti . Se la mia banca mi avvisa che "da alcwu mesi" s1 stanno venfi­
cando questi episodi non s1 tratta del caso isolato, preswno qw.ndi che ci sia una vera e 
propna orgaruzzaz1one che segue questo ramo di attlVltà a delinquere, e forse il sistema 
nughore per bloccarh subito è tenere sul conio nna hq111dità mtruma!! 

Perdere m tre giorro mesi e rnes1 di risparmi .. Grazie no! 

-~~-,-~~------- ------------------------------------
'!' Newsgroups 1t.discuss1oni consumatori tutela 

-l< From: xxxx@t1n.lt 

* Sub1ect: Re. Truffe con PagoBancomat - Soldi facili subito! 

li 16 .-\prile, xxxxx@nowhei:e.com ha scritto· 3.000 000 m contant1 (lumte masstmo 
di prelievo menstle con un bancomat ... ma c1 vorrebbero almeno SEI gtorru per nusc1re 
a prelevare 3 m.thoru!!!!') Sicuro?? 

Una volta lessi su una nv1sta che le macchme Bancomat non aggiornano in tempo 
reale 11 database della banca emittente (se fa.1 prehevi da 1sbtull diversi dal tuo) _'\ddmttu­
ra s1 parlava eh aggiomamenll fatn alle 8 di mattina, ma su questo non c1 credo molto. 
Comunque, se è vero che gh aggmmamenti non sono 1n tempo reale, sarebbe possibtle 
fregare 1 3 miliom in poche ore . 

• -\nm fa fu scoperta una truffa basata propno su quesb tempi e su mfo prelevate da 
Internet -) 

~ Newsgroups: 1t.dmtto 

* From· xxxxx@tin it 
"" Sub1ecr USO ABUSIVO DI CARTA DI CREDITO. RIMEDI? 

* Date: 20 Apr xxxx 

Ciao a tutti Leggendo l'ultllllo estratto conto della 1111a Carta S1 ho purtroppo con­
statato che alcune società o soggetti sconosciuti con strani non-u mglesi hanno ottenuto 
degli accrcdin attraverso transazioni su Intemet che 0VV1amente non ho mai fatto. 

S1 tratta eh non elevat1 importi, per fortuna, con operaz1om in dollan. Ho subito 
protestato con tl mto gestore tl quale, dopo mille controlli e disctiss10ru, ha detto che 
provvederà a sost1tu.1rm1 la carta, ma che non può bloccare più 1 pagamenti. 

Possibile che non C! Sia alcun 11mcd10 ,l situaz1oru suruh ? 

Chi è responsabile di tali addl:'bin, se io non ho mai firmato nulla, 11é autonzzaw la 
soaetà che gestisce la rrua Carta a pagare alcunché su ordiru V1a Internet? È sufficiente 

oggi che cluunque, rubando un numero di carta eh credito, possa ncevere delle somme 
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scnLa mia autonzzaz1onc e poi spanre nel nulla senza che s1 possa fare nulla? 
Chiedo a v01 tutti più esperti lumi su questa s1tu,1z10ne che penso possa nguardare 

tutti gh utentl ù1 Internet 

Ringrazio m annc1po du darà ruuto (anche Yla Nf/m~ 1 

· ."\cwsgwups 1t.d11!tto 

' From stud1oxxxxx@wr1teme com 

· Sub1ect USO .-\BUSffO DI C-\RT \ DT CR.1:.DITO Rl:-IEDP 

• D,11e· 20 _-\pr xi...."~ 

Ciao a tutti Leggendo l'ulumo eqratto conto della mta Carta S1 ho purtrnppo con­
statato che alcune soucd o soggetti sconosc1ut1 con straru nomi mgles1 hanno ottenuro 
uegh ace1ed1t1 attraYerso t1an~az1oni su lnte1net che 0YYiamente non ho mai fatto 

Ho appen,1 scoperto che anche a me è succcss,\ la stessa cosa 

Darò b,1ttagha fino m fondo a1 Sen-1z1 Interbancan (souetà che gesusce la carta S1), 
finché 11011 i-10tterrò 11 nacca:d1to delle somme (fo1tunat.i.me11tc basse) 11legttt11namente 
sorrrattemJ 

::,...: 011 aYendo dal o akun ordine d1 pagamento alla società, credo che le poss1h1htà dt 
successo ~!ano note,·oh 

Se sarà nccc~~atto co1n,•olgerò ti C'om1t:1.ro d1fr:'$1> consum,1to11 ecl en:-ntu<iln,c,nte le 

,-,lne hasm1s~10m te!e,'lsn-c ().Ii manda Ran1c o 1l ptogramma d1 Lubrano) 

Il problema è seno, 111 quanto le ttansaz10111 tramite Internet non hanno alcun tipo 
d1 cont1ollo e chnmque può restate fiegato, senza che mt la calta m Rete (è sufficiente 
che w, camcnc1c poco c01rctto ptenda nota del numero d1 cal'ta e del nome d1 un qu,,\. 
s1as1 chentc d1 un nstorante, e sl dnerta pot ,I fare ,1cq1w,t1111 Rete) 

Non me ne vogliano 1 camcneu, l'esempio potern nfe11rs1 a cluunquc, se11,r,,1 Yolcr 
crnmnalizzaie nessuna categona. 

Comunque, se ,1 qualcnn altro è successo qualcosa d1 smule, propongo di coahnarn 
facendo un1eo fronte cont10 le souetà che gestiscono le carte. 

ln\1atem1 pmc me~saggt m e-lJlade concordc1cmo losa fare 

Non occorrono troppi commenti per capire l'utilità della diffusione 
delle notizie su canali aperti alle più dn-erse tipologie d1 utenti. Su Inter­
net, in particolare attraverso questi gruppi di discussione, sono state sma­
scherate organÌ'l.7.azioni e raggiri che altn mezzi d1 comunicaztone avreb­
bero fatto fatica a raggiungere. 
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6. l C.-\N.\LI DI DISCUSSIONE IK TEMPO REALE (CHAI) 

La Rete offre l'opportunit"à di chiacchierare in tempo reale su argo­
menti di proprio gradimento. Non esamineremo in questo caso i canali 
italiani di chat-li11e o meglio IRC - lnlemet Relcry Chat -, conosciuti soprat­
tutto dai gi~vani per particolari tipi di conversaz1one, ma mi limnerei ad 
indicare che, nonostante la difficoltà nel reperire una lista ufficiale e sta­
bile di indirizzi, esistono alcuni canali preposti alla discussione di argo­
menti legati al commercio e alle nuove tecnologie. La ricerca, dunque, di 
questi canali può avvenire 1scrivendo~i ad una mad-list italiana dedicata a 
IRC e chiedere ai partecipanti notizie sullo specifico argomento. Un ca­
nale dove avvengono discu:!lsioni on~line delle problematiche con il paga­
mento su Internet attraverso le carte di credito, è denominato #rarding. 

Il vantaggio di poter chiedere e ricevere informazioni in tempo reale è 
innegabile. L'unico problema è che di queste conversazioni non rimane -
almeno in apparenza ed alla portata di tutti - alcuna traccia scritta. Si è 
portati a pensare, - per episodi oggetto dt indagine - che attraverso que­
ste conversazioni si potrebbero diffondere i numeri di una carta di cre­
dito, in modo da utilizzarlo illecitamente nel più breve tempo possibile. 
Le conseguenze di un'ipotetica condotta sarebbero devastanti per colui 
che ha subito il furto in virtù delle considerazioni sulle problematiche 
contrattuali, già esposte, di un carta cli credito. Non meno rilevante è la 
difficoltà tecnica di accertamento dt tutte le violazioni. che avvengono 
attraverso l'uso di strumenti elettronici e soprattutto attraverso le reti te­
lematiche. 

7. LE DIFFICOLT.\ DI ACCERT~-\1\IENTO DELLE \'IOL \ZIONI 

Il Consiglio dell'Unione Europea ha recentemente formulato una 
proposta che adotta un Piano pluriennale d'azione comunitaria per pro­
muovere l'uso di Internet --pubblicato in gazzetta ufficiale delle Comu­
nità europee, C 48/8 del 13/3/1998 - che evidenzia l'attuale difficoltà a 
"controUare" in qualche forma l'uso del nuovo strumento. 

Nella premessa il Consiglio ritiene che Internet sta diventando 
un'industria che offre serviLi al grande pubblico con conseguenze positi­
ve soprattutto per l'istruzione, le fonti di informazione e così via. Si ag­
giunge subito dopo la riflessione sulle conseguenze negative che tale fe­
nomeno ha già evidenziato: c1 sì preoccupa dei contenuti nocivi e illegali 
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diffusi da Internet ritenendolo un ostacolo per lo sviluppo e l'mstaurars1 
di un ambiente propizio alle iniziative. 

Soprattutto per l'industria si avverte l'esigenza di un controllo dei 
contenuti o di strumenti di filtraggio per promuovere un ambiente sicu­
ro. 

Ricordiamo che la discussione dei problemi posti dal rapido sviluppo 
di Internet è sorta in àmbito europeo fin dai primi mesi del 1996. Il Par­
lamento europeo nella sua nso1uzione del 24 aprtle 1997 ha mv1tato gh 
Stati membri a definire nei rispettivi ordinamenti giuridici norme minime 
comuni e forme di cooperazione, per raggiungere l'obiettivo comune d1 
rendere sicuro l'uso di Internet. 

La Dichiarazione ministeriale adottata alla Conferenza internazionale 
sul tema "Realizzare le potenzialità delle reti globali di mformaz1one", 
tenutasi a Bonn il 6-8 luglio 1997, ha sottolineato 11 ruolo che il settore 
privato può assumere nella tutela degli mteress1 dei consumatori ed inco­
raggia l'industria ad escogitare sistem1 di valutazione del contenuto e 
proporre servizi di valutazione adeguati alle esigenze dei vari utenti con 
la salvaguardia degli interessi della società in generale, compresi c.1uelli dei 
produttori e dei consumatori Sen7a addentrarci nella valutazione di me­

rito sui sistemi di filtragg10 o di controllo che introducono la discussione 
su argomenti come la limitazione della libertà o della forma di espressio­
ne, la rifless10ne sulla discussione comunitaria evidenzia la preoccupa­
zione dì tuttl di voler prevenire le violazioni, soprattutto se commesse 
attraverso strumenti sconosciutl agh organi di controllo, 

Sono ormai note le diverse storie degli hackm, conosciuti come "pirati 
informatici", non solo perché riescono a dimostrare di essere più bravi 
degli amministratori de1 sistemi, ma perché riescono a procurare danni 
nelle più svariate forme. 

L'impresa che decide di utilizzare i nuovi strumentl tecnologici non 
può sottovalutare il rischio che da essi ne potrebbe derivare. 

Prendiamo il caso della diffusione dei viru, o di programmi atti a dan­
neggiare altri sistemi informatJci attraverso il collegamento in Rete. In 
merito, uno studente della Cornell Universi()', Robert Tappan Morris, fu 
condannato nel 1991 in America per aver infettato 6.000 computer con un 
vims, al fine di dimostrare che i sistemi adottatl per impedire l'accesso 
non autorizzato a Internet erano assolutamente inaffidabili. 
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L'osservatorio sulla criminalità informatica - FI1 - fin dal Rapporto 
del 1997, ha distinto due filoni d1 violazioni mformatiche: gli atti com­
messi per mezzo di tecnologie informat:1che e gli atti a danno dei sistemi 
informatici e telematici. 

In entrambi i casi le difficoltà dell'accertamento sono legate all'uso dei 
sistemi tradizionali d'investigazione. A parte qualche gruppo isolato, in 
generale non esiste a livello nazionale un nucleo di Polizia giudiziaria che 
si occupa eh tutte le violazioni informatiche. E potrebbe non bastare il 
solo nucleo specializzato per ogni provincia senza la collaborazione di 
esperti che vivono - per lavoro - nei diversi settori delle nuove tecnolo­
gie. Il punto debole della materia è che non basta più studiare a scuola o 
all'università l'informatica. La velocità dell'evoluzione tecnologica, ad 
esempio nel settore dell'intemet:ivorkù~, richiede un lavoro di gruppo per 
fronteggiare il fenomeno della pirateria, cioè eh coloro che per passione o 
interessi vivono fuif-trme nel mondo digitale. 

I term1m, piazze telematiche, realtà virtuali, città invisibili non sono 
più racconti tratt:1 dai libri di fantascienza. 

Tornando al fenomeno delle violazioru, esaminiamo il caso di un 
furto del numero di una carta di credito e proviamo ad esaminare il suo 
sviluppo. Colui che ha subito il furto potrà denunaare l'accaduto presso 
l'autorità giudiziaria. La denuncia sarà contro gli ignoti. La polizia giudi­
riaria dclc.gata dal magistrato comincerà a prendere contatti con l'i5tituto 
d1 credito presso cui era stato rilasciata la carta di credito. A questo 
punto la Banca offrirà la massima collaborazione, ma non potrà far altro 
che indicare la provenienza della richiesta di addebito delle somme pre­
levate. Si scopre così che magan la nchiesta è pervenuta dall'estero e che 
si è costretti a chiedere una rogatoria internazionale per proseguire le ri­
cerche. A questo punto le difficoltà non sono più solo operative, ma 
cominciano 1 problemi tecnici. Chi preleverà i log, cioè il tracciato delle 
operazioni registi-ate? Come controllare la differenza del fuso orario con 
le mille difficoltà dei differenti sistemi operativi m uso, con la precaria 
affidabilità dei supporti contenenti i dati o con quant'altro di imprevedi­
bile possa accadere ad un sistema telematico che è pur sempre soggetto 
ad avarie? In molti casi, se il furto è opera di esperti la ricerca non si l..t­
miterà ad un solo sistema. Sì innesca il cosiddetto fenomeno del ping­
pong o rimbalzo, cioè collegandosi a più sistemi prima di compiere la 
violazione. 
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Ci sono stati diversi episodi, per quanto nguarda i messaggi di posta 
elettronica, in cui attraverso i remader anonimi, cioè dei computer che con­
sentono di cambiare il proprio nome e addirittura di rendersi anonimi 
cancellando ogni traccia o identità del mittente, sono state compiute 
violazioni e danneggiamenti vari. 

La soluzione del problema è da ricercarsi nell'equilibrio tra mag_~iore 
sicurezza e mighori tecniche di accertamento delJe violazioni. È vero che 
entrare in un'ab1taz1one con la porta aperta o senza una parete è pur 
sempre v10laz1one di domicilio e della proprietà privata, ma a quel punto 
bisogna punire anche la semplice cunos1tà. 

Per finire, non sono le nuove norme che occorrono! Qualcuno già 
due secoli fa disse che le troppe leggi, che il cittadino non poteva cono­
scere a memoria, erano peggio delle poche leggi! Bisogna trovare il me­
todo per seguire, a vista d'occhio, l'evoluzione ddl'mformatica e della 
telematica, con gli .!>trumcnti a disposizione in quel momento. 
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9. APPENDICE 

Diapositiva 1 

La sicurezza delle tra115azioni nel commei:do elettronico 

ALCUNE CIFRE 

Transazioni on-line a livello mondiale: 
- nel 1998 --> spese oltre 48 miliardi di dollari 
- nel 2002 --> supereranno i 41 o miliardi di dollari 
- nel 2005 --> raggiungeranno i 3.000 miliardi 

SITUAZIONE ITALIANA 

- il 1998 è stato il primo anno significativo per il 
commercio 

elettronico 
- per il 1999 è prevista la spesa di 800 miliardi 
- per i primi anni del nuovo millennio la crescita è 

esponenziale 
Copyright© 99 by Antonio Cilll 

Diapositiva 2 

La sicurezza delle transazioni nel commercio elettronico 

DILEMMA: VANTAGGI/RISCHI 

VANTAGGI: 
- velocità 
- attrattiva 
- accessibilità 24 ore su 24 
- apertura 7 giorni su 7 

RISCHI: 
- clienti e venditori non si possono guardare 
- non è possibile controllare firme e carte d'identità 
- è facile copiare la grafica del negozio virtuale 

Copyright O 99 by Antonio Cii/i 
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Diapositiva 3 

La sicurezza delle transazioni nel commercio elettronico 

DILEMMA: VANTAGGI/RISCHI 

RISCHI: 
- alcuni negozi hanno preso illegalmente i numeri d1 

carta di credito 
- numerose transaztoni sono state intercettate 
- sono stati sviluppati software in grado di generare 

numeri di carte di credito 
- sono stati creati canali di chat per lo scambio di 

notizie sulle truffe con il pagamento on-line 
- in molti casi non è stato implementato alcun 

sistema di sicurezza per il pagamento on-line 

Copynght © 99 by Antonio Cifli 

Diapositiva 4 

La sicurezz,1 delle transazioni nel commercio elettronico 

TRANSAZIONI ON-UNE 

COS'E' IL PAGAMENTO ON-UNE? f! 
- il cliente acquista e paga con Carta di credito 
- il negoziante chiede alla Banca del cliente la 

disponibilità e l'accredito 
- la merce viene spedita 

I SISTEMI DI PAGAMENTO 
GIOCANO IL RUOLO PIU' IMPORTANTE! 

E' frequente leggere la seguente awertenza: 

"SI SCONSIGLIA L'USO DELLA CARTA DI 
CREDITO IN CHIARO" 

C~pyri~ht © 99 b) \ 11101110 ( il/i 
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Diapositiva 5 

La sicurezza delle transazioni nel commercio elettronico 

I SISTEMI DI PAGAMENTO 

* La prima forma fu il BARATTO 
* Nel 15° secolo nacquero le BANCHE 
* Nella 2° metà del '900 è avvenuta la 

rivoluzione: 
attraverso l'informatica e la telematica 

DISTINZIONE DEI SISTEMI DI PAGAMENTO: 

• SISTEMI BASATI SU SOLUZIONI HARDWARE 

• SISTEMI BASATI SU SOLUZIONI SOFTWARE 

Copyri,:l,t © !Ili by ,1111,mio C1tli 

Diapositiva 6 

La sicurezza delle transazioni nel commercio elettronico 

SISTEMI BASATI SU SOLUZIONI HARDWARE 
{Pagamento attraverso carte prepagate) 

VANTAGGI: 
• facilità di diffusione delle carte attraverso: 
• biglietterie 
• distributori automatici 
• giornalai 

SVANTAGGI: 
• creazione di uno standard di carte 
• implementa.a:ionl di lettori sui PC 
• livelli di sicurezza accettabili 

Copyright© 911 b., i\ntomo Ctrh 
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Diapositiva 7 

La sicurezza delle transazioni 11el commercio elettronico 

SISTEMI BASATI SU SOLUZIONI SOFTWARE 
(numerose proposte) 

DISTINZIONE IN 3 CLASSI: 

1. Utilizzo di carte di credito 
2. Impiego di assegni digitali 
3. Utilizzo della moneta elettronica 

PAGAMENTO CON CARTA DI CREDITO 
• ordine del prodotto e comunicazione del numero di 

carta per fax o per telefono 
• acquisto ed invio in CHIARO dei dati della carta di 

credito (RISCHIO DI INTERCETTAZIONE) 

('ap_rrighr © 99 by AIIIOlll(J rrm 

Diapositiva 8 

La sicurezza delle transazioni nel commercio elettronico 

PAGAMENTO CON CARTA DI CREDITO 
• invio CIFRATO dei dati della carta di credito 

PAGAMENTO 
CON CARTA 
DI CREDITO 

1:n1 
-~ 
CLJENTE 

6 T.---r1sfcr1rren10 
d1 fù1l<l1 

3 AdcJelMo 
Ot:lw•pOl'to 
"ioulla c-aEta 

-.;._fl 



l\iruove forme di commercio: violazioni ed accertamenti -------~--

Diapositiva 9 

La sicurezza delle transazioni nel commercio elettronico 

ASSEGNI DIGITALI P. 
Presupposto: -~--.. 

Attivazione di un conto presso una BANCA ON-LIN 11111 

UtilizzoNantaggi: 
• Compilazione di un assegno dlgitale 
• Utilizzo di protocolli come SSL o SET per la codifica dei 

dati 
• Richiesta di pagamento attraverso la propria banca di 

fiducia 
• Rapidità del pagamento 

Informazioni su alcuni sistemi sperimentati: 
http://gost.isi.edu/info/netcheque/dlstrlbutlon.htm 

C opyrigl,1 © 99 by A.1110,1/0 Cii/i 

Diapositiva 10 

La sicurezza delle tcansazioni nel commercio elettronico 

MONETA ELETTRONICA -

COM'E' IL DENARO O UNA BANCONOTA VIRTUAL·­
E' costituita da una lunga serie di bit generata da un 
software 

COME FUNZIONA 
• L'acquirente fabbrica la banconota e la manda alla 

propria banca 
• La banca verifica la disponibilità e rispedisce la 
banconota apponendovi un numero di serie 

ASPETTO SICUREZZA? 
NECESSARI ALGORITMI DI CRITTOGRAFIA 

Copyright© 99 by ,1111onio Cilli 
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Diapositiva 11 

la sicurezza delle tr,1nsaziorii nel commercia elettronico 

ASPETTO SICUREZZA iìl3l 
Protocollo SSL (Secure Socket Layer) come funzio.~ÌI 
• CRIPTA le informazioni dal browser al sito Web 
• Rende illegibili le informazioni intercettate 

Come si riconosce chi lo usa? 

li protocollo S·Http (Secure Hypertext Tranfer Protocol) 
instaura il collegamento sicuro: -
• appare un lucchetto o una chiave ll!J 
• il protocollo cambia da HTTP a HTTPS 

COSA MANCA? 
La certezza sull'identità di chi effettua la transazione! 

Copyrig/i/ Ci) 99 h/ 1l11/mm Ci/li 

Diapositiva 12 

La sicurezza delle tr;,.nsazioni nel commercio elettronico 

ASPETTO SICUREZZA iiill 
NELL'USO DEL PROTOCOLLO DI SICUREZZA:-~·-

• Manca la firma, l'dentità di chi effettua l'operazione 
• E' ripudiabile dal legittimo titolare 

VANTAGGI 
• E' un sistema semplice e veloce 
• Ha avuto molto successo: 
es. amazon.com --·> oltre 9 milioni di clienti 

NUOVI PROTOCOLLI: SET (Secure Electronlc Transfer) 

Cllpyn'gl,t © 9Y b) 4.11/onio Cdli 
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Diapositiva 13 

La sicurezza delle transazioni nel commercio elettronico 

ASPETTO SICUREZZA iìll 
lL PROTOCOLLO SET (Secure Electronic Transte·,·­
Non è integrato in tutti i browser 
E' necessario l'installazione di un software 
Il tHolare deve chiedere il rilascio di un codice personale 
(PIN) 
Le transazioni non sono ripudiabili da parte del titolare 
L'onere della prova è a carico del titolare 

CERTIFICATI DIGITALI: 
E' un documento elettronico reso valido da una 
CERTIFICATION AUTHORITY 
es. VERISIGN ---> (www.verislgn.com) 

CopJright © 99 bJ -4111cmw Ci/li 

Diapositiva 14 

La sicurezza delle mmsazioni nel commercio elettronico 

SITUAZIONE ITALIANA iiJl;I 
• SONO STATI SPERIMENTATI E RESI DISPONI·~­
MOL 11 SISTEMI 

• ESISTE LA POSSIBILITA' DI FORMARE ED INVIARE 
UN DOCUMENTO INFORMATICO ASSICURANDO LA 
SUA INTEGRJTA' 

• ESISTONO SOFJW ARE DI CRI1TOGRAFIA A CHIAVE 
PUBBLICA 

es. PGP (Pretty Good Privacy) di Zimmem1an utilizza 2 
algoritmi di crittografia: a chi,1 vi pubbliche RSA e a chiavi 
private IDEA 

Copyng11t © 99 by Antonio Cii/I 
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Diapositiva 15 

La sicurezza. delle transazioni nel commercio elettronico 

ACQUISil IN RETE IN ITALIA NEL 1998 ,~ 

25 

20 

15 

5 

l""Tv1m 

Diapositiva 16 

• !ooftwa« 
• L1ht1-e CD 

D Rc~ali 

D Hardw.U't.' 

• Prrnota.ti.001 

• Viag,:i 
1• Z!ttr1ri..t1.fin 

D.Alnuenlad 
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La sicurezza delle transazioni nel commercio elettronico 

PRECAUZIONI PER L'USO 

"SCONSIGLIAMO L'UTILIZZO IN CHIARO DEL VOSTRO 
•.. ···--- -·iq\J'M'E'AIJ"Ui"t;A'F<T)nra IN I t:.HNt:. I .. 

oppure 
"I SISTEMI DI SICUREZZA ATTUALMENTE IN USO NON 

SONO PIENAMENTE RICONOSCIUTI DAI CIRCUITI 
INTERNAZIONALI VISA E MASTERCARD/EUROCARD" 

ConsuHablle al seguente indirizzo Internet: 
http://www.cartasi.it/ja va/lstruzi o ni. htm I 

Cop_,riifl11 © 99 by Antonio ('ilfi 
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Diapositiva 17 

La sicurezza delle transazio1li nel commercio elettromco 

Siti di riferimento: 

http://www.netgallery.net!ecommerce 
http://www.cybercash.com 
http://www.digicash.com 
http://www.netmarket.com 
http://www. vi sa.com 
http://www.cert.org 
http://web.mit.edu 
http://www.aipa.it 
http://www.rsa.com 
http://www.pgpi.com 
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