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1. INTRODUZIONE

La mia relazione intende analizzare linteresse e lattivitd (anche nor-
mativa: a livello giuridico e tecnico) che diversi organismi internazionali
(sia globali che regionali} stanno dedicando, da alcuni anni (o in qualche
caso da pochi mesi), al terna del “commercio elettronico™ (e-commerce, e-
business, per gli anglofoni), cioé - come abbiamo gia sentito nelle prece-
dent relazioni - al tema delle transazioni commerciali su reti telematiche.

Questi organismi sono molto numerosi, com’e possibile vedere dalle
due diapositive che ho preparato (g § 5. Appendice: Diapositive 2 ¢ 3), ed
hanno “mandati” parecchio diversi fra loro. Ne ho enumerati 14 a livello
globale e 6 a livello regionale, imitandomu a quegli organismi che hanno
svolto finora un’azione pi incisiva.

L’elenco della Diapositiva 2 raccoglie una tipologia variegata di enti
che va: da organizzazioni del settore bancario (WB e BIS) ad organismi
dr coordinamento sovranazionale nel settore delle poste ¢ delle teleco-
municazioni (UPU e ITU); da organismi di coordinamento generale nel
settore della conoscenza, della cultura, della scienza, e della proprieta in-
telletruale (UNESCO, WIPO-OMPI) ad organizzazioni specifiche nel
settore del commercio e dei traffici su scala globale (WTO-OMC, UN-
CITRAL, ecc.).

A livello regionale {cio¢ di potzioni geograficamente limitate nel
mondo) (g Diapositiva 3) troviamo organizzazioni che si occupano
della cooperazione e dello sviluppo economico tra le nazioni ad econo-
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mia avanzata, come VOCSE-OECD, che non ha poten regolamentar
cogenti ne1 confronti der 29 Paesi che ne fanno parte, o - al contrario -
organismi sovranazionali come 'Unione Europea, che con la sua azione
¢ i suol potert di normazione, dervanti dai Trattati istitutivi, incide for-
temente ogni giorno sugli ordinamend giuridici de1 15 Paesi membri.

Naturalmente in questo mio intervento, per ovvie ragioni di tempo,
esaminerd soltanto P'azione di alcune organizzazioni internazionali, e di
questi organismi citerd solo le principali linee direttrici nei confrond del
tema emergente di nostro interesse.

Le ragioni del crescente interesse delle organizzazioni internazionali
per Ue-commerce € facilmente comprensibile.

La comunicazione clettronica ¢ il commercio elettronico su scala
mondiale stanno acquistando sempre maggiore importanza ¢ costituiran-
no uno der fatton chiave per lo sviluppo globale della societd
dell’informazione.

In effett, in pochi decenni e con rapidita impensabile all’origine dcl
fenomeno, si & passatl dall’economia rurale e dalle contrattaziom con
stretta di mano, nelle fiete e mescati delle nostre piazze, alle transazioni
mulu-miliardarie tra persone che non st conoscono direttamente ¢ che si
scambiano documenti e conscnso attraverso le tecnologic del documento
telematico e della firma digitale.

Le stime del volume globale di affari toccato dal commetcio elettroni-
co sono le pit varie. Le piu prudent (gfr. Diapositiva 4) parlano di circa
100 milardi di dollari nel 1999 con un tasso di crescita pari al 100% an-
nuo che, se mantenuto costante, porteranno ad oltre 1.500 miliardi di
dollari 1l valore delle contrattazioni su retl telematiche di qui a quattto
anni (stime meno prudenti parlano addirittura di 3.000 miliardi di dolla-
t1).

Pcr  valutare le conseguenze indotte dal nuovo paradigma
dell’economia elettronica, basta sfogliare quoudiani e riviste (anche non
specializzate) ¢ soprattutto navigare sulla Rete. L'economia mondiale €
ormai realmente avviata verso la globalizzazione dei mercat: fenomeni
che accadono in un Paese hanno implicazioni a mighaia di chilometri di
distanza.

Sono molteplici i fattori di tipo economico, culturale e politico-
legislativo che hanno influenzato, ¢ continueranno 2 influenzare,
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Padozione e la penetrazione delle nuove tecnologie nelle prassi commert-
ciali delle diverse aree del mondo e dei singoli Paesi.

Qui, neila diapositiva, nc sono elencati alcuni:
e la liberalizzazione normativa,

e la capacita di adattamento culturale,

» il Prodotto Interno Lordo (PIL),

* la penetrazione di Internct ¢

e il relativo tasso di crescita degli accessi alla Rete.

L’influenza delia legislazione sullo sviluppo del commercio elettronico
costituira oggetto specifico della seconda parte del mio intervento. Qui
convetra esaminare brevemente alcune cftre relative alla penetrazione di
Internet a livello mondiale.

Si osservino le cifre presentate nel diagramma (¢f7 Diapositiva 5}, Su
oltre 171 milioni di persone collegate nel mondo ad Internet (la stima si
riferisce al maggio di quest’anno), gli Stati Unia e il Canada coprono
quasi 97 mulioni di accessi per una percentuale del 56,6%, contro 40 mi-
lion1 di utenti europei, che rappresentano appena ii 23,4% del totale.

Anche questo secondo diagramma (. Diapositiva 6) mette in evi-
denza il gap che divide I'Europa e, in particolare V'Italia, dagli Stati Unid:
negh USA il 37% della popolazione utilizza Internet, cio¢ pri di 1 ameri-
cano su tre utilizza normalmente la Rete, mentre in Italia solo il 2,7 %
della popolazione, per un totale di circa 1.500.000 di individui, usa spo-
radicamente la Rete. Migliore la situazione in Francia con '8% della po-
polazione che utlizza Internet e soprattutto nel Regno Unito dove si
raggiungono punte del 15% di utilizzo, rapportate all'intera popolazione.

L'ultimo diagramma di questo gruppo di diaposiive (¢f. Diapositiva
7) mette a raffronto la penetrazione di Internet rispetto alla penetrazione
di altri strument tecnologici della moderna societa dellinformazione,
quali gli apparecchi di telefonia mobile e la televisione via cavo che con-
cotrono con le reti telematiche allo sviluppo del commercio elettronico.
Su una popolazione mondiale stimata in 6 miliard: di persone alla fine di
quest’anno esistono 500 milioni di telefoni cellulati, contro meno di 200
milioni di stazioni collegate con Internet e 140 milioni di televisioni via
cavo. La proiezione di questi dati tra 4 anni, nell’anno 2003, prevede su
una popolazione mondiale di 7 miliardi di individui 1 milardo e 200 mi-
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lioni di telefont cellulari, oltre 800 milioni di PC collegatt con Internet e
350 milioni di televisioni via cavo.

Oltre 4l governo americano, decisamente impegnato a favotire e a fi-
nanziarc lo sviluppo dell’economia clettronica e di Internet (si leggano in
proposito il rapporte del’amministrazione Clinton dal titolo “A Fra-
mework for Global Electronic Commered’ ¢ Tultimo rapporto del Diparti-
mento del Commercio Staturutense del giugno 1999, inutolato “The
Enmerging Dugital Economy II7; il primo tapporto era dcll’aprile 1998), nu-
merosi Pacsi stanno studiando e finanziando miziative per promuovere e
regolamentare utilizzo delle reti per le transazioni commerciali e comu-
nicative in ambito pubblico e ptivato (¢f. Diaposttiva 8).

Di particolare interesse € il secondo rapporto preparato da AGB, una
federazione delle piit impottanti associazioni informatiche ¢ telematiche
nel mondo, presentato a Pangi nel Forum del’OCSLE svoltost due setti-
mane fa, che ¢ intitolato “A Global Action Plan for Electronic Commered” (cfr.
Diapositiva 9).

Il denso rapporto, di oltre 85 pagine, scritto congiuntamente dalle
maggiori associazioni di settore, presenta un “Interessante Decalogo di
principl fondamentali” indirizzato ai Governi membri dell’OCSE. Questt
ptincipi sono indicati come punti chiave per lo sviluppo equilibrato del
commercio elettronico.

Particolarmente condivisibile ¢ 'ulimo punto nel quale s’insiste sulla
necessita che i Governi e il settore privato aumentino la fiducia dei citta-
dini nell'infrastruttura globale delP’informazione con un’azione congiunta
perseguita attraverso il sistema educativo, l'innovazione tecnologica, la
sicurezza delle reti, Padozione di codict di autodisciplina e di adeguati
meccanismu di tisoluzione delle controversie.

Certamente dove non c¢’¢ sicurezza negh scambi ¢ fiducia negli ope-
ratori che vi partecipano, il mercato - sccondo Pantica saggezza - non
puo durare € non pud prosperare.

L'Unione Europea, proprio tenendo conto di queste esigenze e
dell’urgenza di controllare e dirigere in qualche modo il fenomeno della
globalizzazione dell’economia elettronica, ha da tempo costituito una
commissione con il compito di definire una politica d1 intervent volti 2
favorire lo sviluppo del commetcio elettronico, soprattutto nelle piccole
e medie imprese.
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Com’¢ indicato nel grafico proiettato (¢fr. Diapositiva 10), gli inter-
venti sono molteplict e articolats: essi vanno dall’introduzione di norme
volte a favorire la libera circolazione delle merci € dei servizi sulle reti,
alla politica di liberalizzazione delle tejecomunicazioni e di protezione dei
consurmatori, ¢ infine alle misure di prevenzione di fenomeni di crimina-
litd, cosi facili a diffondersi per via elettronica.

Va sottolineato che per un equilibrato sviluppo del settore sono
estremamente rilevanti gl aspetti legati:

® alla sicurezza delle transazioni,
e alla definizione degli standards intcmazionali, e

* allimpegno del legislatore nel definire chiaramente le regole e le
modalita di relazione tra i soggetti coinvold nelle attivita di com-
mercio clettronico.

Questi aspetti sembranc essere i prerequisiti essenziali per lo sviluppo
dell’economia elettronica 1n Europa.

L’Unione Europea molto tempcstivamente sin dal 1997/98 si ¢
preoccupata di definire> ¢ regolarc 1 servizi  della societa
dell’informazione in una direttiva poco conosciuta, la n, 48 del 20 luglo
1998, che modifica la precedente direttiva n. 34 dello stesso anno. Con
questa direttiva si pone a carico degli Stati membri obbligo di notificate
all'Unione tutte le future normattve nazionali che si applicheranno ai ser-
vizi della societa dell'informazione.

Recentemente, inoltre, nell’ambito del Quinte Programma Quadre (1998-
2002) la Commissione europea ha lanciato un programma specifico di
ricerea e di sviluppo tecnologico intitolato “La societa dell’informazione
di facile uso” finanziato con 3.600 milioni di curo, nel quale si interseca-
no molti progetti che hanno una qualche relazione con le tematiche del
commercio elettronico.

2 "*Qualsiast servizio prestato normalmente dietro retiibuzione, a distansa, por via clettronica ¢
a richiesta indtviduale di un destinatano di serviat” I princpi essenzah della dicettiva sono quelle
della validita della normanva del “Pacse d’origine” del prestatore di servea, del mutuo rconoscr-
mento, dclassenza di autonzzastone preventva Sono prevists requasitt dh trasparenza ¢ obblight
spectfict d'informazione; « obbligano gh Stan a promuovere codict di condotra, s prevede la
compostsione stragiudiziale delle controversie “anche per vie elettromche adeguare” Tn materia di
tutela del consumatose, st applica {ma con alcunc pscrve) 1l prnneipio cossddetto “del Pacse
d'ongine”
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2. DEFINIZIONE E TIPOLOGIA DEL COMMERCIO ELETTRONICO

Secondo la definizione espressa in un documento comurmutario?® (¢
Diapositiva 11), 1l commercio elettromco consiste nello svolgimento di
attivita commerciali e di transazioni per via elettronica ¢ comprende atti-
vita diverse, quali:

e ]a commercializzazione di beni e serviz;

¢ la distribuzione on-frne di contenuti digitali (musica, libn, soffware,
ccc.);

® ¢ operazion finanziarie e di borsa;

® gli appalu pubblici ed altre procedure transattve della Pubblica
Amministrazione, sempre effettuate per via telematica.

Il commercio elettronico non si esaurisce quindi nei trasferimenti
clettronici dei fond: e der documenti (questi sono solo uno degh elementi
chiave per lo sviluppo delle transazioni commerciali su Rete), ma com-
prende anche le altre fasi del rapporto transattivo: dalla fase di ricerca ed
individuazione dellintetlocutore a quella di trattativa e negoziazione; da
quella degli adempimentt e dclle scritture formali a quella dei pagamenti ¢
della conseygna fisica o clettionica del bene o servizio acquisito.

Possono distinguers: quattro diverse categoric di commercio elettro-
nico:

¢ da opcratore commerciale a operatore commerciale (business to
business): ¢& il caso dell''mpresa che usa la Rete per inviare ordi-
ni ai propri forniton, ricevere fatture, effettuare pagament; &
gia utilizzato da anni, in particolare attraverso I'EDI sulle reti
private;

® da operatori commerciall a consumatori (business to consumier):
corrisponde alla vendita elettronica al minuto ed ha avuto una
grande espansione grazie al scrvizio Web di Internet;

¢ da operatori commerciall alle amministrazioni pubbliche (fus-
ness 1o administration). copre tutte 1 tipt di transaziom elettroni-
che tra imprese e Pubblica Amministrazione; per esempio,

¥ Comunicasione della Commssione Muropea al Paclamentn, al Consiglo, al Comitato eco-
normuco ¢ socale ¢ al Comutato delle regiont, COM (97) 157, “Un’msativa curopea 1n materm ¢h
commercio clettronicn”
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negli Stati Uniti, le richieste di forniture pubbliche vengono
pubblicizzate su (nternet, ¢ le imprese possono tispondere per
via elettronics;

* da consumatoti alle amministraziont pubbliche (consumer to ad-
ministration): ¢ ancora all'inizio, ma potrd avere una forte
espansione, in particolare nel nostro Paese quando verra rea-
lizzata la Rete Unitaria della Pubblica Amministrazione, in-
staurando un rappotto diretto tra P.A. e cittadino.

Tra le varie aree di applicazione del commercio ¢ delle transazioni
elettroniche, & particolarmente rilevante quella relativa ai rappottt tra la
Pubblica Amministrazione e le aziende, da una parte, e i cittadiny,
dallaltra. Quest’ultimo ambito, 1n realta piu attinente alle tematiche della
cosiddetta “democrazia elettronica” e ai rapporti innovativi delle pubbli-
che ammunistrazioni coi cittadini, ha collegamenti con 1l commercio
elettronico limitatamente alle pratiche e alle procedure che prevedono
Pimpiego di tecniche e tecnologie generalmente utilizzate per 1l commer-
c1o elettronico in senso proptio: come il documento informatico, la firma
digitale (o elettronica), 1 pagamenti elettronic. Ma questa area ¢ in forte
espansione soprattutto in quei Paesi, come |'Italia, dove i pubblia poteri
hanno investito ingenti rsorse nelle infrastrutture di reti pubbliche per
migliorare 1 servizi al cittadino e lo scambio di informazioni tra le ammi-
nistrazioni.

3. NORMATIVE TECNICHE E GIURIDICHE PER IL COMMERCIO
ELETTRONICO

3.1. Premessa

Anche se gia oggi esistono le premesse, sia giuridiche (in parte} sia
tecnologiche, affinché impiego der servizi on-kne tra imprese, individui
(consumatori) e pubbliche amministrazioni si estenda gradualmente alla
maggior parte dei rapporti tra questi soggetts, le operazioni di commercio
elettronico non sono perd attualmente disciplinate in modo specifico e
completo,

Esistono, infatti, ampi spazi d’indeterminazione e di libertd per nume-
rosi aspetti della materia (tra cui quello fiscale ¢ quello della wtela der
dati personali), per 1 quali occorre individuare soluzioni giuridiche che
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tendano compatbili le transazioni telematiche con la disciplina del
commercio tradizionale, suscitando la fiducia deglh utent: s1a pubbhici che
privatl. La natura stessa del commercio elettronico richiede poi un ap-
proccio che oltrepassi i confini nazionali e sappia particolarmente bilan-
ciare i varl intercssi, pubblici e privati, emcrgenti nel settore.

Con riguardo al quadro internazionale, le linee d’intervento pua re-
centi sono state tracciate nella Conferenza ministeriale di Ottawa
del’OCSE (nellottobre 1998) sul tema “Un mondo scnza frontere:
concretizzare il potenziale del commercio elettronico moendiale™. La
Conferenza si ¢ conclusa con tre specifiche Dichiarazioni, relatve a:

e protezionc della vita privata sulle reti telematiche;

® protezione dei consumatori nel contesto del commercio elettroni-
co;
® autenticazione per il commercio clettronico.

I primo di questi aspetti ¢ ora al centro dell’attenzione in una serrata
trattativa tra 'Unione Europea e gli Stati Uniti riguardo alla tutela da ga-
rantire ai dati personali che viaggiano tra i due continenti. a direttiva eu-
ropea (Direttiva 97/66/CE) prevede lo scambio dei dati solo con 1 Paesi
che garantiscono un adeguato livello di protezione. La discussione con
gli Stat1 Unud ¢ fondamentale perché destinata ad otientare le determina-
zioni verso gli altri Paesi. In gluoco sembra esserct non solo uno scontro
tra lo statalismo europeo e 1l liberismo americano (basti pensare che nel
corso del 1998 gli Stat federali hanno promulgato ben 758 leggl in mate-
ria di privar)), ma qualcosa di pit in termini di hiberta e di sviluppo, per
cui deve potersi contare su una base giuridica forte.

Pii recentemente 'OCSE ha organizzato a Pangi il 12 e 13 ottobre di
quest’anno, cio¢ appena due settimane fa, un Forwm internazionale sul
commercio elettroruco, i cul atd sono consultabili su Internet,
all'indirizzo indicato nella Diapositiva (¢ Diapositiva 12). Alla Confe-
renza hanno partecipato oltre ai rappresentant dei vari Governi nazio-
nali, anche i rappresentanti di tutte le organizzazioni sovranazionali
(elencate nelle prime diapositive) che hanno mnteresse allo sviluppo e alla
regolamentazione del commercio elettronico.

! Le conclusiont della Conterenvsa, svoltast ad Ortawa dal 7 al 9 ottobre 1998, soao pubblicatc
anche 1 allegaro alla Relazione 1998 delPUfficio del Garante per la protesione der datt
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Dai vari intervend alla Conferenza OCSE di Parigi pud essere rica-
vato un quadro d’insieme di tutd i problemi giuridici sul tappeto
nell’ambito del commercio clettronico e degli organismi che stanno lavo-
rando alla loro risoluzione. Questo quadro d’insieme € rappresentato, in
forma sintetica, nella Diapositiva che vedete proiettata.

Cito, a titolo di esempio, 1l problema der «nomi di dominion, per la cui
regolamentazione & di importanza fondamentale 1l lavoro svolto 1n seno
allOMPI (WIPO) che ha prodotto una Raccomandazione indirizzata
al’ICANN, c1o¢ all’'organismo di Internet deputato ad assegnare i «<nomi
dr dominio» {cio¢ gli indirizzi in chiaro der siti Web), che sono spesso
fonte di controversie giudiziatie.

3.2. Protezione dei consumatori

Un incentivo allo sviluppo del settore viene ora dalla Direttiva
97/7/CE, del 20 maggio 1997, sulla tutela dei consumatori in materia di
contratti a distanza e dal suo integrale recepimento col d. lgs. 22 maggio
1999, n. 185° e dalla Proposta di direttiva europea sul commercio elet-
tronico (COM (99) 0427, nella versione modificata a seguito degli emen-
damenti approvati dal Parlamento europeo), che esamineremo piu avanti
(¢fr. Diapositiva 13).

Per cio che attiene 1n particolare alla protezione dei consumatori, que-
sta proposta di direttiva prevede una serie di misure che rafforzeranno la
tutela del consumatore e aumenteranno la sua fiducia nel nuovi servizi in

Europa.
In particolare:

® essa fara diminuire 1 rischi di attvita illegale su Internet in Europa
attraverso effettivi controlli delle aurorita nazionali alla fonte stes-
sa delle attivita (nello Stato membro in cui risiede Pimpresa inte-
ressata) e responsabilizzera le autorita nazionali rispetto al loro
obbligo di tutelare l'interesse generale non solo all'interno delle
proprie frontiere, ma in tutta la Comunita e nell’interesse dei cit-
tadini degli altr1 Stati membri;

5 1l decsero st applica naturalmente, come gia previsto dalla direttiva, a1 contratts tra formtori ¢
consumatort, stipulati uttlizzando una o pid tecmche di comunicazione a distanza, nell'ambito di
un sistema di vendira o prestazione di servizs organizzat dagle stesst fornttors, Tisso tutcla il con-
sumatore per tre aspetti fondamentali sotto 1 profilo dellinformazione, del recesso ¢ delle
“garanzic ulterion” nispetto a quelle previste dalla Direttiva curopea
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® essa impone agli operatori obblighi di informazione e di traspa-
renza, indispensabili perché 1 consumatoti possano prendere deci-
stoni ponderate;

e cssa offre alcune nuove garanzie nelle relazioni contrattuali, come
Pobbligo di mettere a disposizione degli utenti mezzi che gli con-
sentano di correggere errori di manipolazione, o il chiarimento del
momento in cul un contratto s#-ine vienc concluso e Ja necessita
per 1l fornitore di inviare una ricevuta di ritorno,

® essa, infine, garantisce miglioti mezzi di ricorso incotraggiando 1
codici di autodisciplina ¢ rendendo possibile 'uso en-dine di mec-
canismi extragiudiziali di composizione delle vertenze (concilia-
z1oni, arbitraggi), facilitando ricorsi giurisdizionah rapidi ed effica-
ci e istituendo punt di contatto negli Stati membr per assistere 1
consumatoti.

Anche 'OCSE ¢ attiva in questo settore. Sta completando il suo lavo-
ro sulle Guidelines for Consnmer Protection in the Context of Electronic Commerce,
che si prevede saranno pronte entro la fine di quest’anno.

3.3. Protezione del diritto d’autore

11 diritto d’autore, cotm’c noto, ¢ il frutto di una sorta di monopolio ri-
conosciuto da un ordinamento giuridico. All'autore di un’opera vienc
conferito il dintto esclusivo di utilizzazione dell’'oggetto della proprieta -
il prodotto dell'ingegno ¢ dell'intelletto - e quindi il duritto di impedirne
'uso non consentito da parte di terzi, per un predeterminato periodo di
tempo.

La protezione del diritto d’autore, in passato, ¢ stata resa possibile da
duc presupposti: la materializzazione del prodotto su supporu fisici (per lo
piu cartacey) e la tutcla dell’opera all'interno di una specifica organizzazione
tersitoriale, ove essa esiste nella sua materialita.

Entrambi questi presupposti divengono sempte ptu evanescenti con il
progresso tecnologico sviluppatos: negli ultimi decenni e con Paffermarsi
della societd dell'mformazione: la tecnologia attuale permette a chiunque
sia di dematetializzare 'opera con cost ridottissimi, rendendola quindi
priva del suo supporto materiale, sia di trasmetterla ¢ diffonderla senza
vincoli posti da limuti territoriali € da confini di sovranita.
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E questa una delle nuove ricchezze del mondo contempotaneo, misu-
rabile non pid in tonnellate d’acciaio o in merci prodotte, ma in b/ (per
patafrasarc Negroponte). Ma € proprio questa ricchezza che costituisce
la causa dell’impoverimento della possibilita di tutela del diritto d’autore
e del monopolio che esso involge.

Paradossalmente, proprio nel momento 1n cui Vautore avrebbe potuto
sfruttare nel modo pit completo il prodotto del proprio ingegno,
quest’obiettivo sfugge perché proprio la globalizzazione dell’informa-
zione e l'eliminazione della componcnte tertitotiale rendono impossibile
garantire e proteggere il diritto.

Non ¢ ancora del tutto chizro come questa crisi possa essere superata.
Certamente la sua protezione non potra piu essere quella organizzata ¢
fissata in passato. Ma, di fronte a questo problema, si manifestano, come
osserva un esperto giurista del settore, Paolo Auteri, parafrasando Um-
berto Eco, due arteggiamenti antitetici: quello degli “Integrati” e quello
degli “Apocalittic1”.

Secondo i primy, ¢ sufficiente adeguare isututo alla nuova realti, in
modo da garantire con nuovi mezzi tecnici ¢ giuridici la protezione del
titolare del diritto. Secondo gli “Apocalittici”, invece, ¢ necessario ripen-
sare il diritto d’autore dalle sue fondamenta, non essendo possibile man-
tenere in vigore un istituto sorto in una situazione storica, giuridica, tec-
nologica ¢ culturale totalmente diversa da qucila attuale,

Quel che ¢ certo ¢ che la protezione del diritto d’autore in Internet
costituisce uno dei temi pit dibattuti e fonte di ormai numerosissime
controversie giudiziarie.

A livello dell’'Unione Europea, tra gli anni 1988 ¢ 1995, sono stati
pubblicati vari Libr1 Verdi su questi argomenti, tra cui:

o 1/ dintto d'antore ¢ le sfide ternologiche: problemi di diritto d'antore, che ¥-
cheedona un'agione immediats, Bruxelles, 7 giugno 1988

o [/ diritto d'antore ¢ { diritti connessi nella societd dell'informasgong Bruxel-
les, 9 luglio 1995.
Molte sonc le direttive che si sono occupate del diritto d’autore, per
lo piu integrando e rafforzando le normative internazionali in materia
(¢fr. Drapositiva 14). Ricordo in particolare:
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o la direttiva 250/91, recepita in Italia con d. Igs. n. 518/1992, con
la quale & stata introdotta un’apposita tutela per il software, parifi-
candolo all’opera letteraria;

e ¢ la direttiva 9/96, recepita in Italia con d. lgs. 6 maggio 1999, n.
169, con la quale ¢ stata introdotta una specifica autonoma prote-
zione pet gli autor: delle banche dati.

Recentemente, in data 10 febbraio 1999, il Parlamento europeo si &
pronunciato a favore della proposta di direttiva sull’armonizzazione di
taluni aspetti del diritto d’autore ¢ dei diritti connessi nella societa
dell'informazione (Documento 599PC0250).

Si richiama Pattenzione sui diversi “Considerandc”, che affrontano il
problema della distribuzione delle opere su Rete, della loro identificazio-
ne e dei modelli di consumo o# /Zne d1 materiale protetto.

3.4. Sicurezza delle transazioni

Su questo punto centrale non mi soffermo molto perché immagino
sara oggetto di altri interventi nel corso di questo Convegno.

Ricordero soltanto che il 13 maggio 1998, su imziativa di Maitin Ban-
gemann ¢ di Mario Monti, allora Commissari responsabili rispettiva-
mente per le telecomunicazioni e per il mercato unico, la Commissione
europea ha avanzato una proposta di direttiva che istitmisce un quadro
giuridico per P'uso delle firme elettroniche (¢ Diapositiva 15), 1l Parla-
mento si & gia pronunciato 1 prima lettura 11 6 maggic scorso € appena
qualche giorno fa in seconda lettura.

Gli element principal della proposta di direttiva attengono a:

® i requisit essenziall per i setvizi di certificazione delle firme elet-
troniche;

® la responsabilita dei fornitori di servizi di certificazione;

e |’equiparazione della vahdita giuridica delle firme elettroniche cer-
tificate nispetto a quelle autografe;

® un quadro neutrale dal punto di vista tecnologico tispetto alla tec-
nologia utilizzata per apporre firme elettroniche;

e il campo d’applicazione della direttiva che non si applica ai gruppi
chusi di utenti, quali le intranet aziendali o 1 sistemi bancari;
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* I'assenza di un regime autorizzativo per i servizi di certificazione;

¢ ia dimensione internazionale del problema: per agevolare il com-
mercio elettronico su scala mondiale, la proposta include mecca-
nismu per la cooperazione con i Paesi terzi in matena di reciproco
riconoscimento dei certificati, sulla base di accordi bilaterali e
multilaterali.

Il quadro d’insieme che ne deriva & che questa proposta di direttiva &
meno rigida e pit liberale del quadro normativo ormai vigente in Italia in
tema di firma digitale. La regolamentazione della firma digitale in Italia,
com’e noto, € stata costruita dal nostro legislatore attraverso un proce-
dimento legislativo complesso, il cui elemento principale ¢ il D.P.R. 10
novembre 1997, n. 513, che ha riconosciuto vahdita giuridica all’uso delle
tecnologie informatiche e telematiche per formare, archiviare e trasmet-
tere documenti, al quale hanno fatto seguito il D.P.C.M. 8 febbraio 1999
recante il Regolamento tecnico e la Circolare AIPA n. 22 del 26 luglio
1999, contenente disposiziom circa le modalita di iscrizione nell’albo dei
certificatori.

Probabilmente quando la direttiva sara approvata definitivamente ed
entrera in vigore U nostro legislatore, che insieme alla Germania era stato
tra i primi a recepire I'innovazione tecnologica nel proprio sistema eco-
nomico-giuridico con 1l riconoscimento delle firme digitali, dovra riadat-
tare la propria legislazione per armonizzarla con la normativa europea.
Peraltro, bisogna dire che il nostro legislatore si era opportunamente
cautelato, prevedendo la possibilita, ogni due anni, di modificare il Rego-
lamento teemco secondo le «esigenze dettate dall’evoluzione delle cono-
scenze scientifiche e tecnologichen,

3.5. Contratti per via elettronica

Sullargomento della contrattazione per via elettronica esiste fonda-
mentalmente una Propesta di direttiva enropea sul commercio eletironico (COM
(99) 0427, nella versione modificata a seguito degh emendamenti appro-
vati dal Patlamento eutopeo) (¢f. Diapositiva 16).

La Proposta di direttiva instaura un quadro giuridico per i servizi della
societa dell'informazione indicati, richiamando la definizione di cui alla
Direttiva 83/189/CE (cosi come modificata dalla Direttiva 98/48/CE).
In questa direttiva i nuovi servizi vengono definit come “qualsiasi servi-
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#i0 prestato notmalmente dietro retribuzione, a distanza, per via elettro-
nica e a richiesta individuale di un destinatario di servizi”.

I principi essenziali della proposta sono quelli: della validita della
normativa del “Paese d’origine” del prestatore di servizi; del mutuo rico-
noscimento; dell’assenza di autonzzazione preventiva. Sono previsti re-
quisiti di trasparenza e obblighi specifici d’informazione; si obbligano gli
Stati a promuovere codici di autodisciplina; si prevede la composizione
stragiudiziale delle controversie “anche per vie elettroniche adeguate”. In
materia di tutela del consumatore, si applica (na con alcune riserve) il
principio cosiddetto “del Paese d’ongine’”s.

¢ Nella proposta di duettiva vengono 1n particolare esaminate 5 questiont fondamentals

1) Il luago d: stabihmento der fornttors di servezg delle soctd dell” informazzone

La proposta permette di chminaie Pattuale ncertezza grandica in materra, dando una defing-
sone del luogo di stabthmento conforme a1 principi counciat nel trattato ¢ nella grusprudensa
della Corte di gnusnza il che & fondamentale por il regolare funzionamento del mercato unico
Fasa victa pot procedure di autonzzanone specifiche as servizt della societd dell’informazione e
fissa, nguardo e informaston, 1 requisits ehe 1) fornitore dove soddisface per garantir la traspa-
renza delle sue attvitd

2} 1 commmeasgon: commercalr (pnbbliitd, marketing diretto, ecc )

La comunicasione commerciale ¢ un altio aspetto essenzale della maggior parte det servisr di
commereto clettronico Occorreva preetsarne ¢ agevolaine Puso 1a proposta definsce dunque la
nozione di “comunicasione commetciale” ¢ fissa, n proposito. requisin di trasparensa per guada-
yoare la fiducna det consumaton ¢ incoraggtare prauche commercah leal Per consentire a1 con-
sumatont 1apide reaziom in caso disngerense dannose, la proposta impone che le comunicaziont
commetcial per via clettronica siano churamente identificate ¢ che, pa quanto niguarda le profes-
stont regolamentate (eome gl avvocats), le legislasiom nastonalt relatsc alla comunicaszione com-
merctale permettano la prestazione di servis ga-lue, nel nspetto dellc norme deontologiche A ral
fine, le ovganisasont professionalt dovranno daborare appositt codict di condorta

3) La conslustone dr contratts on-line

1l commercio clettronico non potra veramente svilupparst se sard difficde concludere contrart
on-lne per requisitt di npo formale, non adeguatt a questo upo di ambiente Gl Statt membin de-
vono tivedere la loto legslazione m questo senso La proposta, preciando il momento i cun vie-
ne concluso - m alcunt cast - 3l contratto, permette anche di ciminare talune incertcase gundiche,
lascrando meatra La hberta connattuale

4) La respomalutita degh sntermedsar.

[, generalmente ammesso che, per faalitace | commercio clettronico, vada precisata la re-
sponsabilita det fornutors di ser /1 on-fire riguacde la trasmisstone ¢ lo stoccagero diinformasiont
appartenientt a tetzt (tali fornstor agisconao allora da “mteimedmi™) Per elimmare Patwiale mcer-
tessa gundiea ¢ ottenere appiocar cocrents da parte degh Stan membn, la proposta prevede una
deroga se 1 forntton cffettuano un “semplice trasporto” e imita la loro responsabilita nguardo ad
altre atttvitd “di aintermediano” Nella ncerca di un prudente cquilibrio tea gl nteress m gioco,
viene incoraggata la cooperastone tra le parti ¢ imitato o nischio di attvita os-due ilcene

5) Lattnagione delle normative

Anziehé claborare nuove norme. la Commussione cerca Pattuanione effcttva dedle norme co-
musntare ¢ delle legislanont nasonak vigentt Consolidandone 1 1clanys meccanism, essa favon-
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Con il moltiplicarsi delle transazioni commerciali svolte con i nuovi
mezz1 tecnologici senza limiti di fronticre, ¢ divenuto difficile definire la
giurisdizione di una controversia, quando sorgono problemi tra com-
pratore ¢ forrutore. Sorgono, infatti, due questioni fondamentali.

® Qual ¢l giudice competente a conoscere della controversia?

® Qual ¢ la legge che il giudice dovra applicare ?

Chiara percid la nccessiti di adattare al nuovo scenario tecnologico la
vecchia convenzione di Bruxelles del 1968, che disciplinava la compe-
tenza giudiziaria in campo commerciale ¢ civile. Per questo, la Commis-
sione europea ha presentato una nuova proposta di aggiornamento
dell’accordo, che introduce norme uniformi ¢ al passo con i tempi, per
definire la competenza giudiziaria in campo commerciale e civile, cet-
cando di semplificare e accelerare 'esecuzione delle decisioni. 11 Consi-
glio dell’'Urnione ha iniziato, alla fine del 1997, a lavorare alla revisione
della convenzione di Bruxelles per allinearne le disposizioni su quelle
della convenzione di Lugano. Il 27 maggio 1999 1l Consiglio ¢ pervenuto,
pronunciandosi all’unanimita, ad un accordo politico sulle disposiziont
sostanziali, La proposta di regolamento adottata il 14 luglio u.s. dalla
‘Comumiissione Ta propira ‘m'rargrirsstma msura Ti-veso W questo codio
politaco [doc. COM(99)348].

La Commissione ha inoltre deciso di organizzare nei prossimi giormni,
il 4 e 5 novembre a Bruxelles, un’audizione sul tema “Commercio elet-
tronico: competenza giudiziaria € legge d’applicazione”, al fine di con-
sentire a tuttt coloro che operano nel settore del commercio elettronico,
e in particolare alle varie categorie di operatori economici e di consuma-
tori (senza dimenticare i legislaton, le autorita di regolamentazione e altri
gruppi interessati) di esprimere la propria opinione.

sce Prsotuzione di un vero mercato mtemo — tondato sulla fiducia reciproca tra gh Statt membin
-\ questo scopo, essa incoragpa Pelaborazione di codiar di condotta su scala comunitaria, sumola
la cooperarione ammsstratva tea gh Statt membr ¢ facilita Vattuazione di altes sstemi efficaci di
composisone delle contoversie a livello transnazionale Per ragiont analoghe, la proposta prevede
Fobblgo per gh Statt membn di istitutre un sistema di ricorso gunsdizionale 1apido ed cfficace,
adeguato alPambicnte on-fe '
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3.6, Standards tecnici

Accanto alla normativa giuridica di cui abbiamo finora discusso, un
ruolo preponderante pet lo sviluppo del commercio elettronico assume
anche la normativa tecnica, emanata dagh organismi internazionah di
normalizzazione (¢fr. Diapositiva 17),

Lo standard pid conosciuto finota nell’ambito delle transazioru com-
merciali su Rete ¢ stato 'EDI (Etectronic Data Interchange) che é divenuto
anche norma ISO col numero identificativo 9735; 1n tempi pi recent si
¢ aggiunto il protocollo SET (Secure Electronic Transaction) per i pagamenti
elettronici,

Attualmente, sono allo studio nuovi standards che accompagnano
Fevoluzione della tecnologia Web di Internet, verso la seconda gencra-
Z1010¢cC.

Conformemente a questa tendenza, I'organismo delle Naziont Unite
per i servizi commerciali e il commercio elettronico (UN/CEFACT) e
I’Organizzazione per la promozione delle informazioni strutturate (OA-
SIS) hanno avwiato i lavorn in vista di stabilire norme valide a livello
mondiale per le specifiche commerciali della tecnologia XML (eXtensible
Mark-up Language - Linguaggio di marcatura estensibile).

Le due organizzazioni hanno stabilito un gruppo di lavoro per
I'applicazione della tecnologia XML nel commercio elettronico, al fine di
claborare un quadro tecnico che consentird un approccio compatibile
allo scambio dei dad elettronici.

In cffety, la tecnologia XML figura tra le pid importanti tecnologie
emergenti per le comunicazioni globali su Internet, poiché consente lo
scambio dei cosiddetti dati “intelligenti”, pronti ad essere analizzati, sele-
zionati, formattati ¢ personalizzat.

I.’idea € che la combinazione di un trattamento piu cfficiente, di una
ricerca pia accurata e di Anks piu flessibih potrebbe rivoluzionare il modo
d: fare affari sul Web e contribuite, nel lungo termine, alla crescita del
commercio elettronico su scala mondiale.

L’esigenza di nuovi standards piti sicun & sentita anche nel settore della
cifratura dei dati e delle chiavi asimmetriche assegnate ai soggetti che 1n-
tendono firmare in forma digitale 1 loro document, nonché in quello
delle chiavi biometriche, per 'identificazionce dei soggetti che operano in
Rete.
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4., CONSIDERAZIONI CONCLUSIVE

Mi avvio rapidamente alla conclusione (4. Diapositiva 18).

Nel corso del mio intervento ho cvidenziato 'enorme portara delle
nuove tecnologie e ho mostrato che tutti i programmi dei Paesi tecnolo-
gicarmente piu avanzati, d’oltreoceano ed europel, 1 summit ¢ le conferen-
ze dci piu vari organismi internazionali - dall'Unione FEuropea
all’Organizzazione per la cooperazione ¢ lo sviluppo economico (OCSE-
OECD); dall’Organizzazione mondiale per il commercio (OMC-WTO)
all’Organizzazione internazionale di standardizzazione (ISO) - sottoli-
neano il ruolo decisivo affidato ai poteri pubblici in questo settore, cui
spettano funziom normative, di promozione e realizzazione di progett in
atee ritenute prioritarie, di standardizzazione tecnologica.

Una prima considerazione da fare ¢ che, in presenza di un panorama
tecnologico e normativo radicalmente mutato, appaiono oggi del tutto
inadeguati gli approcci settoriali via via seguiti nelPaffrontare questa ma-
teria. S'impone ormai una visione d’insieme dei vari problemi ad esso at-
tinentt ¢ delle loro reciproche relazioni, in un processo continuo di con-
fronto e di osmost tra i poteri pubblici e strati sempre pit ampi della so-
cietd: la tutela della privacy € il problema della sicurezza (der dad e delle
informazioni, degli archivi, dei sistemi informatici e delle rett di teleco-
municazioni); la proprietd intellettuale dei dati e delle informazioni 1n cir-
colazione e il commercio elettronico; i documenti elcttronici ¢ la fiscaliti
per l'acquisizione di beni e servizi informatici e telematici; Iintegrazione
computer-tv ¢ le nuove tecnologie cosiddette “pulite”, tutt questt proble-
mi, dunque, devono esseti tipensatt con un approccio globale.

In altre parole, bisogna rendersi conto, a tutti i livelli, che siamo en-
trati definidvamente nella “societa dell’informazione”. Da parte mia,
penso che essa non si sostituisca alla societd industriale o alla societa dei
servizi, ma che ne costituisce il nuovo stadio di sviluppo, una nuova
forma incentrata sullimmateriale” e di cui informazione, sotto tutte le
sue forme, ne sara - a un tempo - il cuore e 1l sistema nervoso.

L’ingresso nel ciberspazio € ncco di potenzialita sia economiche che
culturali. Questa evoluzione fluidifica i mercati in termini di facilitd di
scambi, di pratiche sociali, ma anche in termini di facilita di accesso alla
formazione ¢ alla cultura.
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Bisogna accettate di entrare in questo nuovo spazio e d’integrarsi: In-
ternet (o quello che diventera questa Rete universale) non € buona o cat-
tiva in sé, solo I'uso che se ne fara ci permcttera di giudicare.

L ingresso ncl ciberspazio non potra esserc che positivo, purché non
sia fonte di nuove esclusioni (si penst alla nota contrapposizione tra

b1

“info-ticchi” “info-poveri”) o d’una forma di omologazione culturale.

Se 1l mercato diviene globale, 1 costumi non lo sono ancora; di qui una
tensione, forte e costante, tra la spinta verso 'omologazione dei com-
portamenti, delle abitudini di consumo e dei modi di vita, da un lato, e
dall’altro, il bisogno d’idendts, di solidarieta, di qualita della vita, la cultu-
ra che si oppone a questa quasi “detertitorializzazione” creata dalla realta
virtuale,

In questa ricerca di equilibrio ¢ di sviluppo armonioso, la comunita
internazionale e 1 poteri pubblici nazionali non devono lasciare che a
giocare siano le sole forze di mercato, devono mvece impegnarsi colletti-
vamente nello sviluppo della societi dell'informazione per promuovere
1a liberta di scambio ¢ di espressione, accesso al saperc e la solidarieta.
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°® Business-Consumer

* Business-Administration

¢ Consunmer-Administration
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* Prateszione der dan/Prevacs ¢ Diseting UEw vgere O

ey " WIO duy e Intemer’ Comvensione modk o OCSE

* Regine fiscale
* Propost dh Dt o L sudla fina a elettrontea (26 nttobre

* S1eutesza nelle transazion /m%’
* Propost 1 di Dwcin u [ L ~o denoe d autore aclla swocta
* Dinro d"aurore /-.LIL” Tatorm i imaggo 1999 - Dircasa 968AC sl
batche dar WIPO WO Lips Ageunent 1995
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¢ Pagamenn clettronics « Apmomanients & Ha Ruseomandazione

* Risoluzione LI estenswwie dor Jdini (28/6/29) Conr it 2

dintanza 1 20/597) Dralt Guwdehies for Consmer Profey inn
LOCSE 1999y

* homu ¢ domunio

* Protezione der consumatoll
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. . Protezione
Proglem! qruradiel «of BS & .
Druani@nziom rier: zianah dei consumatori

- Diretuiva 97/7/CE dei 20 maggio 1997 riguardante la
protezione dei consumatori in materia di
contratt1 a distanza

* Proposta di direttiva UE sul commercio elettronico
del 18 novembre 1998 (con cmendaments approvat dat
Parlamento europeo tel magzro 1999)

« Draft Guidelines for Cousumer Protection in the
Context of Electronic Commerce, OCSE
(novembre 1999)

Diapositiva 14

. Protezione
rahl ndiok Sl EG s .
O samie ot St & del diritto d autore

» Proposta < Diretuva CE sull’ armonizzazione di talnm aspett? del dinmo
d"autore e der dinn connessi nella socsetd dell'nformazione -
approvata dul Parlamento europeo 1] 10 2 99

* WTO TRIPs (Trade relutcd Aspects of Intellectual Property Rights)

Apgreement, 199X

¢ WIPQ/OMPI - Rapporto finzle sulla procedura di assegnazione: des
Norm di dominwo - 30 aprile 1999

* WIPQ/QMPI - Conferenza internadionale sul commercio elettronico e la
proprieti intelletiuale - Gonevra, 14-16 seiembre 1999
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, Sicurezza

PR . oo
IERERA STt Nl B RSV I

R I U delle transazioni

« Proposta di direthiva UE [€ OM(98)297 Det 980191 (°OD]
relativa a regole comum suile firme eletttomche
presentatd alla Commsaione 11 12 maggio 1998 (can

cemendament approy. dal Parlamento Europeo in prone letura
ne!l sennao 1999 @ 1n seconda dettura actl ottobre 1995)

Diapositiva 16
e i e i g e 3 - Contratli per via
r g s i T atepn P -
T et s elettronica

* Convenzione di Bruxelles (1968)

« UNCITRAL Model Law on Electronic Conumnerce with Guide
1o Enactinent. 1996 {rev 1998)

® Proposta di diretiva UE [COM(990427] sul commecio clettionico

del £8 novembre 1998 (con emendainent apmosan dai Parlamento
Europeo niel maggio 1999)

* Proposta di Regolamento UE che modifica lz convenzione di
Bruxclles 1968 [doc COM(991348]

* Audizione presso la Commiussione 1l 4 e 5 nov. 1999 <l tema
"Commercio cleltromeo competen/a gudizuara ¢ legge d'applicanonce”
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Bt aiczazinns 1 mekanen el Standards tecnici

Standard E.D.L. (Electroruc Data Interchiange) - UN/CEFACT ¢ ISO 9735
Standards nei pagamenti - Secure Electronic Transaction (SET) Protocol

Uso di XML (eXtensible Markup Language) nel commercio elettronico -
XML/EDI

Uso di ECML. (Electronic Commerce Modeling Language), vers, 1.0

Nuovi standards per la cifratora dei ocomenti e per apposizione di

firme digitali

Standards per la marcatura di opere protette usufrojbilt in rete o
scaricabili dalla rete

Chiavi “bicmetriche” per I'identificasione degli operatori in rete
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* Approcclo globale e non seitoriale a1 problem: della
Socterd dell'mformasione

o L'informazione (hene “imindteriale’™) come Cuors e sisteima. nervoso
della nuova socretd

* 1l ciberspazio @ ricee di potensalis) economiche ¢ cultwah
" Ris og
* nuove cclusion: { mfo-ricoin / info-povert )
* omologazione culturale

* Ruolo fondameniale delia conumid termasionale ¢ der poten pubblict
per un amiemose syiuppo della socie@ dell informanons che
voglia nspettare 1"dentild culturgle do popols






