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1. TRATTAMENTI “VISIBIL1” ED “INVISIBILI”

E ormai pacifico che fra i problemi che ostacolano il completo svi-
luppo del commercio elettronico, quelio della protezione dei dati perso-
nali va assumendo un tuolo semptre pit di primo piano.

Mentre, infatti, sino a poco tempo fa, in questo settore si era general-
mente inclint a ritenere le questoni relative alla tutela della privacy come
secondarie, rispetto ai pil avvertitt temi della sicurezza della transazione,
del regime fiscale applicabile, o del foro competente in caso di contro-
versie, recentemente, i sondaggl effettuati da diverse organizzazionil e le
frequent dichiarazioni di molte associazioni di consumatori dimostrano
la rilevanza che la protezione della riservatezza ha ormai acquisito nella
coscienza collettiva, soprattutto, per il modo assai poco traspatente con
cut i dad vengono acquisiti e trattati,

Ogni transazione effettuata sul IFe) comporta, com’e noto, la propa-
lazione di un certo numero di informazioni personali, le quall, taivolia,
sono chieste espressamente allinteressato, talaltra, vengono acquisite a
sua totale insaputa.

La prima 1potest si realizza generalmente quando : dati sono conferiti
direttamente dalla persona che intende avvalerst di determinati servizi o
che decide volontariamente di rispondere alle domande che, a vario ti-
tolo, gl vengono poste.

Y Cfr, fra 1 moltt, quello condotta da Preay & Amerscan Business da cut nsulta che P82% del

campione intervistato ntience impottante saperc che 1l s1to che tratta 1 suo dats adotta una corretta
polnca’déua’ privagy @ ns\uran 'der sodaaggo sono phbbnean a-margine’ dl wtockno'u al v
Pl RIAIT = RO INDLRIALL, Tnternet € pruary: Usa ¢ Itaba a confroate, m I Sote-24 Ore — Diratto ¢ Prutioa

dedle Saceetd, 10 5.1999, n. §, pp 3642, spec. p 37)
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Al di1 12 di questa consapevolezza 1niziale, perd, molto spesso alla stes-
sa persona non viene detto nulla (o assal poco) circa le modalita con le
quali tali informazioni sono gestite ¢, soprattutto, se ed a chi esse saran-
no ulteriormente comunicate; inoltre, molt deir dad richiesti risultano
frequentemente del tutto eccedenti rispetto alle necessita proprie della
specifica prestazione? e, in un numero considerevole di casi, acquisiti al
solo scopo di inviare successivamente mnformazioni commerciali da parte
delPornigmario titolare o dr altrt al quali essi vengono successivamente ce-

duti.

Un altro degli aspeta “dolentt” nella comune gestione dei dau & rap-
presentato dalla carenza di adeguate misure di sicurezza,

L fin troppo scontato, a questo riguardo, il riferimento al recente epi-
sodio di cronaca che ha visto la violazione dell’clenco degli abbonati di
una rivista di informatica, attraverso una semplice operaztone di accesso
a quella banca daty; violazione che, com’¢ noto, ha portato alla cono-
scenza non autorizzata sia dei nominativi di talh abbonatu, sia dei numen
delle loto carte di credito?.

Se ¢ vero che la conoscenza di talt informaziom da luogo, 1n prima
battuta, ad un problema di tipo sostanzialmente “cconomico” per i mal-
capitatt e per chi pot ¢ chiamato (anche 1n termini di immagine) a nipara-
re al danno, la relazionc fra t nominativy deglt abbonati ed 1 tipo di rivista
di cur quesu sono presurmubilmente lettou costituisce un chiaro esempio
del genere di violaziom della riservatezza che tali azions possono com-
portare,

281 pensy, ad esempio, alla ncliesta dail'mduizzo di una pessona ad caso di acquasto di un
soffware tramite ‘scaricamento” duetro ¢ con pagamento ctferruato a meszo di carra di credito Un
tecente sradho, effettuato »u base comparauva intemazionale, ha mosteato che fra 1 date che pia
ficquentemente sono uchwatt al chente, d nome ¢ i cognome fipurano nel 97% der casy,
Pindinzzo nel 90° e, Iindingzo di posta ddattronica nell’89% ¢, 1l numcro di telefono nel 72%, 1 nu-
mero di carta di eredito nd 69%, Pinduisso al yuale mviare la fartura (s divenso da qudllo di con-
segnay nel 63% der caw (efr CONSLMER N1 RN NVIONAL, Carmoners shoppirg, 1.ondon, 1999, p
30)

311 fatto ¢ stato dettaghatamente narrato sullc pagne de of Grernate, al quale cra gunea la se-
gnalaztone da parte della persona penetrara nellarchivio in questione V', i particolare, M Came-
ra. Carte i cedto mn bala dr tuttr I Gavante aqperd wa'mcheesta, in o Grornale, 16 101999, p 1 ¢ I+ An-
gelt, “Now varebbe dorute accadere. 17 conumerio on-ine non & Far West ma fermare ¢ prralr ¢ impasabrle™, ni,
p 3.+ anche N Cherchy, Un'indagne del Garante sulla prvacy i Internet, i I Sole-24 Ore, 26 10 1999,
p 22
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Nel caso ricordato, sicuramente, gli effetti per la privacy degli interes-
sati sono stati del tutto relativi, dato il tipo di rivista in questione, ma
quali ripercussioni si sarebbero potute avere se 'accesso non autorizzato
fosse avvenuto (tanto per rimanere nel campo editoriale) nei confronti di
pubblicazioni di tipo diverso, tali da consentire, ad esempio, di risalire
alle convinzioni religiose o politiche di una persona, ovvero alle sue corn-
dizioni di salute o alle sue prefercnze sessuali?

Generalmente si ¢ sohitt sottovalutare questt aspetti, nella falsa con-
vinzione che se non si & conosciutl da chi ha avuto accesso a determinati
dati che a1 riguardano, il danno che ne pud¢ detivare € sicuramente relati-
vo; in effett], la facilitd con la quale determinate informazioni possono
oggl essere elaborate, conservate, incrociate con altre ed ottenute “al
momento opportuno” non scmbretebbe poter consentire tale condizio-
ne di tranquillita.

Oltre ai dati conferiti consapevolmente, poi, come si & accennato, un
discorso del tutto peculiare & quello telativo alle “tracce” che inconsape-
volmente s1 “lasciano” navigando su Internet ed ai dati che vengono in-
tenzionalmente acquisiti senza che al soggetto interessato sia data alcuna
informazione.

In tale caso non si & tanto di fronte ad un tischio di violazione della
tiservatezza, quanto pruttosto ad un modo di trattare informaziont per-
sonali non compatibile con il quadro di garanzie che il legislatore comu-
nutario ¢ quello nazionale hanno voluto attribuire anche all’utenie della
Rete.

Il problema fondamecntale, come si avra modo di vedere, consiste
proprio nella difficolta di far rispettare un insieme di norme ¢ di valon
altamente condiviso nei Paesi occidentali che, troppo spesso, nel difficile
contemperamento con altr1 impostanti principl (quali ad es. quello di li-
berti economica), vengono sactificati oltre misura.

Generalmente, nell’affrontare 1 temi relativi alla protezione dei dati
petsonall, prima di esaminare la situazione italiana, si € soliti ricordare i

4 Lisempt npier di quest reatiamennn “invidbilt”, pur senza enrare nel dettagho, sono il
“thatterrng” a hivello http, “dperfn® antomatics a tera, 4 conteouto attivo (come Java, ActveX ¢
alire teenuche di scnttura basate sullutente ¢ s meccansmo det “rogkses”, cosi come applicato net
comumn drwwser Un’mteressante panoramica m tal senso ¢ offerta da Vo Grippo, Ivervie? ¢ dats perso-
nafr, m A, Clemente (a cura di), Prvary, Padova, Cedam, 1999, pp. 285-317, v anche, (. Ciaca,
Internet e of diratto alla riservategza, o Rav. trom do. proc a2, 1999, pp 233-252, spec pp 244-2406.
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riferimentt internazionali ¢ comunitari da cui la legislazione nazionale
prende le mosse; nel caso del commercio elettronico ¢, pit in generale,
della tutela della nservatezza su Internet ¢ d’obbligo effettuare un pet-
corso inverso, poiché le norme mnterne hanno scarso o nessun valore se
non s Inseriscono 1 un quadro mternazionale soddisfacente.,

2. LA PROTREZIONE DEI DATI PERSONALIIN ITALLY

Il nostro Paese, com’¢ noto, nel timore di rimanere escluso dal cosid-
detto “spazio Schengen”, che richiedeva fra I'altro lesistenza di una
normativa nazionale in materia di protezione dei dati personali, con
un’accelerazione del tutto sorprendente, ¢ riuscito a dotarst entro la fine
del 1996 di una legge che ha recepito 1 gran parte la pii recente direttiva
comunitaria in materia, la n. 95/46/CE3,

La “fretta” di adottare quella che sarebbe divenuta la legge 31 dicem-
bre 1996, n. 675, nonché le indubbie difficoltd applicative di alcune nor-
me comunitarie (sono ancora molti gli Stati membri che, a distanza di di-
verso tempo dall’entrata in vigore della direttiva, non hanno ancora av-
viato alcun passo ufficiale per 4 suo recepimento), hanno indotto il Par-
lamento a licenziare contestualmente una legge delega, la n. 676, che at-
tribuiva al Governo il compito di integrare € modificare la legge princi-
pale.

Ira gh aspetti che avrebbero dovuto trovare completamento tramite
la delega, l"art.1, comma 1, lettera ), della legge n. 676 faceva riferimento
al scttore che, pur con qualche esemplificazione, potremmo indicare co-
mc quello delle reti aperte.

Purtroppo la delega, dopo un primo rinnovo, & scaduta, cosi come ¢
spirato 1l termme residuale previsto dalla legge comunitaria per il 1998,
che dava la possibilita al Governo, fino al febbraio dell’anno successivo,
di portare a completamento la trasposizione della direttiva del 1995, Al
momento ¢ fermo in Parlamento un ulteriore disegno di legge che po-
trebbe, da un momento all’altro, conferire una nuova delega
all’esccutivo.

3 Direttea 24 ottobre 1995, a 95/46/Cl del Parlamento curopeo ¢ del Consglio sdlativa alla
“Tutela delle persone fisrbe con rgrardo af trattamento der datt personall, nonché alla bbera arcolasgone di tah
dat?’ 0 G U.CE. 23111995, a 1.281/31
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In attesa di conoscere se vi satd la possibilita di arrivare ad un atto
normativo specifico che regoli, per quanto possibile, { problemi che l'uso
di Internet crea da un punto di vista della tutela della riservatezza, va
ptecisato, tuttavia, chiaramente che le norme gia dettate dalla legge n.
675 per la generatita dei trattamenti sono applicabili anche al particolare
mondo dclla Rete.

Come autorevolmente precisato, infatti, 1 trattamenti che vengono ef-
fettuati tramite Internet non si svolgono “nel vuoto”, ma, pur utilizzando
uno strumento particolare, sono da considerarsi a tutti gli effetti soggetu
al sistema di regole creato dalla legislazione (comunitaria e) nazionale®.

I dati personali utilizzat: ai fini di transazioni commerciali on-/ne, per-
tanto, devono essere trattati in modo lecito e secondo correttezza, rac-
colt1 ¢ registrati per scopi espliciti e legittimi, esatti e, se necessario, ag-
giornati, pertinenti, completi e non eccedent rispetto alle finalitd per le
quali sono stati raccolti; infine, essi devono essere conservati solo per pe-
riodi di tempo accuratamente valutati (art. 9, 1. n. 675/1996).

Allo stesso modo, gli infermanti o i potenziali client devono essere resi
edotti del fatto che st stanno raccogliendo dati nei loro confronti, nonché
pet quali finalitd e con quali modalitd avviene tale raccolta; deve essere
precisata inoltre la natura obbligatona o facoltativa del conferimento di
quei dati, oltre, ovviamente, alle categotie ed ai soggetti ai quali glt stessi
possono essere comunicati (art. 10, 1. n. 675/1996).

Ancora, FPinteressato deve prestare il proptio consenso al trattamento
dei dati che lo riguardano ¢ tale consenso non puo essere dato, per espli-
cita scelta del nostro legislatore, attraverso una semplice acquiescenza,
ma deve essere liberamente manifestato, in forma orale se 1 dati sono di
carattere “comune” (art. 11), in forma scritta se invece st riferiscono a
dati “sensibili” (art. 22) o ad alcuni provvedimenti giudiziari (art, 24).

L’interessato deve poi essere messo in condizione di esercitare 1 pe-
netranti diritti previst dall’art. 13 della legge che gli consentono di acce-
dere al suoi dati personali, di ottenerne I'aggiornamento, la rettificazione
o Pintegrazione, nonché, se sono trattati i violazione di legge, anche la
cancellazione o il blocco (cioé l'interruzione di ogni trattamento, ecce-

& Tale constderazione & stata svolia, dapprsma, dal Gruppo di lavoro sstituito dal’are. 29 della
cteata direttiva (v mfra, notz n 14) nella Raccomandazione n 3/97 rclativa all™ Anpmmats su Tnser-
A, hadrtard 5 acetmord 15y e successivamente tvhowd aa'aicune pronunicd ddountine.
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zion fatta per la mera conservazione). Inoltre, Putente di Internet o 1l
potenziale cliente pud opporsi, senza dover avanzare alcuna particolare
motivazione, all’'uso dei suoi dad ai fini di prospezione commerciale.

Infine, secondo lart. 15 della legge, a1 dati personali detenuti dal
“titolare”, devono cssere applicate idonee misure di sicurezza, con la
possibilita di chiedere il nistoro di ogni danno subito qualora si dimostri
che quelle adottate non si sono nvelate sufficientt ad evitare 'uso non
autorizzato o la perdita anche accidentale degh stessi,

A breve distanza dall’entrata in vigore della legge n. 675, ¢ stata poi
trasposta 1n diritto interno un’ulteriore direttiva, la n. 97/66/CE’ (anche
in questo caso Iltalia & nsultato il primo Paese ad adeguarsi), che af-
fronta i problemi della protezione dei dati con specifico riferimento al
settore delle telecomunicazioni.

Il decreto legislatvo 13 maggio 1998, n. 1718, estende (o, meglio sa-
rebbe dire, dettaglia) alcune norme sulla protezione dei dati personali a1
fornitor1 di un servizio di telecomunicazionl’, prevedendo, ad esempio,
'obbligo di informare gli abbonati e, ove possibile, gli utenti citca la sus-
sistenza di situazioni che permettono di apprendere in modo non inten-
zionale il contenuto di comunicazion! o conversazioni da parte di sog-
gett1 ad esse estranei (art. 3).

Lo stesso decreto precisa poi che il fornitore di un servizio di teleco-
murucazioni & tenuto ad adottare le misure tecniche ed organzzative,
previste in materia di sicurezza dall’art. 15 della legge del 1996, con
'obbligo di informarc gli abbonati quando sussiste un particolare rischio
di violazione della sicurezza della Rete indicando i possibili fimedi ed 1
relativi costi (art. 2)17,

7 Darettiva 15 dicembre 1997, n 97/66/Cl del Parlamento curopeo ¢ del Consiglio relattva al
“Trattamento der datz personaly e sulla tutelz dells vita privata nel settore delle tefeconmmmeazzons’, m G U CE
3011998,n 1.24

8 “Dugpostsiont i materia dt twtela della vita priveta el settore delle telecomsenscagpon, 11 attnaszone della
direttiva 9766/ CE del Parlamenta enropeo e del Consigho, od in tema dr athwita gornalistud”, n GU. 3
gugno 1998, n 127

? Per “serwivio di klecomunicazions”, d decicto mtende un servizio “la cun fornitura consiste,
1n tutto o n parte, clla trasmisstone ¢ nellinstradamento di segnali su rett di telecomunicazions,
w1 compreso qualunque servizio mterattivo anche se relativg a prodotn audiovsive, esclusa la dif-
fustone crrcolare der programmi radiofonter ¢ televisre” (art 1, comma 1, lett. o)

10 7 sulla base di questobbligo — tanto per farc un esempio concreto- che Peditrice della rvi-
sta che ha visto violato i propuo archivio abbonau ha dovuto provvedere ad una capillare infor-
masion¢ (ovviamente graturta) degh mtciessaty
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Linsteme di questi duritti ed obblighi introdott dai due citatr atti nor-
mativi, se rispettato, com’¢ agevole intuire, risolverebbe gid una serie di
impottanti problemi in materia di reti aperte e di commercio elettronico.

Tuttavia, a parte un generajizzato scarso rispetto delle norme della
legge n. 6751, ¢ la difficolta applicativa di alcune norme, evidentemente
scritte non avendo a mente il patticolare mondo di Internet (si pensi ad
esempio al probiema del consenso scritto per 1 dati sensibili che, fino a
quando non sard a tutu gli effetd operativa la firma elettronica, avra scat-
se possibilita di essere applicatal?), la questione di maggior problematici-
ta, al pari di molte altre che riguardano il commercio elettronico, € legata
al principio di territorialital® e, di conscguenza, a quello dei mezzi attra-
verso 1 quali tutelare efficacemente i diritd che si ritengono violati in un
settore che ha nella “globalizzazione” il suo elemento identificativo.

Proprio per tale ragione, indipendentemente da quanto riuscira a farsi
sul p1ano nazionale per risolvere le pur non secondarie difficolta di appli-
cazione della normativa, la vera “sfida” per 'aumento della fiducia del
consumatore €, quindi, per lo sviluppo del commetcio elettronico, si gio-
ca sul piano internazionale.

3. ] FLUSSI DI DATI “TRANSFRONTALIERL”

Il grado di tutela assicurato a1 dati che travalicano i confini nazionali ¢
sicuramente soddisfacente se questi nmangono all’interno dell’Untone

111 Garante, per frontegguace tale stato di cose, dopo un approccio di carattere “persuasive™
avviato net primi tre anni di applicaszone ddla nuova normativa, ha annunciato Uaviia delle ispe-
Aont presso 3 titolart e o responsabih det tratramenty, 18peziony che possono culminare con sempli-
€1 sanzom ammumstaative (v art 39, L n 675), ma anche con la segnalasione di posstbili rean, pee
1quali sono previste sanziont di carattere penale (v artt 3437, 1. n 675)

2 Non parc, mfatt, poterst condrvidere Yoptnione di che (13 1081, Prwe ewervagom
sullqpplicabiita della discipiing generale della tutela der daie personalt a mternet ¢ al commercs elettrono, 10
Dir. af, 1999, pp 591-607, spec pp. 602-603) aterrebbe valido un consenso mansfestato senva
Putiiszo della forma telematica upsea mtrodotta dalla firma dygitale di cui ol JPR 0 513/1997,
sulla base dellfassunto che. m via geaerale, I legge n 675 richixdendo —per 1 dat “comuni”- anche
solo un consenso espresso oralmente, sarebbe prit permssstva della normativa di dintto comune.
Sul tema del conscnso nel particolare ambiente on-line, v. anche R.GG. Rodio, Iateronnessioni tra
banche dats e disaplina del consenso nel irattaments dei datr personal, .n R ZACCARIA (a cara df), Informa-
zaane ¢ tefecomirnicazzone, Trattato Jdt dietto ammmutrativo dicetto dal prof G Santanuello, XXVITI,
Padova, Cedam, 1999, pp 367-387

1 Lare 2 della legge n 675, stabidsce mfatii che In stessa st applica al nattamento di dat per-
sonals “da chiunque cffettuato nel territono dello Stato”
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LEuropea, la quale, come si & accennato, st ¢ dotata da tempo di rigide re-
gole per la tutela della riservatezza, tant’¢ che la direttiva sul commetcio
elettronico fa diretto rifennmento alle le due gia cirate direttive specifiche
del 1995 ¢ del 1997.

Tale elevato livello di garanzie si realizza anche grazie alla collabora-
zione fra le autoritd nazionali di controllo, espressamente richiesta dalla
direttiva n. 95/46/CE (art. 28, par. 6), le quali possono dar seguito alle
segnalazioni effettuate dai cittadini dei divers: Paesi europei, indipen-
dentemente dal loro luogo di residenza o da quello in cui si & verificato
I'illecito trattamento dei loro dati.

1l discorso cambia sensibilmente quando le medesime informazioni
petsonail superano I'ambito comunitario, il che, per quanto figuarda il
commercio elettronico, accade sicuramente nella maggioranza dei cast.

Il legislatore europeo del 1995 era consapevole del problema, tant’e
che l'intero Capo IV di quella direttiva ¢ dedicato al tema dei flussi tran-
sfrontalieri di dati. In particolare, lart. 25 prevede che gl Stati membri
autorizzino la trasmissione verso Paesi terzi solo se questi garantiscono
un livello di protezione “adeguato”, precisando che la valutazione di tale
adeguatezza deve tener conto di tutre le arcostanze che assumono signi-
ficato nel trasferimento (natura dei dati, finalitd del trattamento, norme
generali o sctronali vigenti nel Paese di destinazione, musure di sicurezza
adottate, ecc.).

Gli Stati membr1 e la Commussione curopea sono tenuti a comunicarsi
a vicenda i cast 1n cui, a loro patere, un Paesc terzo non garanusce un li-
vello di protezione adeguato e, se tale situazione viene accertata dalla
Commissione, gli Stad membrn devono adottare le misute necessarie per
impedire ogni successivo trasferimento di dat della stessa natura verso
quel Paese.

I.a concreta individuazione dell’adeguato livello di protezione, com’e
agevole comprendere, € cosa tutt’altro che semplice e, per via delle rile-
vanti ripercussioni di carattere economico, in grado di esplicare cffetu
negativi sulle relazioni fra 1 Paest dell’'Unione Europea e quelli eventual-
mente ritenuti non “affidabili”, da un punto di vista di tutela della privagy.
Per tali delicad tisvold, il tema ¢é stato pil volte oggetto di attenzione da
parte del Gruppo di lavoro che I'art. 29 della directiva del 1995 ha speci-



La tutela dei dati personali: la privacy e /'e-commerce 169

ficamente istituito per svolgere una funzione consultiva nei confronu
della Commissione sui temi della protezione dei dad!.

Il primo e pit generale parere su tale tematica si ¢ soffermato
sull'individuazione del significato di “tutela adeguata”, concludendo che
la valutazione da effettuarsi volta per volta deve tener conto, da un lato,
dei ptincipi fondamentali proclamati dallordinamento in esame ¢,
dall’altro, degli strumentt che lo stesso ordinamento ha approntato per
assicurarne un’efficace applicazione.

Pet quanto riguarda i principl, sono da ritenersi essenzali, secondo
tale Gruppo di lavoro, quelli che affermano la necessitd di raccoglierc
dat; agglornati e precisi per finalita specifiche e quelli che garantiscono la
sicurezza e la trasparenza dei trattamenti attraverso l'esercizio del diritti
di accesso, retufica ¢ opposizione, nonché quelli che tendono a tutelare
in maniera specifica i dati piu delicati ed a fornire precise garanzie nei ca-
st di decisioni completamente automatizzate sulle persone.

Inoltre, se il trasferimento dei dati avviene per finalita di commercia-
lizzazione diretta, la persona intetessata dovrebbe essere in grado di de-
cidere in qualsiasi momento Pesclusione dei dati che la riguardano da un
simile 1mpiego.

Dal punto di vista del meccanismi volti a garantire il rispetto di tali
principi, questi dovrebbero tentare di:

a) assicurare un buon livello di osservanza delle norme (anche attra-

verso P'approntamento di sanzioni efficaci e dissuasive);

b) fornire aiuto e sostegno alla persona interessata nell’esercizio dei

propri diritti;

C) garantire un risarcitnento adeguato alla parte lesa in caso dr viola-

zione delle norme.

Cosi fissati, in linea generale, 1 requisiti per individuare 1 livello di tu-
tela adeguata, il Gruppo in questione, ha ritenuto (fermo restando 1l ni-
spetto di determinate condizioni specifiche) rispondenti a tale livello tutt

14 11 Gruppo m questione, che ha carattere sndipeadente, £ composto da un sappresentantc
delle autontd di controlle designate da crascuno Stato membro ¢ da un mappresentante della
Commussaone 11 Gruppo ha fra 1 suor comp quelll di @) esamnare le questont attinent
allapplicarione delle norme naztonali di attuasione della dircttiva per contabure alla lore apphea-
rone omogenca, b formulare ad uso della Commussione un parerc sul livello dr tutela nella Co-
muntd ¢ net Pacst tersr, ¢ consiglare la Commissione 1a medto ad og progetto di modifica della
direttrva stessa, 4) formulare un parere sut codict ds condotta claborat a bvello comunttatio
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gli Stati che hanno ratificato la Convenzione n. 108/1981 de! Consiglio
d’Europa.

Relativamente agli altri Pacsi invece, esame dovra essere di volta 1n
volta effettuato tenendo conto anche dei due principali strumend utiliz-
zati da alcuni ordinamenti in via concorrente o alternativa alle garanzie di
tipo normativo, e cio¢ i sistemi di autoregolamentazione e le clausole
contrattuall.

Per quanto riguarda 1 primi, questi possono essere ritenuti efficact
solo se sono realmente vincolanti per tutti coloro che vi si sono assog-
gettati ¢ se eststono quindi dispositivi che assicurano effetdvamente un
puon livello di osservanza generale.

Le disposizioni contratruali, dal canto loro, possono cssere conside-
ratc particolarmente adatte in determinate condizioni, ma, ancora una
volta, la loro possibilita di rappresentare un grado di tutela adeguata di-
pende dal tipo di garanzic che ad esse sono attribuite nel Paese in cui de-
vono trovate apphcazione.

Non ¢ difficile, sulla base det pochi elementi quu riassunt, individuare
Pobicttiva difficolta di accordare il grado di “tutela adegurata” ad alcuni
de1 paesi che purc gestiscono ampi settor1 del commercio clettronico,
primi fra tutt gli Statt Uniti.

11 problema fondamentale, pur con 1 nischi che ogni semplificazione
comporta, risiede nel fatto che in tale Paese la protezione della privagy ¢
rinvenibile in un complesso intreccio di regolamentazione settonale, a
livello sia federale sia statale, uruta all’autodisciplina che, dettata diretta-
mente dalle imprese per regolare aspett assai rilevanti, non € assistita da
un adeguato sistema di controllo e di sanzione.

La diffctenza fra questa impostazione e quella europea, fortemente
ancorata ad architetture di rango legislativo, rappresenta il punto nevral-
gico di un diverso modo di perseguire obtetuvi che, per cultura e tradi-
zioni, non possono non essere comuni.

In cffetti, le posiziom sono tutt’altro che nettamente distinte. Per
quanto riguarda 'Furopa, ad esemplo, la stessa Direttiva del 1995, affida
ai codici di autodisciplina aspettt assal important del completamento
della normativa primaria e secondara'®.

# Tl dispostzzom sono state recepite anche i Iralia, ad csempie con i codice per la profes-
stone grotnalistica (provvedimento 29 lughc 1998, 1n GU 381998, n 179) che, concordato fra
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Sull’altra sponda dell’Atlantico, poi, nonostante la ferrea difesa del
principio di self-regulation da parte dell’amministrazione statunitense, re-
centemente si stanno valutando un numero senza precedent di provve-
dimenti legislativi per tutelare la prigacy on-finel® e diverse istanze politnche
e giudiziarie, sollecitano I'introduzione di provvedimenti che consentano
di arrestare la diffusjone di informazioni di fonte governatival’,

Un sempre maggior numero di organizzazioni di tutela dei consuma-
tori (il cui peso nelle decisioni politiche di quel Paese € sicuramente
molto rilevante), pol, 1nvoca a gran voce il superamento del sistema di
autodisciplina a favore di regoie generali garantite da un adeguato appa-
rato sanzionatorio.

4. I NEGOZIATI BILATERALI

Nonostante questi “riavvicinament’” sostanziali il divario fra le due
posizioni ¢ tuttavia ancora molto forte ed € per questo che gli Stati Uniu
hanno sollevato energiche opposizioni al momento dell’entrata in vigore

I'Ordine nasonale det gromalists ed il Garante costitussce una seppure atipica fonte secondaria del
dinitro (efr. U Do Sservo, Dignta de'le persone ¢ diratto dr infarmazzone nel codece previsto dall’art. 25 della
legee 675 del 1996, 10 AAN'N | Studs 11 onore dr I eopolde Eka, Nilano, Guuffre, 1999, pp 445-462,
spec. p. 454), 0 1n quell che dovranna essere adotratt por la ricerca stanca o scientifica Ja eut ac-
cettazione costituird 1equisito fondamentale pes poter accedere a determinatt archivi o effettuare
certe rieerche

16 Talt progettt ed mziative vengono sostitutt o superati con una certa rapiditi, rendendo 1s-
sa1 complesso un loro costante maor 1toragpio, tuttavia, sccondo un recente articolo di stampa (cfr,
USA Today del 20 1 2000, la cur tradustone compare all'ntczno della Newshtfer n 26 del Garante
per Ia protessone der datn personaly), almeno una doszma di Stats starcbbero tentando di impedne
alle banche di condivrdere le mformaziont con soggett affilraty, qual compagme di assicurazione ¢
di mtermediazione immobihare, imponendo Pobbligo dv otienere 1l consenso det loro clieats pr-
ma di cedere ad altn intormaziom che It concanono Pii di venu Stat dell'Unione, poy, intende-
rebbero affrontare i tema assar delicato della tutela delle mformaziont mediche contenure m bast
di dati {dodict Stan disporrebbero gia di norme che prevedono la nservatesza delle carrelle clin-
che), soltre, diverst Statt vogliono impedire alic societd operant 1 Tateraet di vendere 1 dat per-
sonah ottenutt seguendo le tracce clettroniche lasclate dalla elienrela, se non previa dicharazione
delle veadite effettuate

17 Receatemente, la Corte Suprema degh Statt Untn, con sentenza del 12 gennao 2000 ha ds-
chiarato aill'unanmta Pilicgitomia Jella diffusione, da parte delle ammimnsstrazsont statah, der dat
personal: fornit dar cattading per ottenere la patente di guida, confermando la vabditd di una legge
federale del 1994 che snvece la Carolina del Sud e nuneross altet Stat sitencvana incostituzionale
perché mvasiva della sfera di competeniza statale (cfr, 1 atesa della pubblicazione di tale senten-
«a, 'artcolo apparso sull' Infernational Herald Trowne del 13.1,2000, la cn traduzione ¢ i calee alla
g citata Newsketter n. 26 ded Garante per la protesione de dat personals)
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della direttiva n. 95/46, ritenendo che questa potesse costituire un grosso
ostacolo allo sviluppo del commercio elettronico.

Tali timori hanno comunque mmpresso una forte accelerazione ai ne-
goziati fra { due blocchi, che sono culminati nella predisposizione di un
documento da parte del Department of Commerce statunutense nel quale si
individuano alcune regole essenziali pet fornire un “approdo sicuro” {(safe
harboxr ¢ 1l nome del documento) ai dat trasmessi verso quel Paese!®.

Il Gruppo di lavoro di cui all’art. 29 della direttiva, s1 € occupato a pit
riprese dello stato di avanzamento der negoziati e, in particolare, del do-
cumento da ultimo citato.

In una prima occasione!?, avviso é stato sostanzialmente negativo,
essendo stato ritenuto insufficiente il sistema di protezione delineato, so-
prattutto 1 relazione alla ridotta capacitd di accesso ai dati personali da
parte deil'interessato e all'inesistenza ¢t meccanismi di controllo tali da
rendere effettiva la tutela nei confronti di chi abbiza avuto leso un proprio
diritto?.

b I} documento US.\ 1uota mtorne ad un sistuna di autorcgolamentasione basato su tre ele-
ment: fondamentali @) un msieme di pomapi, Padesione i qual ¢ lasciata alla scelta individuale
delle imprese mteresate ¢ prende Ia forma di una “promessa al pubblico™ accompagnata da una
notifica al Dipartimento ddd Commercta USA, & Pautocciuficasone annuale di tal imprese circa
Pessstenza di meceantsmit i risolustone extra-gindizale delle conttoversie che dovessero sorgere
ad oggerto 1t mspetto da suddern panepi ¢ ailcastenza di un organtsmeo pubblico dotato det ne-
ceanatt potent di contiollo cd mgunsone mspetto all'eventuale viclaztone der medesimt prncipi, ¢)
la cicastone a cura del Dipasimento del commercio {0 di altro soggetto) di una sta delle imprese
autocertificate, le qual beneficerebbero automancamente di una prosunzionc di adeguaterza dedla
protesone det dan assicurata ¢ potrebboro pertanto ucevere dan personals dar paest UL senza
sincolt o ultetton mitason

W Cer al Parere 0 1/99 uguardante “I bvelle dr protezione der datr neghe Statt Umte e le discisveonm i
o130 fra la Conrnussione deffe Comunita emapee ¢ f Governo deght Statt sl adottato 1l 26 1 1999 ¢ pub-
blicate 1n calee al comumcato stampa def Garante, o 14 del 16 399 (in Be/ 0 8, pp 70-72)

"0 1l parere n guestione precssa chuaramente che le norme 1 mareisa di prowesione da dat non
miano csclustvamente a tutelare gh utdezaton di nuove teenologie (in parncolare informatca ¢
Internct), ma esprimono anche Padesione ad una sene di punerpi ¢ dingr tondamental basatt su
una cultia comune di “mspetto per la praragy ed alta valorn proprs degh essern umant, che € condt-
visa allo stesso modo dagh Stat membn dedPUnione Luropea o dagls State Uni” 11 Gruppo,
qundy, ¢ imasto del parere che al momento non s potesse fate affidamento “sullatraale collage
di legrslaztone settorale ad alta speaficta ¢ autoregolamentasione su base volontana quale gatan-
st di una protesione adeguata m tuett 1 cast di trasfenmento di dan personali dall’Unione Furo-
pea” In tale otuea, sempie secondo d Gruppo, la definraone negh US A di uno standard concor-
dato "di nifcumento”, 1 sgfe barbomr appunto, costituisce un utle approcero che, i determinat: casy,
puG pcl¢3 nccessitare di ntegraziom attraverso solusiom contrattuali, n OgN LN, OCCOTrTano mi-
ghoniment: ultenion, soprattutto per quanto rgumda Posservansa de tab prinapi ar quals e smpre-
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In una successiva occasione?, su una versione rivista del progetto, il
Gruppo, dopo aver ribadito il giudizio di generale insufficienza sul si-
stcma statunitense di protczione der dad, ha individuato nel dettaglio le
carenze di tale sistema giudicandolo ancora non adeguato ad offrire la
tutela necessaria ai dati trasmessi in quel Paese? 2,

5. IL RUOLO DELLE ORGANIZZAZIONI INTERNAZIONALI

Quella dei negoziati bilaterali ¢ sicuramente una strada molto impor-
tante che st sta percorrendo nell’'ottica di portare a soluzione il problema,
ma non é 'unica: in ambito internazionale, infatti, 1a tematica & all’esame
d1 diversi consessi.

Fra questi, un ruolo preminente spetta all’OCSE, dove la presenza dei
maggiori Paesi interessati alla questione e la particolare procedura di ap-
provazione dei document, che st basa sul consenso generale dei rappre-
sentanti, costituisce un punto di naturale composizione delle diverse po-
sizioni?*,

s¢ sono libere di aderire, ma una volta che tale adesione vi sia stata ¢ che st sia usufruito der relats-
vi vantagp, 1l loro nspetto deve essere obbliparorio ¢ sottoposto ad un controllo mdipendente,
che assicuri anche Peffertivo esame dar reclami presentatt da soggettt 1 cus dats sono stat trasferitt
dal’Umonc Lutopca.

U Ctr o parese n 2/99 nguardante “Lladegnatexiya der provapi’ internazgonale per iy approde swriro
stabiete dal Nintitero del conmmeres USA 1719 aprale 19997, adottato 113 3 1999,

2 Sulla questione € intervenuata anche la 1NCY (Trans Atlantie Consmmer Dialogne), una coali-
710ne che nunisce sessanta fra le principaly assoctaziont di consumatons degh USA e der Paes cu-
ropet, la quale ha adottato 11 23 apole 1999 una msolurione m cun i 1espmge adorione della
piroposta del “safe barbons”’, sulla base dell’assunto che essa non fornisce a1 consumatort una tutcla
adeguata della prwagy, ¢ oi raccomanda invece la definvaone di una Convenzione ntermazionale n
materta Secondo tale organsszasione, Paceoglimento della proposta americana vanifichcrebbe le
finalitd della direttiva comunitaria. Le consderaziont della TACD sono state nprese dal presu-
g10s0 Electronn Prvagy Inforntation Center (1P1C) di Washington, che ha mlcvato Yesigenrsa di un
maggrore convolgimento dell’opmione pubblica nell’elaboraszione della politica internazionale m
materia di turela della uservatesza 11 testo della nsolusiene della 1.ACD ¢ pubblicata mn calee al
comunicato stampa del Garante n 47 del 105 1999, 10 Bell n 8, pp 91-92

31 Geuppo di lavoro, 11 3 febbratwo 2000, ha anche adottato il pmere n 1/2000, che ha csa-
minate “Ahum aspettr def commerce efettrontca”, con particolare nferimento al problema del “wackng”
dlettronico, dimostrando come 1 principl delle due dirctuve possano fornire soluzione anche aglh
spectfict problemy dertvant: dall’'uso di Internet,

]

H Recentemente, l'esame delle mpercussion della watela della prevary sullo sviluppo del com-
mercio clettronico & stto insetito anche nell’'agenda dellOrgamizzazione monduale per i commer-
a0 (W) e del Gruppo degli otto paest pill industrializzat (G8)
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Dalle linee guida del 1980, che hanno individuato una serie di princi-
Pi, ancora oggi rappresentant il nucleo essenziale della tutela della priva-
¢/, si € passati ad una dichiarazione sui flussi transfrontalier: del 1985 ed
alle linee guida sulla crittografia del marzo del 1997, Poco piu di un anno
fa, esattamente nell’ottobre del *98, la Conferenza ministerale di Ottawa
sul commercio elettronico ha dato nuove vigore a queste linee guida,
tant’c che si ¢ deciso di incentivare lc iniziative di avvicinamento fra le
differenti impostazioni, anche attraverso incontri periodici fra le diverse
componenti governative, produttive e dei consumatori, al fine di contri-
buire a ridurre progressivamente le divergenze esistenti?.

Uno di questi incontt si & svolto, nell’ottobre del 1999, a Parigi?’ con
Pobiettivo di esaminare i progress: compiuti ad un anno di distanza dalla
citata Conferenza.

Fra le non molte novita emersc, merita menzione 1l nuovo approccio
che st sta, pur con fatica, delineando nella contrapposizione fra i sistemi
di regolamentazione pubblica e quelli di autodisciplina.

In tale occasione, infatti, ¢ stato piu volte evocato il principio della
costddetta “co-regolamentazione”, anche se, ancora una volta, le opinio-
ni cirea il significato da dare a tale concetto non sono del tutto univoche.
da parte comuntaria s’intende con esso far riferimento ad una regola-
mentazione statale (o comunque pubblica) completata da una regola-
mentazione di dettaglio fissata ne: codici deontologici; mentre, da parte
statunitense, I'interpretazione pua frequente sottintende una regolamen-
tazione congiunta da parte deglt organ: centrali (statali e federali) e del
mondo dell’impresa.

Ma il vero elemento di novita, emerso con tinnovato vigore durante il
Forum, & stato rappresentato dalla forte nichiesta delle organizzazioni di

2 Nel ettate parere 1 1/1999, 1 Gruppo istituito dall’art 28 della dicettiva, esamuimando 1l pro-
gerto di “safe barbour”, ha confermato, tra Valtro, che “qualstast insieme aceettabde di principt co-
stituenti un porfo sz des ¢ comprenderc, quale requistto minimo, tutt 1 prncipi fissat adle ltinee-
guda m materiz di prrzagy elaborate dalPOCSE ndd 1980, adottate, fra gl altr, dagh USA”

26 119 diccmbre 1999, pot, POCSI ha approvato Lo Linee gutda per la profesyone del consnmatare nel
contesta del commerco eletfromes (i http / forww oced org/ /dstr/ st/1t/ consumer/prod/ gudelmnes)
che pero, m materia di eutcla della riservatesza, st bmita a unviare alle atate Lince guida del 1980,
cosi come ntegrate dalla dichwazione mingstenale di Ottawa, “al fine di proviedere ad
un'appropriata ed effettiva protesione per 4 consumatorc”

TP S tratra del Forser sul Commercio elettromco, tonutost 1] 12 ¢ 13 ottobre 1999, 1 cut reso-
conto & navembile allndmiszo bup //wenw oeed org/ /dst/st/ it/ ce/act/Pans_ec/pdf/ forum_
report/pdf
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consumatorn statunitensi di giungere a piu elevati standards di sicurezza
per le informazioni personali, anche attraverso un maggior ricorso alla
regolamentazione ed al controllo pubblici.

Purtroppo, questi nuovi sentimentt non hanno finora trovato
‘ud atregudra frsposta’n quegi vrgatissmi pdddind mreinai, vons ' T e
deral Trade Commission, che pure, per i rilevanti connotati di indipendenza
e di tutcla delle posizioni “piu debcli”, si sono nel passato caratterizzati
per aver assunto decisioni di rottura rispetto a quelle governative.

Tale Commissione, in patticolare, in un recente studio sulla privacy nel
commercio elettronico®, pur con qualche opinione dissenziente, ha so-
stanzialmente bocciato il ricorso ad una regolamentazione pubblica del
problema, ritenendo senz’altro sufficiente Iattuale approccio basato
sull’autodisciplina del mondo imprenditoriale.

6. LE PROSPETTIVE DI SOLUZIONE

Recentissimamente si & avuta notizia che € stato raggiunto un accordo
di massima fra UE ¢ USA sul “safe harbour”; questo accordo tuttavia ri-
chiede ancora diversi aggiustamenti ¢ la ratifica ufficiale.

Sembra comunque che un ponte sia stato gettato e, anche se non
mancheranno resistenze da parte dei sostenitori dell’'una o dell’altra posi-
zione, & certo che questo punto di incontro possa costituire almeno la
base di partenza per sviluppare un successivo, pit proficuo dialogo.

Questo riavvicinamento non pud infatti essere considerato il passo fi-
nale, perché obiettivamente insufficiente e perché la posta in giloco €
senza dubbio molto alta.

Giova forse precisare a tale proposito che il problema non si pud
(come pure purtroppo qualcuno tende a fare) limitare all’idea di una
“difesa dalla pubblicita” o dallo “spamming’: i} rischio ¢ molto maggiore e
riguarda la possibile “fuga” o sottrazione di dati sensibilissimi, come
quelli sulia salute, il cw grado di “appetibilitd”, in una societd sempre pil

2 Tale commissione, la prima socta negli Stat unitt nel secolo scorso, nata con ntentt di re-
golazone delle tanffe in campo ferroviano, st carattenzz6 negh aani successivt per Paztone a tu-
tcla degh interesss pra debols tanto da mentare Pappellativo dt Poor wen’s Conrt (cfr |, sul punto, M
IYAlberts, vowe “Autorita indipendent.”, 1 Enic. ginr. Treceans, 1995, pp 1-8, spec p 2)

¥ Clr, bedeeal ‘Trade Commussion, Self-regukation and Privacy on-ime: a Report to Congress, luglio
1999, teperible al sito Internet www fte gov
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“globalizzata”, ¢ elevatissimo (s1 pensi, ad esempio, al valore economico
che la conoscenza delle condizioni di salute di una persona puo averc al
momento della stipula di un contratto assicurativo o della concessione di
un finanziamento per la conseguente valutazione del rischio).

St tratta di dati che, una volta sfuggit al controllo dell’interessato, se
vengono utilizzati fuorl dal quadro di garanzie con tanta fatica conqui-
state dall’odierna civiltd, possono dar vita a nuove forme di emarginazio-
ne basate forse non piu (o non solo) sulle differenze religiose, politichc o
razziali, ma anche sulla “salute” e sulle aspettative di vita nferibili ad una
determinata petsona.

Non si tratta quindi di una battaglia soltanto commerciale rivolta ver-
so I’affermazione di uno o di un altro stendard economico, ma di una di-
fesa, 1n primo luogo, di valor, valori che certo non sono estranei alla
cultura di altri paes: come gli Stati Uniti, ma che, qualche volta, rischiano
di essere messi a repentaglio dalla ricerca del profitto a tutti 1 costi ¢ da
un’eccessiva fiducia negli effetti equilibratori del mercato.





