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Internet y el Derecho

AnTONIO-ENRIQUE PEREZ LUNO!

1. INTERNET: NUEVA FRONTERA DE LA INFORMACION Y LA COMUNICACION

No parece licito dudar que Internet (/nternational Network of Computers)
estd siendo el fenémeno estelar de las Nuevas Tecnologias de la informacién
y la comunicacién en la década de los noventa. En el umbral de un nuevo
milenio Internet se presenta como un paso decisivo en el avance de los
sistemas de informacién y comunicacién a escala planetaria. Gracias a Internet
cada ciudadano, sin moverse de su casa, puede acceder a los centros de
documentacién més importantes del mundo, puede realizar las més diversas
operaciones financieras y comerciales, gozar de una enorme oferta de
entretenimientos de la mds diversa especie, y se puede comunicar con otros
usuarios de la red sin limitaciones de niimero ni distancia. Si hace algunos
afios parecia que la “aldea global” era el gran reto del futuro, hoy Internet
ha convertido en realidad presente el “hogar global”, en la medida en que
cada domicilio de los usuarios de la red constituye la terminal de un sistema
integrado universal.

Conviene no resbalar, por su importancia, en la extensién presente y
perspectivas futuras — se dice que cada dos minutos se incorpora un nuevo
usuario a la red -~ de este amplisimo vehiculo de informacién e
intercomunicacién. Internet es una red de redes que conecta mis de dos
millones de ordenadores pertenecientes a instituciones académicas, entes
publicos y empresas privadas. Se calcula que en la actualidad la emplean
maés de cuarenta millones de usuarios, cifra que aumenta en un diez por
ciento cada mes. La explosidn de su crecimiento se ha debido principalmente
a la difusién del parque de ordenadores personales equipados con médem
y con posibilidades de conectarse a la red telefénica. Con la aparicién de
herramientas de uso de la red accesibles a todos se ha multiplicado el mimero

! Catedritico de Filosofia del Derecho de la Facultad de Derecho de la Universidad de
Sevilla.
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de usuarios no especialistas en informadtica, frente al cardcter privauvo para
los expertos que Internet tuvo en sus inicios (cfr. Colom y Van Bolhuis,
1995; Moreno, 1995; Rico, 1995).

El ciberespacio es un microcosmos digital en el que no existen fronteras,
distancias ni autoridad centralizada. Su conquista se ha convertido en meta
obligada para quién desee sentirse miembro de la sociedad informitica y es
en la actualidad uno de los puntos de encuentro para el ocio y el negocio,
que cuenta con mayores perspectivas de futuro (Rico, 1995).

2. PROBLEMAS Y RIESGOS JURIDICOS DE INTERNET

No obstante, junto con esas incuestionables ventajas derivadas de las
inmensas posibilidades de conocimiento, actuacién y comunicacién que
permite la navegacidn por el ciberespacio, Internet ha hecho surgir en los
tltimos tiempos graves motivos de inquietud. El escindalo que meses pasados
agit6 a la opinién piblica europea, en relacién con el trifico de imdgenes
de prostitucién infantil a través de Internet, asi como la utilizacién de la
red para difundir propaganda de bandas terroristas, ha supuesto la
confirmacién de un peligro desde hace algiin tiempo anticipado. Los miles
de ciudadanos europeos, inmediata o potenc1almente, agredldos por esas
imdgenes criminales, abren una brecha en la inconsciencia civica y politica
sobre los peligros que entranan determinadas manipulaciones de las nuevas
tecnologias. Ha sido preciso llegar a esta situacién para que el conformismo
cotidiano de quienes tienen como misién velar por la tutela de las libertades,
y quienes tienen como principal tarea civica el ejercerlas, se viese agitado
por la gravedad del riesgo y la urgencia que reviste su respuesta.

No es admisible, al menos para juristas, politicos y tecndlogos, aducir
sorpresa o desconocimiento de los eventuales peligros implicitos en el uso
de las nuevas tecnologias. Desde hace tres décadas, quienes han evaluado el
impacto de la informdtica en las libertades, han alertado sobre esos peligros,
y cualquier especialista minimamente avisado incurriria en negligencia
inexcusable de haberlos desatendido. En las sociedades avanzadas con
tecnologia punta ya no se puede juzgarcomo una amenaza remota las
advertencias y experiencias de asalto informitico a las libertades, que con
el descubrimiento de los abusos perpetrados a través de Internet se han
convertido en una siniestra realidad (Branscomb,1995; Cavazos y Morin,
1994).

Internet ha supuesto un factor de incremento de formas de criminalidad,
al potenciar la difusién de sabotajes, virus y abordajes a los sistemas por
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parte de un nimero imprevisible e incontrolable de piratas informaticos.
Las “autopistas de la informacién” entrafian también un grave riesgo para
la proteccién de los programas. Asimismo, la facilidad de intercambiar
informaciones a distancia puede generar importantes peligros para la
proteccién de los datos personales.

Internet implica, por tanto, el riesgo de un efecto multiplicador de los
atentados contra derechos, bienes e intereses juridicos (Bensoussan, 1996;
Iteanu, 1996; Ribas, 1996). Su potencialidad en la difusién ilimitada de
imdgenes e informaciones la hace un vehiculo especialmente poderoso para
perpetrar atentados criminales contra cuatro tipos de bienes juridicos basicos:

1) La intimidad, la imagen, la dignidad vy el honor de las personas (bienes
que son tutelados en los articulos 197 ss. y 205 ss. del Cédigo Penal espafiol
de 1995), al posibilitar la intromisién indebida en datos personales, su
transmisién no autorizada, el acoso informitico, la propagacién universal
de difamaciones, calumnias e injurias, la incitacién al odio o la discriminacién
raciales...

2) La libertad sexual al permitir la propagacién de 1magenes o
informaciones que entraiien formas de exhibicionismo, provocacién sexual
o fomenten la pornografia entre menores de edad {(actividades penadas en
los arts. 185, 186 y 189 del nuevo Cédigo Penal espaiiol).

3) La propiedad intelectual e industrial, el mercado vy los consumidores
(bienes protegidos en los arts. 270 ss. del Cédigo Penal espaiiol), ya que
Internet puede contribuir a la distribucién ilicita de obras registradas como
propiedad intelectual o industrial, a la pirateria de programas, asi como a
la difusién de contenidos publicitarios ilegitimos.

4) La seguridad nacional y el orden piblico (garantizados por los arts.
544 ss. del Cédigo Penal), en cuanto que pueden contribuir a facilitar
atentados y des6rdenes publicos, e incluso actividades terroristas.

El cardcter internacional e ilimitado de esas conductas hacen mis dificil
su descubrimiento, prevencién y castigo, ya que incluso en los casos en que
puedan ser detectadas pueden plantearse conflictos sobre la jurisdiccién
sancionadora competente. Existe una evidente dificultad para determinar la
responsabilidad juridica en un medio, como el de Internet, en el que existen
diferentes operadores que concurren en la cadena de comunicaciones: el
proveedor de la red, el proveedor de acceso, el proveedor de servicio y el
proveedor de contenidos. Este problematismo se agudiza cuando los
diferentes elementos de la cadena se hallan en paises distintos con legislaciones,
a su vez, diferentes. En la doctrina francesa se ha aludido al fenémeno de
“délocalisation ” de Internet (Piette-Coudol y Bertrand, 1997), para hacer
hincapié en los problemas juridicos que plantea establecer el Derecho aplicable
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a actuaciones realizadas en una red planetaria sin “localizacién” geogrifica
precisa y determinada.

Debe también tenerse en cuenta la dificultad que entrafia establecer la
responsabilidad derivada de determinados contenidos ilicitos transmitidos
a través de Internet. A tenor de las diferentes regulaciones legislativas
nacionales se tenderi a hacer recaer dicha responsabilidad en los creadores
de la informacid, en los que han facilitado su transmisién y acceso a la misma,
o en los consumidores que la aprovechan o utilizan (Piette-Coudol y Bertrand,
1997; Stuckey, 1995).

Internet plantea una preocupante paradoja, que deriva de su eficacia
global e ilimitada para atentar contra bienes y derechos, mientras que la
capacidad de respuesta juridica se halla fraccionada por las fronteras
nacionales. Por ello, la reglamentacién juridica del flujo interno e internacional
de datos es uno de los principales retos que hoy se plantean a los
ordenamientos juridicos nacionales y al orden juridico internacional.

No huelga tampoco reconocer que la impunidad de determinadas formas
de criminalidad informatica no siempre constituye una negligencia imputable
al legislador. Porque en un sector como el de las relaciones entre la Informdtica
y el Derecho, constantemente, cada Feria tecnoldgica abre nuevas
proyecciones informdticas al Derecho, o innova bienes informéticos que
requieren nuevos procedimientos de tutela juridica, o da a conocer
dispositivos que condenan al anacronismo los medios de proteccién juridica
anteriormente existentes. La criminalidad informatica se caracteriza, en suma,
por las dificultades que entrafia descubrirla, probarla y perseguirla. Se ha
hecho célebre la imagen de que los sistemas informdticos son como “queso
de Gruyer”, por las enormes oquedades y lagunas que quedan siempre
abiertas a p051bles atentados criminales.

3. SISTEMAS DE SEGURIDAD EN INTERNET

Aunque Internet puede haber contribuido a crear nuevos riesgos las
técnicas informdticas ofrecen también nuevas medidas de seguridad para
oponerse a los atentados contra bienes e intereses juridicos. Entre las medidas
de segundad mds difundidas y eficaces se pueden citar las 51gu1entes

a} Programas de encriptacion, que permiten la conversién de mensajes
en lenguaje natural en textos que utilizan un lenguaje clave y que aseguran
que nadie excepto quien posea la transcripcidn de esas claves podré descifrar.
Ha adquirido especial celebridad el programa de encriptacién debido a Philip
Zimmermann denominado PGP(Pretty Good Privacy), que estd siendo
utilizado por numerosos usuarios de Internet.
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Si bien estos programas de seguridad, junto a sus logros para garantizar
la confidencialidad de la transmisién de informaciones licitas, tiene su reverso
en haber contribuido a dificultar el descubrimiento de redes informativas
ilicitas. La DEA, servicic norteamericano antidrogas, asi como otros servicios
policiales, han denunciado sus dificultades para perseguir a los narcotraficantes
entre los laberintos y las encriptaciones de sus mensajes electrénicos.

b) Los filtros, consistentes en programas informdticos selectivos que
bloquean el acceso a determinados documentos pero no a otros. La Unién
Europea apoya la denominada PICS (Platform for Internet Content
Selection). Se trata de un servicio para seleccionar contenidos en Internet
que lanzé oficialmente el World Wide Web Consortium. Estos filtros pueden
programarse en un triple sentido: 1) “Lista blanca”, dejando pasar solamente
aquellos serv1c105 o informaciones que previamente han sido registrados; 2)
“Lista negra” bloqueando aquellos servicios o programas a los que no se
desea tener acceso. Se ha hecho famosa la lista CyberNot; que abarca unos
siete mil programas clasificados como nocivos por sus contenidos de violencia,
obscenidad, racismo, cultos satinicos, drogas... Gracias a este sistema los
padres pueden bloquear de forma selectiva el acceso a aquellos servicios que
consideran nocivos o pellgrosos para sus hijos; 3) “Etiguetado neutro”
permitiendo construir un mend de servicios personalizados para cada usuario.
Este sistema ofrece un alto grado de flexibilidad y seguridad, al facilitar que
cada usuario realice personalmente la criba de aquellos contenidos de Internet
que juzgue apropiados a su sensibilidad, cultura y sistema de valores.

c) Los cortafuegos, que operan facilitando o impidiendo la transferencia
de imdgenes o datos desde Internet a un ordenador o viceversa. Estos sistemas
de seguridad permiten el acceso a aquellos servicios previamente establecidos,
cortando la entrada o salida a los demds.

d) Los certificados digitales, que permiten identificar o relacionar a todas
las partes que intervienen en transacciones comerciales realizadas a través
de Internet, dotindolas de la madxima rapidez y seguridad. Asi, por ejemplo,
el sistema SET (Secure Electronic Transaction ).

e) Los Ciberpolicias, se trata de de entidades, como por ejemplo FIRST
(Forum of Incident Response and Security Teams) y CERT (Computer
Emergency Response Team ), las cuales ofrecen equipos de expertos en la
localizacién de piratas informdticos, y suministran programas de defensa
frente a sabotajes y proporcionan ayuda en caso de siniestros informadticos.
Algunas policias de paises técnicamente desarrollados han organizado
unidades especiales en la investigacién de actividades criminales realizadas
a través de Internet. En Espafia existe un Grupo de Delitos Informaticos
perteneciente a la Unidad Central de Policia Judicial.
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Estos sistemas de seguridad representan un principio de esperanza frente
a los riesgos y peligros que, sin resquicio a dudas, comportan las actividades
abusivas o ilicitas realizadas a través de Internet. Su eficacia es diversa y,
todavm, dificilmente evaluable, pero esos sistemas demuestran frente a
pesimistas y escépticos que Internet no es un paraiso para el ejercicio de la
delincuencia, ni un espacio inexorablemente condenado a la zozobra y la
inseguridad (Bensoussan,1996; Bustos, 1996; Ribas, 1996).

4. EL CIBERESPACIO: (ANARQUIA LIBERTARIA O LIBERTAD GARANTIZADA?

Como la mayoria de las grandes conquistas cientificas y tecnoldgicas que
registra la histéria, Internet es una realidad ambivalente. Renunciar a sus
logros serfa hoy una pretension imposible, porque se trata de un avance
irrenunciable y un signo del progreso de nuestro tiempo. Pero ello no debe
conducir a aceptar pasivamente o a claudicar ante los riesgos de “abordaje”
criminal que amenazan la navegacién por el ciberespacio.

Como he indicado, en sus inicios, uno de las mayores alicientes de Internet
residia en su cardcter acrdta ; se trataba de un espacio absolutamente libre,
sin ningun tipo de autoridad o poder que lo regulara o acotara. Como
elocuente ejemplo de esa concepcién andrquica v libertaria de Internet puede
citarse la Declaracion de Independencia del Ciberespacio “promulgada” por
John Perry Barlow en Davos, Suiza, el 8 de Febrero de 1996. Dicha
Declaracién ha adquirido notable celebridad en estos meses entre los usuarios
de Internet. Consiste en un texto que, en mi opinién, se articula en torno
a tres ideas-guia:

1?) La afirmacién de la total autonomia de los cibernautas respecto a
cualquier tipo de autoridad estatal: “Gobiernos del Mundo Industrial...No
son bienvenidos entre nosotros. No tienen ninguna supremacia donde nos
juntamos...E]l Ciberespacio estd fuera de sus fronteras™.

2*) Negaci6n de los conceptos y categorias juridicas tradicionales :“Vuestros
conceptos legales de propiedad, expresién, identidad, movimiento y
contenido no se aplican a nosotros. Aquellos se basan en la materia, pero
en nuestro mundo la materia no existe”.

3*) Confianza utdpica en un ciberespacio ideal: “Crearemos una
civilizacién de la Mente en el Ciberespacio. Que sea mas humana y justa
que el mundo creado anteriormente por sus gobiernos”.

Como contrapunto a esa visién idilica de Internet sefiala el profesor de
Teorfa de la Comunicacién en la Universidad Paris-VII y Director de Le
Monde Diplomatique, Ignacio Ramonet, que el ciberespacio estd siendo
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colonizado despiadadamente por todos los gigantes de las telecomunicaciones.
Internet estd creando nuevas formas de desigualdad entre “inforricos™ e
“infopobres”, al establecer discriminaciones graves en el acceso y utilizacién
de informaciones entre el Norte y el Sur, donde la falta de equipos va a
condenar a la marginacién a millones de personas. Recuerda, por ¢jemplo,
que hay mds lineas telefénicas sélo en la isla de Manhattan (Nueva York),
que en toda Africa negra, y sin esas lineas no se puede acceder a Internet.
Segiin Ramonet resulta ingenuo pensar que necesariamente el aumento de
comunicacién debe traducirse en mayor equ111br10 y armonia social. La
comunicacién, en si, no es progreso social “y mucho menos cuando la
controla, como es el caso de Internet, las grandes firmas comerciales y
cuando, por otra parte, contribuye a acrecentar las diferencias y desxgualdades
entre ciudadanos de un mismo pais, y habitantes de un mismo planeta.
Internet - concluye Ramonet — era una esperanza; nos la han robado”(1997;
vid. también, Fernindez Calvo, 1996).

Internet ha abierto nuevas y preocupantes p051b111dades operativas a los
sistemas de control social y politico. Se ha hecho célebre una imagen expuesta
por Philip Zimmermann en su informe ante el Subcomité de Politica
Econémica, Comercio y Medio Ambiente del Congreso Norteamericano.
Indicaba alli Zimmermann que en el pasado cuando el Estado pretendia
violar la intimidad de los ciudadanos debia esforzarse en interceptar, abrir
al vapor y leer el correo, o escuchar, grabar y transcribir conversaciones
telefénicas. Eso era como pescar con cafia, de pieza en pieza. Por el contrario,
los mensajes del correo electrénico son més faciles de interceptar y se pueden
scanear a gran escala, y ordenar en funcién de palabras claves. Esto es como
pescar con red; y supone una diferencia orwelliana cuantitativa y cualitativa
para la garantia de la democracia.

El utopismo écrata se opone a cualquier regulacién del Ciberespacio por
entender que con ello se reprime la libertad de los cibernaitas, a la vez, que
se refuerza el poder estatal. Pero la realidad no es tan simple. Paradéjicamente
los grandes beneficiarios de la anarquia de Internet no son los cibernattas
particulares, sino las grandes multnacionales e, incluso los aparatos de
control social de los gobiernos. No huelga advertir que, en los dltimos
meses, se estin transmitiendo por Internet, sin ningin tipo de garantias y
con evidente menoscabo del derecho a la intimidad, datos personales (incluso
voz e imagen) en investigaciones policiales; a través de un medio que por
su naturaleza y caracteristicas es accesible a millones de usuarios de todo el
mundo. Tampoco estd de mds, recordar que algunos Colegios de Abogados
norteamericanos han denunciado las pricticas de determinadas oficinas
fiscales tendentes a interceptar las comunicaciones por Internet entre distintos
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bufetes de sus colegiados, especialmente en casos referentes a narcotréfico
(Cavazos y Morin, 1994).

Los peligros de una utilizacién abusiva, incontrolada o criminal de ese
espacio plantean ahora, de forma apremiante, la necesidad de su ordenacién.
Han sostenido historiadores muy autorizados que la histéria es ciclica y
retorna siempre; quizds por ello los actuales debates sobre Internet recuerdan
a aquellos mantenidos hace siglos por los filésofos contractualistas en relacién
con el estado naturaleza. En la tradicién contractualista se explica el origen
de las instituciones pohucas y juridicas a partir de la exigencia — empirica
o racional, utilitaria o ética, a tenor de las diversas i 1nterpretac1ones del estado
de naturaleza y el pacto social — de abandonar una situacién (el estado de
naturaleza) en la que el hombre posee una ilimitada (aunque insegura)
libertad, a otra de libertad limitada pero protegida y garantizada por la
autoridad y las leyes (Pérez Lufio, 1997).

5. ALGUNAS RESPUESTAS JURIDICAS

Una vez perdida la inocencia del idilico “estado de naturaleza” de libertad
sin restricciones de Internet, las circunstancias aconsejan remediar los peligros
del desorden mediante soluciones juridicas. Esa necesidad de apelar al
Derecho para poner coto a los abusos perpetrados desde Internet ha llevado
a algunos | Jurlstas a invocar en art. 301 del nuevo Cédigo Penal espanol
que pena a quién “convierta o transmita bienes, sabiendo que éstos tienen
su origen en un delito grave...”. Cabria asimismo aducir que, en la medida
en que Internet es hoy, entre otras muchas cosas, un espacio ladico utilizado
para su esparcimiento de forma habitual por un creciente nimero de nifios,
serfa posible incriminar, al amparo del art. 186 del Cédigo Penal espafiol, a
quién “por cualquier medio directo, difundiere, vendiere o exhibiere material
pornogréfico entre menores de edad o incapaces...”.

Pero el recurso a esas normas suscita la inquietud de si se estd escanciando
el vino nuevo de las mds recientes formas de criminalidad informatica en
los odres viejos de tipos penales pensados para castigar conductas delictivas
ajenas al universo tecnolégico. Porque a diferencia de los mds graves
atentandos informaticos contra la intimidad, la utilizacidn ilicita de tarjetas
electromagnéticas y la estafa o fraude informiéticos, que se hallan
expresamente previstos en en el nuevo Cédigo Penal espaiiol (en los arts.
197, 239 y 248.2, respectivamente), parece evidente que nuestro legislador
penal no pensaba en Internet al tipificar el delito de receptacidén o de
exhibicionismo y provocacién sexual. Por ello, la aplicacién de estos tipos
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puede suscitar serias dudas en orden al respeto del principio de legalidad
penal, pero no hacerlo puede provocar situaciones de profunda alarma en
la sociedad.

En los tltimos meses se han producido algunas iniciativas dirigidas a
establecer un marco juridico regulador de los contenidos criminales de
Internet. La mds importante ha sido la Ley para la Decencia en las
Comunicaciones (Communications Decency Act ) (CDA), aprobada por el
Congreso de los Estados Unidos en febrero de 1996. Dicha ley prevé
sanciones para quienes almacenen o distribuyan por la red informaciones,
imagenes o sonidos que puedan considerase obscenos o indecentes por
agredir a la media de los valores morales de la comunidad.

Esta norma ha suscitado una viva polémica entre los juristas y ha sido
objeto de diversos recursos. Como resultado de uno de ellos, un Tribunal
de Pennsylvania ha declarado la inconstitucionalidad de dicha ley; el 11 de
Junio de 1996, por decisién uninime de sus tres jueces. Se considera que la
CDA limita injustificadamente el derecho a la libertad de expresién
garantizado en la Primera Enmienda de la Constitucién norteamericana, ya
que al no considerar las informaciones transmitidas por Iternet como prensa
escrita se las somete a la censura previa por parte de la influyente Comisién
Federal de Comunicaciones. Se denuncia también que esta ley lesiona las
debidas garantias procesales (due process of law) reconocidas por la Quinta
Enmienda y, en definitiva, la seguridad juridica de los ciudadanos por la
forma excesivamente vaga e imprecisa con la que se tipifican los supuestos
que pueden entrafiar atentados contra la decencia. Asimismo se considera
que, la legitima proteccién de los menores, no debiera limitar la libre difusién
de informaciones o imdigenes normales para adultos, ya que los
suministradores de servicios no pueden determinar la edad de los usuarios.

Uno de los jueces del Tribunal que declaré la inconstitucionalidad de la
CDA, Stewart R. Dalzell, entendié que Internet implica una garantia para
el desarrollo libre y auténomo de las comunicaciones entre los ciudadanos
normales frente a la prepotencia de los grandes magnates poseedores delos
medlos de informacién. Internet puede considerarse, segtin este juez, como
una “conversacién mundial sin fin”. Por ello, el Gobierno no puede
arbitrariamente interrumpir esta conversacidn civica por medio de normas
como la CDA. Internet, segun el juez Dalzell, por ser la forma mds utilizada
para un didlogo participativo de masas desarrollada hasta el presente, merece
la més eficaz proteccidn juridica frente a intervenciones restrictivas
gubernamentales que no se hallen debidamente justificadas.

Esta sentencia del Tribunal de Distrito de Pennsylvania fue recurrida
ante la Supreme Court norteamericana, en el proceso de Janet Reno, Attorney
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General of the United States, et al., versus American Civil Liberties Union
et al,, que ha sido resuelto por la sentencia de 26 de Junio de 1997 (n°
96-511), que ha confirmado con el voto uninime del Tribunal la
inconstitucionalidad de la CDA. El juez John Paul Stevens, al expresar la
opinién mayoritaria del Tribunal, indica que la CDA es abiertamente
contraria a la Primera Enmienda y, de forma expresa, considera: “como un
aspecto de la tradicidén constitucional que, en ausencia de evidencia en
contrario, se presume que la regulacién gubernamental del contenido de las
comunicaciones tiende mds a interferir el libre intercambio de ideas que a
promoverlo. El interés por fomentar la libertad de expresién en una sociedad
democritica sobrepasa cualquier teérico e improbable beneficio de la
censura”. Los jueces Sandra Day O’Connor y William Rhenquist, en un
voto particular, mantienen también el cardcter inconstitucional de la CDA,
excepto en su estricta aplicacién a cuanto hace referencia a la comunicacién
a los menores de informaciones o imégenes indecentes u obscenas (sobre
todo ello vid., The Electronic Frontier Foundation, 1997)

6. INiciaTIvas DE LA UNION EUROPEA

En el seno de la Unién Europea se ha elaborado, en octubre de 1996,
una Comunicacién de la Comisién sobre Contenidos ilicitos y nocivos en
Internet. Constituye el fin principal de dicho documento el logro de “un
correcto equilibrio entre la garantia de la libre circulacién de la informacién
y la proteccién del interés piiblico” entre los Estados miembros de la Unién
Europea. Se parte para ello del principio bésico de que lo que es ilegal fuera
de la red también lo es en ella, por lo que los Estados miembros deben
aplicar la legislacién existente que pueda sancionar esas conductas ilicitas.
No obstante, dada la descentralizacién y el caricter planetario de Internet,
parece necesario establecer medidas en el imbito de Justicia e Interior para
intensificar la cooperacién y la respuesta juridica unitaria frente al reto que
representa la criminalidad en Internet. Para ello, la Comisién, en el documento
de referencia, insta a incrementar el intercambio de informacién entre los
Estados miembros sobre los suministradores de contenidos delictivos; al
tiempo que exhorta a los Estados miembros para que establezcan “criterios
europeos minimos” sobre contenidos criminales en Internet. La comision
reitera su propésito de fomentar los proyectos de autorregulacién elaborados
por las asociaciones de suministradores de acceso a Internet, por considerar
que el papel de las mismas es de primordial eficacia para limitar la distribucién
de contenidos ilicitos en la red.
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Complementaria, en cuanto a su cronologia y alcance, de esa iniciativa
se puede considerar el Libro Verde sobre la proteccion de los menores y de
la dignidad humana en los nuevos servicios andiovisuales y de informacion,
debida también a la Comisién respondiendo a una peticién previa del
Parlamento Europeo y del Consejo. Si se coteja el Libro Verde con la
Comunicacién se advierte que se trata de un documento, paraddjicamente,
mds genérico y mds especifico. Mds genérico en cuanto a su dmbito, ya que
no se limita a la regulacién de Internet, sino que se ocupa de todos los
servicios audiovisuales y de informacién. Pero, al propio tiempo, se trata
de un texto mds especifico en cuanto a su objero, ya que se circunscribe a
la proteccién de los menores y de la dignidad humana.

El Libro Verde recuerda que la proteccién juridica de los menores y la
dignidad en las normas constitucionales y legislativas de los Estados miembros
de la Unién Europea tienen como soporte bisico el Convenio Europeo de
Derechos Humanos. Dicho Convenio ha sido integrado en el ordenamiento
juridico comunitario por el art. F2 del Tratado de la Unién Europea.

En el Convenio Europeo se reconoce el derecho al respeto de la vida
privada y familiar (art.8) y, asimismo, el derecho a la libertad de expresién
(art.10). No obstante, ambos derechos no son considerados como absolutos
e ilimitados, al estar previsto que pueda condicionarse su ejercicio por
medidas necesarias, en una sociedad democritica, para garantizar la
seguridad, la salud, la moral o los derechos y libertades de los demds (arts.
8.2y 10.2).

La libertad de expresién a través de los servicios audiovisuales y, en
consecuencia, de Internet no es ilimitada en el seno de la Unién Europea,
s1 bien, sus limitaciones deben ser admitidas restrictivamente. No en vano
la libertad de prestar servicios, también en la esfera de la informacién y la
comunicacién, es una de las libertades bésicas reconocidas en el Tratado de
la Unién. El Libro Verde se remite a la jurisprudencia del Tribunal Europeo
de Derechos Humanos (TEDH) de Estrasburgo para advertir que la libertad
de expresién defiende no sélo las ideas e informaciones que no suponen
intromisién u ofensa en los valores o derechos ajenos, sino también las
susceptibles de ofender, contradecir o perturbar (STEDH, Handyside/Reino
Unido, 1976).

El Libro Verde, acogiendo la jurisprudencia del TEDH (SS,
Handyside/Reino Unido, 1976; The Sunday Times/Reino Unido, 1979;
Autronic, 1990; Groppera Radio, 1990; Informationsverein Lentia, 1993),
propugna que las restricciones a la libertad de expresién fundadas en la
defensa de derechos ajenos, en concreto de los de los menores y la dignidad,
se halle condicionada a tres exigencias acumulativas:
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1) Prohibicion de arbitrariedad , 1o que implica que cada restriccién deba
estar prevista por la ley;

2) Necesidad social imperiosa de garantizar valores y derechos de las
sociedades democrdticas;

3) Legitimidad de objetivos, enumerados de forma limitada y entre los
que la defensa de la moralidad y la salud publicas se estiman particularmente
adecuados para proteger a los menores y la dignidad humana.

Es ficil inferir los problemas que pueden derivarse de la precisién de lo
que, en cada caso, deba considerarse como “necesario” para legitimar una
medida legal restrictiva y que persiga un “objetivo legitimo”. No basta para
ello que tal medida resulte “util” o “razonable”. El caricter legitimo de la
medida sélo puede probarse tras un profundo examen de su eficacia en
relacién con el grado de injerencia que implica. Este andlisis constituye una
prueba de proporcionalidad de las medidas restrictivas. De ello se desprende
que no deben imponerse restricciones a la libertad de expresién audiovisual
que no estén justificadas en virtud de dicha prueba de proporcionalidad.

El Libro Verde, en deflmtlva, auspicia una regulacmn de las redes
audiovisuales que tienda a armonizar la libertad de expresién con la defensa
de los menores y de la dignidad. Para ello, aboga por el establecimiento de
sistemas (por ejemplo, filtros de clasificacién de contenidos) que garanticen
que los menores no accedan a programas perjudiciales, permitiendo no
obstante el acceso de los adultos. Se trata de soluciones procedentes de la
base (bottom up) mis que procedentes desde arriba (top down), que permiten
obviar la necesidad de censura previa y aumentan la potencial eficacia de la
autorregulacién.

7. Hacia UNA ETICA JURIDICA CIBERESPACIAL

No es este el lugar para una consideracién detenida en pormenores sobre
las miluples implicaciones econdmicas, culturales, sociales y politicas que
se derivan de ese CIberespaao cuya navegacidn y conquista ha hecho posible
Internet. Las consecuencias que pueden derivarse de esa forma de
comunicacién humana en soporte informético son imprevisibles y, a veces,
paradéjicas Puede darse la circunstancia de que el mdximo desarrollo de la
comunicacién tecnolégica 1mphque simultdneamente un empobrecimiento
de las formas de comunicacién tradicionales. Suele aducirse, para corroborar
esos riesgos, la anécdota de un foro de “cibernautas” que concertaron un
encuentro personal para reforzar sus contactos iniciados a través de Internet.
La reunién fue un completo fracaso por las dificultades para establecer un
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didlogo interpersonal; la comunicacién sélo se hizo de nuevo fluida cuando
cada uno de los cibernautas la reemprendié desde su pantalla de ordenador.

No obstante, esta reflexién pecaria de un exceso de pesimismo si no
reconociese las posibilidades de una renovacién de los valores civicos que
puede promover Internet. En el drea francéfona se ha utilizado la expresién
“Netiguette ”, es decir, “ética de la Net (red)”, para aludir a las reglas
deontoldgicas que deben presidir la utilizacién de Internet. Se trata de normas
o programas éticos dirigidos a evitar las conductas perturbadoras realizadas
por los cibernautas y para prevenir cualquier actividad que perjudique el
normal funcionamiento de la red (Piette-Coudol y Bertrand, 1997).

Las redes de telecomunicaciones pueden conducir a una nueva ética
“ciberespacial”, que genere y estimule actitudes de conciencia colectiva sobre
el respeto de las libertades y de los bienes amenazados por una utilizacién
indebida del ciberespacio, y contribuir a la formacién de vinculos solidarios
para la prevencién de los crimenes informdticos y la ayuda a su
descubrimiento. La difusidn capilar de las redes comunicativas puede
conducir a la produccién de reglas juridicas consuetudinarias sobre su uso,
en las que la dimensién coactiva de las normas basada en la autoridad de
un poder centralizado, deje pasoa cédigos de conducta cuya eficacia se base
en la conviccién de los usuarios y en su responsabilidad solidaria (Colom
y Van Bolhuis,1995; Forester, y Morrison, 1990):
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Le nuove forme di comunicazione
in rete; Internet

PasQuaLE COSTANZO

1. LE COMUNICAZIONI IN RETE NEL QUADRO DELLA PROBLEMATICA DELLE
TELECOMUNICAZIONI®

Il processo di convergenza tra tecniche telecomunicative, strumenti infor-
matici e cd. multimedialit3, indotto dall’applicazione della tecnologia digi-
tale e dalla diffusione delle reti a banda larga, ha sicuramente aperto nel
quadro della problematica delle telecomunicazioni uno scenario nuovo, forse
non del tutto prevedibile, e di cui si avverte giorno per giorno la crescente
importanza. Anzi, secondo taluni osservatori, si sarebbe addirittura in pre-
senza di un passaggio evolutivo di portata epocale, non dissimile da quello
prodottosi nel secolo scorso per effetto della rivoluzione industriale: gli
stessi ritmi e le modalita di funzionamento della vita e dell’organizzazione
sociale sarebbero destinati a cambiare, laddove gli individui non avrebbero
pit bisogno di muoversi poiché sarebbero le informazioni e 1 servizi ad an-
dare verso di loro!. Pitt precisamente, il fondamentale punto di svolta in
questo processo “rivoluzionario” coinciderebbe con I'affermazione di Ir»-
ternet, fenomeno che, com’® ormai diffusamente noto, costituisce I’esito
della connessione su base planetaria di innumerevol: reti locali e regionali
resa possibile dall’adozione di protocolli trasmissivi standardizzau?.

A quest’ulumo proposito, ¢, del resto, parimenti noto come Internet,

* 1l presente lavoro & destinato agli studi raccolti a cura di R. Zaccaria nel volume Infor-
mazione e telecomunicazioni del Trattato di diritto amministrativo di G. Santaniello, Pa-
dova, 1998,

U Cfr. R. Arcancery, 1 settore delle telecomunicazioni, Padova, CEDAM, 1996, 70 e s.

? Dorigine (abbastanza recente, il 1969) e la fisionomia di /nternet hanno costituto og-
getto di una vasta divulgazione da parte della stampa generica e specializzata: tra gh aler,
cfr.,, anche in quanto particolarmente attenti alle vicende italiane, M.P. Mazzoccui e L. To-
GNOLI, Rispieghiamo Internet per chi era assente, Roma, 1995, 18 ss., A. BERRETTI € V. ZAM-
BRADINO, Avwiso ai naviganti, nuova ed., Roma, 1996, 4 € ss., nonché R. SanTonocrto, [72-
ternet, ltalia, in B.P. Kok, Lo Zen e Parte di Internet, 3* ed., Milano, 1996, 227 e ss.
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non rappresenti una rete nell’accezione usuale del termine, ma piuttosto
una “rete di reti” (Rete, per antonomasia, d’ora in poti), priva, a differenza
delle comuni reti informatiche, di un “centro”, vale a dire di una struttura
elaborativa centrale in grado di “governare” la circolazione delle informa-
zioni e dei dati. Cid nondimeno, alla base del fenomeno, si rinvengono (ed
anzi vi risultano esaltate) le esigenze che sono state all’origine dello svi-
luppo del fenomeno della “connettivita”, vale a dire del collegamento, sia
a livello locale (LAN: Local Area Network), sia a livello geograficamente
pilt vasto (MAN: Metropolitan Area Network e WAN: Wide Area Network),
tra una molteplicita di elaboratori: esigenze che possono riassumersi nella
condivisibilita delle informazioni e delle risorse disponibili, nella possibi-
litd di accesso ad informazioni e risorse remote, nelle corrispondent eco-
nomie di scala, nonché nelle caratteristiche di implementabilitd graduale dei
sistemi di rete’. Con la decisiva differenza, tuttavia, che, su Internet, la con-
nessione si realizza tra elaboratori appartenenti a reti diverse, potendo le
informazioni “trasmigrare” da una rete all’altra, attraverso i cd. nodi di rete,
in un formato idoneo a consentire a mittente e destinatario un’interpreta—
zione comune del messaggi, nel tempo stesso che il particolare sistema di
sincronizzazione degli interlocutori s’incarica del loro inoltro solo allor-
quando 1l destinatario sia pronto a riceverli.

Tale risultato, come poc’anzi accennato, & soprattutto da ascriversi alla
standardizzazione delle regole comunicative, vale a dire alla formulazione
di un linguaggio tecnico comune, capace di ovviare alla molteplicita delle
“lingue” utilizzate nei diversi sistemi di rete interconnessi. Si parla, in que-
sto caso, di un protocollo informatico di comunicazione, consistente ap-
punto in una serie di convenzioni relative alle modalita di scambio delle
informazioni ai vari livelli della comunicazione stessa. Questo protocollo
&, per Internet, 'ormai celebre TCP/IP (Transmission Control Protocol/In-
ternet Protocol), affermatosi de facto poiché utilizzato dai primigeni nucler
della Rete (le rett ARPANET e MILNET), nonostante che de iure fosse gia

3 In questo stesso ordine di idee, pud probabilmente collocarsi anche il fenomeno deile
cd. Intranet, a cui qui pud solo accennarsi, rilevando come esse risultino il risultato del tra-
sferimento della tecnologia e della modalita di comunicazione Internet all'interno delle reti
aziendali, dotate, a differenza delle normali infrastrutture esterne, di un’alta capacita tra-
smissiva:, conseguendone, com’ stato notato, una “decentralizzazione” della Rete, che, da
un lato, sposterebbe I'intelligenza, e quindi il valore aggiunto, da un solo soggetto, operante
all’interno della Rete, verso una pluralita di soggetti operanti invece alle sue estremidd, e,
permetterebbe, dall’altro, la proliferazione di aziende, le quali, possedendo o gestendo le
singole parti della Rete e dei servizi offerti su di essa, ne riceverebbero i relativi ricavi, emar-
ginandone il gestore tradizionale
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operativo uno standard internazionale, 'OSI (Open System Interconnec-
tion), elaborato dall’ISO (International organisation for Standardisation) e
codificato dal Consultative Committee for International Telephony and Te-
legraph (CCITT), emanazione dell’Unione internazionale delle Telecormnn-
nicazioni (UIT)*.

Peraltro, entrambi questi protocolli risultano identicamente strutturati
sulla cd. “commutazione di pacchetto” (Packet Switching), vale a dire sulla
capacita di frammentare le comunicazion:i prodotte da un elaboratore in
gruppi di dati, detti appunto “pacchetti”, che, a loro volta, vengono inviati
in Rete contrassegnati da intestazioni contenenti informazioni sul percorso
da effettuare e sull’indirizzo del mittente e del destinatario, mettendo cosi
in grado i “commutatori di pacchetto” (ossia appositi elaboratori presenti
sulla Rete) di leggere tali intestazioni e di avviare 1 relativi pacchetti alla loro
precisa destinazione finale®.

Ma se questa tecnologia, a motivo delle sue particolari caratteristiche, &
risultata vincente rispetto a quella utilizzata per il tradizionale sistema te-
lefonico®, Internet mantiene ancora in comune con esso (in misura ancora
prevalente rispetto ad altri mezzi trasmissivi e pur se le reti di nuovo tipo,
esclusivamente destinate alla trasmissione di dati, presentano gia un discreto
sviluppo’) le infrastrutture di rete, vale a dire P'ordinaria rete telecomuni-

* Cir. infra la nota 11. Per I'Ttalia, cfr. particolarmente I’art. 18, lett. C), del d.m. 6 aprile
1990, Approvazione del piano regolatore nazionale delle telecomunicazioni. Occorre peral-
tro avvertire che I'attuale orientamento parrebbe quello dell’integrazione dei due protocolli
in modo da trarre profitto dalle particolari caratteristiche di efficienza di TCP/IP, a livello
di trasporto dei dati, e dalla maggiore funzionalita di OSZ, a livello di rete.

5 Interner & caratterizzata da un modello di servizio denominato “best effort”, nel senso
che non esistono livelli di priorita, né meccanismi di razionalizzazione del traffico; tutto cid
che viene “visto” sono i singoli pacchetti, indipendentemente dall’applicazione a cui sono
associati. La rete alloca la larghezza di banda tra tutti gli utenti in un dato istante e cerca di
smaltire le code nel migliore modo possibile, ma non ¢ in grado di offrire alcuna garanzia
o percorso preferenziale.

* Ossia la commutazione di circuito (Circuit Switching), in cui il trasferimento di dati
prevede che le risorse impiegate per realizzare la connessione siano riservate per tutta la du-
rata del collegamento, che quindi permane in modo continuativo tra gli interlocutori, in-
terrompendosi solo con il termine della comunicazione. Come si capisce, la commutazione
di pacchetto evita invece che una stazione di lavoro monopolizzi le risorse della commuta-
zione per lunghi periodi.

7 Mette conto di accennare qui alla a rete a commutazione di pacchetto [tapac, entrata
in funzione in forza del d.m. 14 luglio 1984 (secondo le regole fissate dal CCIT7, partico-
larmente nella raccomandazione X.25 e dalla Conferenza europea delle poste e delle tele-
comunicazioni - CEPT). Ad essa si accede direttamente in qualita di abbonau dietro paga-
mento di un canone e in base alle tariffe fissate periodicamente dal Ministero delle Poste.
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cativa: circostanza, questa, che si rivela decisiva per il nostro discorso, n
quanto permette di chiarire come la relazione tra Internet ed il tipo di rete
fisica necessaria a veicolare le varie applicazioni e i servizi non sia affatto
biunivoca, vuoi perché il descritto sistema a commutazione di pacchetto &
suscettibile d’essere impiegato su svariati mezzi trasmissivi, per cosi dire,
dedicati (quali cavi coassiali, pit indicati per reti locali, cavi a fibre ottiche,
che permettono velocita di trasmissione pr elevate e piu adatte per reti a
carattere urbano e, se pur in prospettiva, reti cd. senza fili, ossia reti cellu-
lan1 digitali in grado, diversamente dalle reti cellulari analogiche, di sup-
portare 1 segnali digitali), vuoi perché la stessa rete telecomunicativa ordi-
naria, basata sul normale doppino telefonico, puod essere impegnata allo
stesso scopo in virtl delle apparecchiature modem capaci di trasformare 1
segnali binari digitali in segnali sonori modulati e viceversa (e cosi analo-
gamente per le altre componenti del sistema nazionale ed internazionale
delle telecomunicazioni, comprese le comunicazioni satellitari)®.

$ Da questo stesso punto di vista, la distinzione, basata sul tipo di segnale trasportato,
tra reti analogiche e reti digitali, &, dunque, venuta perdendo importanza, non solo perché,
come appena osservato, non necessariamente vi corrisponde una specializzazione delle in-
frastrutture, ma anche a seguito dello sviluppo di reti di tipo misto o ISDN (Integrated Ser-
wvice Digiltal Networ/e), mentre gid vengono affacciandosi reti cd. multimediali (esemplar-
mente B-ISDN, ossia reti ISDN a banda larga funzionanti con commutatori ATM - Asyn-
cronous Transfer Mode, e con tecnologie di trasmissione su fibra ottica SONET - Syncro-
nous Optical Network), tanto da potersi preconizzare il non tanto lontano ribaltamento de-
gli attuali assetti di rete, nel senso che la telefonia vocale risulterd una delle tante diverse
possibili applicazioni, mentre attualmente @ la rete nata per la telefonia vocale a supportare
in prevalenza il traffico degli altri diversi servizi telecomunicativi. Un’altra importante va-
riazione di prospettiva sara probabilmente prodotta dalla capacita di Internet di supportare
anche i servizi in voce, mentre, cornspondentemente, cambieri radicalmente il modo di co-
municare, che non sari limitato pit alla fonia: in questo senso, viene, infatti, osservato come
Internet rappresenti una modalitd, completamente rivoluzionaria e a portata di tutti, di co-
municare non solo con voce, ma con immagini, dati e suoni. Inoltre, al modello tradizio-
nale, basato su un’architettura di servizio definita “application aware”, per cui le funzioni
di trasporto delle reti sono generali ma I'interfaccia offerta agli utenti & estremamente ri-
stretta, si opporrd un sistema di comunicazione definito “application blind” rappresentato
appunto da Internet, basato su architettura che non necessita di modificazioni con I’emer-
gere di nuove applicazioni, dato che tali applicazioni sono implementate completamente ne-
gli end-hosts, mentre nessuna autorita centralizzata deve approvarle In questo quadro, gli
utilizzatori potranno sviluppare nuove applicazioni senza intervenire sulla Rete; cosi come
&, del resto, gia successo per la posta elettronica od il World Wide Web, applicazioni che non
erano state minimamente previste quando il protocollo di Internet fu progettato.
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2. INTERNET TRA DISCIPLINA INTERNAZIONALE E COMUNITARIA DELLE TE-
LECOMUNICAZIONI

Anche scontando un certo grado di approssimazione sotto il profilo tec-
nico delle precedent considerazioni, dovrebbe essere risultato comunque
evidente come l'intento fosse di rimarcare preliminarmente la stretta coes-
senzialita della problematica di Internet con la pit generale problematica
attinente alle telecomunicazioni, la quale, anzi, come meglio si vedra nel
prosieguo, proprio in virtt della peculiare fisionomia della cd. “rete delle
reti”, sembra suscettibile di arricchiment ancor piti delicati e complessi.

Se, pertanto, & al quadro generale della disciplina delle telecomunicazioni
che occorre 1n primo luogo prestare attenzione per mdagare sul regime giu-
ridico di questa nuova forma di comunicazione, risulta perd necessario 1m—
mediatamente precisare come la Rete, in quanto fenomeno “acentrico” e
diffusivo, ponga seri problemi di sussumibilitd rispetto a discipline teleco-
municative di qualsiasi livello, non essendo, infatti, univocamente indivi-
duabile alcuna infrastruttura né identificabile alcun soggetto responsabile
cui potrebbero applicarsi corrispondenti regolamentazioni, trovandoci piut-
tosto, come accennato all’inizio, dinanzi ad una nozione riassuntiva di tante
realtd interconnesse in una rete planetaria (¢ proprio il caso di dire) vir-
tuale’. Da questo punto di vista, dunque, cid che viene propriamente in ri-

? Internet si & sviluppata, come gid accennato, a differenza di altri mezzi di comunica-
zione, in assenza di una autoritd centrale che la governasse, grazie alla collaborazione reci-
proca: chiunque connetta singole reti locali alla rete permette a tutti gli altri utenti di ser-
virsene (o meglio, di accedere ai servizi di pubblico dominio che egli porri al loro interno,
e di attraversarle qualora esse rappresentino la via pilt breve per effettuare un collegamento
con un sito remoto) ed in cambio pud servirsi di quelle di tutt gli altri (a parte restrizioni
per motivi di sicurezza). Tuttavia ¢ da ritenere che cid non sarebbe stato comunque possi-
bile senza il rispetto di un gran numero di convenzioni la cui formulazione, integrazione e
manutenzione resta da sempre affidata a particolari organismi. Se inizialmente, infatti (fino
a non troppi anni fa), il numero di reti locali collegate a Internet era relativamente ridotto
e risultava abbastanza agevole mettersi tutti d’accordo sull’uso di determinate convenzioni,
lo sviluppo impetuoso delle connessioni ha portato a creare presso 'InterNIC (Internet
Network Information Center, ossia il centro di coordinamento delle reti americane, che an-
cor oggi ¢ il principale riferimento per la gestione della Rete), la cosiddetta JETF (Internet
Engineering Task Force), incaricata di studiare nuovi protocolli e nuove applicazioni per la
Rete. L'InterNIC e altri organismi di gestione della Rete hanno costituito I'Tnternet Society
(I15OC), che si occupa di mandare avanti la JETF e tutte le operazioni connesse 2l “governo
tecnico” della Rete. Presso " Internet Society esiste anche la JANA (Internet Assigned Num-
bers Authority), che si occupa di registrare tutti 1 valori dei parametri numerici assegnati su
Internet, come ad esempio i numeri di porta usati dai vari protocolli e i nomi di dominio.
Sempre a causa dello sviluppo vertiginoso della Rete, per quanto riguarda il DNS (Domain
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lievo & innanzi tutto lo spazio fisico utilizzato per assicurare la generale
connettivita nel nostro Paese, vale a dire le infrastrutture telecomunicative
percorse o attraversate dalle applicazioni e dai servizi d’/nternet sul terri-
torio nazionale.

Conseguentemente presentano interesse per il nostro discorso le 1nizia-
tive intese a creare nuovi percorsi comunicativi per implementare le infra-
strutture esistenti o per accedere ad esse, la circolazione delle informazion
e dei servizi su tali reti, nonché il regime delle attrezzature tecnologiche uti-
lizzate per la connessione. Ma si tratta, qui, all’evidenza, di una triparti-
zione (retl, servizi e terminali), pervenuta gid da tempo ad un notevole grado
di elaborazione nel diritto delle telecomunicazioni, nell’ambito del quale,
anzi, essa risulta peculiarmente conformata dall’affermazione del principio,
di ornigine comunitaria, dell’apertura dei mercati e della liberta di concor-
renza.

Il processo di liberalizzazione delle telecomunicazioni appare peraltro
interessare ancor prima la dimensione mondiale'®, con important ricadute
sullo stesso principio di sovranita degli ordinamenti statali che aveva tra-
dizionalmente improntato il settore. Infatti, a parte le limitazioni imposte
agli Stati dall’adesione alla gid menzionata Unione internazionale delle Te-
lecomunicazioni", & indispensabile fare riferimento all’Accordo generale su-

Name System) sono statl incaricati organismi diversi nei vari continenti: delegato per 'Eu-
ropa & infatti 1l RIPE NCC Reseaux IP Network Coordination Center, che ha, a sua volta,
delegato per I'ltalia il NIS (Network Information Service) del GARR (Gruppo Armoniz-
zazione Reti di Ricerca), che & appunto I'ente responsabile per la creazione dei nuovi do-
mini di secondo livello all’interno del dominio “it”: pertanto, chi vuole creare un nuovo sot-
todominio deve passare tramite la registrazione del NIS GARR. 1l NIS riceve dal CNUCE
{CNR) le risorse logistiche e finanziarie occorrenti per il suo funzionamento. Di recente,
poi, & stato insediato International Ad Hoc Committee IAHC incaricato di procedere alla
revisione dei nomi in Internet, resasi ormai indifferibile ancora una volta per lo smisurato
accrescerst del numero e della qualitd degli utenti.

1 Qltre quanto si dird subito nel testo, & opportuno ricordare anche la Raccomanda-
zione emanata nel maggio 1996 dall’Organizzazione per la cooperazione e lo sviluppo eco-
nomico - OCSE (Global Information ]nfmstructure and Global Information Society (GII-
GIS); Statement of Policy Recommendations Made by the ICCP Committee;
OCDE/GD(96)93), indirizzata alle istituzioni governative e alle organizzazioni internazio-
nali per richiedere I'adozione di politiche intese a ridurre le distorsioni esistenti tra le legi-
slazioni commerciali e a favorire lo sviluppo del commercio elettronico sulle cd. autostrade
dell'informazione, nonché le Conclusioni della Presidenza della Conferenza del G-7 tenu-
tasi a Bruxelles dal 25 al 27 febbraio 1997, dove si ritrovano enunciatt 1 principi ritenuti ba-
silari per la societd dell’informazione (o, come & stato detto, una vera e propria dichiara-
zione dei diritti in questo tipo di societa).

' Sul ruolo dell’'UIT (costituita fin dal 1932 nelPambito della Conferenza di Madrid,
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gli scambi di servizi, allegato all’Accordo che istituisce I'Organizzazione
Mondiale del Commercio'?, adottato a Marrakech il 15 aprile 1994%. Di
tale complesso normativo, nonostante il notevole gradualismo introdotto
nel processo di attuazione e la modulazione, per cosi dire, “personaliz-
zata” degli impegni assunti da parte degli Stati membri, & necessario sot-
tolineare 1l rilievo per la nostra materia, la quale vi rinviene infatti una spe-
cifica considerazione nell’apposito Allegato sulle telecomunicazioni™. In
particolare, non potrebbe essere trascurato il possibile effetto di “trascina-
mento” in senso globalmente liberalizzatore di una disciplina, che, anche
se intesa unicamente {ma anche in quanto intesa) a regolamentare Iaccesso
e P'utilizzazione delle reti e dei servizi pubblici di trasporto delle teleco-
municazioni (artt. 2), a termini e condizioni ragionevoli e non discrimina-
torie, da parte dei fornitori di servizi di altri Paesi membri (art. 5, lett. 2))'3,

entrata in funzione nel 1934 e divenuta istituzione del’ONU nel 1947) nella regolamenta-
zione internazionale delle telecomunicazioni, cfr., di recente, G. VenTURINI, Liberalizza-
zione delle telecomunicazioni tra Comunita europea e OMC, in G. SacerDOTI e G. VEN-
TURINI (curr.), La liberalizzazione multilaterale dei servizi e i suoi riflessi per Iltalia, Mi-
lano, 1997, 31 e ss. Qui pud solo ricordarsi che I'UIT raggruppa attualmente 187 Stati sud-
divisi nelle due categorie dei membri ordinari e dei membri associati senza diritto di voto
nelle conferenze periodiche dell’Unione, mentre la sua disciplina fondamentale & contenuta
nella Convenzione internazionale sulle telecomunicazioni di Nairobi (1982). La struttura
dell’'UIT ¢ stata peraltro profondamente modificata nel 1993 e riorganizzata nei tre settori
deputati ad occuparsi, rispettivamente, dello sviluppo delle telecomunicazioni, della norma-
lizzazione delle telecomunicazioni e del sistema delle radiocomunicazioni.

12 Che, com’® noto, ha sostituito il Segretariato previsto dal GATT (General Agreement
on Tariffs and Trade), entrato in vigore il 1° gennaio 1948 per volonta determinante degli
Stati Uniti e avente come obiettivo I'instaurazione progressiva di un regime di libero scam-
bio nelle transazioni commerciali internazionali e la liberalizzazione del commercio.

1 Alle cui clausole il nostro Paese resta soggetto vuoi come singolo ordinamento sta-
tale, avendo provveduto alle relative ratifica ed esecuzione con legge 29 dicembre 1994, n.
747, vuoi quale membro dell’'Unione Europea, avendo il Consiglio dell’'U.E. approvato il
detto Accordo con Decisione del 22 dicembre 1994,

" A tenore del quale (mentre resta esclusa dal campo di applicazione la diffusione via
cavo o via etere di programmi radiofonici o televisivi), il servizio pubblico di trasporto di
telecomunicazioni risulta espressamente comprendere la trasmissione di dati implicante il
trasferimento In tempo reale di informazioni fornite dal cliente tra due o pitt punti della
rete.

* Restando precisamente 1 sottoscrittori dell’Accordo impegnati a garantire a qualsiasi
fornitore di servizi di un altro Stato membro sia 'accesso che I'utilizzo di reti e servizi pub-
blici di trasporto di telecomunicazioni offerti nel proprio territorio o atiraverso i loro con-
fini (art. 5, lett b)), potendo inoltre il medesimo fornitore e al medesimo scopo, acquistare,
affittare o collegare terminali e altre apparecchiature che fungano da interfaccia con la rete
pubblica (art. 5, lett b), 1)), collegare circuiti privati a tale rete e utilizzare protocolli opera-
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finisce per incidere indubbiamente sullo stesso regime delle telecomunica-
zioni di base!',

tivi a propria scelta nella fornitura del servizio (art. 5, lett b, II e III). Laddove limitazioni
all’accesso potrebbero risultare legittimate solo in vista della salvaguardia della responsabi-
litz dei fornitori di reti e di servizi di trasporto pubblico di telecomunicazioni, della prote-
zione dell’integrita fisica delle reti e dei servizi di trasporto pubblico di telecomunicazione,
nonché della garanzia che, da parte det fornitori degli altri Stati membri, non siano erogati
servizi al di fuori di quelli a loro consentiti in base all’Accordo stesso (art. 5, lett. €)). Inol-
tre, una primaria importanza, ai fini che qui interessano, deve annettersi alla previsione di
portata generale (in quanto prescinde dalla particolare collocazione assunta da ciascun Paese
membro rispetto agli impegni previsti nell’ Accordo), in base alla quale i fornitori di servizi
di tutti gli Stati membri devono essere comunque posti in grado di utilizzare le reti pub-
bliche e i servizi di trasporto di telecomunicazione per la circolazione delle informazioni a
livello nazionale e oltre confine (ivi comprese le comunicazioni intraziendali dei medesimi
fornitori) e per I'accesso ad informazioni contenute in basi di dati 0 comunque immagaz-
zinate in forma leggibile dalla macchina nel territorio di uno Stato membro (art. 5, lett. ¢)).
Inoltre, 'introduzione di nuove misure o di modifiche intese ad influire in misura signifi-
cativa sull’utilizzo o I'accesso deve essere notificata e soggetta a consultazioni secondo le
procedure previste nell’Accordo, a meno che I'adozione di misure restrittive non risulti fun-
zionale a garantire la sicurezza e la riservatezza dei messaggi e sempreché tali misure non
concretino comportamenti discriminatori o non dissimulino restrizioni allo scambio dei ser-
vizi (art. 5, lett. d)).

' Regime, fatto anch’esso oggetto, dopo alterne vicende, di una piu serrata considera-
zione negli incontri di Ginevra iniziati nel febbraio 1997, avendo, com’® noto, gli Stati mem-
bri iniziato, gia a partire dal 1993, un negoziato con riferimento proprio alle telecomunica-
zioni di base: particolarmente, con la costituzione di un apposito gruppo di lavoro incari-
cato di redigere prima del 30 aprile 1996 un rapporto conclusivo, cid che perd non si & ri-
velato possibile a motivo di persistent e profonde divergenze di vedute (specie tra U.S.A.
e Paesi europei, ossia tra un ordinamento ormai completamento liberalizzato ed altri ancora
in diversa misura legati ad esperienze di monopolio nel settore). Sulla ripresa delle trattative
a Ginevra, cfr. S. TrorEa, Nasce il villaggio globale, vale 600 miliardi di dollari, in la Re-
pubblica del 9 febbraio 1997. Per quanto concerne I'esperienza statunitense, le misure di
piena liberalizzazione sono contenute nel cd. Telecommunications Act del 1996 (in propo-
sito, cfr. E. ZANELL1, L'assetto del sistema televisivo e delle telecomunicazioni, in Riv. inform.,
1996, 896 e ss.), col quale si & proceduto all’abbattimento dei muri monopolistici che tene-
vano separate le industrie del telefono, del cavo e della radiodiffusione, introducendo invece
una totale apertura totale del mercato alla concorrenza e permettendo alle compagnie te-
lefoniche a lunga distanza, alle compagnie locali e ai cablo-operatori, di cimentarsi in una
competizione piena e reciproca. Pertanto, tutti 1 servizi oggetto della nuova normativa pos-
sono ora essere offerti da un unico operatore che potrebbe essere anche un gestore di pub-
blico servizio (con la tecnica dell’™one stop shopping”, vale a dire un pacchetto di prodotti-
servizi: telefonia mobile e fissa, locale ed a lunga distanza, paging e televisione via cavo, fi-
nora frammentati tra diversi operatori), mentre gli utenti non sono pit costretti a stipulare
una pluralitd di contratti in relazione ai diversi servizi, affrontando una congerie di tariffe
ed operatori.
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Ma, dotata di efficacia meno condizionata, piti prevedibilmente scandita
nel tempo ed onnicomprensiva, in quanto concernente anche le infrastrut-
ture e le apparecchiature terminaly, risulta senz’altro la normativa comuni-
taria (corroborata dalla giurisprudenza della Corte di giustizia’’), sulla cui
base & notoriamente in atto, nel settore delle telecomunicazioni, un vasto
processo di liberalizzazione 1l cui punto terminale & stato fissato al 1° gen-
naio 1998,

Alle vicende che hanno condotto ad un simile esito, pare peraltro suffi-
clente in questa sede solo un sintetico cenno, rammentando come la pro-
gressiva implementazione delle norme del Trartatzo CEE in matena di Li-
berta di prestazione dei servizi'’, particolarmente ad opera della Commis-
sione, abbia fatto si che anche il settore delle telecomunicazioni vi venisse
interessato sul fondamentale presupposto della riconducibilita dell’attivita
di predisposizione di una rete di trasmissione di informazioni a distanza
alla nozione comunitaria di servizio (artt. 59 e 60 del Trartato CEE)®, non-
ché dell’assoggettabilita della prestazione di tale servizio alle regole della
concorrenza (art. 85 e 86 Trattato CEE)?.

Pid precisamente, pur se preceduto dalle due importanti Raccomanda-
zioni del 12 novembre 1984, 84/549 e 84/550 CEE, intese alla creazione di1
un mercato comune basato sulla fornitura di servizi mediante una rete aperta
di telecomunicazioni?, il processo in parola pud considerarsi concretamente
avviato solo nel 1988%, con la liberalizzazione delle apparecchiature termi-

17 Senz’altro a parure dalla nota decisione British Telecom del 20 marzo 1985 in causa
41/81 (Raccolta, 1985, 368)

'* E, infattl, appena 1l caso di ricordare che ¢ questa la data individuata dalla normativa
comunitaria per la fine anche del monopolio pubblico della teleforia vocale (mentre in an-
tecedenza risultavano gia liberalizzati i servizi vocali per gruppi chiusi di utenti).

1 Per vero, un richiamo diretto al settore delle telecomunicazioni & offervo dal Trattato
nel quadro della tematica delle reti transeuropee di cui al titolo XII {precisamente gl artt.
129 B, 129 C ¢ 129 D).

% §i rammenti in proposito la fondamentale decisione della Corte di Giustizia Saach:
del 30 aprile 1974 in causa 155/73 (Raccolta, 1974, 409) ed #vi anche la distinzione accolta
nelle conclusioni dell’ Avvocato generale tra I'energia elettrica utilizzata quale mezzo per vei-
colare 'informazione e I'informazione stessa propriamente oggetto del servizio.

2 Cfr. ancora la decisione della Corte di Giustizia, 20 marzo 1985, British Telecom, cit.

22 Tra I’altro, come rilevato da F. CarDARELLI e V. ZENO ZENCOVICH, [] diritto delle te-
lecomunicazioni, Principi, normativa, ginrisprudenza, 1997, 63, & proprio I'affermazione del
principio di reti aperte ad aver fortemente incrinato il meccanismo che garantiva la coinci-
denza tra gestore dell’infrastruttura ed erogatore dei servizi.

# Si veda altresi la fondamentale Risoluzione del Consiglio europeo del 30 giugno 1988
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nali di telecomunicazione introdotta dalla Direttiva 88/301/CEE, con la
quale gli Stati membri furono sollecitati sia a sopprimere i diritti speciali od
esclusivi a favore di determinate imprese, sia a provvedere affinché tutu gh
operator! economici potessero usufruire del diritto di importare, commer-
cializzare, allacciare o installare 1 terminali e curarne la manutenzione.

E con la Direttiva 90/388/CEE che viene invece toccata la materia dei
servizi di telecomunicazione cd. a valore aggiunto?, imponendosi questa
volta agl Stau membri (art. 2) di provvedere sia all'abolizione dei diritu
speciali od esclusivi per la fornitura dei servizi di telecomunicazione diversi
dalla telefonia vocale, sia all’adozione di misure idonee a garantire ad ogni
operatore economico il diritto di fornire tali servizi. Secondo la stessa Di-
rettiva, pol, I'eventuale subordinazione dell’esercizio di questo diritto ad
una procedura di autorizzazione o alla preventiva dichiarazione all’autorita
pubblica avrebbe dovuto rispondere a criteri oggettivi, trasparenti e non di-
scriminatori, mentre eventuali dinieghi avrebbero dovuto essere debitamente
motivati ed essere comunque suscettibili di ricorso. Nel caso, inoltre, che
(e fino a che) diritti esclusivi per I'installazione o la gestione di reti pubbli-
che fossero stati mantenuti (art. 4), cid avrebbe dovuto comportare 1’ado-
zione di criter1 di massima trasparenza per ’accesso a tali reti. Agli opera-
tori interessati veniva infine riconosciuto 1l diritto di ottenere circuiti affit-
tatl entro un termine ragionevole e senza subire restrizioni che non fossero
quelle derivanti dalla stessa procedura autorizzatoria, tra cui quelle coinci-
denti con le cd. esigenze fondamentali, identificate dalla stessa Direttiva
90/388/CEE, con la sicurezza di funzionamento della rete, il mantenimento
della sua integrita, Pinteroperabilita dei servizi e la protezione dei dati, e ul-
teriormente specificate, da parte della successiva Direttiva 96/19/CE, in vi-
sta della tutela dell’ambiente e degli obiettivi di pianificazione urbanistica e
territoriale, nonché dell’impiego effettivo dello spettro di frequenze e del-
I’astensione da interferenze dannose tra sistemi telecomunicativi?’

Proseguendo, quindi, in rapida rassegna, occorre ricordare come I'avvio
della liberalizzazione dei servizi e delle apparecchiature per le comunica-
zioni satellitari si sia dovuto alla Direttiva 94/46/CE (che ha inciso ancora

concernenie lo sviluppo del mercato comune dei servizi e delle attrezzature per le teleco-
municazioni.

# In merito alla Direttiva 90/388/CE, st veda I'ampio commento di F. CARDARELLI € V.
ZzNo ZENcovicH, 1] diritto delle telecomunicazions, cit., 70 e ss..

* Sembra interessante notare come, sempre ai sensi della Direttiva, la protezione dei dat
pud comprendere la tutela det dati personali, la riservatezza delle informazioni trasmesse o
memorizzate nonché la tutela della privacy.
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sia sulla Direttiva 90/388/CEE, sia sulla precedente 88/301/CEE), alla quale
hanno fatto seguito la Direttiva 95/51/CE, che ha posto il quadro per la li-
beralizzazione dell’accesso alle infrastrutture televisive via cavo per la for-
nitura dei servizi cd. a valore aggiunto, e la Direttiva 96/2/CE, concernente
la liberalizzazione delle comunicazioni mobili e dell’interconnessione di-
retta delle reti degli operatori mobili con reti fisse o reti mobili straniere.

Finalmente, con la gia citata Direttiva 96/19/CE (nota anche come Di-
rettiva full competition, che ha ulteriormente modificato la Direttiva
90/388/CEE, al fine della completa apertura dei mercati delle telecomuni-
cazioni), il processo di liberalizzazione pud ritenersi sostanzialmente com-
piuto, venendo ad interessare sia I'installazione e I'utilizzo delle infrastrut-
ture necessaria per la prestazione dei servizi e I'accesso alle infrastrutture
alternative per la fornitura dei servizi stessi, sia la stessa telefonia vocale e
la realizzazione di nuove reti pubbliche di telecomunicazione®.

3. SEGUE: IN PARTICOLARE, I RIFLESSI DELLA NORMATIVA COMUNITARIA SUL
“DOMINIO” NAZIONALE DI INTERNET

Benché, a differenza di altri ordinamenti a noi vicini (esemplarmente
Francia e Germania, per non citare gl Stati Umtl), I'Ttalia si sia avviata solo
di recente sulla strada di un’organica e compiuta disciplina del settore delle
telecomunicazioni, per quanto riguarda in particolare Internet, la recezione,
disposta con il d Igs. 17 marzo 1995, n. 103, della sovra ricordata Direttiva

% Com’¢ noto, le Direttive qui citate sono state emanate dalla Commissione, sulla base

dell’autorizzazione prevista nell’art. 90, paragrafo 2, del Tratrato, laddove le Direttive cd. di
armonizzazione sono state invece emanate dal Consiglio e/o dal Parlamento Europeo (sulla
distinzione tra questi due tipi di direttive, epperd sul loro fine strategico assolutamente uni-
tario, cfr. ancora F CaRDARELLI e V. ZENO ZENcovicH, I] diritto delle telecomunicaziont,
cit.., 62): tra le seconde, vanno menzionate la Direttiva 91/263/CEE sulle apparecchiature
terminali di telecomunicazione, successivamente modificata ed integrata dalla Direttiva
93/97/CEE e, soprattutto, le Direttive relative alla fornitura di reti aperte (Open Network
Provision) 90/387/CEE, 92/44/CEE e 95/62/CE (particolarmente interessante, quest’ultima,
in quanto concernente P'applicazione del regime di fornitura di una rete aperta alla telefo-
nia vocale). Ma il ruolo della Commissione in questo settore non potrebbe apprezzarsi pie-
namente se non si ricordasse anche 'importante elaborazione riversata nei vari “libri verdi”
{cfr.,, esemplarmente quello sulle telecomunicazioni” del 1987, quello sulle comunicazioni
satellitari del 1990 e quello sulla liberalizzazione delle infrastrutture delle telecomunicazioni
e delle reti televisive via cavo del biennio 1994/1995).
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90/388/CEEY, aveva in qualche modo gia posto I'intelaiatura di una disci-
plina delle connessioni e degli accessi.

Infatti, nonostante tale disciplina non pervenisse mai a menzionare espres-
samente la Rete, la sua applicabilita ad essa risultava indubitabile, avendo 1
legislatore comunitario univocamente individuato (cfr. il punto 7 del Con-
stderando), tra 1 servizi telecomunicativi soggetti a liberalizzazione, anche
quelli elettivamente veicolabili tramite /nterner, quali particolarmente I'ac-
cesso a basi di dati, 1 servizi informatici a distanza, la posta elettronica e il
trasferimento elettronico di dati per uso commerciale. Ma venendo, final-
mente, a tale disciplina (e rilevato inoltre come, al sottostante adempimento
comunitario, IItalia fosse pervenuta, a parte la Grecia, per ultima), pud in
estrema sintesi ricordarsi come essa abbia introdotto un regime alquanto
complicato in relazione alle modalita di fornitura e alla tipologia det servizi
offert, con la previsione della necessita di una semplice dichiarazione op-
pure di un’autorizzazione, allorché i servizi liberalizzati fossero fornit, ri-
spettivamente, tramite la linea telefonica pubblica commutata o mediante
collegamenti diretti con la stessa rete pubblica (art 3, 1° e 2° comma), non-
ché ancora di un’autorizzazione per quanto rlguarda Iofferta al pubblico
di servizi dat a commutazione di pacchetto o di circuito (art. 3, 3° comma).

Si noti infatt come Iart. 6 del d.p.r. n. 318 del 1997, 1° comma, dando
attuazione alla Direttiva 96/19/CE, abbia ora stabilito che I'offerta al pub-
blico di servizi di telecomunicazioni diversi dalla telefonia vocale, dall’in-
stallazione e dalla fornitura di reu pubbliche di telecomunicazioni, com-
prese quelle basate sull'impiego di radiofrequenze, debba restare piti sem-
plicemente subordinata ad una autorizzazione generale sulla base delle con-
dizioni e dei criteri elencati nell’allegato F del decreto stesso: condizioni
che, tra I’altro, debbono risultare oggettivamente giustificate in relazione
allo specifico servizio oggetto dell’autorizzazione e comportare il sistema
meno oneroso per assicurare il rispetto delle esigenze fondamentali.

Per quanto riguarda, poi, le condizioni e le procedure da seguire per la
presentazione della dichiarazione o della domanda di autorizzazione, al-
meno fino a quando, sulla base del predetto d.p.r. n. 318 del 1997 (art. 6,
30° comma), non saranno dettate (dalla nuova Authority ex art. 22) nuove
disposizioni relative alle condizioni per I’esercizio dei servizi liberalizzat,
occorrera ancora fare riferimento alle disposizioni del decreto legislativo 17
marzo 1995, n. 103 e del decreto del Presidente della Repubblica 4 settem-

7 Sulla base della delega recata dall’art. 54 della legge comunitaria 22 febbraic 1994, n.
146.



Pasquale Costanzo / Le nuove forme di comunicazione in rete: Internet 33

bre 1995, n. 420, mentre, per la determinazione dell’ammontare dei contri-
buti da versarsi da parte dei richiedenti, sard ancora necessario avere ri-
guardo al decreto ministeriale del successivo 5 settembre?

Se, era lecito pertanto non aspettarsi una deregulation senza limiti, tra
Ialtro, nemmeno richiesta dalla normativa comunitaria, il complessivo si-
stema appena delineato & parso perd meritare 1l rilievo di un’eccessiva bu-
rocratizzazione. E anche se il decreto di recezione risulta essere sfuggito
alla tentazione (verosimilmente in quanto preventivamente censurata dal-
I’ Autorita antitrust) di non omologare tra loro le situazioni del gestore della
rete pubblica e di rutti gli altri soggetti, in ordine sia alla richiesta di auto-
rizzazione, sia al versamento del corrispondente contributo, quando s’in-
tendano offrire servizi di comunicazione liberalizzati attraverso collega-
menti diretti”’, esso ha tuttavia addossato agli interessati adempimenti plu-
rimi e oneri finanziari ritenut, in qualche circostanza, non facilmente sop-
portabili. Inoltre, anche il termine previsto perché potesse al limite formarsi
il silenzio-assenso del Ministero sulle richieste di autorizzazione (novanta
giorni, elevabili a centoventi) & parso eccessivo a fronte delle esigenze di ce-
lerita imposte dalla competizione comunitaria®, mentre, pili in generale, &
stata ritenuta censurabile la conservazione in capo all’Esecutivo dei poteri
di regolazione che la Direttiva (art. 7) voleva attribuiti a quell’organismo
indipendente che, come subito si dira, solo successivamente & stato intro-
dotto nel nostro ordinamento.

Risultava tuttavia evidente anche la natura provvisoria e transitoria di
un simile assetto, ancora per molti versi collegato al precedente quadro ge-
nerale delle telecomunicazioni, originatosi nel nostro Paese col Codice po-
stale del 1936 e perpetuatosi col Codice postale del 1973, nonché sostan-
zialmente avallato anche dal Piano regolatore nazionale delle telecomuni-
cazioni del 1990. Trasformazioni di grande rilievo dovrebbero ora infatti
conseguire, anche per quanto riguarda le attivitd comunicative collegate al-

2 Sia alla richiesta di autorizzazione, sia al versamento dei contributi non sarebbero pe-
raltro soggetti i BBS (Bulletin Boards System) amatoriali, Fidonet e simili, in quanto non
commerciali (argomentandosi dalla necessita di allegare alla comunicazione o alla richiesta
di autorizzazione il certificato di iscrizione alla Camera di commercio.

? Cfr. le osservazioni formulate in proposito dell’Autoritd Garante della Concorrenza
e del mercato il 16 marzo 1995.

30 In ogni caso, come rilevano F. CARDARELLY € V. ZENO ZENCOVICH, I/ diritto delle te-
lecomunicazioni, cit., 72, & stata la stessa Commissione, con propria comunicazione
95/C275/02, ha richiamare I'attenzione sull’esigenza di un’attuazione della Direttiva impli-
cante procedure amministrative meno gravose per gli operatori interessati.
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Iaccesso alla Rete, dal ridimensionamento del ruolo del gestore pubblico
indotto, tra l'altro, dalla messa a disposizione del mercato delle cd. reti al-
ternative, dall’eliminazione di qualsiasi impedimento all’interconnessione
tra le diverse ret, e in generale dalla liberalizzazione completa delle infra-
strutture’l, a seguito sia dell’approvazione della riforma organica del set-
tore con la legge 31 luglio 1997, n. 249%, recante “Istituzione dell’Autorita
per le garanzie nelle comunicazioni™ e norme sui sistemi delle telecomuni-
cazioni e radiotelevisivo™, sia dell’emanazione del ridetto d.p.r. n. 318 del
1997, che ha finalmente provveduto a dare attuazione alle direttive comu-
nitarie nel settore delle telecomunicazioni®.

31" A quest’ultimo proposito, merita attenzione il Considerando 7° della Direttiva 96/19/CE,
che avverte come la riserva ad un’impresa, interessata anch’essa al mercato dei servizi di te-
lecomunicazione, del compito di fornire a tutti gli operatori del mercato anche la capacita
trasmissiva occorrente equivarrebbe non solo a creare a suo favore condizioni di privilegio,
ma a porre anche la naturale premessa di un possibile abuso di posizione dominante.

52 A seguito della presentazione di due disegni di legge governativi, dedicati, rispettiva-
mente alla disciplina del sistema delle telecomunicazioni e all’istituzione dell’ Autorita per le
garanzie nelle comunicazioni e norme sul sistema radiotelevisivo (rispettivamente, il d.d.I
n. 1021, Senato, XIII legisl., e il .d.d.l. n. 1138, Senato, XIII legisl.,}, il secondo dei quali &
allorigine dell’approvazione della legge di riforma, riguardante non solo la nuova Autho-
nity sulle telecomunicazioni ma anche - con evidente stralcio dal primo d.d.l. e per quanto
qui possa interessare — la disciplina delle reti e dei servizi di telecomunicazione.

3 E il cui ruolo sembra certamente trascendere quello indicato dall’art. 1-bis della legge
n. 474 del 1994 (di conversione del d.l. n. 332 dello stesso anno), cui ha fatto seguito la legge
n. 481 del 1995 (particolarmente, l’art. 2, 1° comma, che assai sintomaticamente precisa che
all’Autorita in questione potranno essere attribuite competenze su “altri aspetti” del sistema).

% Secondo Lart. 4 della legge n. 249 del 1997, I'installazione non in esclusiva di reti te-
lecomunicative via cavo o a frequenze terrestri viene subordinata al rilascio della conces-
sione per I'uso del suolo pubblico e «comunque in modo non discriminatorio», mentre I'e-
sercizio delle reti e la fornitura di servizi sono subordinari al rilascio di un’autorizzazione.
Da notare al proposito che & venuta meno la previsione del coinvolgimento delle autorita
locali per il rilascio delle concessioni per I'installazione di reti via cavo (sindaco, presidente
dell’apposito consorzio per il territorio di pit comuni, piul regioni o pili province, e sindaco
per citta metropolitane), spettando ora la competenza unicamente all’Aathority. Peraltro,
anche la semplice tale previsione della concessione per I'uso del suolo era stata fatta oggetto
di specifici rilievi da parte dell’ Autorita antitrust che vi paventava un inevitabile conflitto di
interessi nel caso le amministrazioni locali si proponessero di partecipare, direttamente od
indirettamente, ad attivita di impresa nel settore delle infrastrutture (cfr. le osservazioni rese
il 3 settembre 1996 dall’ Autoritd Garante della Concorrenza e del Mercato). Certo si & che
si tratta, in ogni caso, di una vera e propria inversione rispetto alla tendenza ad assegnare
agli enti locali un ruolo centrale nella cd. cablarura del territorio (cfr. E. MenDUNY, L'/zalia
da cablare, in i Mulino, 1995, 620 e ss.

% Si tratta precisamente delle Direttive indicate nell’art. 1, 2° comma, del d.1. 23 ottobre
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4. SEGUE: GLI OPERATORI DI INTERNET E IL MERCATO DELLE TELECOMUNI-
CAZIONI

Le medesime considerazioni finora svolte giustificano ancora che, prima
di affrontare le problematiche attinenti al regime giuridico delle attivita svol-
gentesi in Rete (nelle quali, peraltro, a causa della peculiare caratteristica
della cd. interatuvita, possono risultare coinvolu attivamente e direttamente
anche gli utentl) si presti qualche attenzione agli operatori della telecomu-
nicazioni pill da vicino interessati al fenomeno della connetuvita.

Si tratta, 1nfatt1, dei soggetti operanti nei campi delle infrastrutture di
rete, dei servizi telematici nonché dei prodotti hardware (terminali) e software
(programmi, particolarmente browser* occorrenti per la cd. navigazione).
Per vero, la problemauca concernente quest’ultima categorla di operatorl
fuoriesce dalla prospettlva telecomunicativa per rientrare in quella propria-
mente informatica”, mentre strettamente coinvolti risultano le due catego-
rie restanti, ossia 1 gestori delle infrastrutture di rete e 1 fornitori dei servizi
telematici, intesi qui in senso assai specifico, vale a dire 1 fornitori di accesso
(cd. providers), laddove, ancora ad un’altra diversa prospemva attiene la
configurazione giuridica dei fornitori di altri diversi servizi tramite la Rete,
con i quah gli stessi providers potrebbero perd coincidere in qL.anto eroga-
tori di servizi complementari a quello della pura connettivitd®®

1996, n. 545, conv. con modif. nella legge 23 dicembre 1996, n. 650, vale a dire, le gia men-
zionate Direttive 95/51/CE, 95/62/CE e la 96/19/CE.

3 Un browser & notoriamente un programma (anche detto “navigatore”) che permette
di visualizzare quasi tutti 1 vari “oggetti” (ipertesti, testi, immagini, animazioni, suoni) rin-
venibili all'interno del World Wide Web, che peraltro, come si vedra in seguito, rappresenta
uno soltanto, se pur attualmente tra i pitt importanti, degli aspetti della Rete. In particolare,
tale programma permette il collegamento ad un dato “indirizzo”, detto URL, dal quale il
browser & in grado di ricavare il nome e la posizione dell’elaboratore nel quale & posto I'og-
getto, il nome del file che lo contiene e la sua posizione sulla memoria di massa dell’elabo-
ratore stesso, nonché tutte le altre informaziont occorrenti per il collegamento

7 Con l'avvertenza tuttavia che, anche attraverso la Rete, possono avere luogo, non di-
versamente che per altri prodotti, la commercializzazione sia dell’bardware che del software:
questo ultimo, anzi si presta elettivamente alla circolazione - gratuita o a pagamento ~ sulla
Rete, presentando nel contempo profili particolarmente delicati per quanto riguarda la tu-
tela del diritto d’autore

Al fornitori di servizi non pud essere dedicata in questa sede particolare attenzione,
non rinunciandosi tuttavia a rilevare come gli stessi, in attesa di una disciplina «internet-
tiana» ad hoc, magari anche soltanto in via di autoregolamentazione, siano gia destinatari
della normativa sui servizi telematici nazionali di cui si fard cenno nel paragrafo seguente,
mentre, pill in generale, debbono considerarsi senz’altro assoggettati alla normativa nazio-
nale e comunitaria relativa ai settori di competenza e comunque alla disciplina di tutela dei
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Per quanto riguarda, dunque, le infrastrutture di rete e in attesa che gli
scenari attuali siano modificat, non solo per quanto si diceva in precedenza
in ordine alla completa liberalizzazione delle infrastrutture e dei servizi di
telefonia vocale, ma anche per la privatizzazione dell’attuale concessiona-
ria unica STET-Telecom®, & a quest’ultima, che occorre per qualche tempo
ancora fare riferimento per I'identificazione del gestore (umco) della rete.
In particolare, soprattutto con la crescita di una vera e propria domanda di
accesso commerciale®, si sono sviluppati 1 servizi Interbusiness, societa del
gruppo Telecom che vende, o meglio affitta, collegamenti di rete di vario
tipo, dai semplici ISDN alle vere e proprie dorsali (backbones)". A loro
volta, quasi tutt 1 providers italiani hanno acquistato I'accesso alla rete da
Interbusiness®, che assicura loro la connessione ad Internet.

In questo quadro, non pud farsi a meno di notare come la remunera-
zione del gestore pubblico si realizzi, una prima volta, attraverso il paga-
mento del servizio da parte del provider, che ovviamente tendera a ripar-
tire 1l relativo onere tra 1 propri abbonati, e, una seconda volta, attraverso
il pagamento del canone telefonico nella misura in cui gli abbonan al te-
lefono utilizzino le linee per collegarsi al server del loro provider. Ma la de-
licatezza del ruolo del tradizionale gestore pubblico in questa nuova forma
di comunicazione rappresentata da /nternet non ha mancato di manifestarsi
anche per altri aspetu attinent alla tariffazione del servizio, per cui, esem-
plarmente, ¢ in atto da tempo una campagna per ’abolizione della cd. TUT
(tariffa urbana a tempo), mentre un abbattimento delle tariffe potrebbe an-

consumatori e delle operazioni commerciali non svolgentesi presso i locali di chi offre i beni
o 1 servizi.

* Purché ovviamente non risulti giustificata la preoccupazione, espressa anche da A.
CeRn1, Telecomunicazioni e diritti fondamentall, cit., 804, che, attraverso tale operazione,
ad una posizione dominante pubblica , se ne sostituisca una, altrettanto criticabile, privata.

* Occorre in proposito ricordare che, anche in Italia, come in molti altri paesi, la rete
Internet & nata allo scopo di mettere in comunicazione la comuniti scientifica. Cid spiega
perché ’ente che ha avuto il controllo totale delia Rete fino a pochissimi anni fa & il gid men-
zionato GARR, che ha provveduto a collegare tutte le principali Universita italiane, cosi
come i centri di ricerca pubblici.

* 8i chiamano backbones all’interno di una rete i tratti di linea con la pit alta velocira,
mentre il loro insieme costituisce una sorta di “spina dorsale” destinata a sorreggere la mag-
gior parte del traffico (da cui il nome).

*2 Risulta, infatt, soltanto un altro concorrente (Unisoxrce). Sfortunatamente, questi for-
nitori di rete hanno curato la velociti dei collegamenti verso I’estero, e in particolare gli Stati
Unin, ma si sono “dimenticati” di quelli interni verso la rete GARR: questo & il motivo per
cui 1 collegament tra utenti commerciali e siti accademici, o viceversa, sono lentissimi an-
che se a breve distanza.
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che derivare da una maggiore razionalizzazione delle aree tariffarie (in modo
da consentire comunque 'accesso al costo di una telefona urbana). Ulte-
riori motivi di riflessione ha poi offerto la vicenda dell’introduzione, sep-
pure in via sperimentale, di pacchetti tariffari per 'utenza diversa da quella
d’affari e per le scuole nell’accesso ad Internet. Una simile agevolazione
avrebbe dovuto essere goduta su richiesta degli interessati corredata dalla
copia del contratto stipulato con un fornitore di accesso alla Rete: ma pro-
prio questa specifica clausola ha sollevaro la protesta delle maggiori asso-
ciazioni di providers, tale da indurre il Ministero a promettere, e quindi a
decretare, la sospensione temporanea delle agevolazioni, motivando in base
alla necessita della verifica degli aspetti tecnici e alla possibilitd di amplia-
mento delle agevolazioni tariffarie, laddove la questione di fondo & parsa
consistere piuttosto nella “rendita di posizione” che sarebbe derivata a Te-
lecom proprio dal suo duplice ruolo di gestore delle infrastrutture di rete e
di provider, nel momento stesso in cui nella prima veste si vedeva destina-
taria delle informazioni sulla consistenza dell’utenza Internet dei providers
concorrenti ricavabili dalla documentazione allegate alle domande di age-
volazione*.

Questa ambivalenza del gestore unico & stata ancora all’origine della vi-
cenda che ha visto impegnata I’Autorita Garante della Concorrenza e del
Mercato, chiamata a decidere sulla correttezza, a fronte della disciplina sulla
concorrenza, dell’operazione di acquisizione da parte di Telecom Italia di
Video On Line, soggetto svolgente in forma d’impresa I'attvita di forni-
tura d’accesso ad Internet e ritenuto il principale fornitore all’utenza resi-
denziale. Nella specie si imputava a Telecom di indurre una grave distor-
sione della concorrenza nel mercato, in quanto fornitrice esclusiva delle li-
nee affittate nella sua qualita di gestore della rete pubblica e, nel contempo,
fornitrice di servizi di telecomunicazione in concorrenza con gli altri ope-
ratori, che avrebbero avuto pertanto ragione di temere I'estromissione dal

3 Con decreto del 28 febbraio 1997, il Ministro delle Poste, in accoglimento degli au-
spici e delle sollecitazioni pervenute da pii parti, aveva infatti riconosciuto P'utilitd dell’in-
troduzione di tariffe promozionali che sarebbero entrate in vigore a far data dal 1° maggio
1997.

* Peraltro, un comunicato del medesimo Ministero, emesso if 29 ottobre 1997, ha avuto
come oggetto 'intendimento di procedere nuovamente ad una riduzione (uno sconto del
50%) delle tariffe telefoniche per P'accesso ad Internet a partire dal 1° gennaio 1998, men-
tre sarebbe allo studio la riduzione del numero dei settori telefonici con conseguente am-
pliamento della loro estensione territoriale ed incremento degli utenti Internet serviti da pro-
viders in base a tariffe urbane.



38 Informatica e diritio / Studi e ricerche

mercato nel caso che Interbusiness avesse praticato prezzi di favore alla con-
sociata Video On Line. La decisione dell’Autorita, adottata il 20 giugno
1996, ha perod di fatto aperto la strada all’operazione sovra descritta, pur
presentando un carattere interlocutorio: la non opposizione all’acquisizione
di Video On Line & stata, infatti, motivata non tanto ritenendo insussistenti
le perplessita evidenziate, quanto invece stimando, da un lato, adeguate le
contromisure promesse da Telecom, intese a riequilibrare la posizione pre-
ferenziale assunta sul mercato e, dall’altre, riservandosi di riavviare ’istrut-
toria in caso di mancata piena osservanza degli impegni connessi con quelle
contromisure. La decisione, fortemente criticata perché ritenuta troppo fa-
vorevole a Telecom, & parsa in realtd rinvenire la sua sostanziale motiva-
zione nella preannunciata liberalizzazione delle infrastrutture di rete per ef-
fetto della gia menzionata Direttiva 96/19/CE®.

5. 1L REGIME GIURIDICO DI /NTERNET E LA DISCIPLINA DEI SERVIZI TELE-
MATICI NAZIONALI

Quanto finora osservato ha riguardato evidentemente il quadro generale
e imprescindibile nel quale si colloca il fenomeno Internet: &€ ovvio infatt
che la problematica dell’accesso e dell’utilizzo delle reti condizioni ogni al-
tra questione relativa alla circolazione dell’informazione sui mezzi teleco-
municativi. Ma una volta impostata, se non risolta, tale problematica, oc-
corre 1nterrogarsi sul regime giuridico di c1d che, attraverso le reti, viene
veicolato, non potendosi, peraltro, dubitare della rilevanza di tale fenomeno,
sla nel suoi aspetti interni, sia in quelll internazionali, per 'ordinamento
dello Stato.

Draltro canto, a causa della peculiare prospettiva in cui si colloca il fe-
nomeno considerato, solo un marginale aiuto pud essere offerto all’analisi
dall’esperienza totalmente “interna” imperniata sui servizi telematici ax-
diotex e videotex. In ordine a questi servizi, si & rivelata infatti del tutto
agevole — anche qui a seguito della gid citata recezione della Direttiva
90/388/CEE - I'adozione di una disciplina relativa al contenuto e alle mo-
dalita di fornitura e fruizione di informazioni o prestazioni, fissandosi in
particolare, le norme di comportamento di ciascuno dei soggetti interes-
sati (gestore della rete, gestore del centro servizi, fornitore di informazioni

* Lattuazione di questa Direttiva dovrebbe infatti, tra I'altro, consentire ai providers di
conneitersi con reti diverse da quelle del soggetto actualmente moncpolista.
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o prestazioni e utente)®. Tale disciplina risulta fissata nelle sue linee gene-
rali (ma, per vero, anche estremamente generiche), dall’art. 15 del d.p.r. n.
420 del 1995, che fa divieto di fornire, tramite la rete pubblica di teleco-
municazioni, informazioni e prestazioni contrarie a norme cogenti, all’or-
dine pubblico ed al buon costume. Ma, mentre quest’ultimo limite rin-
viene, per cosi dire, la sua patente di legittimita nello stesso dettato costi-
tuzionale, assai pill equivoco risulta notoriamente 1l limite dell’ordine pub-
blico, e addirittura inutile potrebbe essere considerato quello delle “norme
cogenti”.

Pare comunque evidente la sostanziale impraticabilita di tali previsioni,
quand’anche, superando ’argomento topografico, le si volessero ritenere
applicabili anche alla particolare strutturazione di Internet, quale feno-
meno di portata mondiale, cosi come incontestabilmente destinata a1 soli
servizi telematici “nazionali” risulta la disciplina recata dal d.m. 13 luglio
1995, n. 385, sulle modalitd di espletamento dei servizi audiotex e video-
tex, che definisce analiticamente gli obblighi e 1 limiti dei forniton di ser-
vizi sulla rete pubblica di telecomunicazione, andandosi dalla tutela della
veridicita delle informazioni e delle prestazion: offerte (art. 3) al divieto
di informazioni e prestazioni lesive di determinati valori diffusi nel corpo
sociale o di rilevanza costituzionale (art. 4), dalla tutela della riservatezza
(art. 5) alla protezione dei minori (art. 6), fino ad una regolamentazione
dei messagg: di presentazione, delle varie forme di pubblicita e della di-
sciplina del collocamento (artt. 7 e ss.). Una disciplina questa, da ultimo
replicata, per quanto riguarda il divieto dei servizi audiotex a carattere ero-
tico, pornografico od osceno, dall’art. 22, 26° comma, della legge 23 di-
cembre 1996, n. 650 (di conversione del d.l. 23 ottobre 1996, n. 545), che
ha altresi provveduto ad estendere il medesimo divieto a1 servizi di ana-
loga natura di carattere internazionale, a vietarne la promozione pubbli-
citaria sulle emittenti radiotelevisive e, finalmente. a demandare ad un
nuovo regolamento ministeriale la ridisciplina dell’accesso ai servizi tele-
maticl in questione.

* Cfr. R. SPECIALE, Sulla configurazione giuridica dei servizi telematici. Appunti e pro-
blemi, in Diritto inform., 1988, 359; in argomento, cfr. anche E CARDARELLY, Profili di di-
ritro delle tecnologie dell’informazione, Camerino, 1992, 110 e ss.. Invece, sulla diversa na-
tura, non telematica, ma televisiva del servizio Teletext (televideo), cfr. A. CoNTALDO, Aspetti
dell’evoluzione ginridica del Teletext: dal monopolio pubblico (con il Televideo) alla libera-
lizzazione, vz, 1994, 813.
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6. SEGUE: IL “CYBERSPAZIO” E L'IMPEGNO DEI GIURISTI

Ma, mentre, dell’accennata disciplina, si sono registrate valutazioni solo
di merito, criticandosene al pili I'eccessivo scrupolo pedagogico?, la situa-
zione appare assal pill contrastata per quanto riguarda Internet, potend051
essa forse bene riassumere in un articolo, a firma di uno degli esponenti piu
In vista tra quanti si oppongono a forme di regolamentazione della Rete,
che reca 51gmf1cat1vamente il titolo: «Ma c’& anche chi risponde: libere ret
in libero cyberspazio»*.

La formula, se pur concettualmente impropria®, risulta pero ugualmente
efficace in virtd della reminiscenza storica che la sostiene, nel senso, ciog,
di suggerire (ed anzi di presupporre) ’esistenza di due diverse realta in po-
tenziale contrapposizione dialettica tra loro, delle quali si auspica una com-
posizione secondo 1l paradigma cavouriano del «separatismo» tra Stato e
Chiesa, vale a dire del «nessun rapporto» di reciproca dipendenza o con-
dizionamento®

Trasferita, nel nostro campo d’interesse, questa problematica dovrebbe
pill in particolare leggersi come proposta di un regime di massima liberta
della Rete guarentigiata soltanto dai comportamenti virtuosi dei suo fre-
quentatorl

Tuttavia, anche questo auspicato regime di assoluta «laicita» dell’ordi-
namento statale (come, del resto, quello propugnato dal liberalismo clas-
sico), non potrebbe essere il portato naturale o automatico di comporta-
menti collettivi e individuali ispirati al principio del laissez faire, esigendo
piuttosto, non meno di altre scelte, un positivo impegno proprio per la sua
garanzia e tutela. In altri termini, anche un tale quadro minimalista richie-
derebbe che fossero comunque adottate misure atte a contrastare ogni ten-
tativo di affievolimento di quella liberta che, secondo un comune convin-
cimento, caratterizzerebbe e differenzierebbe, anche sul piano dei conte-
nuti, Internet da tutte le altre forme di diffusione e di circolazione delle
informazioni e delle idee finora conosciute.

7 Per un commento, cfr. V. Frosiny, Tante regole, troppe fonti, ¢i vuole un codice mon-
diale, in Teléma, primavera 1997, 72 e ss.

¥ Cfr. S. SaANsavVINI, Ma c’¢ anche chi risponde: libere reti in libero cyberspazio, in Teléma,
inverno 1996/97, 83.

* Dal momento che, anche a non voler ritenere che «reti» e cd. «cyberspazio» indivi-
duino una stessa realtd fenomenica, sono, come si & ampiamente veduto, le infrastrutture di
rete a supportare il c¢d. cyberspazio e non il contrario.

¢ Cfr. E. FINOCCHIARO, in G. AMATO e A. BARBERA, Manuale di diritto pubblico, 1994,
944,
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Ma, in realtd, come si vedra nel prosieguo, le ragioni proprie dell’ordi-
namento, le quali giustificano e, per molt versi, impongono che ci s’inte-
ressi alla peculiare fenomenologia a cui la Rete da luogo, vanno certamente
al di l1a della semplice, se pur essenziale e pregiudiziale, garanzia della frui-
bilita del cd. cyberspazio, dato che, richiamando ancora un volta lo slogan
iniziale, non v’¢ dubbio che qui non vi sia qui alcuna dimensione sogget-
tiva od oggettiva in posizione di alterita rispetto all’ordinamento dello Stato,
e tantomeno alcun ordo spiritualis (o sarebbe il caso di dire: virtualis?) dal
quale occorra ritrarsi, bensi ordinari subditi legum che pongono in essere
comportamenti a vario titolo rilevanti per I'ordinamento generale (partico-
larmente quando si verta in tema di comportamenti delittuosi rispetto ai
quali anche la pitt rigorosa netiquette non potrebbe che mostrare la corda’).

Questa precisazione, che potrebbe anche apparire sconcertante dopo le
argomentazioni svolte in precedenza sia sul ruolo delle telecomunicazioni
per il fenomeno che ci occupa, sia sull’interesse mostrato dall’ordinamento
per la telematica nazionale, & nondimeno apparsa necessaria a fronte di ta-
lune prese di posizione, anche da parte di giurist, tendenti, in ultima ana-
lisi, a mettere in dubbio la stessa sussumibilita della Rete nella categoria dei
“media” e/o in quella del servizi telematici (sussumibilitd non oscurata dalle
pur notevoli e indiscutibili peculiaritd che il fenomeno presenta)”.

5! Con il termine netiguette (evidentemente frutto dell’unione delle parole net ed eti-
quette) ci si riferisce comunemente al cd. galateo della Rete. Fra I’altro, come osserva S. Ba-
RIATTL, Internet e il diritto internazionale privato: aspetti relativi alla disciplina del diritto
d’autore, relazione al Convegno di Pavia del 4/5 ottobre 1996, in ATDA, 1996, 65, se pare
innegabile che la netiquette goda di un livello piuttosto elevato di ottemperanza, non vi sa-
rebbero elementi atti a dimostrare la convinzione degli utenti quanto all’obbligatorieta di
tali regole, ossia a fondare 'opinio iuris idonea a trasformare l'uso in consuetudine e, quindi,
in norma vincolante.

52 Sul punto, mentre si rinvia anche a P. Costanzo, Aspetti evolutivi del regime ginri-
dico di Internet, in Dir. informaz., 1996, 836, ci si limita ad accennare a quelle che paiono,
per diffuso consenso, le tre soluzioni astrattamente prospettabili, con ’avvertenza tuttavia
che non si trata di soluzioni che si escludono reciprocamente, laddove anzi un certo grado
d’integrazione sembrerebbe poter, da un lato, far fronte alla possibile inadeguatezza di cia-
scuna soluzione considerata solo per se stessa, e, dall’altro lato, contribuire alla maggiore
accettabiliti di quelle meno gradite. Ora, la prima soluzione non & propriamente una solu-
zione ed & quella che, in via di principio, rifiuta ogni regolamentazione che non sia quella
del galateo della rete o della cd. netiguette: essa & perd all’evidenza insufficiente a far fronte
a fattispecie di rilevanza penale, oltreché inaccettabile sul piano della teoria generale per
chiunque creda alla pervasivita del fenomeno giuridico o quantomeno sia d’accordo con La-
cordaire che rilevava come nel rapporto tra deboli e forti, & la libertd che opprime ed & in-
vece la legge a garantire la libertd . A questa posizione, per cosi dire “anarchica” in quanto
non riconosce alcuna signoria giuridica sulla Rete, se ne affianca un’altra per cosi dire au-
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Risulta, all’opposto, che gia qualche Stato abbia provveduto ad intro-
durre una disciplina ad hoc del fenomeno «internettiano», proprio nel con-
testo della disciplina delle telecomunicazioni®, cui hanno fatto addinttura
seguito prese di posizione giurisprudenziali di notevole spessore, nelle quali
non pare senza significato che siano stati chiamati in causa, tra i primi, prin-
cipi ordinamentali fondamentali. L'ineluttabile intreccio tra Internet e di-
sciplina giuridica al livello costituzionale sembrerebbe infatti ormai del tutto
acquisito in una realtd che s1 fa ogni giorno pit complessa, ¢ che conse-
guentemente impone che, anche da noi, la discussione, peraltro gia pronta-
mente avviata®, venga proseguita col massimo impegno e senza esitazioni
di sorta.

7. UEMBRICAZIONE TRA INTERNET E 1 PRINCIPI COSTITUZIONALI IN MATE-
RIA DI COMUNICAZIONE ED ESPRESSIONE DEL PENSIERO

Proprlo ’esperienza straniera (Stau Unit e Francia, in partlcolare) ha
messo in luce come Internet, attenendo alla dimensione informativa, sia in
grado di mettere in tensione essenziali problematiche tipiche degli ordina-

tonomistica che mette in primo piano la volonta degli utilizzatori come fonte di autorego-
lamentazione dei comportamenti tenuti in Rete. Questa soluzione pur se non si palesa re-
frattaria alle regole, rivela anch’essa i suoi limiti, se considerata isolatamente, in quanto, sul
piano fattuale, tende a coincidere con la prima soluzione, non essendo in grado di farsi va-
lere in misura compiuta senza una strumentazione autoritativa di appoggio. La terza solu-
zione di stampo pili tradizionale non intende invece prescindere dalla presenza di un po-
tere regolatore dei vari enti statali e sovrastarali: & questa la strada percorsa negli Stati Uniu
con il Decency Act del 1995, & questa ancora la strada percorsa dalla Francia con la legge di
riforma delle telecomunicazioni del 1996, mentre un intervento a livello comunitario viene
prefigurato dalla comunicazione della Commissione dell’ottobre 1996 concernente i conte-
nuti illegali e pregxudxz:evoh circolanti in Internet. Certo anche questa terza posizione non
sembra andare immune da critiche: potrebbe infatti obiettarsi che, da un lato, per quanto
riguarda gli interventi degli Stati, non ¢’2 nessuna garanzia che il navigatore del cyberspazio
non si veda contemporaneamente assoggettato alla normativa, sovente contraddittoria, di
una pluralitd di ordinamenti sovrani, e, dall’altro lato, per quanto riguarda le normative in-
ternazionali, & assai improbabile che vi sia la buona volont di tutd gli ordinamenti di ade-
rirvi, e che comunque in tali normative possano davvero riflettersi principi e regole univer-
salmente accetrati. Tuttavia, tali obiezioni non pregiudicano che, almeno all'interno di un
singolo ordinamento, il fenomenc Internet riceva una qualche forma di regolamentazione
o che allo stesso livello comunitario si realizzi una disciplina omogenea dello stesso feno-
meno.
55 Cfr. la nota precedente.
* Cfr. anche P. Costanzo, Aspetti evolutivi del regime, civ., 832.



Pasquale Costanzo / Le nuove forme di comunicazione in rete: Internet 43

menti democraticamente caratterizzati, nel cui quadro & possibile subito
comprendere come la regola non possa che risultare la liberta della Rete e
solo come eccezione I’eventuale limitazione al suo utilizzo®.

Una tale prop05121one risulta p01 particolarmente vera per la nostra Co-
stituzione, la quale anzi rinviene in /nternet modalitd applicative nuove e
straordinarie.

Infatt, gia la definizione che ne viene comunemente proposta, vale a dire
di una connessione a livello mondiale tra reti locali e regionali al fine di
consentire la circolazione dei dati immessi attraverso la strumentazione
informatica consente, insieme alla conoscenza delle sue reali dinamiche, di
cogliere con sicurezza le caratteristiche essenziali del fenomeno, ovverosia
(in positivo) la sua natura di mezzo comunicativo e (in negativo) le diffe-
renze con altri mezzi di comunicazione ai quali una certa comunanza di
strumentazione potrebbe avvicinarlo.

In questo senso, si rileva infatti particolarmente che, pur essendo mate-
rialmente sempre un monitor il dirimpettaio dell’utente, Internet non sa-
rebbe in nulla assimilabile alla televisione, dato che, se quest’ultima rap-
presenta un modello comunicativo accentrato (se non tendenzialmente au-
toritario) e unidirezionale, la Rete sembrerebbe fatta apposta per stimolare
le fantasie di una democrazia (anzi di un’anarchia) universale e policen-
trica®. N§, d’altro canto, nonostante il fatto che i dati corrano (ancora oggi,
come gia veduto, prevalentemente) sulle linee telefoniche, sembrerebbe po-
ter reggere il paragone col telefono, sottolineandost come si sia invece in
presenza di un fenomeno (almeno geneticamente) del tutto Opposto, Visto
che, mentre il processo di costruzione delle reti di comunicazione telefo-
nica si ¢ sempre originato dall’alto verso il basso (con il gestore che si pro-
curava 1 suoi abbonatl), per Internet & stata (e continua ad essere) I’ adesmne
spontanea degli utenti ad incrementare la connettivita della Rete stessa®”

Ma, pur dovendost dare il necessario rilievo a simili peculiarita della Rete,
c16 che ai nostri fini soprattutto rileva & che si sia comunque in presenza di

% Analogamente, deve, del resto, osservarsi sul piano internazionale, dove non pochi atti
e non dei meno importanti hanno, per cosi dire, previsto e preconizzato ante litteram la h-
bera circolazione transfrontaliera delle informazioni: esemplarmente I'art. 19 della Dichia-
razione dei diritti dell’O.N.U. del 1948, I'art. 19 del Patto internazionale relative ai diritti
cvili e politici, adottato a New York nel 1966, 'Atto finale della Conferenza di Helsinki del
1975 e art. 10 della Convenzione europea per la salvagnardia dei diritti dell’nomo e delle
liberta fondamentali firmata a Roma nel 1950.

56 Cfr. A. BERRETTI e V. ZAMBARDINO, Avviso ai naviganti, cit., 6.

7 Cfr. E. CarLinNg, Internet, Pinocchio e il gendarme, Roma, 1996, 81.
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uno strumento di comunicazione intersoggettiva E, questa, una constata-
zione semplice, eppure estremamente importante perché idonea ad orien-
tare decisivamente 1l discorso allorché ci si voglia inoltrare nella prospet-
tiva costituzionalistica, anche se corre ’obbligo di precisare come il riferi-
mento allo strumento di comunicazione, presupponga perd una nozione di
comunicazione assai lata, comprensiva di qualsiasi modalitd di «trasferi-
mento» fuori dal suo soggetto del pensiero individuale e senza che, d’altro
canto, possano in via di prmc1p10 farsi differenze tra la comunicazione di
opinioni razionali, di sentimenti, di meri dati o d’informazioni.

Com’¢ ampiamente noto, tuttavia, la nostra Costituzione presta partico-
lare attenzione alla volonta del soggetto di limitare o meno la conoscibilita
del propri messaggi, dlstmguendo tra manifestazione del pens1ero di tipo dif-
fuso e manifestazione del pensiero a destinatari predetermmau ponendo,
corrispondentemente, in essere due diversi regimi di garanzia®. A tale di-
stinzione fanno riscontro (si potrebbe dire, esemplarmente) talune delle prin-
cipali applicazioni della Rete®: da un lato, infatt, la creazione di un sito Web®!,

58 Cfr. P. Carert1 e U. D Siervo, Istituzioni di diritto pubblico, 3* ed., Torino, 1996,
601. Per altro verso, come sottolinea L. PALADIN, Diritto costituzionale, 2* ed., Padova, 1995,
610, se la stretta affinita tra le due situazioni soggertive ha indotto talora la dottrina a con-
figurare la libertd di comunicazione come una sottospecie della libertd di manifestazione del
pensiero, per la prima liberta sarebbe predominante piuttosto il nesso con la libertd perso-
nale.

% E nostra opinione comunque che anche Pintromissione nella corrispondenza altrui (e
quindi in ogni altra forma di comunicazione interpersonale) ridonderebbe in un attentato
alla pi generale liberta di pensiero, dato che siffatta liberta risulterebbe menomata sul piano
sostanziale dalla possibilitd, anche solo teorica, che qualcuno, magari non particolarmente
gradito, venga a conoscenza delle opinioni espresse in forma epxstolare

% Qual che cenno in proposito, pud vedersi, se si vuole, in P. Costanzo, Aspetti pro-
blematici del regime ginspubblicistico di Internet, in Problemi inform., 1996, 183 e ss.

¢ Com’¢ noto, realizzato originariamente presso il Centro europeo di ricerche nucleari
(CERN) di Ginevra, il World Wide Web (ragnatela 'nondiale) & il nome (abbreviato in WWW
o W3), con cui viene designato I'insieme di cd «iperoggetti» (o hypermedia, che contengono
al proprio interno anche collegamenti ~ links - verso altri «iperoggetti») che costituisce at-
tualmente I’aspetto pit visibile di Internet, anche se non I'unico. Come si comprende, men-
tre Internet & semplicemente un’immensa rete di reti e di elaboratori, ossia un insieme di
realtd fisiche, il World Wide Web & invece un insieme di oggetti virtuali, 0 meglio un insieme
di informazioni variamente codificate. I Web si avvale a questo fine di un lincruag gio spe-
ciale denominato HTML (Hyper Text Transport Protocol) , nonché di altri linguaggi pit
aperti alle applicazioni multimediali come Java e WRML (Virtual Reality Modeling Lan-
guage). Destinato verosimilmente a divenire I'interfaccia unica per tutti i servizi della Rete,
il Web si presta particolarmente a veicolare le informazioni e 1 messaggi, compresi quelli a
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la partecipazione a Newsgroups® o 'apertura o I'inserimento in un canale me-
diante I'Internet Relay Char®, in quanto accessibili alla sola condizione che
si disponga delle apparecchiature e dei programmi adatti, sottintendono evi-
dentemente |'intenzione di dare un’indiscriminata diffusione al proprio pen-
siero, mentre, dall’altro lato, la digitazione di un messaggio di e-mail**, I'uui-
lizzo di Internet per conversazioni telefoniche o per videoconferenze pre-
suppongono, non diversamente dai tradizionali strumenti comunicativi, la vo-
lonta di rapportarsi in modo biunivoco ed esclusivo con 1 soli destinatari del
messaggio®.

carattere commerciale in relazione ai quali & anzi prevedibile (insieme alle transazioni elet-
troniche) il suo maggior sviluppo.

621 Newsgroups raccolgono le informazioni e le opinioni che si formano a livello col-
lettivo intorno ad un qualsiasi argomento: a questo fine gli interessati possono iscriversi ad
un gruppo e scambiare con gli altri iscritti messaggt, che risulteranno allocati su un server
ospitante, sovente sotto la direzione di un soggetto moderatore. Senza entrare qui in ulte-
riori dettagh tecnici, dovrebbe gid cosi risultare evidente la valenza giuridica di tale feno-
meno sotto il profilo della libertd di manifestazione del pensiero.

% D Internet Relay Chat consente agli utenti di dialogare direttamente tra loro. 1l dia-
logo, anche se realizzato in forma scritta mediante speciali programmi che fanno apparire i
messaggl in apposite lavagne sullo schermo del computer, non differisce sostanzialmente da
quello che potrebbe avvenire tra pili persone riunite fisicamente o altrimenti collegate, se
non per la possibilita degli interlocutori di nascondere, all’occorrenza, la propria identita
dietro degli pseudonimi (nicknames): cid che, insieme, alla naturale volatilita del messaggio,
comporta le difficoltd maggiori in caso di persecuzione di reati commessi nell’ambito di que-
sta forma di manifestazione del pensiero.

% Con la funzione di e-mail o posta elettronica, & possibile corrispondere, grazie ad ap-
positi programmi, con chiunque nel mondo possieda una casella individuata appunto da un
indirizzo di posta elettronica. Attraverso poi le cd. liste di diffusione, & possibile Pinvio si-
multaneo dello stesso messaggio ad una pluralita di destinatari. Tuttavia pare evidente che,
in questo secondo caso, soprattutto se P'iscrizione alle liste & sufficientemente aperta, non
possa valere I’assimilazione alla comune corrispondenza o ad altre forme comunicative in-
terpersonali e, quindi, la garanzia di segretezza propria di queste.

% Le applicazioni fin qui menziorate non esauriscono, com’¢ noto, le funzioni attiva-
bili su Internet, ma costituiscono solo quelle principali e maggiormente conosciute, cui vanno
aggiunte almeno quelle di FTP (File Transfer Protocol: & un protocollo di comunicazione
studiato per il trasferimento in copia di files tra due elaboratori collegati alla Rete. A que-
sto fine, PFTP permette ~ se muniti, e in quanto occorra, di un’apposita autorizzazione —
di esplorare le directory di un elaboratore remoto, come fosse il proprio, di copiare 1 files
ivi residenti o di caricarvene di nuovi) e TELNET (col quale ci si collega ad un elaboratore
remoto, utilizzando il proprio elaboratore alla stregua di un terminale del primo elabora-
tore e svolgendo — anche qui se muniti, e in quanto occorra, di un’apposita autorizzazione -
le normali operazioni idonee ad eseguire programmi, utilizzare la posta elettronica, trattare

files, etc.).
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8. LA LIBERTA DI COMUNICAZIONE «INTERNETTIANA»

Ma conviene esaminare, se pur rapidamente, alcune di queste specifiche
situazionl.

Nei riguardi, dunque, della posta elettronica, ma anche per altre apph—
cazioni che, nell’aspettativa dell’'utente, comportano un regime d’intimita
della comunicazione (mi riferisco, ad es., a talune applicazioni interne al-
I'Internet Relay Chat che consentono di conversare e scambiare altri dati
solo con interlocutori determinati®®, non dovrebbero esserci dubbi circa I’o-
perativita delle garanzie indicate dall’art. 15 della Costituzione per tutti gli
aspetti del messaggio (cid che non & qui senza particolare rilievo soprat-
tutto a motivo della potenzialita multimediale del messaggio, che potrebbe
comportare Iinvio di testi corredati da files di programmi, di immagini, di
suoni e di filmati).

Nulla guaestio, inoltre, che la garanzia cosutuzionale debba estendersi
(non diversamente da quanto avviene per 1l servizio postale o per quello te-
lefonico) fintantoché il messaggio non sia giunto a destino, vale a dire, nel
nostro caso, fino a che non sia stato recepito su qualche tipo di “memoria”
da parte de1 destinatari. Analogamente non v’¢ ancora motivo di dubitare
che la medesima garanzia valga non solo nei confronti delle autorita costi-
tuite, ma anche nei confronti dei ter21, ai quali deve ritenersi preclusa I'in-
tromussione nelle altrui comunicazioni telematiche®’

Del tutto coerentemente, del resto, la legge n. 547 del 1993 ha operato
una completa equiparazione, ai fini della tutela penalistica, di tali comuni-
cazioni (art. 616 e art. 623 c.p.), mentre ricevono sanzione sia 'intercetta-
zione, I'impedimento o Iinterruzione delle comunicazioni telematiche, sia
I'installazione di apparecchiature destinate a tale tipo d: attvita vietate (art.
617-guater e art. 617-quinguies c.p.), sia In via piu generale Paccesso abu-
sivo ad un sistema informatico e telematico (art. 615-ter c.p.)*.

Draltro canto, il rigore di tale protezione non parrebbe poter51 attenuare,
allegando la particolare vulnerabilit3, dal punto di vista tecnologico, delle

5 Si allude, in particolare, alla procedura denominata DCC (Direct Client To Client) che
consente di trasmettere 1 dati direttamente da un utente all’altro senza transitare, come per
I'ordinario, attraverso un server IRC.

5711 ridetto regime di garanzia, in base aila ben nota giurisprudenza della Corte costi-
tuzionale, deve inoltre ritenersi esteso, oltre che al contenuto, anche agli elementi identifi-
cativi delle comunicazioni stesse (cfr. Corte cost., sent. 26 febbraio 1993, n. 81, in Giur. cost.,
1981, 731 con nota di A, PacE).

% Cfr. A. Cerry, Telecomunicazioni e diritti fondamentali, cit., 794



Pasquale Costanzo / Le nuove forme di comunicazione in rete: Internet 47

comunicazioni via Rete®, laddove la violazione di sistemi di sicurezza ul-
teriormente predisposti potrebbe concretare invece un’aggravante della con-
dotta illecita tesa a prendere conoscenza dei messaggi altrui. Tuttavia, con
I’avvertenza (peraltro diffusamente recepita in dottrina) che la garanzia co-
stituzionale potrebbe esplicare plenamente 1 suoi effetti solo nei confronti
di comunicazioni autenticamente tali, cioé destinate non solo per I'inten-
zione dei lore autori, ma anche per le adeguate modallta di trasmissione
(secondo un# raglonevole aspettanva) a rimanere segrete Diversamente
il fatto della comunicazione si convertirebbe in una pit 0 meno poten21ale
circolazione, mentre il messaggio, cessando di possedere il requisito del-
Pinterpersonalita, fuoriuscirebbe dal paradigma dell’art. 15 Cost.

Ma pii rilevanti implicazioni dell’ottica qui adottata (tesa a inserire e a
mantenere /nternet nell’alveo dell’ordinaria strumentazione comunicativa),
possono cogliersi sul piano delle eventuali limitazioni che la Costituzione
autorizza ad apportare al regime di liberta e segretezza delle comunicazioni,
imponendo turtavia il rispetto di garanzie essenzialmente procedurali (quali
la riserva di giurisdizione e quelle altre di cui il legislatore resta impegnato
a farsi carico), ma sembrando lasciar scoperto e impregiudicato il regime
sostanziale delle condizioni al verificarsi delle quali risulterebbe legittimo,
nel quadro delle anzidette garanzie, intromettersi nella relazione comuni-
cativa tra soggetti. Una tale apparente lacuna non crediamo possa comun-
que equivalere ad una delega in bianco al legislatore”, al cui puro arbitrio
rimarrebbe cosi consegnata la determinazione dei casi ‘dintervento: una si-
mile conclusione non solo confliggerebbe, da un punto di vista generale,
con 1l favor libertatis che incontrovertbilmente caratterizza il sistema co-
stituzionale delle libert3, ma, finirebbe, nello specifico, per vulnerare irri-
mediabilmente le stesse premesse di liberta e di segretezza che caratteriz-
zano la situazione soggettiva in parola. Da questo punto di vista, anzi, la
mancanza di elementi orientatori circa un possibile regime giuridico dei
contenuti comunicativi ex se considerati, deve fare, all’opposto, propendere
per lirrilevanza assoluta di tali contenuti ai fini della conformazione legi-
slativa della liberta.

Tuttavia, anche questa seconda ipotesi deve potersi portare a coerenza
con la possibilita, costituzionalmente prevista, di restrizioni all’attivita co-
municativa: cid che sembrerebbe consentito dall’ascrizione, che qui si pro-

0 Cfr. A. Cerri, Telecomunicazioni ¢ diritti fondamentals, cit., 791.

® Cfr. A. Cerri, Telecomunicazioni e divitti fondamentals, cit., 789.

7! Che, tra I'altro, dovrebbe essere argomentata dall’unico rinvio fatto alla legge esplici-
tamente in tema di garanzie.
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pone, di un significato anche sostanziale al potere esclusivo del giudice d’in-
tromettersi nel rapporto comunicativo. In altri termini, & sullo stringente
nesso tra le due proposizioni della formula costituzionale che occorre fis-
sare, a nostro avviso, 'attenzione, nel senso che la riserva di giurisdizione,
se istituisce, come per solito, una garanzia generale di protezione della li-
berra, sta perd qui pili specificamente ad indicare che forme d’intromissione
nelle comunicazioni possono ritenersi in via di principio legittimate solo
nella particolare prospettiva dell’adempimento delle funzioni giurisdizio-
nali, attraverso le quali, del resto e non a caso, si realizza la definitiva sal-
vaguardia d1 altri diritti e valori di rango costituzionale™.

In questo quadro, dovrebbe, dunque, apparire evidente come la comu-
nicazione interpersonale sulla Rete risulti assistita da un alto grado di ga-
ranzia, non potendo neanche darsi ipotesi di rilevamenti iz itinere del pos-
sibile contenuto del messaggio e dovendosi, d’altro canto, escludere la pos-
sibilita di iniziative autonome della polizia dirette all’introspezione dei mes-
saggi di mail residenu sul server di un provider, e analogamente di intro-
missioni attuate con mezzi telematici’

2 Questa generale problematica non pud evidentemente essere qui ulteriormente di-
scussa: si rinvia comunque a A, PAcg, in G. Branca (cur.), Commentarto della Costitnzione,
Bologna e Roma, 1977, sub art. 15, 80 e ss.

75 Oltre tutto, in questo secondo caso, solo 'autorizzazione del magistrato varrebbe pre-
liminarmente a coprire la compressione oltreché del segreto comunicativo, anche del domi-
cilio informatico. Va, inoltre, rimarcato che comunque ogni intromissione non potrebbe che
giustificarsi in base ad un giudizio motivato senza la necessita di oltrepassare lo schermo
della segretezza. Correttamente, in tal senso, il codice postale (art. 1 del t.u. n. 156 del 1975),
affinché gli ufficiali postali siano autorizzati a chiedere I'intervento del Pretore, si riferisce
a comspondenze gia aperte o soggette a verifica secondo le vigenti disposizioni oppure a

segni apparenti sull’mvolucro esterno della corrispondenza.

Certo si pone qui il delicato problema della prova, assai difficile da formarsi in ambiente
telematico. Cid che rinvia, a sua volta, al non meno delicato problema dell’uso delle inter-
cettazioni — in questo caso telematiche - a fini d’indagine. Infatti, & soprattutto sulle meto-
diche d’indagine e sulle tecniche probatorie che Internet pare piuttosto aver lanciato una
grande sfida agli apparati giudiziari e di polizia di wutto il mondo. In questo senso, ormai
non si dubita che tale sfida debba essere raccolta ed eventualmente vinta, operando a livello
internazionale, tramite accordi multilaterali o meglio ancora promossi nell’ambito delle or-
ganizzazioni internazionali mondiali e regionali (#n primis, 'Unione Europea). In questa di-
rezione, pertanto, il documento elaborato di recente in sede europea sui contenuti illegali o
nocivi in Internet potrebbe essere pienamente valorizzato, se utilizzato anche come base so-
stanziale per accordi di cooperazione giudiziaria (cfr. il documento COM(96) 487 del 16 ot-
tobre 1996, Comunicazione della Commissione Europea al parlamento Europeo, al Consi-
glio, al Comitato Economico e Sociale ¢ al Comitato delle Regioni, cui ha fatto seguito il 17
febbraio una corrispondente risoluzione del Consiglio dei Ministri dell'U.E.).
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9. 1L PENSIERO LIBERO IN RETE

Al di fuori dell’ipotesi appena esaminata, & probabile che ogni altra co-
municazione «internettiana» possa ritenersi inclusa nella liberta di manife-
stazione del pensiero, che trova nell’art. 21 Cost. la sua piena garanzia.

In questo senso, come si accennava all’inizio, la tecnologia delle Rete
sembra addirittura andare nella direzione di una promozione sempre pin
ampia e pi pregnante del corrispondente principio costituzionale, vuoi per
quanto riguarda i suoi essenziali e pregiudiziali tratti soggettivi, vuoi per le
pil generali implicazioni ordinamentali in un quadro di democrazia plura-
lista e partecipata.

Non v’¢ dubbio, infatti, che, sotto il primo profilo, Internet abbia no-
tevolmente incrementato non solo le chances che ciascheduno ha di tra-
smettere e propagare idee e informazioni del pili vario tenore, ma, grazie
alla ridetta tecnologia mulumediale, anche le capacita espressive.

A c1d aggiungasi la notevole e diffusa possibilita di utilizzazione del
mezzo, insuscettibile di restrizioni, in quanto non facente capo né ad una
tecnologia poggiante (come, tanto per intenderci, la televisione) su risorse
naturali limitate, né ad investimenti finanziari particolarmente onerosi: cid
che, sul piano giuridico, si traduce, conformemente agli indirizzi della giu-
risprudenza cost1tuzxonale, nell'inammissibilita di ostacoli legali di qualsiasi
genere all’accesso™

In questo stesso ordine di idee, si pone la problematica che qui si & costretti appena ad
accennare dell’anonimato in Rete, che, se, da un lato, certamente concorre a disegnare un
regime di incondizionata liberta delle atuvitd svolgentesi nel cd. cyberspazio, dall’altro lato,
con pari evidenza agevola la commissione di reati (¢ indubbia tuttavia la possibilita tecnica
di rintracciare, a fini d’indagine, gli utenti, anche se protetti dai cd. anonimizzatori, ossia ap-
positi elaboratori situati sulla Rete ¢ in grado, per cosi dire, di «disorientare» i dati in cir-
colazione, attribuendo loro indirizzi di provenienza apocrifi).

Per altro verso ancora, & indubbio che il ricorso a tecniche per crittografare messag gl s1
riveli estremamente utile e financo necessario ai fini della sicurezza delle comunicazioni e
delle transazioni in Rete. A questo proposito, sembra assai interessante Pesperienza della
Francia che ha gia provveduto a disciplinare la materia (cfr. Part. 28 legge 90-1170 del 29 di-
cembre 1990, come modificato dall’art. 17 della legge 96-659 del 26 luglio 1996, mentre il
Consiglio Superiore della Telematica, istituito con decreto del 25 febbraio 1993, risulta af-
fiancato da un Comitato per la telematica anonima: sulla recente normativa francese, cfr. E
OLvieR e E. BARBRY, Apercu rapide sur la loi du 26 juiller 1996 de réglementation des télé-
communications in Sem. Jur,, 1996, n. 38, 292 e ss.). Sulla crittografia, esiste poi una Racco-
mandazione (Cryptography Policy Guidelines) delPOCSE del 27 marzo 1997, largamente
favorevole ad essa poiché reputata in grado d’incrementare la fiducia degli utilizzatori nel
sistema.

™ Lunico vero ostacolo potrebbe se mai essere di ordine culturale, non tanto e non solo
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Internet viene pertanto a ricadere nel paradigma di cui all’art. 21 Cost.

in modo pieno ed esaustivo, potendo fruire sia della garanzia prevista per
il messaggio, sia di quella, del tutto corrispondente, prevista per il mezzo.
Cid, se sotto il primo profilo, omologa senz’altro Internet agli altri mezzi
espressivi, non tollerando limiti contenutistici diversi da quelli costituzio-
nalmente previsti, sotto il secondo profilo configura la Rete come uno stru-
mento non solo dotato in fatto di una diffusivita massima, ma refrattario
.in punto di diritto a qualsiasi indirizzo monopolista, oligopolista o anche
soltanto dirigista (al di fuori, ovviamente, di quel nucleo di regole tecniche
sulla circolazione dei dati che abbiamo visto necessario a far funzionare il
sistema stesso).

Ma c’& di pii. Daccesso al mezzo al quale si & fatto finora riferimento,
nel quadro della disciplina di garanzia dell’art. 21 Cost, & quello strumen-
tale alla diffusione dei messaggi in Rete ossia, pili in generale, all’esercizio
del diritto di informazione nella sua declinazione attiva, coincidente in pra-
tica con la stessa libertd di manifestazione del pensiero. Ma, nel caso d’/»-
ternet, assume, com’e evidente, un rilievo non solo non secondario, ma ve-
rosimilmente privilegiato, la posizione di chi accede al servizio alla ricerca
delle informazioni, ponendo in essere un’attivitd, per cosi dire, simmetrica
rispetto a quella testé descritta. Ora, se la problematica della liberta d’infor-
mazione ha sortito esiti non univoci, particolarmente con riguardo alla pos-
sibilita di ricostruire, al di 1a di specifici settori ordinamentali (quali la sa-
lute o la difesa dei diritti nei confronti delle autorita gludlZlarle ed ammi-
nistrative), un vero e proprio diritto ad essere informati”, analoghe per-
plessitd non parrebbero trovare alcuna giustificazione in relazione all’a-
spetto, per cosi dire, «riflessivo» della liberta d’informazione, vale a dire alla
liberta di informarsi, e quindi di ricercare le informazioni, e quindi, ancora,
secondo una logica concatenazione, di accedere alle fonti quando queste
siano configurate come liberamente accessibili’é.

per quel poco di tecnologia informatica che occorre apprendere per attrezzarsi e connettersi
in Rete, quanto per il carattere dell’accesso, non di tipo sostanzialmente passivo come quello
televisivo, ma richiedente una propensione attiva motivata da interessi e curiosita, oltreché
disponibilita di tempo per dedicarsi alla «navigazione». Cid che, detto per incidens, non sa-
rebbe poi neppure sufficiente a contenere aumento di quella che, forse con vis polemica
eccessiva. € stata denominata «telematica guardona, fondata sul solo sfoglio di pagine € pa-
gine» e ignara delle possibilita interattive della Rete.

7 Cfr. P. Costanzo, Informazione nel diritto costituzionale, in Digesto Quarta Edizione,
(Disaipline pubblicistiche), V111, Torino, 1993, passim.

76 Questo principio, che trova esplicito riconoscimento nell’art. 5 del Grundgesetz, gode
anche nel nostro ordinamento di uno statuto costituzionale, anche se solo in maniera dif-
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Da questo punto di vista, dunque, se nessun serio ostacolo puo essere
frapposto alla lettura di un libro, alla visione di un filmato o di una tra-
smissione televisiva, un diritto di identica natura va riconosciuto per quanto
riguarda I'accesso in Rete, la quale viene a svolgere, per quest’aspetto, una
funzione strumentale non tanto diversa da quelle assolte dal supporto car-
taceo, dalla pellicola sensibile fatta girare in sala di proiezione o da un’ap-
parecchiatura radiotelevisiva.

10. QUALI LIMITI ALLA CIRCOLAZIONE DEI DATI IN INTERNET?

Ma anche il discorso sugli eventuali limiti alla circolazione del pensiero
su Internet pare, per cosi dire, orientato su una linea obbligata, in quanto,
con riferimento ai contenuti della diffusione del pensiero, 'ultimo comma
della predetta disposizione costituzionale, sortisce I’effetto di assegnare an-
che ad Internet il limite del buon costume

Ma se & chiara la premessa, le conseguenze non possono che risentire
delle medesime oscillazioni ed incertezze che caratterizzano I'applicazione
del limite in questione anche per gli altri mezzi di diffusione del pensiero,
dove I'unico punto fermo sembrerebbe costituito dall’accezione che, della
clausola costituzionale, ha proposto la giurisprudenza della Corte costitu-
zionale, identificando il buon costume essenzialmente con la sfera della mo-
rale e del pudore sessuale.

Pur senza voler qui nemmeno discutere se, anche in tale piu ristretto si-
gnificato, la previsione dell’art. 21 incontri un soddisfacente grado di effet-
tivitd in un ordinamento dove numerosi segni si lasciano intravedere, non
dico di desuetudine abrogativa, ma certamente di una tendenza prevalente
al laisser faire in materia”, non si pud non sottolineare come comunque

fusa od implicita: e non semplicemente per quanto si appalesa possibile argomentare in base
agli specifici disposti recati dagli artt. 9, 33 e 48, in ordine allo sviluppo e alla liberta della
scienza, al diritto d’istruzione e alla pii generale clausola sottostante alle liberta politiche
(da ritenersi infatti autenticamente tali, solo se assistite da un’informata consapevolezza), ma
gia in virtlr della stessa liberta di pensiero che presuppone evidentemente la possibilita che
un pensierc sia comunque formato in una libera e non conformista relazione conoscitiva
con il mondo esterno, laddove ci pare che la stessa liberta informativa dal punto di vista
«passivo» potrebbe forse pilt linearmente trarsi (anche se non ancora come situazione au-
tonoma a vantaggio di terzi) dalla libertd attiva d’informazione, se intesa anche come pre-
tesa alla non frapposizione di ostacoli al pieno dispiegarsi del diritto di chi diffonde le infor-
mazioni .

77 Nell’ Editoriale del quotidiano Panorama n. 6 del 1997, si legge esemplarmente che le
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sortite di raro fervore puritano si registrino spesso e volentieri proprio con-
tro le manifestazioni (e ci sono!) contrarie al buon costume su Internet. Ma
la circostanza risulta non solo difficile da giustificare per quanto riguarda 1
principi, ma anche anomala in punto di fatto. Infatti, mentre sotto 1l primo
aspetto, appare irrazionale un accanimento tanto mirato in un quadro di
diffusa (illegale) rilassatezza, sotto il secondo aspetto, occorre rammentare
come, a tenore dell’art. 21 Cost, per le manifestazioni in Rete, cosi come
per quelle di ogni altro mezzo comunicativo, contrarie al buon costume,
resti demandato al legislatore di apprestare rimedi sia preventivi, sia re-
pressivi, laddove si rivela necessario concentrare Iattenzione sull’esatto te-
nore della formula costituzionale (che non sembra abbia mai costituito mo-
tivo di particolare attenzione). Ci si riferisce precisamente alla qualifica-
zione di «adeguatezza» che il costituente ha voluto dovesse comunque ca-
ratterizzare i provvedimenti cosi adottati a tutela del buon costume: un’»ade-
guatezza» che non pud non involgere un giudizio di razionalita e bilancia-
mento delle misure prese in relazione, da un lato, alla pericolosita del mezzo,
e, dall’altro, all'interesse ordinamentale alla promozione del mezzo stesso.

A questo scopo, mentre non pare dubitabile che Internet vada riguar-
data, come gia accennato, con estremo favore, sia nell’ottica «individuali-
sta» propria della liberta di manifestazione del pensiero, sia in quella, in
certo senso, «funzionalista» della circolazione delle idee e del dibattito de-
mocratico, non potrebbero nemmeno essere sottovalutate le particolari mo-
dalita di utilizzo della Rete, I'accesso alla quale non risulta agevole (come
'accesso ad un chiosco posto all’angolo di una strada) e nemmeno facil-
mente disponibile anche da parte dei soggetu pint sprovvedut (come pud
essere pigiare 1l pulsante di un telecomando), ma richiede una precisa pul-
sione della volonta e dell’intelligenza (& c10 che la giurisprudenza statuni-
tense denomina come tecnica degh affirmative steps) e non di rado addi-
rittura I'inserimento di una o pia passwords: cid che, a nostro avviso, rende
il mezzo 1l meno pericoloso tra quelli finora conosciuti (avv1c1nandolo, se
mal, a tutto concedere, alla fruizione degli spettacoli teatrali e cinemato-
graflcl nei locali appositamente predisposti). Ecco che allora una legisla-
zione specificamente repressiva, avuto riguardo agli altri media (e attesa la
sostanziale latitanza al riguardo del legislatore), rxsult rebbe eccessivamente

«societd pidt libere, quelle in cui i diritti di liberti sono meglio tutelati, lasciano che sia la so-
cleta a rigettare la pornografia; e considerano invece censura di Stato, cioé un’interferenza
indebita nella vita degli individui, ogni persecuzione giudiziaria di quel business ~ salvi i casi,
naturalmente, in cui si ricorra all’infame uso dei minori».
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punitiva e percid «costituzionalmente inadeguata». Lo stesso impegno di
adeguatezza non dovrebbe pot far trascurare la circostanza che, per quanto
riguarda I’aspetto pit delicato della questione, e cioé 1'accesso dei minori,
¢ la stessa tecnologia della Rete ad aver gia fornito gli strumenti selettori
idonei a far effettuare una navigazione informata e consapevole: al propo-
sito, non pare nemmeno trascurabile che 1l Consiglio costituzionale fran-
cese abbia sostanzialmente avallato nella decisione n. 96/378 (relativa alla
costituzionalita della cd. loi Fillon in materia di telecomunicazioni) una di-
sciplina legislativa di promozione di tali strumenti selettori’®

In questo quadro, il problema dei limiti alla diffusione del pensiero in
relazione alla peculiaritd del mezzo mi parrebbe, dunque, e51gere una pit
ponderata riflessione, dovendosi ritenere che tali limiti, cosi come desumi-
bili direttamente od indirettamente dal dettato costituzionale (a tutela an-
che qui di diritti e valori di pari rango a quello della liberta in questione)
non possano che essere gli stessi per un’identica libertd a prescindere dal
mezzo utilizzato, e che, per converso, qualsiasi specifica disciplina appre-
stata 1n relazione alla particolare conformazione del mezzo non possa non
tenere conto di questa stessa conformazione. E, se sul primo versante, oc-
corre prendere posizione anche contro quelle manifestazioni, che in Rete,
come fuori dalla Rete, non possono ritenersi in alcun modo garantite dalla
tutela costituzionale, esulando dalla stessa nozione di pensiero, per quanto
ampiamente configurato”, sul secondo versante, specifiche preoccupazioni

7% In realta, mi pare che sia piuttosto il problema della tutela del buon costume a risul-
tare affrontato in maniera fondamentalmente equivoca nella nostra esperienza giuridica, se
sol si considera che il precetto costituzionale pone un espllcnto e generale divieto di ogni
manifestazione contraria a tale valore, prevedendo in proposito misure di carattere sia pre-
ventivo, sia repressivo: un sistema quindi che mette al suo centro appunto il «manifestante»,
ossia colut che potrebbe incorrere in un abuso costituzionalmente sanzionato della liberta
di pensiero: invece la strada attuativa prescelta e resa possibile da una sostanziale emargina-
zione del valore in questione (dimostrata sia dalla mancata disciplina legislativa dei casi di
sequestro per delitti, sia dalla sempre pill faticosa pratica giudiziaria, sia ancora dalla diffusa
acquiescenza del corpo sociale) & stata quella di mettere al centro del sistema il fruitore, gra-
duando su di esso, in ragione dell’etd (dove si & dimostrato possibile), la gamma dei possi-
bili divieti (secondo una logica che se & sicuramente legittima, dal momento che la stessa
Costituzione richiede che sia protetta 'infanzia e la gioventl), & perd certamente diversa da
quella ~ valida in via generale ~ postulata dall’art. 21 Cost.

7 Non ci si riferisce alle forme di abuso di una liberta che pur tuttavia appare, se pur
malamente, esercitata: si pensi alle ingiurie, alle diffamazioni, alle rivelazioni non consentite
di determinate informazioni essenziali per il corretto funzionamento degli apparati, etc., ma
a comportamenti ed attiviti concrete la cui diffusione attraverso la Rete potrebbe alfine ri-
sultare la raffigurazione di quanto gia in precedenza verificatosi o ~ come dire? ~ lo sciagu-
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sembrerebbero, tutto sommato, pit giustificate per altri aspetti, potendo ri-
velarsi miope concentrare eccessivamente (ed ossesswamente) I’attenzione
sui comportamenti illegali veicolati dalla Rete in un’ottica , per cosi dire,
tradizionale, senza compiere piuttosto una riflessione aggiornata su quegh
aspetn del mezzo comunicativo, che, in riferimento a determinati valori ed
interessi, valgono a conferire ad Internet atttudini offensive inedite.

Si pensi, esemplarmente, al diritto di autore, e non solo per quanto ri-
guarda 1l software, ma anche per qualsiasi altra opera intellettuale, comprese
le banche dat, la cui possibilita di sfruttamento esclusivo & messa a repen-
taglio — sul piano informatico - dalle potenzialita duplicative dei programmu
e — sul piano telematico — dalla diffusivitd ormai capillare della Rete. Si pensi
ancora all’esigenza di tutela del consumatore a fronte della molteplicita e
varietd dei servizi offerti in Rete e della promozione pubblicitaria dei me-
desimi, nonché pit in generale all’esigenza di sicurezza del commercio elet-
tronico e delle relative transazioni. Ma, in questo stesso ordine di idee, una
qualche maggiore attenzione va qui riservata alla problematica attinente alla
tutela della privacy, la quale, se fondamentalmente non sembrerebbe ditfe-
rire da quella gia da tempo affrontata (ma con 1 ben noti ritardi qui da not)
relativamente alla protezione delle persone nei confronti del trattamento dei
daty, in realtd, a causa della maggiore invasivita della strumentazione tele-
matica, presenta profili di rischio del tutto particolari®®. La circostanza & ri-
sultata ben presente al legislatore comunitario, quando, da un lato, al Con-

“siderando n. 6 della Direttiva 95/46/CE, ha rilevato come la messa in opera
coordinata di nuove reti di telecomunicazioni renda pili agevole la circola-
zione transfrontaliera di dati personali, e, dall’altro lato, al Considerando n.
47, ha espressamente posto sul tappeto il problema specifico della respon-

rato suggello del delitto: st pensi alle forme di violenza o di pedofilia. Occorre peraltro ag-
glungere che, anche al di fuori di tale circostanza, anche un semplice fotomontag glo elet-
tronico potrebbe essere perseguito, ove se ne dimostrasse il fine apologetico o istigativo di
comportamenti criminosi. Analogamente, non parrebbe nemmeno immune da censura la
stessa navigazione in Rete in quanto tesa a ricercare e a prendere cognizione di quei com-
portamenti e di quelle attivitd, dato che, nella misura in cui possa concorrere a dare consa-
pevolmente consistenza o ad incrementare efficacia del disegno criminoso, potrebbe vero-
similmente dar luogo a forme di favoreggiamento reale.

% Del resto, che la Rete possa costituire un eccellente mezzo di intrusione nella vita de-
gli individui, in quanto permette di raccogliere informazioni sugli interlocutori, sui clienti
e, In genere, sui visitatori dei vari siti, & stato efficacemente confermato dal tentativo, per-
petrato a quanto pare da una delle case protagoniste del mercato mondiale di software, d’in-
serire la cd. pulce nei suoi programmi, ossta un piccolo programma ospite, idoneo a fornire
un profilo dell’utente sulla base delle attivita da questo svolte in Rete,
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sabilita per 1 dati fatti circolari in Rete: cid che ha inoltre motivato che, in
sede di recezione nazionale della medesima direttiva, venisse demandato ad
un decreto legislativo ad hoc® la precisa definizione delle modalita appli-
cative, in tale settore, della disciplina generale recata dalla legge n. 675 del
199582,

Ma, sul piano comunitario il discorso non sembra affatto essersi esau-
rito, essendo gid stata formulata una proposta di direttiva (94/C 200/04)
sulla tutela dei dati personali e della vita privata nell’ambito delle ret digi-
tali pubbliche di telecomunicazione con particolare riferimento all’'ISDN e
alle reu digitali radiomobili. La proposta, che tenta, analogamente alla Di-
rettiva 95/46/CE, di conciliare I'interesse morale alla tutela dei dati perso-
nali con quello di carattere economico alla libera circolazione dei terminali
e dei servizi di telecomunicazione all’interno della Comunita, risulta, d’al-
tronde, anche in piena coerenza col generale quadro, descritto all’inizio, di
liberalizzazione del mercato delle telecomunicazioni, specialmente in con-
siderazione del fatto che, grazie all’avvento di nuove tecnologie, sard sem-
pre plu agevole accertare la provenienza e la destinazione delle comunica-
zmm, memorizzarne il contenuto e controllare pertanto le atuvitd di co-
municazione tra privat®

11. ANCORA SULL'INFORMAZIONE IN INTERNET

Ma il confronto tra Internet e il sistema dell'informazione riuscirebbe
senz’altro carente, se non si dedicasse, a questo punto, qualche cenno pro-
prio all'informazione in Rete.

E, del resto, noto come la diffusione della Rete abbia incrementato gran-
demente la disponibilitd di informazioni nei pit disparati settori pratica-
mente senza limiti geografici o di materia. Per converso, la messa a dispo-
sizione di informazioni ha trovato in Internet un veicolo in grado di af-
fiancarsi e di interagire con 1 media tradizionali. D1 qui evidente interesse,

81 La relativa delega & portata dall’art. 1, lett. 7) della legge n. 676 del 1995.

52 Su questa problematica, cfr. G. BUTTARELL, Banche dati e tutela della riservatezza,
Milano, 1997, 577 e ss.

% La proposta fissa, tra I'altro, le regole connesse alla raccolta, memorizzazione ed ela-
borazione dei dati finalizzate alla fatturazione, alla rilevazione dei dati sul traffico e alla pro-
duzione degli elenchi. Prevede inoltre il diritto del soggetto chiamante di sopprimere la tra-
smissione del suo numero ai fini dell’identificazione della linea, nonché il diritto del sog-
getto chiamato di rifiutare chiamate delle quali non sia possibile conoscere I'identitd del-
Pautore.



56 Informatica e diritto / Studi e ricerche

non solo dei normali utenti, quali cd. content providers, ma particolarmente
dei produttori professionali di informazioni, editori, giornalisti e quant "al-
tro ad utlizzare la Rete: si tratta, in una parola, del giornalismo «internet-
tiano» (le stime parlano di 4.000 testate on line™, che, se talvolta s1 limita a
replicare in pagine Web quanto gid pubblicato sulle normali testate di quo-
tidiani e di periodici (una sorta di canale parallelo), talaltra concentra tutta
in Rete la sua attivitd informativa®.

Questo fenomeno ha posto pertanto da subito il problema dello «sta-
tuto» dell’informazione giornalistica su Internet, a cominciare dalla stessa
qualificabilita delle informazioni pubblicate. Occorre infatti rilevare come
la «pubblicazione» telematica non solo non sembri suscettibile di rientrare
nella nozione di stampa, come indicata nell’art. 1 della legge n. 47 del 1948
e, per quanto riguarda gli obblighi di registrazione, nell’art. 5 della stessa
legge™, ma paia anche assai dubbio che possa essere ricompresa nella disci-
plina delle restate giornalistiche radiotelevisive giusta la previsione dell’art.
10 della legge n. 223 del 1990. Da questo punto di vista, & anzi possibile ri-
tenere che ci si trovi in una sorta di limbo legislativo o piuttosto di confu-
sione, aggravata, a quanto ¢ dato di sapere, dall’atteggiamento contraddit-
torio di taluni tribunali.

Né pare che una qualche soluzione possa essere ricavata da quanto di
recente previsto dall’art. 'art. 1 della gid menzionata legge n. 249 del 1997,
il cui 5° comma affida alla nuova Authority la tenuta del registro degli ope-
ratori di comunicazione, al quale si devono, tra gli altri, iscrivere le imprese
fornitrici di servizi telematici e di telecomunicazioni ivi compresa I'edito-
ria elettronica e digitale, stante I’evidente diverso scopo della previsione che
concerne infatti indiscriminatamente tutti gli operatori della comunicazione,
compresi 1 fornitori di accesso (cd. providers), e non solo 1 fornitori di ser-
vizi telematici informativi®’

% Cfr. L. Ferro, [ siti Internet del quarto potere, in PCOPEN, 1997, n. 15. Per altre
stime e valutazioni, cfr. L. Dt Biasg, L'edicola al tempo dell’on-line, in Panorama del 20
marzo 1997.

¥ Cfr. P. Costanzo, Stampa (liberta di), in Digesto Quarta Edizione, (Discipline pub-
blicistiche), X1V, Torino (in corso di stampa).

% Si veda, del resto, I'ordinanza del Giudice delegato del Tribunale di Napoli del 18
marzo 1997 (in Dir. industr., 1997, 718 e ss.), che ha ammesso alla registrazione una pub-
blicazione telematica in quanto ritenuta accessoria alla pubblicazione su supporto cartaceo.
Sul problema e la prassi giudiziaria, cfr. anche Giornale su Internet solo se esiste anche su
carta, in la Repubblica deil’11 aprile 1997.

¥ E ¢id anche a prescindere dalla pid 0 meno chiara riconducibilita di questi fornitori
all’editoria elettronica o digitale, essendo questa stata intesa finora come qualcosa di diverso
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La questione appare della massima importanza, specie per quanto ri-
guarda il profilo delle responsabilita per le notizie pubblicate. D’altro canto,
gia per le testate glornallstlche radiofoniche e televisive, venne avvertita |e-
sigenza, se non gid di una disciplina ad hoc, almeno di un esplicito rinvio
alla disciplina della stampa periodica, anche se, nel caso del giornalismo te-
lematico, un semplice rinvio potrebbe rivelarsi anche semplicistico, risul-
tando necessario che sia preliminarmente chiarito il ruolo e la responsabi-
lita degli altri attori dello scenario telematico®. Solo in un quadro siffatto,
potrebbe utilmente collocarsi una disciplina del fenomeno in qualche modo
omologabile a quella gia vigente per le altre forme giornalistiche. Oltre rurto,
ascrizione formale all’attivitd giornalistica dell’informazione on line che
presenti determinate caratteristiche eliminerebbe ogni incertezza sull’appli-
cabilitd del regime speciale sul trattamento dei dau previsto dalla legge n.
675 del 1996 appunto per l’attivitd giornalistica, a meno di non ritenere al-
meno questa particolare problematica comunque superata a seguito dell’e-
stensione operata dal recente d. Igs n. 123 del 1997 non solo a favore di
pubblicisti e praticanti, ma anche di chiunque anche occasionalmente pub-
blichi o diffonda articoli, saggi e altre manifestazioni del pensiero, poten-
dosi in quest’ultima formula (altre manifestazion: del pensiero) bene farsi
rientrare le informazioni comunque diffuse via [nternet®.

Ma questo tema rinvia evidentemente al piti generale problema della re-
sponsabilitd per le informazioni lesive od offensive (da chiunque fatte cir-

dalla relematica, trattandosi appunto di prodotti “off line”, quali ad es., opere a carattere en-
ciclopedico, bast di dad legislativi, giurisprudenziali o dottrinali, sostegni didattici di varia
natura, etc. contenute su supporti digitalizzati, preferibilmente cd-rom a motivo della loro
grande capacita di memoria .

# In questo senso, non solo nel caso dell’informazione giornalistica, ma anche per ogni
altro genere di informazione, occorrerebbe da un lato, sancire la doverosa neutralita dei ge-
stori di rete rispetto alle informazioni circolanti, e, dall’altro lato, I'irresponsabilita — non di-
versamente da quanto statuito per gli edicolanti — dei providers per le informazioni la cui
allocazione in rete & consentito dai rispettivi server (cid ovviamente ad eccezione dei casi in
cui risulti in qualche modo P"atribuibilita diretta dei servizi informativi a tali soggetti).

% Si tratta peraltro di un’interpretazione non priva di rischi a causa della sua portata pra-
ticamente indiscriminata, per cui un intervento espresso del legislatore si rivela comunque
consigliabile. Intervento, che risulta poi assolutamente necessario, se si vuol garantire anche
nel campo che ci occupa il naturale contrappeso di una ampia liberta d’informazione, vale
a dire il diritto di rettifica in Rete, ma starei per dire, di replica rispetto alle informazioni
diffuse nella Rete stessa e che, attesa la particolare natura del mezzo, potrebbe proficua-
mente essere riconosciuto nei confronti di qualsiasi erogatore di notizie nel cd. cyberspa-
zio.
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colare) in Rete”, rispetto al quale, se va ribadito senza esitazioni il princi-
pio della responsabilitd personale sul piano penale di cui all’art. 27 Cost.,
la risposta non sembrerebbe poter essere cosi univocamente tranchante al-
lorché la circolazione delle notizie avvenga sotto il controllo pieno e diretto
di determinati soggem E notoriamente il caso dei cd. sysops (vale a dire 1
moderatori di gruppi di discussione, esemplarmente i B.B.S. - Bulletin board
systems -, al cui proposito sono gla state formulate ipotesi diversificate in
dottrina, talune delle quah proprio facendo leva sul potere di controllo da
parte dei soggett in questlone fonderebbero su di esso un qualche regime
di corresponsabilita”

Pih arduo parrebbe invece ascrivere, tranne il caso di concorso a vario
titolo nel reato (e comunque mai, mi parrebbe, per le informazioni e 1 dati
non generati o residenti sui loro server ma provenienti dall’esterno) una re-
sponsabilita a1 providers in quanto soggetti che si limitano ad offrire con-
nettivita (s1 noti che, in caso contrario, toccherebbe agli stessi esercitare una
sorta di potere censorio sui contenuti esposti in Rete tramite il loro server:
c10 che, a parte difficoltd tecniche verosimilmente insormontabili, li espor-
rebbe, almeno nel caso della posta elettromca, a responsablhta penale ad al-
tro diverso titolo)” e tanto meno a1 gestori di servizi di telecomunicazioni®,
a1 quali gli stessi providers devono rivolgersi per I'affitto delle linee. Diverso
mi pare invece il caso della collaborazione che il provider sarebbe tenuto a
dare in caso di indagini dell’autorita giudiziaria, consentendo alla stessa, ov-

% Su questa problematica, cfr. diffusamente C. De MarTINI, Telematica e diritti della
persona, in Riv. inform., 1996, 847 e ss.

¥ Nell’ambito di questa problematica, la soluzione, anche autorevolmente segnalata (cfr.
la Risoluzione dell’Assemblea parlamentare sulla democrazia informatica in Rivista inform.,
1996, 176), potrebbe rivelarsi la formulazione di codici deontologici indirizzati non solo a
providers e sysops, ma a tutti gli operatori comunque interessati all’allestimento e all’utilizzo
delle cd. autostrade dell'informazione. In questo senso, si muove, del resto, la proposta di
una bozza di codice di autoregolamentazione diffusa dal Ministero delle Poste il 22 maggio
1997, la cui linea portante, al fine di definire i diritti e le responsabilita individuali in rete, &
la distinzione dei soggetti in base alle funzioni e ai ruoli esercitati in ciascun momento ¢
dunque mdlpendentemente dal fatto che il ruolo sia ricoperto in forma continuativa od oc-
casionale, professionale e o privata, a fini commerciali o meno.

%2 Si noti al proposito che, gia in via genera]e, Iart. 7, 2° comima, del d.p.r. n. 420 impe-
gna comunque 1 sog; getu autorizzati alla riservatezza delle comunicazioni e dei dati perso-
nali in loro possesso in conformita della legislazione vigente (comminando come possibile
sanzione la sospensione o la definitiva revoca delle autorizzazioni gia rilasciate (art. 10))

% Per i quali, anzi, proprio nel quadro della liberalizzazione delle telecomunicazioni, do-
vrebbe essere sancito il principio della completa e doverosa neutralita rispetto ai dati e alle
informazioni circolanti sulle reti.
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viamente con le garanzie e 1 rimedi offerti dal codice di procedura penale,
di accedere ai dati (elenco degli utenti, archivio delle passwords e archivio
dei log) residenti sul server.

12, CONSIDERAZIONI FINALI SU /NTERNET E SULLA DEMOCRAZIA

Una rapida conclusione verra ora tentata, sernplicernente riprendendo
un rilievo gia svolto in precedenza e riguardante le piu generali (e recipro-
che) implicazioni tra un quadro di compiuta democrazia ed il regime giu-
nidico d’Internet®.

In questa prospettiva, 1l discorso fin qui condotto rivela addirittura una
sua completa “circolaritd”, ritornando all’aspetto iniziale offerto dal regime
giuridico delle telecomunicazioni, reso, come si & visto, ineludibilmente li-
bero e aperto all'indiscriminata disponibilitd dei mezzi comunicatvi dalle
obbligazioni contratte dall’Ttalia in sede comunitaria, laddove peraltro an-
che la connotazione pluralista e partecipativa dell’ordinamento nazionale
esige del pari che, per la Rete, non diversamente da quanto avviene per gli
altri media (e conformemente a quanto statuito da tempo dalla stessa giu-
rxsprudenza costituzionale), sia mantenuto fermo un quadro di liberta, 'u-
nico compatibile con le caratteristiche costituzionali d’Inzernet, V1g11and051
in particolare, affinché nella Rete non pervengano a consolidarsi posizioni
di controllo sostanziale (non importa se a fini commerciali, a fini politici o
ad altri fini di controllo sociale)”. E se, in questo senso, pare indubitabile
che solo un chiaro quadro istituzionale di garanzie risulta idoneo a far ten-
dere a zero i corrispondenti rischi®, al fondo di tutto, resta ancora eviden-

* Cfr. supra il paragrafo 9.

% Mentre su un diverso, ma strettamente collegato, versante, sono gia stati chiaramente
denunziati i rischi della cd. «iperdemocrazia», quale sarebbe offerta da un sistema di de-
mocrazia «interattiva» (sul punto, si rinvia alle indicazioni fomite in P. Costanzo, 1/ re-
gime ginspubblicistico di Internet, cit., 188), dove, piil che manifestare bisogni ed esporre in-
teressi, resterebbe in pratica solo di dare risposte a domande formulate da chi detenga (su
qualsiasi mezzo comunicativo) il potere di formularle; dovendosi, all’opposto, mettere in
evidenza come la comunicazione telematica potrebbe invece concorrere ad un pii efficace
controllo sui governanti, sia attraverso la trasparenza che essa pud assicurare sugli eventi
politici e amministrativi, sia contribuendo all'informazione e all’educazione civica e politica
del cittadino.

% Cfr. S. RopoTa, Se non d sono piit confini qualche limite & necessario, in Teléma, pri-
mavera 1997, 6, nonché Tecnupolitica. La democrazia e le nuove tecnologie della comunica-
zione, Bari, 1997, 100 e ss.. Sul punto, v. assai chiaramente la Risoluzione dell’Assemblea par-
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temente la tutela di quella primigenia liberta che ¢ la liberta di pensiero, la
quale, se, secondo le suggestive parole di Esposito, opera «perché Puomo
possa unirsi all’altro uomo nel pensiero e col pensiero ed eventualmente in-
sieme operare: i vivi con i morti ed i morti con i vivi»”, con Internet sem-
bra aver raggiunto nuovi imprevedibili approdi, potendo unire ora nel pen-
siero indiscriminatamente tutti gli uomini senza distinzione di luoghi, di
nazionalita e di fuso orario.

(20 dicembre 1997)

lamentare sulla democrazia informatica del Consiglio d’Europa del 25 settembre 1995, in
Rivista inform., 1996, 173 ss.

¥ Cir. C. Esros1T0, La liberta di manifestazione del pensiero nell’ordinamento italiano,
Milano, 1958, 9.



L’informazione giuridica su Internet.
Giustizia, pubbliche amministrazioni e leggi on line'

FraNcESCO BRUGALETTA?

1. LA PREMESSA

Ringrazio il Presidente Avv. Rita Bruognolo che ha reso possibile que-
sta originale e, spero, importante iniziativa: una relazione virtuale che si oc-
cupa dell’ informazione giuridica su Internet e che arriva proprio dal cy-
berspazio.

In essa cercherd di dare al massimo il mio contributo di studioso del di-
ritto impegnato concretamente, nel mio Tribunale, a dimostrare 1 vantaggi
dell’applicazione di informatica e telematica in termini di rendimento (ef-
ficienza) e di obiettivita (trasparenza) delle strutture organizzate,

E in essa metterd a frutto anche I'esperienza accumulata nella realizza-
zione e direzione della rivista giuridica elettronica “Diritto & Diritti” (I'in-
dirizzo &: hup://www.diritro.it) che da pochi mesi & apparsa nel world wide
web.

Userd due mezzi: un collegamento via internet con un apposito pro-
gramma di comunicazione ed un filmato screencam.

Il primo per dimostrare come & ormai possibile con le nuove tecnolo-
gie abbattere, senza costi e formalit, le tradizionali barriere di luogo e di
tempo.

Il nostro &, infatti, un collegamento realizzato senza affrontare alcun co-
sto (anche il costo della telefonata & quello urbano) e con I'uso di posta-
zioni alla portata di tutti.

Usiamo normalissimi pc (nel caso mio un pentium 133Mhz) con un mo-
dem 28.800.

Il programma & il Netmeeting; si tratta di un software freeware della Mi-
crosoft che consente il dialogo in tempo reale a due o pill persone, la video

' Relazione al Convegno Nazionale “L’informatica nel Pianeta Giustizia”, Cassino
24.5.97.
? Magistrato del Tar Catania: e-mail brugaler@tin.it.
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e 'audio conferenza ed anche, banda permettendo, la condivisione di testi
e d1 applicazioni.

Il secondo per fare una dimostrazione pratica, step by step, che a mio
avviso In questa materia vale pi delle parole; 1l programma scelto, Screen-
Cam della Lotus, consente di registrare dei filmati con le attivita sullo
schermo.

I filmati realizzat includono tutti 1 movimenti del puntatore del mouse
e gl evenu visualizzat sullo schermo; inoltre, & possibile aggiungere una
spiegazione vocale o dei commenu scritu.

2. CoS’E E DOVE vA INTERNET

Partiamo da alcune semplici considerazioni.

Nessuno lo pud pil negare: Internet & oggi la pietra angolare intorno a
cui si sta cementando la “societd dell’informazione”.

Una socleta caratterizzata dalla globalizzazione e dalla convergenza di-
gitale tra I'industria informatica, delle telecomunicazioni e dei media, che
ha bisogno di fondarsi (per sua stessa definizione oltreché per evitare nuove
ingiustizie e discr 1m1na210n1) su trasparenza ed accesso alle informazioni.

E non occorre ripetere quanto ormai € sotto gli occhi di tutn: Internet
e il web sono ormai I'infrastruttura portante di tutta I'informazione del no-
stro villaggio globale (viviamo in “the age of information explosion” e in
“the age of Cyberspace”, si dice oggi negli U.S.A.).

Ma 1l cyberspazio, € una realta in costante trasformazione; le sue nuove
frontiere sono la multlmedlahta, llnterattlwta, e 1l tempo reale.

Ed ¢ anche una realti in continua espansione: 1 fenomeni emergenti sono
“intranet” ed “extranet” da una parte e linguaggio ipertestuale, ipermedia,
java e realtd virtuale dall’altra.

A conferma di quanto detto basta citare la corsa verso sempre nuove
potenzialitd dei browser grafici, a cominciare da Netscape e Microsoft Ex-
plorer, leaders nel settore, che in poco tempo sono gia arrivati alle releases
4, diventando sempre pill user frlendly, mglobando plugins e tentando di
dlvemre dei veri e propri sistemi operativi; mentre dall’altra parte sistemu
operativi come Windows 95 (lanciato verso il nuovo Windows 97) e pac-
chetti come Office 97 cercano di fare la strada inversa e di proporsi con so-
luzioni totalmente integrate per il web.

Ed oggi, oltre 1 browser citati, nuovi programmi regnano su internet:
Netmeeting, di cui abbiamo gia parlato, ma anche Conference integrato nel
Netscape 4 Communicator e Powwow e Cuseeme che consentono video e
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audio conferenze, la chat a due e pili persone in tempo reale con possibi-
litd di scambio di files, programmi, immagini e addirittura con la possibi-
lita di condivisione di testi e programmi. E poi Iphone che ha raggiunto la
versione 4 con video, ed altri dello stesso tipo (Freetel, Telvox, ecc.) che
consentono la comunicazione audio a mezzo internet.

Le grandi potenzialitd di processori sempre pi potenti, le innovazioni
nel campo del video abbinato all’audio e alle tecniche di compressione dati
fanno si che oggi € possibile abbattere le distanze per realizzare esperienze
di lavoro (telelavoro), di insegnamento (teledidattica; un esempio interna-
zionale: il Virtual Campus su www.vu.org/campus.html), di collaborazione
(condivisione di testi ed altri prodotti), di riunione (forum, chat on line), di
scambi commerciali (teleshopping) e cosi via.

In definitiva, grazie alla Rete, oggi si pud comunicare con tutto il
mondo a bassissimo costo (il costo della telefonata urbana), partecipare
a discussioni e dibattiti, scambiare idee in modo semplicissimo (come mai
era successo prima) e, inoltre, concludere accordi, acquistare prodotti e
cosi via.

E nel cyberspazio tutto si svolge in tempo reale, le e-mail si scambiano
in pochi secondi, la conclusione di un contratto pud avvenire in tempi stret-
tissimi, I'invio di un prodotto acquistato (per esempio un programma di
due mega) con un modem 28800 avviene in mezz’ora e cosi via.

3. PosTa ELETTRONICA, MOTORI E AGENTI

Faccio tre soli esempi di fenomeni con i quali avremo sempre pill a che
fare nei prossimi mesi e che danno il senso del processo in atto: la posta
elettronica, 1 motori e gl agenti.

a) la posta elettronica.

La posta elettronica & 1l servizio piti utilizzato di internet: con essa si
puo inviare un messaggio in forma di bit, in tempo reale, in qualsiasi parte
del mondo, in modo semplice e senza la necessita che ci sia la contempo-
ranea presenza dell’interlocutore dall’altra parte del filo (segnalo con pia-
cere che la Capitaneria di Porto di Siracusa, uno dei primi tra gli organi
pubblici mi sembra, ha inserito I'indirizzo e-mail, ¢psr1@Sistemia.it, nella
sua carta intestata).

E non ¢ da sottovalutare P'evoluzione di questo strumento che ormai
consente di inviare, in attach o comunque integrati nel messaggio, anche
filmati, immagini, brani musicali, tabelle ecc.

E consente anche I'invio di messaggi vocali e di messaggi che possono
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essere tradotti in vocali con applicazioni text to speech e permette anche il
procedimento opposto con applicazioni speech to text.

b) 1 motori.

I computer interconnessi in rete formano una incredibile memoria dove
in ogni momento pud essere reperita qualsiasi informazione con I'uso di tec-
niche di searching (programm1 di “information retrieval” e motori di ricerca).

“Grazie alle reti la ricerca, che prima si faceva sul contenuto della me-
moria personale, ora si puo fare sul contenuto della memoria globale. Posso
richiamare, tradurre, scomporre e ricomporre alla velocita della luce qual-
siasi dato, notizia o commento” (cosi Derrick Van De Kerckhove, intervi-
sta di P. Zullino su Teléema n. 8 dell’aprile 97 il cui testo integrale si trova
all’indirizzo: hup://www.fub.it/telema/telema8/telema8.html).

I motori di ricerca in genere contengono raccolte di link suddivisi in in-
dici per materia e consentono ricerche basate su parole chiavi combinate
fra loro con I'uso di operatori booleani.

Un esempio tra i tanti (ma vanno citati anche Hotbot, Yahoo, Infoseek,
Licos ed Excite fra i motori stranieri e Virgilio, Arianna e Il Ragno fra i
nostrani) & “Altavista” (www.altavista.digital.com); si tratta di uno dei piu
importanti motori nel mondo, & accessibile gratuitamente a tutti, consente
ricerche di sit, pagine e news a mezzo parole chiave combinate con gli ope-
ratori AND, OR, NEAR, NOT e, a livello avanzato, con I'uso di paren-
tesi, virgolette, ecc.

Con “live topics” (di recente introduzione) & possibile, poi, raffinare la
ricerca usando 1 sinonimi forniti dallo stesso motore il quale analizza 1 do-
cument! relativi alla stringa di ricerca introdotta e suggerisce le combina-
zioni possibili.

Ma si puo realizzare anche una meta-ricerca utilizzando 1 “motori di
motori”, vale a dire siti che utilizzano 1 servizi di pit motori di ricerca in
contemporanea.

Con “Metacrawler” (www.metacrawler.com), ad esempio, la ricerca viene
condotta contemporaneamente su altavista, yahoo, infoseek, licos ed excite.

Quelli citati sono motori di ricerca generici; vi sono, ma solamente ne-
gli USA, motori di ricerca specifici per 1 dati giuridici. Uno di questi & Find-
Law che contiene pagine comprendenti tutte le risorse giuridiche del net,
un motore di ricerca chiamato LawCrawler dedicato specificamente alla ri-
cerca giuridica, un elenco di tutte le riviste giuridiche disponibili nel web,
un servizio per inviare notizie a1 richiedenti via e-mail.

c) gli agenti.

Nell’anno 2000 le informazioni online occuperanno, secondo una re-
cente stima, pitt di 500 milioni di miliardi di bytes.
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Un oceano di dati in cui non sar3 facile navigare.

Le innovazioni hardware e software e le nuove tecnologie forniranno
sicuramente rimedi anche per questa sovrapproduzione telematica.

Saranno al centro dell’attenzione sicuramente le applicazioni dell’infor-
mation filtering.

A differenza dell’information retrieval (la ricerca di informazioni) che
ha a che fare con archivi statici di documenti, I'information filtering si ri-
ferisce a informazioni in transito su una rete di computer e si propone I’o-
biettivo di far arrivare all’utente solo 1 documenti (ritenuti) importanti per
1 suol scopi.

Il futuro della ricerca sara probabilmente affidato ad agenti e a motori
intelligenti.

La creazione di agenti serve per ricevere automaticamente notizia rela-
uvamente a documenti e informazioni nuove che vengono raccolte per conto
dell’'utente dal momento della creazione dell’agente.

Per una applicazione in materia di ricerca giuridica si pud visionare la
banca dati legislativa Minerva (a pagamento) che si trova all’indirizzo
http://www.powerlink.it/minerva.

4. INTERNET E I DATI GIURIDICI

Se Pesplosione di Internet sta determinando un mutamento decisivo nel
mondo dell'informazione (cfr: la lucida analisi del rapporto Bangemann del
1994), c16 non puo non riguardare anche I'informazione che ha per oggetto
la giustizia e 1 dati giuridici.

Nell’era del cyberspazio anche I'informazione giuridica andra verso una
informazione senza carta, che possiamo definire digitale, elettronica o vir-
tuale.

Questa evoluzione & resa mdxspensabne per 1l verificarsi di tre fattori:

— chi cerca informazione oggi pud ottenerla collegandosi con il proprio
computer alle rety

- I'informazione in formato elettronico (banche dati, riviste elettroni-
che, libri digitalizzati) € in continua crescita;

— tra autorl e utenti c1 pud essere comunicazione diretta.

In definitiva, per quanto ci interessa da vicino, la telematica pud rendere
le norme giuridiche e gli atti di interesse pubblice (sentenze, atti ammini-
stratvi) facilmente conoscibili e reperibili da parte di tutti i componenti la
collettivita.

Puo fare in modo che la conoscenza si realizzi in tempo reale rispetto
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al momento dell’adozione; pud far si che si verifichi un feedback (interat-
tivita) con la collettiviti amministrata.

Con queste premesse & evidente che I'informazione giuridica del futuro
non potra che essere in rete (in generale sul punto, cfr.: Negroponte, “Es-
sere Digitali”, Milano 95).

Giovanni Pascuzzi nel suo “Il diritto fra tomi e bit: generi letterari e
ipertesti” (Milano, 1997, pag. 142) glustamente sostiene: “I’informatica ha
messo a dlsp05121one dei giuristi sistemi che rendono possibile un contatto
diretto e continuo con il dato senza la necessiti di far uso di filtri, intro-
ducendo cosi dei correttivi alle distorsioni ingenerate dai supporti cartacer”.

A sua volta B. ]. Hibbitts, gia autore del noto “Last Writes? Re-assessing
the Law Review in the Age of Cyberspace” (che si trova all’indirizzo
http://wrerw law.pitt.edu/hibbitts/) nell’ultimo articolo webposted dal titolo:
“Yesterday Once More: Skeptics, Scribes and the Demise of Law Reviews”
(http://www.law.pitt.edu/hibbitts/akron.htm) (la cui versione in lingua ita-
liana & pubblicata oltre in questo fascicolo), afferma che il sistema elettronico
di autopubblicazione nel web (con le peculiari caratteristiche di: accelera-
zione del processo di pubblicazione, abbattimento dei costi e assunzione delle
proprie responsabilita da parte dell’autore-editore) & 'unico cambiamento
talmente radicale da soddisfare pienamente le principali sfide strutturali e in-
tellettuali poste alla dottrina giuridica dall’affermarsi dell’eta del cyberspazio.

5. ESEMPI DI PRESENZE GIURIDICHE NEL WEB

Alcune nuove esperienze del web sono molto significative e vanno messe
in adeguato risalto.

E con piacere che segnalo, per I'importanza che assume, una esperienza
di avanguardia tutta italiana.

Si tratta del sito della Commissione Bicamerale opportunamente creato
all’indirizzo http://www.parlamento.it dove & possibile reperlre, quasl in
tempo reale, i verbali di tutte le riunioni e addirittura, grazie alle tecnolo-
gia Real Audio, & possibile ascoltare anche le registrazioni delle sedute; ap-
posite pagine formscono, inoltre, documentazione e precedenti e altre sono
predisposte per accogliere le conclusioni e i documenti approvati.

Cid, dimostra che & possibile oggi in Italia utilizzare le nuove tecnolo-
gie per mettere a disposizione dei cittadini gli atti pubblici in modo da ren-
derli consapevoli di tutto quello che accade nei palazzi del potere, realiz-
zando una informazione che non usa 1 tradizionali filtri.

E con grande piacere che cito anche la realizzazione presso la facolta di
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giurisprudenza di Bologna del Forum multimediale sul processo penale
(http://www.cirfid.unibo.it/giuri/orlandi.htm).

E un servizio che viene fornito per fini didattici, per dare agli studenu
la possibilita di intervenire sui temi attuali della giustizia penale, ma con la
caratteristica di essere aperto al contributo dei diversi operatori del sistema
giudiziario (organi di polizia, liber1 professionisti, magistrati) e dei cultori
di materie penalistiche che desiderino porre questioni o evidenziare aspetti
delle loro esperienze meritevoli di essere sottoposte alla riflessione comune.

Nel sito sono segnalati: convegni, incontri, seminari, le novitd norma-
tive che influiscono sull’ordinamento processuale, suggeriment bibliogra-
fici, le pronunce della Corte Costituzionale sul processo penale, 1 link ai
grandi processi.

Come terza esperienza, provate a collegarvi a www.lex.unictit/live, tro-
verete una telecamera che 24 ore su 24 vi fa vedere chi si trova in quel mo-
mento al Centro di Documentazione giuridica della facolta di Giurispru-
denza dell’Universita di Catania.

Nelle pagine del Centro trovate anche gli indirizzi e-mail dei responsa-
bili; appena ne vedete uno in video lo potete chiamare via e-mail o con uno
dei programmi visti sopra (Netmeeting, Iphone, Powwow ecc.) per discu-
tere in tempo reale e al solo costo dell’'urbana come di solito avviene su In-
ternet.

E questa & una applicazione di trasparenza che potrebbe essere mutuata
anche da altre amministrazioni pubbliche con indubbi benefici sia per gli
utenti che per le bollette telefoniche pagate dallo Stato.

Infine negli USA il prof. Bernard Hibbitts (dell’University of Pittsburgh
School of Law) ha realizzato “JURIST: Law Professors on the Web” al-
I'indirizzo hup://www.law.pitt.edu/hibbitts/jurist.htm.

Si tratta di un sito web con il compito di consolidare e facilitare 1 molti
progetti e servizi on line sviluppati dagli studiosi di legge; vi si trovano links
a risorse giuridiche on line, corsi on line, articoli per esteso (sia pre-print
che post-print); e inoltre “ listings for the Web sites of major professional
and legal associations, directories of law review and law school home pa-
ges, pointers to law listservs, access to a law - dedicated search engine, and
direct e-mail connections to other legal academics in the US and abroad”.

Le recent novita ora descritte danno I'idea di come tutto il mondo del-
Pinformazione e della documentazione (anche giuridica) sia in una fase di
grande cambiamento dove ancora tutto ¢ possibile e dove le soluzioni fi-
nali saranno quelle scelte dai p1l1 attivi agenti di cambiamento.

Chi sard piu attivo 1n questo processo di cambiamento?
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Con questa domanda iniziamo la navigazione tra le risorse giuridiche
del web, ma resto collegato via internet e pronto a continuare il dialogo.

6. L PANORAMA COMPLETO DELLE RISORSE GIURIDICHE SU INTERNET

Ecco un panorama completo di ¢id che pud dare internet, e in partico-
lare il world wide web, al giurista italiano.

Oggi con l'accesso ad internet si possono gratuitamente consultare in
vario modo le pili recenti gazzette ufficiali e un gran numero di leggi vi-
genti (alcuni indirizzi: http://sting.uhuru.it, www.connect.it/gazzetta,
www.volit/ipsoa/html/gazzetta), 1 progetti e disegni di legge parlamentari
di maggiore rilievo (cfr: 1l sito del Parlamento: www.parlamento.it o anche
“La Buvette” su: www.axnet.it/buvette), le leggi regionali di Emilia Roma-
gna (www.regione.emilia-romagna.it:80/menu.html), Abruzzo
(http://193.76.210.100), Toscana (www.regione.toscana.it), Sicilia (www.ars.si-
cilia.it) e Calabria.

Un mnovatvo servizio ideato dall’'Ufficio Documentazione Legislativa
dell’'Universita di Palermo (I'indirizzo & www.unipa.it) consente addirit-
tura di chiedere e ricevere on line qualsiasi legge, decreto o circolare.

Nel sito del LAB, 1l Legal Advisory Board della Commissione europea
(htp://wrww2.echo Ju/legal/it/browsit.html) si pud trovare il testo in Ita-
liano delle piti important direttive UE.

Sono in rete, inoltre, gli atti integrali di famosi processi.

A cominciare dal processo Andreotti di Palermo che si trova su inter-
net all'indirizzo hitp.www.itdf.pa.cnr.it grazie all'impegno dell’Istituto di
Tecnologie Didattiche e Formative del Consiglio Nazionale delle Ricerche
(CNR - ITDF).

Infatti 1l Tribunale di Palermo, Quinta Sezione Penale, presieduto dal
Dott. Francesco Ingargiola, ha adottato il 3 novembre 1995 una innovativa
ordinanza che “autorizza la pubblicazione nella rete telematica Internet de-
gli atti facenti parte del fascicolo per il dibattimento” del processo Andreotti.

Il Tribunale ha ritenuto che Iistanza poteva essere accolta, perché con-
nessa al diritto di cronaca e sussistendo un interesse sociale particolarmente
rilevante alla conoscenza del dibattimento in corso.

Questo ¢ solo uno dei tanti casi in cui & possibile reperire gli atti inte-
grali di processi important, valga per tutte la citazione del processo a O. .
Simpson (http://www.courttv.com/casefiles/simpson/) e di quelio 2 Con-
trada (htep://k400.vol.it/contrada/indice.htm).

E non & wtto.
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Sono in rete le sentenze del Tribunale di Cassino, il primo Tribunale della
Repubblica on line (I'indirizzo & www.officine.it/tribcassino), quelle del Tri-
bunale amministrativo di Catania (il progetto & denominato “Tar on line” e
st trova su: http://www.lex.unict.it/ospiti/default.htm), le sentenze della Corte
di giustizia della comunita europea (http://europa.eu.int/cj/it), quelle della
Corte Internazionale di Giustizia dell’Aia (www.law.cornell.edu/icj).

Altre autoritd giudiziarie on line sono: il Tribunale di Napoli
(http://www.connect.it/tribunale_di_napoli/home.html), la Corte di Ap-
pello di Bari (www.geocities.com/), la Procura della Repubblica di Modena
(http://www.volit/protmo) e all'indirizzo www.comune.bologna.it/iper-
bole/tribunale & annunciato ’arrivo in rete anche del Tribunale di Bologna.

Nel sito Consulta on line (http://consulta.themis.eu.org) si trovano tutte
le sentenze della Corte Costituzionale e inoltre I'elenco delle questioni pen-
denti e, inoltre, indicazioni dottrinarie e legislative.

Ma soffermiamoci un attimo su “Tar on line”:

E un contenitore ideato, in via sperimentale, dal sottoscritto e dal Prof.
Bruno Caruso, direttore del Centro di documentazione giuridica della fa-
colta di giurisprudenza dell’'Universita di Catania, che mette su Internet a
disposizione di autorita, professionisti e cittadini la giurisprudenza signifi-
cativa del Tar Catania.

Si tratta nell'immediato di una raccolta elettronica di sentenze, pubbli-
cate per esteso, e da ricercare a mezzo di un apposito motore di ricerca che
funziona full text o anche per numero e data.

E un progetto in progress; in una seconda fase, ci sard I'inserimento
della giurisprudenza di altre autorita giurisdizionali, 'introduzione di com-
menti e indici, di contenuti multimediali ed anche esperimenti di interat-
tvIta.

Si tratta in pratica dell’organizzazione di un self service in ambiente gin-
diziario ovvero la messa in opera di strumenti di facile accesso per il pub-
blico in grado di soddisfare automaticamente bisogni informativi (un esem-
pio internazionale di alto livello & la “self service court” di Phoenix in Ari-
zona; vale a dire un servizio preposto ed attrezzato per consentire al citta-
dino di farsi da sé la propna controversia gludlzmle, per 1 casi di routine,
in modo veloce e senza ricorrere a dispendiose assistenze legali).

Ma c’& di pi: “SCiB” (Free Supreme Court International Judgements
Bulletin, si trova su http://www.farislaw.com) & il primo servizio interna-
zionale gratuito in grado di inserire settimanalmente nelle mailbox dei ri-
chiedenti le massime di tutte le nuove significative decisioni della Suprema
Corte degli USA, del Canada, dell’Australia e dell’House of Lords inglese,
con possibilita di acquisizione in tempo reale del testo per esteso (in pra-
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tica arriva nella mailbox un ipertesto con le massime e i link per accedere
via internet al testo per esteso).

Con modalit leggermente diverse il Legal Information Institut (LII)
della Cornell Law School invia a mezzo e-mail ai richiedenti di ogni parte
del mondo le massime delle pronunce della Suprema Corte degli Stati Uniti
(la richiesta di abbonamento gratuito va inviata via e-mail all’indirizzo: li-
stserv@fatryJaw.cornell.edu); il LII & uno dei sitt pidt importanti per la -
cerca giuridica negli USA e contiene il full text delle decisioni della Suprema
Corte dal Maggio 1990 e 1l full text dell’'Uniform Commercial Code).

E negli USA sono 1n corso esperienze pilota per mettere on line non
solo le sentenze ma anche tutti gli atti processuali e per rendere multime-
diali 1 contenitori.

Nel primo caso la citazione d’obbligo & alla “Robert Crown Law Li-
brary at Stanford Law School” (http://securities.stanford.edu) che in un ap-
posito sito web digitalizza il testo di ricorsi, citazioni, provvedimenti giu-
diziali e atti processuali e consente la ricerca full text con apposito mo-
tore, in modo da offrire informazioni pit dettagliate e complete rispetto ad
altri servizi che limitano 1 loro database alle decisioni giurisdizionali.

Per la seconda esperienza si pud visitare la “Oral argument page” della
Suprema Corte degli USA (http://oyez.at.nwu.edu/oyez.html) che mette
on line, avvalendosi della tecnologia Real Audio, anche le discussioni orali
svoltesi durante 1 dibattimenti.

E non ¢ inutile sottolineare che oggi gli organi giudiziari americani usano
Internet correntemente per diffondere informazioni al pubblico e agli opera-
tori, per scambiare informazioni con altri organi giudiziari e per fare ricer-
che di dau giuridici (e in questo modo accelerano 1 tempi e riducono 1 cost).

La visita d’obbligo & alla www.courts.net che raccoglie tutti 1 link per
collegarsi alle pagine web dei siti giudiziari degli USA.

Non bisogna dimenticarsi, poi, del “Virtual magistrate project”
(http://vmag.law.vill.edu:8080); si tratta di un progetto promosso dal Cy-
berspace Law Institute, dall’American Arbitration Association, dal Villa-
nova Center for Information Law and Policy e dal National Center for
Automated Information Research, che ha gid creato una procedura arbi-
trale semplicissima per la soluzione delle controversie sorte on line, con le
seguenti caratteristiche: globalmente on line, semplice, veloce, a bassissimo
costo, accessibile a tutt. Le doglianze devono essere proposte a mezzo e-
mail diretta a] Villanova Center for Information Law and Policy. Dopo Iac-
cettazione della controversia, il magistrato prende contatto con le part, rac-
coglie ogni informazione rilevante e redige la decisione che, nel termine di
72 ore, viene notificata alle parti tramite e-mail.
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Importante & anche Aristotle, un progetto (Pindirizzo & www.aristo-
tle.org) che in California rappresenta il primo passo per arrivare al voto
elettronico; questo servizio permette, infatti, ai cittadini registrati di rice-
vere gia oggi elettronicamente gli avvisi governativi, politici ed elettorali.

E dato che negli Usa molte informazioni giuridiche vengono messe a di-
sposizione del pubblico con metodi e format differenti cosi da non con-
sentire una unica e spedita ricerca, il progetto Argonaut (indirizzo:
www.hg.org), gestito in collaborazione da governi statali e locali, associa-
zioni di professionisti e universit, intende ora omogeneizzare la ricerca di
laws, regulations, and cases presenti in rete.

Ma anche la vicina Svizzera & in prima linea verso la realizzazione del
Tribunale digitale.

Basta visitare il sito del Tribunale Federale Svizzero (http://www.ad-
min.ch/in) che contiene informazioni disponibili in cinque lingue: Tedesco,
Francese, Italiano, Rhaeto - Romance e Inglese.

Il sito presenta un utile motore di ricerca “full text” per trovare le de-
cisioni adottate dall’anno 1975 al 1996 e tutte le altre informazioni neces-
sarie per la conoscenza dell'importante istituzione: storia e funzione, orga-
nizzazione e npamzlone degli affari, notizie su giudici e cancellieri, ammi-
nistrazione e attivita del Tribunale.

Ma oltre agli atti legislativi e giurisdizionali anche quelli amministrativi
hanno fatto ormai la loro comparsa su internet.

Per rendersi conto dell’entitd del fenomeno basta consultare 1 siti del-
IA.ip.a. (www.aipa. 1t), del Ministero delle Finanze (www.finanze.interbu-
siness.it; una recente ricognizione della presenza dei Ministeri in rete si trova
su www.forumpa.it), del Ministero dell’Interno (www.mininterno.it, pre-
zioso per 1 dati elettorali), dell’ Autorita garante della concorrenza e del mer-
cato (www.agem.it, quest’ultima ha in rete informazioni sulle funzioni e le
atuvita svolte nonché sul contenuto delle principali decisioni adottate), le
ret1 civiche di Comuni e Provincie (il Comune di Bologna - www.co-
mune.bologna.it -, ad esempio, ha in rete tutti i regolamenti comunali, quello
di Torino - www.comune.torino.it - il piano regolatore), le Camere di com-
mercio (prima, con servizi all’avanguardia, quella di Milano www.mi.cam-
com.it), 1 vari siti universitari (Il Centro di Documentazione giuridica della
Facolta di Giurisprudenza di Catania pubblica, ad esempio, V'intero rap-
porto presentato al Presidente della Camera dei Deputati dal comitato di
Studio sulla prevenzione della corruzione il 23 ottobre 1996, I'indirizzo &
www.lex.unict.it; nello stesso sito sono in rete tutte le lezioni di Diritto del
Lavoro del Prof. B. Caruso; la Facolta di Giurisprudenza di Bologna da la
possibilita di prenotare gli esami via Internet, I'indirizzo &
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http://137.204.231.200/prenotazioni.html; la facolta di giurisprudenza di
Trento, all’indirizzo http://www.gelso.unitn.it/card-adm/Welcome.html, ha

in corso un progetto per realizzare un codice civile commentato on line;
elementi di diritto commerciale e di diritto bancario sono “on line” per me-
rito del Dipartimento di Scienze giuridiche della Universita di Venezia CA
FOSCARI su http//hydra.unive.it, si tratta di brevi sintesi degli argoment
principali delle due discipline contenuti in apposite schede con richiami
ipertestuali a dottrina, giurisprudenza, glossari di termini giuridici, leggi e
formulari; il sito contiene anche un utile motore di ricerca full text per cia-
scuna materia).

La Polizia di Stato del Piemonte e di Torino ha un interessantissimo sito
all’indirizzo hup://www.comune.torino.it/~questura/welcomel.htm pieno
di notizie, informazioni, link alle questure italiane (Questura Alessandria,
Questura Asti, Questura Avellino, Questura Bologna, Questura Frosinone,
Questura Genova, Questura Messina, Questura Padova, Questura Verba-
nia, Commissariato Civitanova Marche, Commissariato Ivrea Banchette,
Commissariato Primavalle a Roma, Polizia Ferroviaria di Bologna), link ai
siti delle Polizie straniere, e...sottofondo musicale.

Una miriade di informazioni e documenti di ogni genere si possono tro-
vare, pol, nei siti delle riviste giuridiche on line (“Jura” - http://infosistemi.com
-, “Jus et internet” - www.vol.it/jel, “Jus et machina” - www.jus.it, “Diritto
& Diritt1” - www.datacom.it/hgo/diritto, “Giustizia amministrativa” -
www.infcom.it/giustamm, “Diritto & famiglia” - http://194.235.160.33.80/te-
lediritto, per citarne alcune), delle associazioni di categoria (A.n.m. -
www.jus.it/anm -, A.n.m.a. - http://infosisterni.com/Jura/stanze -, Consiglio
notarile di Palermo - www.conot.pa.it -, Consiglio nazionale del notariato

- www.notariato.it -, LI’ Associazione Nazionale dei dirigenti del Ministero
di Grazia e giustizia ' www.datacom. it/hgo/diritto/andmgg, Ordini e Asso-
ciazioni degli avvocati, ad esempio 'AIGA - Wwwalga it - ecc.), delle fa-
colta di giurisprudenza (Catania ha ad esempio il “Labour web”, Trento ha
il “Cardozo bulletin”) e degli Istituti e Associazioni per la documentazione
giuridica (dall'Istututo per la Documentazione Giuridica del Consiglio Na-
zionale delle Ricerche, all’A.D.G. di Perugia e cosi via).

Nel sito dell’Istituto per la documentazione giuridica del CNR
www.idg fi.cnrit & possibile consultare gratuitamente i seguenti archivi:
DOGI, contenente dottrina giuridica pubblicata nelle riviste specializzate
rtaliane; BIGA, contenente bibliografia giuridica dell’ambiente; DAUE, sullo
stato di attuazione in Italia delle Direttive Ambientali dell’Unione Euro-
pea; ITLaw, con bibliografia internazionale d’informatica e diritto; STOP,
con contributi di rilevanza giuridica pubblicati sulla stampa d’opinione (1975
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- 1993); EURO con bibliografia internazionale del federalismo europeo; Bi-
blioteca, con il catalogo delle opere monografiche della Biblioteca IDG; ed
¢ annunciata Iinstallazione di ATTI, contenente schede di atti della Pub-
blica Amministrazione; ATEX, contenente schede e testo completo di atti
della Pubblica Amministrazione; CORI, con i contratti di lavoro del com-
parto ricerca.

Si fanno vedere in rete anche 1 primi studi legali (cito 1 seguenti:
www.vol.it/Lawnet, hutp://vipslaw.com, www.carneluttiit; sulla problema-
tica cfr. 'interessante: S. Farsi, “La rivoluzione indotta dalle reti digitali nelle
professioni: un’importante occasione per 'amministrazione giudiziaria” in
Rassegna Forense n. 2, Maggio - Agosto 1996, pag. 301.).

Le applicazioni di interattivita e feed back con la collettivita crescono a
vista d’occhio.

L’ A.ip.a. ha molto opportunamente creato un sistema di “feed back”
on line sul proprio progetto di regolamentazione del documento elettro-
nico; la facolta di giurisprudenza di Catania (www.lex.unict.it) ha messo on
line la discussione relativa al convegno su “Diritto, Telematica e giustizia”
in modo da fare precedere e seguire il dibattito tenutosi il 25 ottobre 96.

La Commussione Europea ha organizzato il 17 dicembre 1996, via chat,
un incontro - dibattito in diretta su Internet, fra il Commissario europeo
Marcelino OREJA, i suoi collaboratori e 1 cittadini europei sul tema della
costruzione europea e della riforma dell'Unione (la trascrizione integrale
del dibattito si trova all’indirizzo http://europa.eu.int).

Per non parlare dei forum che si svolgono on line sulle materie di inte-
resse giuridico e di cui cito solo 1 piti importanti:

& in corso presso Jura (http://infosistemi.com) un convegno multime-
diale sul nuovo processo tributario; “mclink” (www.mclink.it/inforum) ha
organizzato un 1nteressantlss1mo forum dal titolo “Una rete di norme per
un mondo in rete”; la rivista che dirigo “Diritto & Diritti” (www.data-
com.it/hgo/diritto) ha creato un apposito spazio per raccogliere 1 contri-
buti e le riflessioni sull’attualissimo tema della riforma della giustizia.

Completano il quadro le mailing lists (molte sono gestite da Jura della
Infosistemi) accessibili via e-mail, 1 newsgroup (quelli in italiano sono: it.di-
ritto, vol.at.diritto e it.discussioni.giustizia) e 1 legal chat (in questo campo
in Italia ¢’ pochissimo, qualcosa inizia a muoversi su Jura).

Un ultima notazione sul fatto che su internet sono ormai accessibili (an-
che se alcune previa password, in alcuni casi gratuita, in altri a pagamento)
le piti grandi banche dati pubbliche italiane on line (Camera e Senato -
http://www.parlamento.it -, Ced della Cassazione - http://193.43.143.20 -,
Icaro della regione Sicilia - www.ars.sicilia.it) e che le tradizionali riviste
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giuridiche cominciano a comparire nel web anche se per ora solo con in-
dici, informazioni sulle pubblicazioni cartacee e su cd rom e qualche demo
(Foro Italiano su www.3d1it/webforo/arc, Italedi su http://www.giuri-
sprudenza.it/italedi/index.html, Giuffre su http://www.giuffre.it/edel.htm).

A proposito di Icaro della Regione Sicilia (www.ars.sicilia.it), va messo
in adeguato risalto 1l fatto che si tratta di una banca dati accessibile gratui-
tamente (“Il Parlamento siciliano mette a tua disposizione 1l suo Sistema
Informativo”, titola sigmficativamente la home page) dove si trovano non
solo 1 testi di tutte le leggi regionali e la gazzetta ufficiale della Regione Si-
cilia, ma anche 1 testi di tutti i progetti di legge, le interrogazioni, le inter-
pellanze e la giurisprudenza amministrativa del Consiglio di Giustizia Am-
ministrativa e det TAR Siciliani.

7. CONCLUSIONI

Quale sari il futuro del diritto nel web?

In altre parole dove arriverd quello che Negroponte definisce come pro-
cesso di disintermediazione?

Se quanto si & gid verificato negli Stati Uniti non ci inganna, fra non
molto saranno in rete il parlamento nazionale e quelli regionali con (tutte)
le leggi, 1 progetti e gli atti parlamentars; 1 tribunali con le (piu significative)
sentenze e gl altri provvechmenn giurisdizionali; gli enti pubblici con le de-
libere e gli atti amministrativi.

In pratica tutti i soggetti e i protagonisti della legislazione, della giust-
zia e dell’ammunistrazione saranno 1in rete e questo consentiri la presenza
del dato giuridico globale con le sue rivoluzionarie caratteristiche: iperte-
stualitd, multimedialitd, tempo reale, interattivitd, bassi costi, accessibilita a
tutt e cosi via.

E la tendenza per il futuro prossimo (siamo a un passo dal duemila, non
dimentichiamolo) sembra essere, come abbiamo visto, quella di realizzare
contenitori interattivi in grado di individuare le esigenze e di personaliz-
zare le risposte.

Si determinera cosi per tutti i cittadini la possibilitd di conoscere gratui-
tamente leggl sentenze e atti governativi.

E non & senza 1mp0rtanza considerare che attraverso 'uso della rete In-
ternet questo servizio viene realizzato con spese irrisorie (cosi come appunto
avviene negli Usa, non a torto paese guida per queste cose; un esempio su
tutti: il servizio Thomas della Library of Congress all’indirizzo htp://tho-

mas.loc.gov, notissimo, completo e gratuito sito di informazione legislativa).
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In buona sostanza si tratta di cogliere 'opportunitd offerta dalle nuove
tecnologie per dare contenuto al cd. Diritto all’informazione la cui base
normativa &, nei confronti degh atti amministrativi, certamente la legge n.
241 del 7 agosto 1990 ma che si ricava agevolmente (anche per gli atti legi-
slativi, giurisdizionali e politici) dalla Costituzione (I’art. 21, ma anche al-
tr1) e dalla democraticita dell’intero sistema.

Non ¢’ dubbio, infatti, che presupposto del Diritto all'informazione (in
questa riflessione visto solo nell’accezione di “diritto ad essere informati”)
& 'inevitabile dovere d’informazione (cd. “dissemination” o disseminazione)
a carico del Potere Pubblico, vale a dire il dovere di mettere in campo una
politica attiva per favorire la conoscenza degli atti e document di interesse
pubblico da parte dei cittadini.

Una politica che non deve, peraltro, limitarsi alla messa in rete degli atti
ma che deve comprendere 'impegno a creare (e potenziare) strumenti per
il reperimento delle informazion: (ad esempio “internet points”), misure
per la crescita della cultura informatica (“alfabetizzazione informatica” nella
scuola e nella societd) e per la diffusione stessa di Internet (politiche tarif-
farie favorevoli, incentivi, sviluppo delle “autostrade dell’informazione”
ecc.).

Su una cosa mi pare non ci possono essere dubbi: un cittadino infor-
mato (ma s1 potrebbe dire anche informatizzato e telematizzato) € essen-
ziale per la creazione di ogni sano processo decisionale democratico.

E solo cosi, a mio avviso, che si possono creare le basi per “realizzare
concretamente 1 valori di una vera societd dell’informazione” ai quali giu-
stamente si riferisce il Presidente Ferraro nell’intervista pubblicata sul men-
sile Inter.net di Aprile 1997 (intervista, peraltro, che ho realizzato in modo
mnovativo con 1l solo utilizzo delle risorse della Rete).

Una societi in cui il mercato dell'informazione sari vastissimo e com-
prendera tutti 1 diversi canali in cui gli uomini si scambiano idee beni e ser-
Vizl, una societd in cul “proprio tutto, o quasi, sara fatto in maniera diversa
da ogg1” (B. Gates, “La strada che porta a domani”, Milano 1995, pag. 14).

Con questo mi congedo, vi ringrazio e auguro a tutti buona continua-
zione dei lavori.






Oggi come ieri
Scettici, scribi e la fine delle riviste giuridiche'
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Questo articolo risponde ad una serie di commenti ad un mio articolo
inviato su posta elettronica nel 1996 Last Writes? Re-assessing the Law Re-
view in the Age of Cyberspace (ristampato nella Rivista Giuridica dell’U-
niversita di New York, (1996) e presente in Special Issue di Akron Law Re-
view (Volume 30, numero2, inverno 1996). In breve, Last Writes? sostiene
che 1l continuo sviluppo della tecnologia di Internet permette e dovrebbe
incoraggiare gli studiosi di diritto ad abbandonare la tradizionale forma di
pubblicazione della rivista giuridica — con tutte le sue ben note problema-
tiche — per un sistema di autopubblicazione mediante il quale & possibile in
sostanza archiviare gli articoli inviati elettronicamente, per poi usufruirne
per una relativa rivista da consultare liberamente.

[a.1] Questo articolo inizia sottolineando la somiglianza tra le argo-
mentaziom degli studiosi contemporanei scettict sulla validita del sistema
elettronico di autopubblicazione della materia legale e gli argomenti degli
studiosi del XV e XVI secolo i quali dubitavano della stampa commerciale.
In questo articolo vengono quindi esaminati uno per uno gli argomenti de-
gl scettici nelle loro peculiarita. Esso invece dimostra come il sistema elet-
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tronico di autopubblicazione comporta, per gli studiosi di diritto, molt be-
nefici evidenti, compresa la capacita di stimolare il dialogo tra gli studiosi
tramite ’accelerazione del processo di pubblicazione e I'assunzione delle
proprie responsabilita da parte degli stessi. Esso dimostra come invece di
pegglorare le cose a1 docenti di legge e ad altri autori di diritto, in quanto
comprometterebbe la qualitd e sacrificherebbe il “valore apportato” dalle
riviste giuridiche, 1l sistema elettronico di autopubblicazione promette di
migliorare la qualiti ed in realtd valorizza di per sé. Esso dimostra come il
sistema elettronico di autopubblicazione al posto di imporre numerosi co-
sti professionali e/o pedagogici ai docent di legge, agli avvocati ed agli stu-
denti di legge, esso ne comporta pochissimi, e sotto alcuni aspetti, nessuno.
Invece di essere qualcosa di irrealizzabile, il sistema elettronico di auto-
pubblicazione & tecnologicamente fattibile in ambito accademico. Infine,
esso dimostra come il sistema elettronico di autopubblicazione lungi dal
minacciare troppo alla base un cambiamento, & l'unica riforma radicale ab-
bastanza da incontrare pienamente le principali sfide strutturali e intellet-
tuali poste attualmente alla dottrina giuridica nell’etd del ciberspazio. Per
tutti questi motivi, gli studiosi di legge dovrebbero accogliere con entusia-
smo 1l sistema elettronico di autopubblicazione.

I. DEja Vu

Lo sconsigliavano. La nuova tecnologia apportava una riforma radicale
nel sistema di divulgazione da cui non si poteva trarre nessun beneficio.
Poiché chiunque con un proprio computer avrebbe potuto divulgare dot-
trina, 1 testi avrebbero quindi perso il pregio che acquistavano con il cor-
rente sistema di comunicazione degli studiosi. Senza la tradizionale super-
visione del processo di pubblicazione ad opera degli esperti, 1 molti errori,
compresi quelli di ortografia, avrebbero deturpato 1 testi accademici. Senza
'usuale preventiva revisione ad opera di supervisori della produzione de-
gli studiosi non ci sarebbe stato piu alcun controllo sulla qualita sostanziale.
I lettori sarebbero stati travolt da una massa impensabile e senza prece-
denti di dubbia informazione. ’abbandono delle forme tradizionali di co-
municazione culturale, avrebbe privato gli autori di un mezzo critico per
ottenere prestigio personale. Tenere i neofiti fuori dalla struttura di pub-
blicazione, li avrebbe privati di una esperienza culturale cruciale. La pero-
rata riforma era comunque una perdita di tempo: le radicate élites accade-
miche avrebbero bloccato qualsiasi cambiamento sostanziale apportato al
“Modus Operandi” della dottrina soprattutto finché 1 benefici del progresso
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non sarebbero stati assicurati ed 1 suol costi evitati tramite il semplice affi-
damento della nuova tecnologia agli editori tradizionali.

[1.1] T lettori dell’attuale raccolta di commenti in questo Special Issue
della Akron Law Review riconosceranno questi punti. Sono tutte critiche
al sistema elettronico di auto-pubblicazione da me proposto nell’articolo
Last Writes? Re-assessing the Law Review in the Age of Cyberspace pub-
blicato sul Web. Ma queste critiche possono essere riscontrate in un altro
contesto. Cinquecento anni fa, ciascuna di queste fu scagliata contro gli stu-
diosi sostenitori della stampa commerciale.

[1.2] La tpografia e le notevoli opportunitd di auto-pubblicazione che
essa offriva agli studiosi europei dalla meti del XV secolo in poi non venne
ben accolta. In alcuni ambienu la paura, P'incapacita di vedere nel futuro e
P'incomprensione stimolarono immediate reazioni contrarie alla nuova tec-
nologia o per lo meno ad alcune sue pit avventurose applicazioni. Molu
accademici credevano non si potesse trarre alcun beneficio nell’affidare la
pubblicazione della dottrina ad ordinari imprenditori come Johann Guten-
berg; preferivano piuttosto fidarsi del sistema di comunicazione della dot-
trina proprio degli scribi che aveva permesso di mantenere in circolazione
per secoli libri importanti e che aveva di recente generato una scriptoria
tipo industria di limitata produzione. Un frate dominicano della fine del
XV secolo, Filippo di Strata, persino disse: “Se il mondo & andato avanti
perfettamente per 6000 anni senza la stampa, perché cambiare adesso?” Frate
Filippo ed i suoi simpatizzanti temevano che gli studiosi diventando tipo-
grafi commerciali avrebbero perso 1 benefici della competenza editoriale de-
gli scribi, per non parlare del loro controllo diretto e concreto su ogni sin-
golo manoscritto: essi temevano che la stampa avrebbe comportato errori
ortografici, tipografici ed altre imperfezioni tecniche che avrebbero dan-
neggiato centinaia di copie di un singolo lavoro di dottrina. A proposito
del imore di una corretta ortografia in un trattato propriamente intitolato
In Praise of Scribes, un abate tedesco, Johannes Trithemius concluse con
queste parole “I libri stampati non saranno mai uguali ai testi scritti...sem-
plicemente poiché il lavoro di copiatura manuale richiede pit diligenza e
laboriosita”

La stampa tipografica e le notevoli opportunita di pubblicazione che
essa offriva agli studiosi Europei dalla meta del XV secolo in poi non fu
ben accolta da tutti.

[1.3] T criuci della stampa commerciale la consideravano una minaccia
per la qualita sostanziale della dottrina pubblicata in quanto consentiva di
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mettere in circolazione del materiale non autorizzato o approvato a priori
dalle autorita tradizionali (solitamente religiose o aristocratiche). Senza li-
mitazioni a priori 1 tipografi sdottrinati e senza scrupoli sarebbero stat1 au-
torizzati a dare il via ad un flusso di informazione per la maggior parte non
di qualita ed in parte pericolosa. Frate Filippo accuso 1 tipografi di “volga-
rizzare la vita intellettuale”. Egli sosteneva che la cittd-stato italiano di Ve-
nezia era talmente piena di libri che era quasi impossibile camminare lungo
una strada senza venirne assaliti “come gatti in una borsa venduti per due
o tre spiccioli”. Questi testi erano senza dubbio non di qualita, in quanto
ad opera di “balordi ignoranti”; ed illudevano i “pazzi male istruiti” di es-
sere dotti. In quanto privi di preventiva autorizzazione, 1 critici della stampa
commerciale inoltre consideravano questi testi una minaccia al loro presti-
gio. Senza molta o nessuna necessita di sponsors e patrocinatori per finan-
ziare 1 loro lavori e offrire loro lo status professionale e sociale, come avreb-
bero potuto, quest, far carriera o migliorare la loro posizione sociale? La
stampa commerciale inoltre avrebbe privato il giovane monaco o I'aspirante
dottore di cid che Trithemius e altri consideravano 1 “notevoli” benefici
istruttivi propri al sistema di copiatura di manoscritti: “il suo tempo, una
cosa tra le pm pre21ose viene 1mp1egato in modo produttlvo, la sua mente,
mentre scrive, ¢ illuminata; 1 suoi sentimenti sono accesi in un abbandono
totale; e cosi egli sara probabilmente incoronato con una ricompensa spe-
ciale; e mentre sta copiando i testi autorizzati egli viene gradualmente a co-
noscenza dei misteri divini e miracolosamente illuminato”. La stampa, se
inevitabile, sarebbe stato meglio affidarla a degli scribi all’interno dei mo-
nasteri con esperienza, istruiti e costituiti in scriptoria. Fintanto che P'inca-
rico della pubblicazione sarebbe rimasto a quest, gli studiosi avrebbero po-
tuto trarre vantaggio dalle capacita di produzione di stampa senza doversi
assumere 1 rischi relativi al fatto di operare al di fuori del tradizionale si-
stema editoriale.

[1.4] Nel 1400-1500, professori e clerici interessati, animati da queste ed
altre argomentazioni, provarono pit volte in diverse occasioni a delimitare
1 confini della stampa commerciale. Cercando di imporre gli standards tra-
dizionali alla nuova tecnologia, essi fecero pressione per far approvare delle
leggi che 1 imponessero ai librai di ottenere I’autorizzazione da parte dei con-
sigh universitari o ecclesiastici di recensione prima di stampare qualsiasi la-
voro. Nel 1471, per esempio, un classicista italiano, Niccold Perotti, chiese
al Papa di imporre una censura antecedente la pubblicazione per assicurare
che le edizioni stampate di testi classici fossero controllati per evitare qual-
siasi eventuale errore. Nel 1533, la Sorbonne ando oltre chiedendo al re di
Francia di ordinare esplicitamente la chiusura delle tipografie. Come sap-
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piamo, queste iniziative alla fine fallirono tutte, anche se alcune di esse -
scontrarono un breve successo iniziale. Nel frattempo molt critici della
stampa commerciale continuarono ad eseguire lavori accademici nel modo
tradizionale e consueto. Scrivevano manoscritti e ricopiavano perpetuando
la tradizione degli scribi che sopravvisse ai margini della cultura stampata
fin quasi la fine del XVII secolo.

[1.5] Ad un livello superficiale naturalmente, 1 criuci della stampa com-
merciale avevano ragione. Molti tipografi del primo periodo fecero degli
errori ortografici e tecnici, di cui alcuni di una certa gravita. L’abilita degli
autori1 degli stampati di circuire il sistema tradizionale di sponsorizzazione
significd la produzione di maggiori quantita di materiale scadente — so-
prattutto propaganda religiosa e pornografica — con una audience molto pit
vasta rispetto al passato. Inoltre, la stampa rendendo per lo piu superfluo
il lavoro di copiatura, stravolse le antiche abitudini monastiche ed accade-
miche.

[1.6] Invece, da un esame pid attento, risulta evidente quanto 1 critci si
sbagliavano. Primo, era sbagliata la loro basilare convinzione che la stampa
commerciale avrebbe compromesso la dottrina di per sé. I problemi iniziali
editoriali e di controllo sulla qualita propri dei tipografi furono presto su-
peratl I tipografi commerciali, grazie all’assunzione saltuaria di scrib1 per
un’assistenza, svilupparono una capacitd di correzione delle bozze e di re-
censione che rese universale, migliorandole, le procedure di controllo e di
revisione legate alla pubblicazione di manoscritti. Essi, insieme agli studiosi,
svilupparono ed implementarono le pratiche di inserimento di indici anali-
tici e di catalogazione che a dispetto della marea di informazione stampata,
resero pili accessibile un buon apprendimento rispetto al passato. Secondo,
1 critici della stampa commerciale sbagliavano nel credere che essa avrebbe
minacciato 1l prestigio degl studiosi. Fin tanto che la stampa commerciale
costirui un mezzo indipendente per assicurare un riscontro al proprio la-
voro intellettuale, il supporto finanziario di persone preminent divenne
meno importante, ma non impedi agli studiosi a favore della stampa di con-
tinuare a cercare sponsorizzazioni e a beneficiare delle loro ricompense in
termini monetari e sociall. A lungo termine, la stampa commerciale rese
possibile 'acquisizione dello stato di erudito in altri modi, come per esem-
pio tramite la reputazione degli editon che sceglievano di pubblicare un li-
bro , e/o la vastitd del successo riscontrato dal libro nelle vendite. Terzo, 1
critici si sbagliano nel credere che la stampa commerciale avrebbe compro-
messo ['lstruzione ecclesiastica. I monaci e gli student di teologia che non
eseguivano pill lavori di copiatura, presto scoprirono o si interessarono ad
altre attivita di un certo valore pedagogico - o spirituale. Lontani dall’aver
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sofferto per questo cambiamento, molti ne furono senza alcun dubbio fe-
lici. Quarto, i critici della stampa commerciale si sbagliavano nel credere
che le stabili istituzioni degli scribi avrebbero potuto controllare la stampa
tipografica cosi come avevano controllato la produzione di manoscritti. Al-
cuni monasteri, scriptoria e scribi individuali, sperimentarono la stampa ti-
pografica, ma avevano capitale, tempo, energia fisica ed incentivi troppo li-
mitati per dare sviluppo alla nuova tecnologia. Molti lasciarono perdere, o
volontariamente assunsero ruoli di supporto in un’industria tipografica com-
mercializzata e laica. Infine, il successo riscontrato dalla stampa commer-
ciale ha dimostrato come si sbagliavano i critici cosicché oggi & impossibile
dare credito ai loro argomenti. Infatti, ad eccezione di quegli argomenti
mandati in stampa (spesso da altri) la loro ereditd retorica & andata sempre
pit scomparendo.

La sorprendente somiglianza tra Uattuale controversia sul sistema elet-
tronico di autopubblicazione e la battaglia da tempo risolta sulla stampa
commerciale fa pensare... che le critiche a... Last Writes? siano esagerate.

[1.7] Cinque secoli dopo cambiano 1 personaggi ma non i ruoli . I fau-
tori del sistema elettronico di autopubblicazione della dottrina giuridica, di-
fendendo tra le altre cose, la democratizzazione e la rapida divulgazione di
massa della dottrina assumono la stessa posizione assunta dai tipografi com-
merciali e dai loro pitt vicini sostenitori accademici. Di contro vi € un nu-
mero di accademici scettici (inclusa la maggior parte dei commentatori in
questo Spec1al Issue) 1quali glustlflcando la tradizionale rivista giuridica se-
guirebbe inconsciamente I'esempio degli scribi del tardo medioevo e degli
studiosi anch’essi restii del tutto alla nuova tecnologia o — se I'accettarono
in apparenza — rifiutarono o esitarono a riconoscere la sua potenzialita di
riforma strutturale. Riserve sulla qualita di pubblicazione e di contenuto
dei testi stampati della dottrina che portarono alcuni intellettuali del XV e
del XVI secolo a chiedere che 1 tipografi commerciali ottenessero il per-
messo accademico prima di pubblicare, oggi incitano le loro attuali con-
troparti giuridiche a chiedere la perpetrazione e persino la crescita dell’edi-
toria tradizionale e delle procedure della relativa rivista su Internet.
Le preoccupazioni sul futuro del prestigio della dottrina in un mondo senza
protezione oggi si riaccendono di fronte alla prospettiva della perdita da
parte degli studiost di diritto della possibilita di collocare 1 loro lavori tra
le riviste giuridiche di elite di Harvard , Yale e di altre scuole giuridiche di
primo piano. I umori per la situazione dei monaci e degli studenti di teo-
logia privati delle opportunita di istruzione tramite la copiatura dei mano-
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scritti, oggi riecheggiano nelle argomentazioni proprie dei docenti di legge
i quali mettono in luce i “costi” pedagogici a carico degli student pr1v1 del-
Pesperienza della decantata rivista giuridica. I vant sulla capacita propria
della chiesa e dello stato rinascimentali di resistere alle riforme rehglose, po-
litiche e sociali alimentate dalle macchine tipografiche oggi rivivono nelle
affermazioni che le facolta universitarie di giurisprudenza e le amministra-
zioni conservatrici ostacoleranno con successo qualsiasi deviazione agevo-
lata da Internet dei canali tradizionali della comunicazione della dottrina.
Le proposte di confinare la stampa in monasteri ¢ scriptoria responsabili,
ogg! trovano eco nelle richieste alla organizzazione delle riviste glurldlche,
pubblicate elettronicamente dagli studenti o dalle facolta , di fare propria
la produzione futura della dottrina e di estendere il potere dei modern: edi-
tori giuridici dentro il nuovo medium.

[1.8] La sorprendente similarita tra I’attuale controversia sul sistema elet-
tronico di autopubblicazione e la battaglia da tempo risolta sulla stampa
commerciale suggerisce prima facie che le critiche alla mia argomentazione
esposta in Last Writes¢ sono esagerate. La maggior parte dei commentatori
in questo Special Issue sono sicuramente turbati dalla prospettlva diun am-
pio cambiamento facilitato dalla tecnologia (il cui corso non & mai stato fa-
cile). Come 1 loro antenati del XV e XVI secolo, essi hanno ad ogni modo
erroneamente supposto che I'impresa accademica in sé non pud prosperare
senza il beneficio delle strutture esistenti — in questo caso la rivista giuri-
dica —. Dimenticando la storia, probabilmente essi sono destinati a ripeterla.

II. La ReETORICA DI REAZIONE

Nel 1991, Albert Hirschman, sociologo di Princeton, scrisse un libro di
successo intitolato “La Retorica di Reazione” (The Rbetoric of Reaction)
in cui egli classifica in diverse categorie di retorica 1 principali argomenti
esposti per respingere quelle principali riforme del periodo post- -llumini-
smo, quali il riconoscimento dei diritti umani, I'universalizzazione del di-
ritto di voto e la costituzione dello Stato Sociale. La mia proposta del si-
stema elettronico di autompubblicazione della dottrina giuridica nell’era del
c1berspa21o ovviamente non & paragonablle per importanza a quelle riforme
ma costituisce comunque in sé una novita. Nel contempo, come lo stesso
Hirschman confessa, le sue categorie di retorica “non sono naturalmente
proprietd esclusiva dei ‘reazionari’. Qualsiasi gruppo che si oppone o cri-
tica le nuove proposte di innovazione.... pud fare riferimento ad esse”. In
questo contesto, il lavoro di Hischman offre una struttura altamente sug-
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gestiva all’interno della quale & possibile analizzare e debitamente confutare
le critiche specifiche avanzate dagli scettici che scrivono per questa colle-
zione.

[2.1] Hirschman distingue cinque tesi nelle quali & possibile suddividere
queste critiche: la prima & la “Tesi di Rifiuto” (in questo caso viene rifiu-
tata I'idea che il sistema elettronico di autopubblicazione possa comportare
benefici alla dottrina); la seconda ¢ denominata da Hirschman la “Tesi Per-
versa” (in questo caso si sostiene che il sistema elettronico di autopubbli-
cazione peggiorera cio che invece pretende di migliorare); la terza tesi viene
denominata da Hirschman “Tesi del Pericolo” (in questo caso vengono
esposti 1 costi che 1l sistema elettronico di autopubblicazione comporte-
rebbe mettendo a repentaglio le procedure in atto di pubblicazione); la
quarta tesi viene chiamata da Hirschman “Tesi della Futilita” (in questo
caso il sistema elettronico di autopubblicazione viene considerato un mi-
raggio); la quinta tesi & la “Tesi delle Alternative” (in questo caso si sostiene
che la maggior parte, se non tutti, quei benefici che il sistema elettronico di
autopubblicazione pretende di apportare potrebbero essere ottenuu grazie
a delle riforme, meno drastiche, dell’attuale sistema di divulgazione della
dottrina giuridica). Nel seguito di questa sezione passerd all’esame ed alla
dimostrazione della confutabilita di ognuna di queste Tesi.

A. La Tesi di Rifiuto

[2.2] Nella sua attuale articolazione, la Tes: di Rifiuto presenta due ver-
stoni. Innanzi tutto pare che alcuni critici scettici nei confronti della pro-
posta del sistema elettronico di autopubblicazione pensano che fondamen-
talmente non vi sia nulla di sbagliato nell’attuale sistema di rivista giuridica
e che quindi non vi & necessitd o richiesta di cambiamento che potrebbe
giustificare la mia proposta: in breve, come afferma David Rier, “si tratte-
rebbe di una soluzione in cerca di un problema”. Tuttavia, nel 1996 & quasi
impossibile sostenere che non vi & corruzione in Danimarca. La produzione
letteraria nelle riviste giuridiche negli ultimi cinque anni in particolar modo
& stata addirittura prodigiosa e questo flusso non da segni di arresto. In nes-
sun’altra disciplina accademica troviamo una simile produzione. Mol do-
centi di legge che scrivono nelle riviste glurldlche sono scontenti In quanto
le riviste emettono sentenze arbitrarie, sciupano la prosa, ritardano la pub-
blicazione e del resto rendono difficile ai docenti un’z "acquisizione accurata,
reale e completa di informazione. Queste considerazioni negative meritano
di essere prese in considerazione soprattutto poiché “ le riviste giuridiche
vengono pubblicate affinché altri le scrivano”. Ma gli scrittori di riviste giu-
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ridiche non sono gli unici a lamentarsi. Molti avvocati, giudici e persino al-
cuni docenti di legge che leggono le riviste giuridiche (anche se non le leg-
gono per intero come fanno invece con i giornali ed altre riviste) sono scon-

tenti in quanto i principali giornali giuridici contengono cio che essi repu-
tano un contenuto improprio: in particolare un eccesso di teoria a spese
dell’informazione giurisprudenziale o pratica. Considerato questo diffuso
malcontento sia da parte dei produttori quanto dei fruitori di letteratura
giuridica, vi & sicuramente qualcosa che non funziona nell’attuale sistema
giuridico di comunicazione della dottrina.

...considerato...questo diffuso malcontento sia da parte dei produttori
quanto dei fruitori di letteratura giuridica, vi é senza dubbio qualcosa che
non funziona nell'attuale sistema ginridico di comunicazione di dottrina.

[2.3] La seconda versione, piu credibile, della Tesi di Rifiuto sostiene che
il sistema elettronico di autopubblicazione non garantirebbe alcun benefi-
cio importante , in altre parole che nonostante i presunti “problemi” pro-
pri dell’attuale sistema di pubblicazione, la mia proposta non propone nulla
di nuovo o di auspicabile agli studiosi di legge. Questo argomento si ar-
guisce maggiormente dal silenzio: alcuni scettici del sistema elettronico di
autopubblicazione di fatto non considerano ci6 che un tale sistema potrebbe
offrire loro sia come scrittori che come lettori dei lavori di dottrina. Igno-
rare con facilitd 1 potenziali vantaggi del cambiamento ¢ di solito tpico di
questi scetticl, soprattutto quando continuano la litania sui cosu che la mia
proposta comporterebbe, facendo in tal modo pendere la bilancia notevol-
mente a sfavore della riforma. Ma per fare un’analisi costi-benefici obiet-
tiva, & necessario dunque riconoscere e valutare 1 benefici apportati dalla
mia proposta.

[2.4] T benefici apportati dal sistema elettronico di autopubblicazione
consisteno per gli studiosi di legge sia nel fatto di pubblicare di per sé che
di pubblicare sul Web come proposta generale. I benefici dell’autopubbli-
cazione concernono soprattutto il controllo d’autore. Senza il fardello delle
censure e dei pregiudizi arbitrari degli editory, gli studiosi di legge mettendo
1 loro lavori direttamente in linea, possono scrivere di fatto su qualsiasi ar-
gomento senza tener conto del parere di particolari riviste giuridiche. Pos-
stamo scrivere nel formato che risulti il piti appropriato per il nostre mes-
saggio, sia che si tratu di un’analisi, di una storia, di un dialogo o persino
di una poesia. Per la prima volta possiamo pubblicare con l’impaginazione
che desideriamo ridipingendo liberamente le tele della “pagina” tradizio-
nale. Possiamo esprimere le nostre idee in uno stile piti personale e in pa-
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role nostre, senza che nessuno ci imponga stili, parole (e troppo spesso er-
rori). Possiamo rivedere e con cura migliorare il nostro lavoro quando vo-
gliamo e non perché ci viene imposto dagh editori delle riviste giuridiche 1
quali devono rispettare una scheda di produzione. Possiamo divulgare 1 no-
stri articoli non appena completati, senza dover aspettare che vengano ri-
vistl e stampati da altri; possiamo addirittura conservarli fino al momento
giusto affinché siano di effetto e di utilita. Grazie alla pubblicazione on line
in particolare, possiamo comodamente rivedere, aggiornare, migliorare (e
se necessario correggere) il nostro lavoro senza cercare I'assistenza o I'ap-
provazione di un intermediario. Poiché siamo noi stessi a pubblicare, ac-
quistiamo direttamente i diritti di autore sul nostro lavoro e questo ci per-
mette di autorizzare la ristampa o la riproduzione dei nostri testi senza le
restrizioni controproducenti e solitamente fastidiose imposte nel passato
dai giornali e dalla stampa che pubblicava i nostri lavori. Questa acquisi-
zione di potere da parte dell’autore promette di migliorare la qualita e la
creativitd della dottrina giuridica, per non parlare della soddisfazione degli
studiosi di legge.

[2.5] I benefici del Web, in quanto tribuna di autopubblicazione, sono
per definizione qualcosa di piu tecnico ma sempre di estrema importanza.
Nel Web, gli studiosi di legge possono costruire documenti in ipertesto fa-
cendo direttamente dei collegamenti, possibilmente non lineari, tra le fonti
e le idee, cosa questa difficile, se non impossibile, con le citazioni stampa.
Nel Web non dobbiamo pagare o dipendere da editori per la ristampa dei
nostri lavori: possiamo fornire ai nostri lettori dei documenti elettronici che
possono essere da loro letty, salvati, stampati e persino annotati per farne
successivamente uso. Nel Web possiamo scrivere e presentare a colori, ar-
ricchendo e animando 1 nostri articoli e sviluppando contemporaneamente
nuovi modelli di organizzazione dei nostr1 messaggi. Nel Web possiamo
usare il multimedia in modo efficace inserendo grafici, audio e filmato non
solo per rendere la nostra materia pili incisiva, pil memorabile e persino
pil accessibile, ma per mettere in evidenza quegli aspetti visivi e sonori del
processo giuridico impossibili per la stampa tradizionale. Nel Web, pos-
siamo accelerare la divulgazione del nostro lavoro evitando i ritardi della
distribuzione per posta. Nel Web possiamo raggiungere una audience in-
ternazionale ed interdisciplinare ampliando ampiamente il raggio della no-
stra influenza di dottrina . Infine, grazie alla capacitd del Web di suppor-
tare le e-mail , possiamo comodamente stimolare e ricevere le opinioni dei
lettor1 riguardo 1 nostri lavori a cui possiamo a nostra volta rispondere. Pos-
siamo anche allegarle a1 nostri lavori come fonte di informazione per futuri
lettori, /o usarle come spunto per una revisione e un miglioramento dei
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lavori stessi. Il sistema elettronico di comunicazione tra gli studiosi per-
mette di sviluppare il d1alogo e il dibattito il quale, per quanto raramente
attuato nella pratica recente, & stato sempre considerato in teoria il criterio
e la base di una valida dottrina.

Gli innumerevoli benefici apportati dal sistema elettronico di auto-
pubblicazione non sono ipotetici, bensi reali. Oggi non solo gli studiosi di
legge ne beneficiano, ma anche altre discipline - soprattutto scientifiche.

[2.6] Gli innumerevoli benefici apportati dal sistema elettronico di au-
topubblicazione non sono ipotetici, bensi reali. Oggi non solo gli studiosi
di legge ne beneficiano, ma anche altre discipline ~ soprattutto scientifiche,
le quali a partire dal 1991 hanno fatto affidamento su un archivio di “pre-
stampati” autopubblicat, diretto da Paul Ginsparg, nel laboratorio nazio-
nale di Los Alamos del New Mexico. Migliaia di scienziati di ogni parte
del mondo hanno gia partecipato a questa impresa; decine di migliaia di
persone ne fanno uso quotidianamente. L’archivio di Los Alamos, in quanto
ambiente principale di comunicazione specifico nel campo scientifico, ha in
pratica sostituito le tradizionali riviste scientifiche. Cid non si sarebbe po-
tuto verificare se il sistema elettronico di autopubblicazione, in quanto stra-
tegia di dottrina, non avesse apportato dei benefici. Il fatto che gli scien-
ziati abbiano optato per il sistema elettronico di autopubblicazione ha un
ulteriore importanza, in quanto le discipline scientifiche hanno sempre pre-
ceduto le altre discipline — inclusa quella giuridica - nello sviluppo di nuovi
schemi di pubblicazione di dottrina. Alla fine del 1600, fisici ed altri scien-
ziati sono stati presenti in modo preminente nel processo di creazione del
primo giornale stampato di dottrina. Oggi, “poiché i campi scientifici e tec-
nici hanno grande interesse nello svxluppo delle forme elettroniche di di-
vulgazione di informazione e poiché i loro esponenti hanno una piu vasta
conoscenza e familiaritd con queste nuove tecnologie, le loro decisioni ri-
guardo nuove forme di pubblicazione elettronica tracceranno il sentiero alle
altre discipline... ©

[2.7] La valutazione (piuttosto limitata) da parte degli aderenti alla Tesi
di Rifiuto di cid che io considero essere 1 benefici del sistema elettronico,
li porta a sostenere che quei benefici in realt non sono né positivi né si-
gnificativi. David Rier sostiene esplicitamente che la possibilita per gli stu-
diosi che si autopubblicano di divulgare sul Web le loro ricerche non ap-
pena completate, & significativa sia per loro quanto per i loro lettori. Sfor-
tunatamente, Rier non riesce ad apprezzare le implicazioni che comporta
una divulgazione in tempo reale o differita. Diamo uno sguardo all’attuale
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sistema della rivista giuridica. 1l lasso di tempo che intercorre tra I'appro-
vazione delle correzioni di un articolo di una rivista giuridica e la sua pub-
blicazione & troppo spesso pari ad un anno o ancor pit. Considerata la ve-
locita con cui oggi le leggi cambiano, tale lasso di tempo pud rivelarsi di-
$astroso: un Nuovo statuto o un nuovo precedente possono rendere obso-
leti un’analisi appena pubblicata (o persino ancor prima). In modo meno
evidente, persino il lasso di tempo standard di mes: tra I'approvazione e la
pubblicazione rende quasi certo che prima che altri docenti di legge com-
mentino un pezzo pubblicato (tramite lettera o e-mail), 'autore dell’arti-
colo ha gia completato un pezzo a segu1re o ha volto la propria attenzione
ad un altro argomento. In questo caso viene perduto il beneficio prlmarxo
della critica prima ancora di essere proposto — e cid spiega perche cosi po-
chi docenti di legge presentano le loro critiche ad articoli di autori gia pub-
blicat: su altre riviste. La situazione diventa pili problematica se un docente
di legge risponde ad un collega che ha gia pubbhcato il proprio commento.
In questo caso, spesso ci vogliono due anni o piti (dalla presentazione in
orlgmale dell’articolo) prima che I'autore dell’articolo prenda visione dello

“scambio”, ammesso che ne venga persino a conoscenza. Queste situazioni
inevitabilmente scoraggiano il dialogo ed il dibattito da me precedentemente
considerati cosi importanti per la dottrina.

[2.8] Ad ogni modo, in un sistema elettronico di autopubblicazione il
ritmo della comunicazione della dottrina viene notevolmente accelerato. “La
divulgazione in tempo reale” di dottrina legale permette che la pubblica-
zione segua la redazione, e quindi fa si che un articolo venga pubblicato in
tempo utile affinché abbia la sua importanza. La divulgazione in tempo
reale della dottrina giuridica offre anche la p0551b111ta di stimolare le rispo-
ste immediate dei lettori, le quah possono glungere direttamente all’autore
mentre & ancora interessato a cid che ha scritto, affinché possa rispondere
e/o nivedere il suo articolo alla luce di queste critiche ricevute. 1l fatto che
le critiche possono esercitare un notevole impatto, non fari altro che inco-
raggiarne delle altre le quali, incentivando tra gli studiosi la riflessione e la
revisione, a loro volta ne stimoleranno delle altre. La divulgazione in tempo
reale della dottrina giuridica poiché permette critiche immediate, fa si che
terzi lettori possano trarre 1l beneficio di leggere un articolo discusso e va-
lutato in modo critico mentre & ancora attuale e di notevole importanza.

[2.9] Questo Numero Speciale della Rivista Giuridica Akron (Akron
Law Review) espone il mio punto di vista paradossalmente sulla base delle
risposte del lettore. Poiché Last Writes? (Ultimi Scritti?) era un articolo au-
topubblicato e immediatamente divulgato nel World Wide Web, esso st rese
disponibile alla critica molto tempo prima di quanto fosse stato possibile
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se pubblicato con il sistema standard della rivista giuridica. 1l fatto che io
abbia ricevuto critiche scritte e per via elettronica ~ incluse quelle di Rier
- nell’arco di ore, giorni e settimane dal completamento del mio articolo
(almeno nella sua prima versione) invece che in un anno o pitt dopo una
pubblicazione stampa convenzionale ad una o pii riprese, mi ha permesso
di trarne piti benefici pratici. Dimezzando il solito lasso di tempo tra la
pubblicazione stampa e la risposta scritta, la divulgazione in tempo reale on
line di Last Writes¢ (Ultimu Scritti?) ha fatto si che 1 lettori di questa colle-
zione possano leggere quelle critiche quando vorranno, id est, finché I’ar-
ticolo che le suscita & ancora di attualita.

B. La Tesi Perversa

[2.10] Nelle sue pit1 estreme asserzioni, la Tesi di Rifiuto ~ negando qual-
siasi beneficio del sistema elettronico di autopubblicazione - sfocia nella
Tesi Perversa di Hirschman: in questo caso viene sostenuto che il sistema
elettronico di autopubblicazione in realtd peggiorera, invece di migliorare,
la situazione degli studiosi. In effetti, questo & uno degli argomenti di Trot-
ter Hardy, il quale asserisce che I'autopubblicazione sul Web potrebbe pre-
sentare a1 docent di legge il problema di acquisire la tecnica per realizzare
1pertesto e multimedia, rallentando invece di accelerare, il ritmo dell’inter-
scambio di dottrina. Gli studiosi, compiendo progressi di high-tech, si tro-
verebbero a pagare un prezzo intellettuale in quanto distoglierebbero il loro
tempo dallo “studio del diritto sostanziale”.

[2.11] Dargomento di Hardy al pari delle altre articolazioni storiche della
Test Perversa, le quali hanno riconosciuto il potenziale di trasformazione
delle riforme ma hanno stabilito di considerarle pericolose, sembra chiaro
in teoria ma nella pratica & esagerato. Linserimento nei documenti nel Web
di component di ipertesto, video ed audio, & ormai ~ tecnologicamente —
abbastanza semplice e sempre pit facile. Lo so; lavoro da mest con iperte-
sto e multimedia. Mentre sto scrivendo un microfono ed una videocamera
economici giacciono sulla consolle del mio computer. In meno di cinque
secondi potrei programmare un link in ipertesto in HTML (e questo in co-
dice sorgente senza un “editor” in HIML ), in meno di due minuti potrei
registrare un breve file audio e inserirlo in un dato documento Web, e in
meno di tre minuti possibilmente potrei registrare ed inserire un breve fil-
mato. Se una immagine (o un suono, o un iperlink ad un’immagine, ad un
suono o persino ad un altro testo) “pud evitare un migliaio di parole” al-
lora essa non costituisce un cattivo investimento di tempo. Pur senza tener
conto del clichg, la programmazione di un iperlink e la registrazione di un
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particolare file audio o video possono richiedere meno tempo rispetto a
quello che la maggior parte di noi impiega per strutturare un buon para-
grafo o a volte persino una frase corretta. In questo contesto, & di fatto im-
possibile credere alla controversia sul fatto che I'uso di queste opzioni tec-
nologiche richiedera cosi tanto tempo ed energia ritardando seriamente il
ritmo della produzione della dottrina e I'interscambio culturale. Al contra-
rio, 1 multimedia inseriti nel Web potrebbero finalmente accelerare quel pro-
cesso (e del resto lo intensificano) in quanto permettono ai giuristi di so-
stituire una lunga citazione con un riferimento immediato. Naturalmente
cid non vuol dire che gli autori accademici (o qualsiasi altro interessato) do-
vrebbero usare i multimedia per i documenti Web solo “perché esistono di
fatto”. Piuttosto, il fatto che 1 multimedia sono veloci e facili da usare rende
gli autori che “si pubblicano da sé” con il sistema elettronico liberi di usarli
in modo appropriato. Invece di scartarli solo perché il loro inserimento ri-
chiederebbe troppo tempo, possiamo inserirli ogni qualvolta riteniamo che
potrebbero facilitare la lettura e la memorizzazione di un documento.

...Ja programmazione di un iper link e la registrazione di un andio o di
un filmato possono richiedere minor tempo rispetto a quello che la mag-
.gior parte di noi impiega per strutturare un buon paragrafo o a volte per-
sino una frase corretta

[2.12] Ma cosa dire a proposito dell’ipertesto e dei multimedia in quanto
costruzioni concettuali? Questo & il punto. Trotter Hardy suggerlsce che
I'ipertesto e i multimedia richiedono “nuovi schemi di pensiero” e sostiene

che il loro apprendimento richiedera tempo e sforzi che potrebbero essere
altrimenti investiti nel contenuto tradizionale della dottrina giuridica. Il pas-
saggio all’ipertesto ed ai multimedia certamente richiedera del tempo e po-
trebbe non essere semplice per tutti ( in verita per alcuni potrebbe rivelarsi
impossibile), ma dubito che avrd quella conseguenza, necessariamente com-
promettente per la dottrina, temuta da Hardy. Consideriamo una situazione
da lui stesso descritta: “molt autori [legali] non sono abili nell’organizzare
il loro materiale in modo lineare; e questo p01che trattasi di testl scritti 1n
vecchio stile”. Hardy pensa che questi autori mancano semplicemente di
abilita, e se invece questi stanno semplicemente incontrando degli ostacoli
organizzativi e cognitivi imposti dall’attuale e pil autorevole mezzo di co-
municazione di dottrina, id est, il testo? Forse questi studiosi migliorereb-
bero se comunicassero con I'aiuto dell’ipertesto e del multimedia — quesu,
lungi dal rallentare il loro ritmo di lavoro 1ntellettuale, aumenterebbero gra-
zie all’'uso di quelle forme non lineari ed in pitt migliorerebbero la qualita
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dei loro prodotti di dottrina. Molti studiosi che preferiscono la linearita non
riescono a considerare I'ipertesto e 1 multimedia come qualcosa di cosi li-
beratorio, ma cid nonostante possono scoprire come questi mezzi offrono
loro delle opzioni retoriche che compensano di gran lunga lo sforzo fatto
per acqu151rh a fondo. Su un piano pitt generale, non sono sicuro di dover
tracciare una “netta e inutile” distinzione tra I'uso del media ed il pensiero
giuridico. L'uno informa in maniera discutibile ed apre nuovi orizzonu al-
Paltro. La scrittura, per esempio, ha influenzato per secoli I'agenda e la li-
nea di condotta della giurisprudenza occidentale. Limpiego dell’ipertesto e
dei multimedia comportera delle simili importanti conseguenze per il pen-
siero di diritto sostanziale; lungi dal far pagare un prezzo agli studiosi di
legge 1 1perentu51ast1 questi stimoleranno intuizioni nelle sfere giuridiche e
legislative mai suscitate dalle precedenti tecnologe.

C. La Tesi Pericolosa

[2. 13] La maggior parte degli argomenti esposti in questa collezione con-
tro la mia proposta del sistema elettronico di autopubbhcazrone sono esemp1
di ci6 che Hardy denomina “Tesi Pericolosa”: questi sostengono che la mia
proposta, se messa in pratica, metterebbe in pericolo la dottrina giuridica,
i docenti e gli studiosi di legge, in quanto idonea a distruggere benefici ac-
cademici e pedagogici propri dell’attuale struttura della rivista giuridica. In
altre parole, poiché il sistema elettronico di autopubblicazione comporte-
rebbe del costi, essa risulta inaccettabile.

[2.14] La stessa premessa alla Tesi Pericolosa & dubbia. Lesistenza di co-
sti di per sé non & un motivo valido per rigettare qualsiasi proposta di riforma
presentata. Per definizione, le riforme - in quanto cambiamenti — compor-
tano dei costi di un certo tipo (1nc1denta1rnente questo & un punto che di-
mostra come la Tesi Pericolosa sia estremamente reazionaria in quanto a
priori & contro qualsiasi cambiamento). Per fare un esempio del passato, la
stampa commerciale comportd dei costi. Abbiamo gid visto come all’ini-
z10, 1 tipografi hanno commesso errori tecnici ed editoriali ed hanno avuto
problemi riguardo il controllo di qualiti; in seguito, la stampa tolse lavoro
a molti copisti, se non addirittura 1 loro mezzi di sussistenza. Inoltre, la
stampa rese gli studiosi tecnologicamente dipendenti dai commercianti. Le
sue limitazioni di natura meccanica sciupavano le immagini, I’ eleganza elo
stile propri della scrittura a mano. La sua finalitd rendeva le correzioni di
testo difficili e costose. Ad ogni modo la stampa trionfd sulla produzione
del manoscritti in quanto 1 suoi vantaggi - velocitd, produzione in massa,
standardizzazione, basso costo generale — hanno superato quegli svantaggi.
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Lo stesso ragionamento logico pud essere applicato alla mia proposta del
sistemna elettronico di autopubblicazione della dottrina sul Web. Essa com-
portera sicuramente alcuni costi (il pit evidente & il tempo che ci vuole per
apprendere le relative — per quanto semplici — funzioni del computer), ma
essa dovrebbe essere comunque adottata come strategia di dottrina poiché
quegli svantaggi verranno compensati dai notevoli benefici che essa pre-
senta.

...  fautori della Tesi pericolosa hanno sopravvalutato in maniera radi-
cale i costi che il sistema elettronico di autopubblicazione comporterebbe.
Come Chicken Little questi studiosi ansiosi vorrebbero farci credere che il
cielo stia cadendo.

[2.15] Questo bilancio positivo dei conti & la cosa pit verosimile per
quanto 1 fautori della Tesi Pericolosa abbiano sopravvalutato in maniera ra-
dicale i costi che 1l sistema elettronico di autopubblicazione comporterebbe.
Come Chicken Little, questi studiosi ansiosi vorrebbero farci credere che
1l cielo stia cadendo. Per primo essi affermano che il sistema elettronico di
autopubblicazione comporterebbe necessariamente una perdita del “valore
aggiunto” ai singoli articoli di dottrina divulgati tramite attuale sistema di
produzione della rivista giuridica. Secondo, essi insistono nell’affermare che
il nostro sistema elettronico di autopubblicazione porterebbe inevitabil-
mente ad una perdita del controllo di qualita su tutta la letteratura giuri-
dica, in quanto si assisterebbe ad una proliferazione di dottrina di dubbia
qualitﬁ Terzo, esst sostengono che il sistema elettronico di autopubblica-
zione comporterebbe la perdlta del prestigio degli autori, i quali non po-
trebbero piu vantare la loro presenza su riviste giuridiche di una certa re-
putazione. Quarto, essi affermano che il sistema elettronico di autopubbli-
cazione priverebbe gli studenti di legge di quelle opportunita istruttive di
critica di cui attualmente godono quando curano I'edizione delle attuali ri-
viste giuridiche. Quinto ed ultimo, essi sostengono che il sistema elettro-
nico di autopubblicazione priverebbe gli stessi studenti di quelle creden-
ziali di cui hanno bisogno per ottenere dopo la laurea dei buoni incarichi
professionali ed accademici. Come vedremo, nessuna di queste pretese &
giustificata.

1. Valore Aggiunto

[2.16] Prendiamo in considerazione I'argomento del “valore aggiunto”.
Richard Delgado, Henry Perrit e Tom Bruce, sostengono che senza la pub-



Bernard . Hibbitts / Oggi come ieri 93

blicazione convenzionale della rivista giuridica gli articoli giuridici verreb-
bero privau di quel valore che essi acquistano quando il personale di reda-
zione rivede 1 testi, verifica le fonti, standardizza 1 loro format, registra la
loro pubblicazione (stabilendo una “priorita intellettuale” ), i divulga e Ii
pubblicizza, li inserisce in una raccolta insieme ad altr1 articoli pertinenti e
di pari merito, li conserva per 1 posteri e/o li rende eventualmente dispo-
nibili per essere citati e trovati. Questa Tesi contro 'autopubblicazione on
line della dottrina giuridica sembra schiacciante, ma contiene due punti piut-
tosto deboli.

...[la] Tesi contro la pubblicazione on line della propria dottrina giuri-
dica.... implicitamente esagera sulla qualita del valore che gli articoli ac-
quistano con lattuale sistema di rivista ginridica.

[2.17] Innanzitutto, questa Tesi esagera sulla qualita del valore che gli
articoli acquistano con l'attuale sistema di rivista giuridica. Per esempio, la
revisione delle bozze per la stampa della rivista giuridica ad opera degli stu-
diosi di legge presenta dei problemi. Poiché gli errori degli autori sfuggono
all’attenzione e poiché spesso sono gl stessi editori a commettere errori in
un manoscritto, le imperfezioni ortografiche e di stile risaltano di frequente
negli articoli stampati. Richard Delgado giustamente sottolinea che nella
Versione 1.0 di Last Writes? (Ultimi Scritti?) 1o ho scritto male la parola
“accomodate” (adesso corretta nella Versione 1.1), ma una ricerca su WE-
STLAW mostra come nei 14 anni passati, per una rag1one o per un altra,
riviste giuridiche rinomate hanno fatto simili errori pitt volte (e questi er-
rori ortografici restano non corretti). Gli autori che si autopubblicano inol-
tre non hanno nessun monopolio sulle frasi con pecche di stile: Richard mi
rimprovera per un’altra espressione “Germanic” (anphe questa corretta) ma
non si rende conto che le riviste giuridiche di per sé “sono diventate una
sorta di ospedali per frasi goffe e sintassi confuse”. La revisione stampa della
rivista gluridica & in realtd cosi scadente da causare delle vertenze: nel 1994,
uno studente della Facolta di Legge all'Untversita di Fordham cito la Fordbam
International Law Journal, edito da studenti, per aver sciupato una sua nota.
Sebbene I'istanza fu respinta su giudizio sommario per mancanza di fon-
damento del corrispondente diritto nella Federal Law, il Jo#rnal comunque
ammise 1 suoi errori di stampa e propose di stampare una errata - corrige.
La verifica delle fonti ad opera dei membri dello staff della rivista giuridica
a volte non & migliore rispetto al lavoro di redazione della rivista giuridica.
Come William Ross sostiene in un’altra parte di questa collezione, “troppe
riviste giuridiche eseguono dei controlli delle citazion: svogliatamente, in
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maniera negligente o da incompetenti”. In ogni caso i giuristi americani non
dovrebbero troppo enfatizzare la verifica di redazione quando molti gior-
nali di dottrina artistica, classica e tecnica (per non parlare degli editori di
libri e di giornali giuridici della maggior parte dei paesi) ne fanno a meno
basandosi sulla buona fede e sulla credibilita degli autori di dottrina. Per-
sino il ruolo della rivista giuridica nello standardizzare la dottrina giuridica
& concettualmente e praticamente difficile. Standardizzare un testo ha sem-
pre richiesto la sua intoccabilitd, assicurando quindi (al momento di una
successiva ristampa del libro) che vi possano essere rimandi a nuovi svi-
luppi o a nuove fonti . In numerosissimi casi, la standardizzazione ha pre-
sentato come controindicazione quella di propagandare e preservare que-
gl errori stampa di cui ho parlato precedentemente.

[2.18] Anche gli altr1 “valor1” presumibilmente apportati dalle attuali
procedure di redazione e stampa sono egualmente esagerati. La pubblica-
zione degli articoli nelle riviste giuridiche costituisce un modo per farli cir-
colare all’interno dell’accademia giuridica dando loro credito e riconosci-
mento, ma questo metodo & abbastanza scorretto: non solo gli articoli spesso
vengono stampati dopo mesi dalla data “ufficiale” di pubblicazione, ma per
quanto vi possa essere priorita intellettuale & di fatto impossibile dire se un
articolo sul numero “Fall 1995” di un giornale realmente precede o segue
come data un altro articolo sempre sullo stesso argomento pubblicato sul
numero “Fall 1995” di un altro giornale. La distribuzione e la pubbliciz-
zazione degl articoli delle riviste giuridiche presentano simili problemi.
Certamente un articolo pubblicato su Harvard Law Review o su Yale Law
Journal ha molte probabilita di catturare 'attenzione di lettori che vivono
dentro o fuori la comunita giuridica, ma la maggior parte delle altre riviste
giuridiche non sono effettivamente né vendute né generalmente distribuite
agli studenti della facoltd di legge. Il loro contenuto (id est il 99% degli ar-
ticoli scritti in materia giuridica) non viene quindi mai distribuito in ma-
niera adeguata o per lo meno “pubblicizzato”: di fronte a questa triste realta,
la maggior parte degh studiosi di legge sono costretti ad ‘autodistribuirsi”
e ad “autopubblicarsi”, inviando delle ristampe direttamente ai lettori scelti.
L'accostamento del lavoro di un individuo con altri articoli belli o perti-
nenti in numeri unici di un glornale spec1f1co o persmo in volumi regolari
di un giornale generico, permette in teoria di raggiungere un gran numero
di studiosi, ma data la suddivisione dell’audience accademica e la poca glo-
ria di riflesso, esso pud avere scarso significato in termini pratici. Lacco-
stamento di articoli pud presentare effettivamente delle pecche in quanto
esso spesso presenta ai lettori (spesso paganti) del materiale indesiderato e
puo dare la falsa impressione che un dato argomento venga trattato in ma-
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niera esauriente. Ad ogni modo, molti studiosi di diritto leggono articoli in
maniera legale per conto loro, cosi come anche ristampano, fotocopie, o
documenti on line, dimenticando completamente cid che di altro & conte-
nuto in un particolare numero di un giornale. Anche il successo delle rivi-
ste giuridiche (soprattutto su carta), nel conservare la dottrina giuridica per
1 posteri non dovrebbe essere dato per scontato. Nelle librerie del paese,
migliaia di volumi di riviste giuridiche, si stanno deteriorando a causa della
“lenta corrosione” ad opera dell’acido contenuto nella carta. Alcune riviste
giuridiche oggi usano della carta senza acido, ma c16 nonostante & impos-
sibile proteggere la dottrina legale contro 1 danni potenzialmente devastanti
causati dagli incendi, dagli attacchi vandalici e dall**uso” che ne fanno i let-
tori (di cui gli ultimi due possono effettivamente rendere gli articoli tanto
pit famosi quanto pitt difficili da trovare in condizioni decenti per la let-
tura) . Infine pubblicare un articolo su una rivista giuridica che pud essere
esplicitamente inserita, per cosi dire, nell'Index to Legal Periodicals (Indice
dei Periodici Giuridici) difficilmente assicura che esso verri trovato quando
viene cercato. La classificazione in schede giuridiche stampate (0 anche elet-
troniche) pud rivelarsi piuttosto ingannevole. Anche se un articolo & pro-
priamente inserito nell’elenco secondo l'attuale sistema, non & garantito che
la rivista giuridica su carta contenente quell’articolo, sia sullo scaffale effet-
tivamente disponibile per essere consultata.

[2. 19] Laltro problema principale riguardo I'argomento del “Valore Ag-
giunto” consiste nel non voler riconoscere la certezza concreta che i valori
che si presume vengano persi con il sistema di autopubblicazione, nel nuovo
sistema saranno semplicemente assicurati da altri mezzi — mezzi che lavo-
reranno come (se non meglio) i loro predecessori basati sulla stampa e sulla
rivista giuridica. Per esempio, gli studiosi che si autopubblicano e che de-
siderano godere dei benefici di una buona revisione — e chi non lo vor-
rebbe? — con molta probabilita faranno affidamento su controlli compute-
rizzati di ortografia e di grammatica, traendo vantaggio dalla tecnologia del
computer che permette I’autopubblicazione diretta. Per lo meno all’inizio
esst probabilmente faranno in modo che 1 loro lavori siano del tutto con-
trollati da tecnici di ricerca, 1 quali a differenza dello staff delle redazioni
delle riviste giuridiche, verrebbero scelti direttamente sulla base della loro
esperienza accademica in particolari settori, sarebbero direttamente re-
sponsabili nei confronti dell’autore di dottrina per la qualita della revisione
e non avrebbero pill i mezzi tecnici per mandare in stampa i loro stesst er-
rorl. Gli studiost che desiderano avere controllata la forma e 1l contenuto
delle loro citazioni, potrebbero cercare alternative simili, facendo affida-
mento sulla combinazione di controlli computerizzat delle citazioni e tec-
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nici di ricerca. Per gli studiosi che vogliono dare a diversi lettori I"'oppor-
tunita di esaminare un determinato testo del loro lavoro senza “congelarlo”
sara necessario semplicemente mantenere 'attuale versione dei loro docu-
menti insieme alle precedenti versioni: data la capacitd di memoria elettro-
nica, niente verrebbe perso. Per esempio la Versione 1.0 di Last Writes¢ (Ul-
umi Scritti?) — adesso riveduta nella versione 1.1 & ancora memorizzata sul
mio sito Web, ed & ancora disponibile per scaricarlo quando si vuole. Non
solo tali capacita di memoria di la sicurezza ad altri studiosi di consultare
e di citare la stessa versione di un particolare testo (questo riguarda so-
prattutto Trotter Hardy) ma essa potrebbe suscitare delle utili intuizioni
nel processo di pensiero dell’autore.

L'altro problema principale riguardo Uargomento del “Valore Aggiunto”
consiste nel non voler riconoscere la certezza concreta che i valori che si
presume vengano persi con il sistema di autopubblicazione, nel nuovo si-
stema saranno semplicemente assicurati da altri mezzi...

[2.20] Un sistema elettronico di autopubb11c1z1one presenta nuovi modi
per eseguire le funzioni di memorizzazione, divulgazione/pubblicazione,
associazione, conservazione, consultazione e di inserimento. 1l lavoro ver-
rebbe memorizzato in maniera informale tramite I'inserimento on line della
sua versione esatta. In una cultura avanzata di Internet, gli avvocati ed i giu-
risti potrebbero a loro rischio e pericolo non leggere la posta elettronica
(gli avvocati hanno pil volte suggerito, nel corso di varie discussioni via e-
mail, che la mancata consultazione di Internet su alcune questioni giuridi-
che puo essere sinonimo di negligenza). In alternativa, si potrebbe avere an-
che una memorizzazione formale di articoli autopubblicati se li elenchiamo,
li alleghiamo e/0 1i facciamo “evidenziare digitalmente” (seguendo il me-
todo dei fisic1) da un sito Web/banca dati elettronica di dottrina giuridica
autopubblicata probabilmente direttamente (come da me proposto su Last
Writes?) dall” Associazione delle Facolta di Legge Americane. La dottrina
giuridica autopubblicata verrebbe divulgata elettronicamente (o, per meglio
dire, diventerebbe disponibile per la consultazione) ad un pubblico inter-
nazionale ed interdisciplinare molto piti ampio rispetto al numero dei let-
tori di qualsiasi attuale rivista giuridica che si basa sulla sottoscrizione. Lor-
ganizzazione di una banca dati centrale di dottrina fa si che gli articoli giu-
ridici vengano plesentau da notiziari elettronici completi (forse anche ab-
bastanza regolan), 1 quali contengono nuovi lavori rlguardo a particolari ar-
goment o scritti da determinati autori. Gli articoli (e 1 loro autori) auto-
pubblicati ed inserit nei files di informazione specifica elettronica conte-



Bernard J. Hibbitts / Oggi come ieri 97

nuti nella banca dat, verrebbero quindi collegati I'un Ialtro in quanto pre-
senti nelle sottodirectories di particolari aree di dottrina della banca dau
(come per esempio “Diritto Costituzionale”), oppure nei risultati delle am-
pie ricerche computerizzate del centro dau o di tutta la rete. In maniera an-
cora pitt ambiziosa, ogni singolo studioso che desidera tenersi aggiomato
con gli scritti di settore ma non intende perdere troppo tempo nella ricerca
delle fonti on line inserite in un centro dati in continua espansione (o non
intende aspettare per delle comunicazioni centrali) potrebbe utilizzare de-
gli “operatori intelligenti” — assistenti di ricerca computerizzata program-
mati con cura dai loro utenti ed nseriti nel mondo di Internet — non solo
per trovare e riportare tutto il materiale esistente riguardo un certo argo-
mento disciplinare (e solo quell’argomento), ma anche per avvisare 1 loro
programmatori di zx#¢t7 1 nuovi messaggi di una certa importanza. 1 lavori
autopubblicati di dottrina giuridica verrebbero inseriti elettronicamente nei
loro propri siti /0 in una banca dati centrale (presumibilmente pili sicura):
ess1 sarebbero quindi al sicuro da molti danni fisici che danneggiano la carta
oltre ad essere memorizzati e persino “duplicati” con precisione conser-
vandosi 1nalterati e consultabili allinfinito. Infine, gli articoli autopubbli-
cati elettronicamente potrebbero non apparire sui tradizionali indici stam-
pati, ma comunque verrebbero individuati sugli indici generali di Internet
(gia usati da molu docenti di legge e da avvocati) attraverso delle ricerche
per argomento, per autore ¢/o in base ad una parola chiave (per esempio
Yahoo, Altavista, Hotbot), o in maniera pid diretta attraverso delle simili
ricerche sulla banca dati centrale di cui ho parlato prima e/o sulle sue sot-
todirectories. In alternativa (o in aggiunta), gli articoli autopubblicati elet-
tronicamente potrebbero essere trovati tramite una nuova generazione di
sistemi di ricerca di settore su Internet (per esempio Hieros Gamos, Web-
Cite), 1 quali invece di ripresentare 1 soliti indici limitati, propri delle rivi-
ste su carta, riportano sia 1l materiale autopubblicato per via elettronica che
quello pubblicato sui giornali. Come Trotter Hardy sottolinea, alcuni indi-
rizzi di Internet potrebbero a volte presentare dei problemi, ma visti gli au-
tori che scrivono su Web, le probabilita di ottenere un indirizzo sbagliato
(o ancor meglio introvabile). sarebbero in realta minori rispetto a quelle di
scoprire che una particolare rivista giuridica stampata & “esaurita”, & in fase
di rilegatura © comunque non & disponibile. Le pagine autopubbhcate per
via elettronica potrebbero essere privi dei numeri di pagina utili per gui-
dare 1 lettori in una particolare parte del testo, ma {come nella Versione 1.1
di Last Writes?) presenterebbero un discreto numero di paragrafi, i quali in
realtd permetterebbero citazioni piu precise. Ad ogni modo, 1l sistema elet-
tronico della dottrina giuridica in realtd non toglierebbe quel valore ap-
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portato dalle attuali procedure di pubblicazione; al contrario, la dottrina
giuridica con ogni probabilita verrebbe notevolmente valorizzata grazie al
processo di autopubblicazione.

2. Controllo di Qualita

[2.21] 1l secondo articolo della Tesi Pericolosa sostiene che il sistema
elettronico di autopubblicazione, sostituendosi alle riviste giuridiche, fa-
rebbe crollare immediatamente il controllo di qualita. Richard Delgado,
Henry Perritt, Trotter Hardy e David Rier, unanimemente sostengono, o
per lo meno sospettano, che senza alcun comitato di redazione che impe-
disca a chiunque di pubblicare senza limiti, gli studiosi di legge iperentu-
siasti inonderebbero di robaccia 'accademia di legge deturpando la lettera-
tura giuridica e rendendo piu complicata la ricerca nel settore del diritto.

..lipotesi di studenti di legge che esercitano il controllo di qualita sulla
dottrina giuridica rasenta la contraddizione.

[2.22] Questo punto sul controllo di qualiti &, in un certo senso, solo
un aspetto particolarmente controverso della questione del valore aggiunto
— esso sostiene per ipotesi che le attuali riviste giuridiche apportano un va-
lore particolare (in questo caso, la qualitd di esame e di attestazione) alla
letteratura, senza il quale questa crescerebbe rapidamente deteriorandosi.
Cosi come nel caso degli altri pregi, si esagera comunque molto riguardo
Pattuale sistema di controllo di qualita. Piu specificatamente, I'idea di stu-
dent di legge che controllano la qualitad della dottrina giuridica rasenta la
contraddizione. Gli studenti-redattori della rivista giuridica sono ragazzi al
secondo o terzo anno di studi con un livello di istruzione che non sempre
puo essere all’altezza della situazione. S, vi sono argomenti che essi sono
in grado di affrontare (come nel caso del diritto costituzionale, per il quale
di solito & previsto un corso al secondo o talvolta al primo anno); ma vi &
un gran numero di questioni legali e non, per le quali essi si trovano im-
preparati. Per quanto questi studenti si possano impegnare, essi si sono as-
sunti un compito di valutazione per il quale non sono preparati: in queste
circostanze, essi preferiscono pubblicare del materiale che sotto il profllo
accademico non risulta essere eccezionale, innovativo o di una certa im-
portanza ma solo familiare (a loro), “prudente” o altrimenti alla moda,
scritto con “parole comuni”, particolare sotto il livello stilistico o che crea
loro meno noie nel controllarne le citazioni. 1l fatto che i buoni articoli ap-
paiono sulle migliori riviste giuridiche dirette dagli studenti non nega quanto
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ho appena detto. Numerosi articoli di qualita vengono pubblicati su gior-
nali “di minore fama” diretti da studenti, cosi come molti articoli pubbli-
cati sulle “mugliori” riviste, sempre a cura di studenti, (oserei dire) sono di
qualitd inferiore.

[2.23] Ad ogni modo, se il controllo di qualita a cura degli studenti pre-
senta delle difficoltd, 1l tradizionale controllo di qualita ad opera di pari pud
non risultare migliore. La “rivista dei pari”, per quanto fenomeno margi-
nale nella dottrina giuridica, in generale presenta delle deficienze ampia-
mente attestate: cattiva o arbitraria selezione dei redattori, anonimato del
recensore, parzialitd, inesattezza o eccesso di lavoro; una sistematica ten-
denza contro I'innovazione; lunghi ritardi; impossibilitd di copie per 1 let-
torl comuni; e persino talvolta il rifiuto, da parte del redattore, della scelta
dei parl In pratica, la rivista dei pari produce “dati incerti ed una prosa po-
vera”; per questi motivi molta letteratura scientifica in particolare contiene
1 rifiuti di lavori pubblicati da altri scienziati. Queste pecche proprie della
rivista del pari sono sempre piu riconosciute ed ammesse, e questo recen-
temente ha portato vincitori di Premio Nobel, redattori giornalistici e molte
schiere di studiosi in vari settori — per non parlare di alcuni preminenti os-
servatori legali — al punto di chiedere una sua riforma o direttamente la sua
abolizione. Coloro che ancora considerano la rivista dei pari un idolo sa-
cro accademico, tendono a dimenticare che si tratta di un fenomeno sto-
rico piuttosto recente. Le sue radici risalgono al XVIII secolo, ma essa fu
accolta dalla maggior parte delle discipline nel XX secolo. In definitiva essa
non rappresenta una condizione necessaria per una scienza (a la Coperni-
cus, Newton o Darwin) o una dottrina (¢ [z Gibbon, Smith o Russell) di
qualita. Infatt, storicamente I'obiettivo della rivista dei pari in definitiva
consisteva piti nel rendere 1 giornali di dottrina proficui sotto I’aspetto eco-
nomico piuttosto che proteggere gli standards accademici, mantenendo in
tal modo il supporto di finanziatori benestanti — uomini aristocratici o forze
governative — e assicurando che i redattori accademici mantengano nei loro
settori delle posizioni difese politicamente. Circuire questo sistema di con-
trollo di qualitad con I’autopubblicazione elettronica non sarebbe rischioso
come s1 pensa. Invero, esso dovrebbe essere auspicabile.

Se il controllo di qualita ad opera di studenti presenta dei problemi, il
controllo tradizionale di qualita curato dai pari pué comunque non risul-
tare migliore.

[2.24] Il sistema elettronico di autopubblicazione, comunque, non im-
pedirebbe un controllo di qualita in sé. Oltre alla presunta continuazione
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di tali controlli “informali”, in quanto forme di colloquio durante il lavoro
e esame delle bozze con i colleghi, quel controllo (come altri * “valori ag-
giunti”) verrebbe eseguito in maniera semphce ed 1 suoi benefici verrebbero
garantiti da sistemi nuovi e migliori. Per esempio, 1l livello di qualita in un
sistema ¢lettronico di autopubblicazione potrebbe essere mantenuto attra-
verso un sistema di commenti del lettore inviati via e-mail e (per informare
gli autori ed 1 lettori) allegati in maniera appropriata agli articoli autopub—
blicati. Si presuppone che gli articoli di qualita ricevano commenti favore-
voli; gli articoli scadenti riceverebbero, i invece, commenti sfavorevoli o nes-
sun commento. La prospettiva di non ricevere alcun commento o di rice-
vere critiche sfavorevoli che verrebbero pubblicati in allegato al lavoro ori-
ginale (una fatuspecie di “lettera scarlatta” accademica) costituirebbe un
freno potente per non pubblicare in primis lavori di scarsa qualitd. Un tale
sistema di “post hoc rivista di pari” non costituisce un qualcosa del tutto ri-
voluzionario. Una variante gid opera in numerosi giornali di dottrina stam-
pati e in una forma molto ridotta, essa costituisce sicuramente il fonda-
mento dell’attuale pratica di recensione di libri. Infine, questo sistema fun-
zionerebbe probabilmente meglio rispetto alla tradizionale forma di recen-
sione della rivista dei pari: le trattazioni innovative e sperlmentali non ver-
rebbero censurate o non riscontrerebbero pil alcuna ostruzione, la dottrina
s1 aprirebbe ai comment di tutti gli studiosi di legge (contrariamente ai po-
chi critici scelu della rivista giuridica dei pari) e 1 commenti dei lettori si
renderebbero disponibili per una libera consultazione (fornendo, in tal modo,
informazione utile a futuri lettori e riducendo le possibilita di una revisione
arbitraria). Questo sistema di controllo di qualitd in quanto illimitato, sa-
rebbe in grado di adattarsi a1 continui cambiamenti all’interno del testo di
un articolo pubblicato per via elettronica. Naturalmente il successo del si-
stema dipenderebbe infine dalla disponibilita degli altri studiosi a parteci-
pare. Alcuni studiosi potrebbero rifiutarsi. David Rier per esempio, si ri-
fiuterebbe poiché lo considera un modo per delegare ad altri il proprio la-
voro. Ma non vi & differenza tra questa metodologia (anzi visto il suo li-
vello avanzato, potrebbe rivelarsi superiore) e la tradizionale richiesta ai col-
leghi di leggere le bozze o I'uso di spedire le bozze ai comitati studente-
schi per la revisione ed il controllo delle citazioni. Molte persone proba-
bilmente trarrebbero vantaggio dall’ opportumta di commentare articoli che
essl ritengono essere interessanti. In questo modo queste persone non solo
potrebbero esercitare un impatto diretto, immediato e di pubblico domi-
nio sul lavoro di altri, ma dimostrerebbero inoltre il loro impegno altrui-
stico nell’ideale della dottrina come forma di dialogo.

[2.25] In un sistema di autopubblicazione, il controllo di qualita ver-
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rebbe ad imporsi di per sé. La divulgazione elettronica sul Web della dot-
trina giuridica esporrebbe il lavoro del docente di legge all’attenzione di
tutto il mondo: in questo caso, gli stessi docenti di legge, pur non tenendo
conto del rischio di una pubblica sanzione tramite le risposte negative del
lettore, dovrebbero avere interesse nel divulgare materiale di qualita per non
trovarsi imbarazzau pubblicamente e per non dannegglare seriamente la
loro reputazione accademica. Il controllo di qualitd imposto in tal modo
non ¢ fantasia. La comunita scientifica gia fa affidamento su una politica di
autoprotezione per evitare la maggior parte dei casi di frode. La politica di
autoprotezione ha gia riscontrato successo in aree piui specifiche. Nei primi
anni del 1960, diverse centinaia di scienziati ambientalisti di tutto il mondo
si organizzarono in cosi denominati “Gruppi di Scambio di Informazione”
nei quali venivano affrontate le diverse questioni specifiche proposte. I mem-
bri del gruppo presentarono 1 loro scritti e comunicazioni ad un ufficio cen-
trale a Washington D.C,, il quale immediatamente li trasmise a tutti gli al-
tri gruppi che partecipavano a tale impresa. Nessun redattore intervenne in
questo processo per quanto Vi fossero affermazioni diffamatorie di natura
personale con rutti i requisiti per essere rispediti indietro agli autori, a di-
screzione del Presidente del progetto. Nel 1996 a seguito della conclusione
anticipata del progetto, un partecipante ricordo: “All’'inizio molu pensa-
rono che 1 gruppi di scambio di informazione sarebbero stati degli sbocchi
per una marea di spazzatura. Questo non si & mai verificato. Quando una
comunicazione viene esaminata da pi di 700 esperti, solo un pazzo ri-
schierebbe di presentare un articolo di scarsa qualita... Il livello qualitativo
del comunicati non & stato sicuramente inferiore a quello della letteratura
stampata, e questo anche senza una selezione di revisione o di redazione”.
Un sistema di autoprotezione di pari successo oggl esiste nell’ambiente dei
fisici: I’archivio elettronico dei prestampati det fisici da me precedentemente
descritto effettivamente viene autocontrollato ~ attualmente non vi & alcun
problema riguardo il controllo sulla qualita, e secondo il parere del fonda-
tore dell’archivio non vi & “alcuna probabilitd” che ne nascano. In questo
contesto ancora una volta & chiaro che la protezione e la salvaguardia della
qualita della dottrina “divulgata” non dipende dalla sopravvivenza degli af-
fermatt periodici accademici, incluse le riviste giuridiche.

wla qualita in un sistema eletironico di antopubblicazione potrebbe es-
sere garantita tramite i commenti dei lettori inviati via e-mail e successi-

vamente...allegati in maniera appropriata agli articoli autopubblicati.

[2.26] Persino nel caso improbabile che quegli scettici nei confront della
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mia proposta del sistema elettronico di autopubblicazione potessero avere
ragione nel sostenere che I'abolizione delle riviste giuridiche comporterebbe
una notevole perdita del controllo di qualitd, non & detto che tale perdita
eserciterebbe quell'impatto devastante che essi temono. Docenti di legge ed
avvocati di una certa fama continuerebbero a scrivere buoni articoli; appa-
rentemente il “problema” consisterebbe nel modo per poter suddividere i
buoni articoli da quelli scadenti che per ipotesi “inonderebbero” I'accade-
mia. E noto che in un sistema di autopubblicazione su carta, la selezione dei
lavori migliori presenterebbe delle difficolta — questa sarebbe possibile solo
investendo notevoli quantita di tempo e di energia necessarie per sfogliare e
cercare di valutare il materiale di second’ordine. Il sistema elettronico di au-
topubblicazione da me descritto in Last Writes? (Ultimi Scritti?) comunque
potrebbe facilmente risolvere il problema degli articoli scadenti in quanto
semplicemente li scarterebbe evitando in tal modo il fastidio per gli studiosi
di doverli leggere o persino solo di vederli. Io sarei in grado di farlo appro-
fittando della capacita del sistema di stimolare e di riportare i commenti dei
lettori. Si potrebbe facilmente programmare un sistema di classificazione in
cui le stime libere det lettori classificherebbero un articolo su una scala che
va da 1 a 10. In alternativa, 'organizzazione che cura la progettata banca
dati di dottrina giuridica autopubblicata potrebbe presentare un’ampia clas-
sificazione in base ai commenti ricevuti. Gli studiosi potrebbero fare un uso
proficuo di queste informazioni per fare delle ricerche elettroniche: quindi,
invece di chiedere alla banca dau di elencare ogni informazione su un par-
ticolare argomento, uno studioso potrebbe chiedergli solo di elencare gli ar-
ticoli al di sopra di un certo valore di scala. La banca dati in realta potrebbe
contenere pit articoli (scadenti) di quelli evidenziati in seguito a tale richie-
sta, ma questi diventerebbero irrilevanti ed invisibili al punto che gli stu-
diosi, lungi dalla preoccupazione di una “inondazione”, potrebbero persino
essere ignari della loro esistenza. Infine, un tale sistema con ogni probabi-
lita potrebbe far risparmiare tempo ed essere utilizzato come depuratore: gli
studiosi oberati di lavoro di fronte ad una marea di articoli di “qualité” con-
cernenti un argomento specifico e scelti dai lettori, potrebbero giustamente
fare affidamento sulle classificazioni per identificare i pezzi “migliori”, pro-
prio come alcuni di solito tendono (in maniera pitt arbitraria) a scegliere gli
articoli di “élite” rispetto ad altri che pur trattando lo stesso argomento, ven-
gono pubblicati su riviste giuridiche di second’ordine.

3. Prestigio

[2.27] 11 terzo timore manifestato dai fautori della Tesi Pericolosa — e pi
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energicamente da David Rier — consiste nel fatto che la sostituzione delle
riviste giuridiche con il sistema elettronico di autopubblicazione priverebbe
i docenti di legge in particolar modo di quel prestigio accademico e persino
professionale derivante dalla pubblicazione su giornali degni di rispetto. In
altre parole, essi non beneficerebbero piu della “spinta” di un buon piaz-
zamento.

[2.28] Questa affermazione presenta diversi problemi. Compresa tra que-
sti & la sua natura indecorosa. Se si decidesse di mantenere in vita le riviste
giuridiche questo dovrebbe essere fatto per la loro utilita alla dottrina o per
qualche altro motivo di natura pedagogica e non perché danno ai docenti
di legge una “bella presentazione” e “spianano la strada” delle loro carriere.
Piti concretamente (data 'importanza reale del prestigio), bisognerebbe ren-
dersi conto di quanto limitato sia questo prestigio ottenuto da un buon
piazzamento su una rivista giuridica di riguardo: pochi membri dell’acca-
demia giuridica hanno I'opportunitd di pubblicare su giornali che danno
prestigio. Di conseguenza la maggior parte dei giuristi che pubblicano al-
trove non perdono prestigio optando per un altro sistema di divulgazione
di dottrina, sotto molti aspetti migliore. Quegli scettici sul sistema elettro-
nico di autopubblicazione devono infine ammettere che persino con I'at-
tuale sistema, il prestigio non & tutto. Pil specificatamente, il prestigio non
¢ detto che assicuri posizione e promozione - in molte facolra di legge ame-
ricane, la dottrina non viene giudicata in base al giornale in cui un articolo
& inserito, quanto piuttosto in base ai giudizi emessi dagli esaminatori (so-
prattutto esterni). Spesso il risultato & che gli articoli pubblicati su giornali
non di élite e persino, talvolta, non ancora pubblicati (e non inseriti in al-
cun giornale), ottengono buone critiche, mentre invece articoli di prestl-
gio” ben pubblicati vengono considerati robaccia. Gli autori dei primi ten-
dono ad essere 1nnalzat1, a differenza dei second:.

Per definizione gli auto-editori del sistema elettronico potrebbero otte-
nere prestigio in base alla collocazione dei loro articoli, ma comunque lo
riceveranno tramite le reazioni ed i commenti dei loro colleghi pervenuti
per via elettronica.

2 29] Ad ogni modo non abbiate imore — nell’era del c1berspazxo, il
prestigio non svanird nell’aria. Per definizione gli autoeditori del sistema
elettronico potrebbero ottenere prestigio in base alla collocazione dei loro
articoli, ma comunque questo sara dato dalle reazioni e dai commenti dei
loro colleghi pervenuti per via elettronica. L'articolo autopubblicato di “pre-
stigio” & quello che verra consultato da molti studiosi e/o riletto (a giudi-
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care dal numero di “accessi”), quello che verra linkato da numerosi studiosi
o 1stituzioni nei loro stessi siti (una sorta di citazione su Web, se vi piace),
quello che suscitera commenti e dibattiti da ogni parte del mondo come di-
mostrato dai messaggi e-mail allegati, e/o quello che riuscird ad ottenere
critiche positive da numerosi lettori di dottrina (o da alcuni di alto livello).
Queste quattro fonti di prestigio avrebbero tutte piu effetto e sarebbero piti
legittime dal punto di vista accademico rispetto al processo attuale con cui
si pretende di ottenere prestigio. Facciamo solo un esempio: dal punto di
vista del prestigio vorreste che il vostro articolo sulla storia del diritto fosse
pubblicato dagli studenti sul Columbia Law Review o che foste voi stessi
a pubblicarlo per via elettronica sul Web riscuotendo critiche positive da
Morton Horwitz, Bob Gordon e Barbara Black?... sono d’accordo con vou.

4. Potenzialitd Pedagogiche

[2.30] La quarta obiezione sollevata dai fautori della Tesi Pericolosa nei
confronti del sistema elettronico di autopubblicazione si basa sul presunto
costo pedagogico che verrebbe ad imporsi agli studenti di legge se venisse
eliminata la rivista giuridica. Tom Bruce, Howard Denemark e Gregory
Maggs sono concordi nel dire che Pesercizio della rivista giuridica educa gli
studenti alla ricerca giuridica e alla scrittura, li stima per 1 loro articoli im-
portanti per la comunita giuridica, e/o affina i loro giudizi analitici. Essi ri-
tengono che I'abolizione della rivista giuridica penalizzerebbe gli studenti.

[2.31] Questa preoccupazione per il bene pedagogice degli student di
legge & molto lodevole (certamente la condivido), ma in realta le riviste giu-
ridiche esercitano questa funzione educatrice tanto declamata dai loro so-
stenitori? Un numero crescente di studenti di legge scontenti dell’attuale si-
stema rispondono no. Inoltre se 'esperienza della rivista giuridica & fonda-
mentale sotte 'aspetto pedagogico, perché questa non viene offerta a piti —
o persino a tutti - gli studenti di legge? Gli scettici nei confront: del sistema
elettronico di autopubblicazione forse sostengono che gli studenti che non
scrivono sulle riviste giuridiche stanno ricevendo uno standard inferiore di
1struzione giuridica> Se la risposta € no, essi non possono reclamare che eli-
minando ['istituzione si verificherebbe un notevole danno pedagogico. Gli
scettici dovrebbero anche ricordare che altri sistemi di istruzione sul diritto
pubblico - in particolare Inghilterra, Australia ed in un certo senso Canada
- funzionano molto bene senza le riviste giuridiche curate da studenti. Chi
potrebbe con serieta dire che 1 laureati appartenenti a questi sistemi sono
meno capaci sotto 'aspetto professionale rispetto alle loro controparti ame-
ricane?
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Il passaggio ad un sistema elettronico di autopubblicazione...non ri-
chiederebbe...la perdita per gli studiosi di legge di quei benefici pedago-
gici che avrebbero dovuto essere apportati dalla rivista ginridica.

[2.32] 1] passaggio ad un sistema elettronico di autopubblicazione della
dottrina legale non richiede comunque che gli studenti di legge perdano
quet benefici che la rivista giuridica avrebbe dovuto apportare. Se la rivista
giuridica in sé fosse stata considerata un’incubatrice di ricerca giuridica e di
abilita di struttura, le universita di legge 'avrebbero sempre scelta in forma
modificata e limitata come veicolo di dottrina per studenti. Avrebbe potuto
essere ridotta ad una collezione di note di student, o forse ad un compen-
dium di scritti di seminari. In alternativa, I'analisi giuridica, la ricerca e lo
scritto di legge, e persino “1 corsi di pensiero giuridico contemporaneo” po-
trebbero essere esplicitamente impartiti in pil classi, seminari e corsi. Non
solo tali imprese permetterebbero agli studenti di avere un approccio di-
retto ed esauriente con quelle materie e non piu indiretto e casuale, ma sa-
rebbero anche pili economiche rispetto all’attuale sistema (in altre parole
avrebbe un “costo inferiore”). Gli studenu di legge che desiderano una pre-
parazione pil intensa e coinvolgente in qualsiasi settore o campo specifico
potrebbero rivolgersi ad un gruppo di assistenza di ricerca comprendente
giuristi attivi delle loro scuole. In questo modo essi farebbero un esercizio
intellettuale ed accademico certamente di pari qualita e — data la limitata fa-
colta di supervisione — ragionevolmente superiore rispetto a qualsiasi altro
ottenibile presso gli uffici dell’attuale rivista giuridica.

5. Impiego

[2.33] Ed eccoct infine alla piéce de résistance della Tesi Pericolosa: e ciog
lldea (qui esposta da Tom Bruce e Howard Denemark) che senza quelle
credenziali fornite dall’atruale struttura della rivista giuridica, 1 dottori in
legge potrebbero riscontrare difficolta nel trovare lavoro. E chiaro che molti
dator: di lavoro oggi preferiscono gli studenti con una esperienza di rivista
giuridica. Non & chiaro perché lo fanno. Probabilmente credono che uno
o due anni di lettura di articoli accademici, di correzione delle bozze e di
controllo delle citazioni possano far nascere un buon avvocato. Probabil-
mente essi pensano che il lavorare nell’ufficio di redazione della rivista giu-
ridica prepara gli studenti in legge al lavoro di gruppo e agli sforzi previsti
nella pratica di un ufficio legale. La loro preferenza per gli studenti con
esperienza 1n rivista giuridica potrebbe anche essere il risultato di cio che
Bruce chiama “nostalgia” — assumere dei partners negli uffici legali potrebbe
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(giustificato o meno) con tenerezza riportarli indietro all’epoca della loro
esperienza personale con la rivista giuridica di 5, 15 0 25 anni fa, e potreb-
bero essere tentati di assumere quegli studenti in cui ess1 stessi si ritrovano.

[2.34] 1l sistema elettronico di autopubblicazione della dottrina giuridica
distruggera questa simbiosi tra gli staff di lavoro della rivista gruridica e 1
datori di lavoro degli uffici legali? Affatto. Innanzitutto, come ho gia detto,
le riviste giuridiche in un certo senso potrebbero sopravvivere alla libera
scelta dell’autopubblicazione limitandosi a pubblicare il materiale scritto.
In questo caso, gli studenti sarebbero ancora in grado di acquisire quelle
doti editoriali ed organizzative presumlbllmente apprezzate dai datori di la-
voro; essi inoltre continuerebbero a costituire motivi di invidia nostalgica
e di identificazione. Ma anche se la rivista giuridica come istituzione do-
vesse crollare completamente, gli studenti continuerebbero ad essere assunti.
Verrebbero assunti in base al loro punteggio. Verrebbero assunti in base alla
loro abilita di scrittura. Verrebbero assunti in base ai loro interessi, ai loro
curriculum, alla loro etica di lavoro, alle loro capacit, ai loro colloqui e alla
loro personalita. Gli uffici legali prima che nascessero le riviste giuridiche
assumevano gli studenti di legge in base a questi criteri e lo continuarono
a fare anche dopo la nascita delle riviste giuridiche. Qualcuno avrebbe po-
tuto sostenere che attualmente cid avviene: visto soprattutto come gli stu-
denti entrano e fanno carriera negli uffici di redazione, la pratica della rivi-
sta giuridica sotto molti aspetti & un decifratore per molte altre quahta El-
minando questo decifratore verrebbe infine incoraggiato un esame piti di-
retto — e forse una pidl accurata valutazione — delle qualita che realmente
“contano”.

[2.35] Un sistema elettronico di autopubblicazione presenterebbe agli stu-
denti di legge in cerca di lavoro nuovi modi per fare un sommario. Poiché
molti redattori di riviste giuridiche con molta probabilita potrebbero, in un
sistema rigenerato di produzione culturale, costituire una societa accademica
(RAs), essi avrebbero I'opportunita di svolgere sotto supervisione molt di
quegli stessi compiti di redazione e di ricerca da loro attualmente svolti. In
quanto RAs essi garantirebbero inoltre il beneficio (si spera positivo) delle
lettere di raccomandazione da parte delle facolta universitarie che conoscono
a fondo i loro lavori di redazione e di ricerca. Queste sono le lettere che 1
datori di lavoro dovrebbero prendere in considerazione e non le lettere scritte
dagli autori soddisfatti, i quali hanno probabilmente avuto a che fare con il
redattore di una rivista giuridica solo alcune volte mentre stava lavorando
sull’articolo. In quanto siamo gente pratica, non ci vorrebbe molto tempo
affinché 1 datori di lavoro degli uffici legali si adattassero alla nuova realta;
invero probabilmente finirebbero con I'apprezzarla.
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D, La Tesi della Futilita

[2.36] In generale, la “Tesi della Futilita” di Hirschman sostiene che una
qualsiasi riforma, nonostante 1 suoi lati positivi, verra considerata irrealiz-
zabile da alcuni suoi oppositori a causa delle forze e degli ostacoli che le si
oppongono. In maniera retorica la tesi offre alle persone 'occasione per di-
scutere un’idea e contemporaneamente fa in modo che essi non la appro-
vino sottolineando gli impedimenti imprevedibili di natura burocratica, po-
litica o sociale. La Tesi della Futilita, nell’attuale collezione di commenti su
Last Writes?, & presentata in maniera evidente da Tom Bruce quando asse-
risce che il sistema elettronico sul Web di autopubblicazione della dottrina
giuridica anche se fosse un obiettivo valido potrebbe essere difficile se non
impossibile da raggiungere data la probabile indifferenza, intransigenza e
aperta ostilita da parte delle attuali facolta di legge e delle amministrazioni
(c10 che Bruce chiama “la tenacia della cultura esistente”). In termini pit
chiari la Tesi sostiene che non si & ancora pronti per un cambiamento.

[2.37] In teoria, il sistema elettronico di autopubblicazione potrebbe es-
sere ostacolato sia materialmente che normativamente. Gli ostacoli concreti
potrebbero manifestarsi nelle immemori o eccessivamente prudenti univer-
sita di giurisprudenza, le quali potrebbero non riuscire a dare alle facolta il
supporto tecnologico e finanziario necessario ai docenti delle facolta per
autopubblicarsi liberamente o, in modo piii ambizioso, per programmare
un sistema di autopubblicazione tramite la creazione di una banca dati cen-
trale di dottrina. Ad ogni modo, I'infrastruttura per la realizzazione della
prima iniziativa & gia stata acquistata, pagata ed & in funzione o per lo meno
prossima alla messa 1n opera in molte (se non in tutte) universitd americane
di giurisprudenza. Compito dei docenti di legge & quello di farne uso. Per
quanto riguarda la seconda iniziativa, chiaramente pit ambiziosa, non & cosi
difficile da realizzare (o facile da bloccare) come alcuni potrebbero credere.
Il mondo di Internet che contiene il World Wide Web originariamente fu
ideato per essere decentralizzato. Gli scienziati del corpo militare lo co-
struirono in modo tale che qualsiasi computer operando liberamente tra-
mite I’allacciamento ad uno dei suoi nodi potesse accedere, organizzare e
divulgare informazione su tutta la rete. Oggigiorno in teoria, questa stessa
potenzialita mette in grado tecnologicamente ogni singolo studente di qual-
siasi facoltd americana di giurisprudenza di organizzare banche dati elet-
troniche ricomprendendo o linkando centinaia di articoli autopubblicati
elettronicamente. Visti gli attuali collegamenti sul Web ed i1 servers delle fa-
colta di legge, 1l costo per una sua realizzazione (inizialmente facendo affi-
damento ad un volontario part-time) sarebbe quasi zero — molto piu basso
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di quello che generalmente presenta un progetto di stampa quale per esem-
pio una nuova rivista giuridica. In questo caso 1 giuristi interessati all’avvio
di una banca dati elettronica sperimentale potrebbero facilmente bloccare
quegli amministratori o colleghi contrari a fare una simile esperienza.

...mentre scrivo queste parole, uno schema per un sistema generalizzato
di autopubblicazione di dotirina legale ¢ gia in atto...

[2.38] Ad ogni modo questo “testa a testa” potrebbe non essere neces-
sario. Nell’agosto del 1996, un consorzio generale di uffici legali chiamato
Lex Mund: sviluppo (come parte della sua iniziativa di indicizzazione su
Web Hieros Gamos) un sistema limitato di archiviazione e di notifica che
permise ai giuristi di linkare direttamente le loro autopubblicazioni in una
banca dati in evoluzione per poter essere consultata da altri studiosi di legge
o da altri lettori. T lettori trasmettono le loro preferenze soggettive e ven-
gono avvertiti ogni qualvolta viene inserito nella banca dati un nuovo aru-
colo che li riguarda o che ¢ di loro interesse. Il sistema Lex Mundz potrebbe
essere migliorato in diversi modi, in particolare grazie all’inserimento dei
commenti del lettore e delle valutazion: utilizzabili per perfezionare il pro-
cesso di ricerca, ma il punto base resta: mentre scrivo queste parole uno
schema per un sistema generalizzato di autopubblicazione di dottrina & gia
in atto, che i Presidi e 1 docenti delle facolta universitarie lo vogliano o
meno.

[2.39] Una affermazione letteralmente “irrilevante”, sostiene che gli osta-
coli normativi nel caso del sistema elettronico di autopubblicazione della
dottrina giuridica sono potenzialmente pit gravi rispetto a quelli materiali.
Tom Bruce espone il problema in modo diretto: “finché le varie commis-
siont di valutazione non iniziano a riconoscere e ad incoraggiare attivamente
la pubblicazione elettromca, questa avra ‘uogo in ambito ridotto”. E pro-
babile che questo riconoscimento ed incoraggiamento siano prossimi? Bruce
sospetta di no. Ma 10 sono pili ottimista. Innanzitutto, gli amministrator
ed 1 laureandi facenti parte di queste commissioni — per non parlare dei di-
rigent delle universitd — potrebbero non rivelarsi cosi conservatori o ostili
come Bruce ed altri pensano. Alcuni di loro (specialmente 1 Rettori e gli
amministratori centrali delle facolta di scienze fisiche per esempio) potreb-
bero essere attratti dal fatto di autopubblicarsi. Molti potrebbero per lo
meno arrivare ad apprezzare 1 numerosi benefici per la dottrina, e/o rico-
noscere la flessibilitd di un processo il quale non solo divulga informazione
ma deliberatamente ed immediatamente la espone al libero commento di
critica. Alcuni dirigenti pitt anziani potrebbero riconoscere i vantaggi poli-
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tici e finanziari relativi al fatto di accogliere una vigorosa proposta di dot-
trina presentata dalla recente tecnologla Altr1 potrebbero continuare a va-
lutare 1 lavori dei colleghi per i loro meriti, e non per il modo ed il luogo
In cul vengono pubbhcatl. La natura delle “commissioni di gestione e di
promozione” deve necessariamente cambiare: quando questo cambiamento
avverra e questi corpi sapranno inevitabilmente di piu sul sistema di rete
(“Neterate”), essi allora saranno pii favorevoli nei confronti di una strate-
gia di autopubblicazione su rete.

Alla fine, la maggioranza dei giuristi avra una esperienza on line suffi-
ciente per rendersi conto che il sistema elettronico di autopubblicazione,
Iungi dall’essere I'nltima risorsa é il primo espediente che permette loro di
pubblicare dottrina con pin facilita, efficienza, velocita, economia, accu-
ratezza, creativita e pin incisivita rispetto a qualsiasi periodico giuridico.

[2.40] La seconda ragione del mio ottmismo riguardo il superamento
degli ostacoli normativi che s1 oppongono al sistema elettronico di auto-
pubblicazione, & connessa alla probabiliti che 1 prim giurisu che si auto-
pubblicheranno probabilmente lo faranno in due fasi. All'inizio, oltre ad
inserire 1l loro lavoro in rete, la maggior parte di essi continueri a spedirlo
a riviste giuridiche cartacee in modo tale da raggiungere quel pubblico chiuso
estraneo al sistemna di rete. Last Writes?, per esempio, fu inviato sul Web e
spedito (e accettato presso) la New York University Law Review. Non a
caso, una tale strategia permetteri a1 giuristi che si autopubblicano di “co-
prirsi” agli occhi dei loro colleghi, i quali saranno quindi meno propensi a
rigettare 1mmediatamente i} sistema di autopubblicazione in sé. Nel frat-
tempo, esso acquistera forza e credibilita costituendo una possﬂnhta di scelta
per la dottrina. Alla fine, la maggioranza dei giuristi avra acquisito abba-
stanza esperienza di rete per rendersi conto che il sistema elettronico di au-
topubblicazione, lungi dall’essere I'ultima risorsa, & invece il primo espe-
diente che permette loro di divulgare dottrina in modo pit semphce, effi-
clente, veloce, economico, accurato, creativo e pitt incisivo rispetto a qual-
sias1 periodico giuridico. A questo punto essi abbandoneranno le tradizio-
nali riviste giuridiche con tutte le loro problematiche.

[2.41] Poiché 1l sistema elettronico di autopubblicazione di dottrina su
vasta scala & una possibilita tecnologicamente fattibile, poiché potrebbe non
rivelarsi un anatema per glt interesst radicati, e specialmente poiché esso
non richiederi 'immediato abbandono della rivista gim‘idi\,a, non vi & ra-
gione per aspettare tempi migliori o per cosi dire “pitt maturi”. Non & ne-
cessario che tuttl siano tecnologicamente pronti, che il sistema della rivista
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giuridica venga in tutto e per tutto sostituito o che “tutte le parti siano con-
vinte che non perderanno nulla in questo processo di [transizione]”. Non
¢ nemmeno consigliabile. Uavvio del sistema di lavoro di autopubblicazione
elettronica quasi inevitabilmente implichera delle prove per tentativi. Cer-
tamente bisognerebbe pensare a cid che viene dopo, bisognerebbe incre-
mentare le soluzioni alle sfide presentate inevitabilmente dal nuovo sistema.
Poiché il risultato potrebbe essere diverso dalle nostre aspettative, dovremmo
iniziare il pid presto possibile. In sostanza, posticipare I'avvio del sistema
elettronico di autopubblicazione ad un ipotetico “momento opportuno”
paradossalmente potrebbe fare in modo che questo non si realizzi mai. Vi
sard sempre qualcuno che (per scelta o perché costretto) rimarra fuori dalla
struttura della pubblicazione computerlzzata Vi sara sempre qualcuno che
(forse glustamente) continuera a sostenere che la rivista giuridica non & e
non pud essere completamente “sostituita”. Vi sara sempre qualcuno che
crederd di non essere interessato ad alcun cambiamento. Queste persone
hanno tutto il nostro rispetto e la nostra sirnpatia ma aspettare loro sarebbe
controproducente per noi, cosi come lo & stato cinque secoli fa per 1 primi
editori quando dovettero aspettare gli scribi restil.

E. La Tesi delle Alternative

[2.42] Con il termine “La Tesi delle Alternative” potremmo denominare
il quinto ed ultimo argomento sostenuto dagli scettici sulla mia proposta
in Last Wrates? 1 fautori di questa tesi presentano una varieta di proposte
ritenute in grado di migliorare I’attuale sistema di pubblicazione giuridica
senza correre 1l presunto rischio relativo alla abolizione della struttura della
rivista giuridica cosi come si presenta. A differenza dei fautori della Tesi
della Futilita, essi credono nella possibilita di alcuni cambiamenti, anche se
meno radicali rispetto a quelli da me proposti.

[2.43] Queste presunte “alternative” vanno dal tradizionale al fantasioso.
Lalternativa piu tradizionale al sistema elettronico di autopubblicazione &
proposta da David Rier il quale & a favore della riforma dell’attuale sistema
di rivista giuridica attraverso un rafforzamento diretto e indiretto delle tra-
dizionali procedure di prestampa della rivista. Egli sostiene che se si limi-
tasse 1l numero dei passaggi di presentazione e si abbreviassero i mano-
scritti, gli studenti di legge svolgerebbero un lavoro pit diretto di valuta-
zione dei fogli; se pilt membri di facoltd venissero coinvolti nel processo di
redazione del periodici giuridici o per lo meno nel processo di supervisione
del lavoro dei comitau di studenti, verrebbe migliorata la qualita della rivi-
sta. Ma queste proposte sono obsolete ed insoddisfacenti. Limitare essen-
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zialmente i vari passaggi di presentazione a diciamo tre o cinque alla volta,
significherebbe rallentare il ritmo della dottrina giuridica; 'inserimento di
un articolo potrebbe richiedere anni (oggi ci vogliono solo un paio di mesi
e spesso anche meno). Imporre una preferenza di stampa standardizzata per
gli articoli brevi discriminerebbe potenzialmente quegli studiosi anti-
conformisti i cui articoli richiedono maggiore elaborazione e documenta-
zione rispetto a quelli degli autori conformisti i cui schemi sono gia cono-
sciuti ed accettati all’interno della comuniti giuridica. Ad ogni modo, ri-
durre il lavoro a carico degli studenti redattori non significa renderli pi
istruiti o con piui esperienza. Per quanto riguarda la seconda proposta di
Rier riguardo una magglore presenza nel processo di redazione da parte dei
membri di facolta (o pit membri di facolta che supervisionino il lavoro di
redazione degli studenti), ¢ difficile che possa affermarsi come pratica stan-
dard finché essa minaccia di imporre altri fardelli amministrativi o pedago-
gici alle facoltd le quali verrebbero distolte dall'impegno di scrittura. Se i
membri di facoltd hanno del tempo libero, potrebbero investirlo meglio nel-
I’acquisizione del sistema elettronico di autopubblicazione. Infine quando
Rier sostiene che una redazione ad opera delle facolta fa presumere una pari
revisione egli chiede agli studiosi di legge di saltare su un carro della banda
proprio quando un gruppo di suoi colleghi nel campo delle scienze urlano
di scendere. I giuristi prudenti dovrebbero stare attenti.

[2.44] Un’alternativa al sistema elettronico di autopubblicazione legger-
mente pil innovativa & proposta da William Ross, il quale suggerisce agli
studiosi di legge in cerca di nuove vie di espressione intellettuale, di pren-
dere in considerazione i libri su carta. I libri naturalmente godono di uno
status d’onore nel pantheon accademico. Essi costituiscono il culmine di
anni di lavoro e di riflessione e in quando tali sono (si spera) il piit grande
contributo alla dottrina. Essi offrono una direzione professionale, conti-
nuita di edizione, parl critica (nel bene e nel male) e persino la possibilita
di rivedere il propno lavoro in edizioni successive. Comunque per defini-
zione, essi non costituiscono un’alternativa agli articoli, a cui si riferisce la
mia proposta sul sistema elettronico di autopubbhcauone Molte idee buone
che s1 adattano perfettamente alla breve esp05121one propria dell’articolo,
perderebbero molto in formato libro. Ci vuole pin tempo per conceplre e
stampare un libro, e questo & uno dei motivi della nascita originaria di ar-
ticoli e giornali. Sotto molti aspetti. come mezzo pratico di divulgazione di
dottrina giuridica, 1 libri non hanno la stessa forza d’impatto rispetto agli
articoli: come lo stesso Ross ammette “molti docenti di legge leggono gli
articoli della rivista giuridica molto piti avidamente rispetto ai libri”. Nel
campo giuridico, 1 libri inoltre non apportano un sicuro accrescimento di
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prestigio: Ross correttamente nota come “la maggior parte dei docenti di
legge riceverebbero piti prestigio e attenzione dai loro colleghi se pubbli-
cassero sulle prime dieci riviste giuridiche in classifica e non su una edi-
zione con una fonte di prestigio inferiore”.

[2.45] Anche se 1 libri non hanno sofferto di questi svantaggi, sarebbe
complicato usarli come “scappatoia” per i docent dalle riviste giuridiche,
in quanto la situazione attuale del mercato delle monografie accademiche &
sempre piu difficile. Le tipografie universitarie per gravi motivi finanziari,
non accettano pili di stampare quello stesso numero di manoscritti di ap-
pena cinque anni fa. I manoscritti che molti stanno accettando, rispondono
ad una situazione problematica: lavori alla moda, di atruahta, poco docu-
mentati, solitamente a cura di autori accademici contemporanei e conosciuti
dal pubblico, i quali molto probabilmente si autofinanziano. La maggior
parte dei docenti di legge non & conosciuta fuori dalla loro specifica area di
competenza; molti non scrivono per scelta o perché non vogliono limitarsi
alla produzione di libri di questo genere. La preferenza per i libri in que-
ste circostanze costringerebbe la maggior parte degli accademici giuridici a
trascurare molti appuntament: delle loro agende. Chiaramente questo non
& accettabile.

[2.46] La terza alternativa esposta esplicitamente da Henry Perntt e Da-
vid Rier (come sfondo futuristico per il miglioramento della sua proposta
piu tradizionale) & in un certo senso pili utopista: la dottrina giuridica passa
dalla rivista stampata ai giornali elettronici (“e-journals”). Spingendosi ol-
tre 'idea base, Perritt persino considera il sistema elettronico di autopub-
blicazione un passo preliminare in una nuova struttura di produzione di ri-
vista giuridica elettronica. Naturalmente, 1 giornali elettronici sono entita
di Internet con multimedia ed altre innovazioni tecnologiche. Esse presen-
tano anche come “vantaggi” sociali e politici quelli di essere relativamente
riconoscibili dagli utenti, compatibili con le attuali pratiche di dottrina, e in
gran parte protettivi nei confronti delle attuali gerarchie accademiche e di

tampa. Inserire 'autopubblicazione nei processi di redazione e stampa dei
PerlOdlCl giuridici elettronic, farebbe risparmiare tempo di spedizione e di-
vulgazione e permetterebbe apparentemente agli studiosi di legge di avere
la loro fetta di torta, 1d est, il vantaggio di autopubblicarsi e contempora-
neamente mantenere il sistema base della rivista giuridica.

[2.47] Dopo aver detto questo, sia 1 periodici giuridici elettronici sia que-
sta idea di una autopubblicazione “preliminare” presentanc entrambi delle
difficolta. Consideriamo per primo l'idea dell’autopubblicazione prelimi-
nare. Uno studioso di legge che invia on line i propri articoli con 'unico
obiettivo che vengano presi in considerazione, selezionati, curati ed even-
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tualmente “pubblicati” su alcuni giornali giuridici elettronici, in pratica sa-
crificherebbe la maggior parte dei benefici di abilita tecnologica desiderati.
Supponiamo insieme a Perritt che 1 redattori della maggior parte dei pe-
riodici giuridici elettronici non tollerino la presenza di un auto editore che
conservi e riveda un articolo autopubblicato elettronicamente e che sia la
versione competitiva di un articolo successivo alla pubblicazione formale
su glornale elettronico; supponiamo anche che uno studioso di legge che si
autopubblica in forma preliminare si rimetta ad altri per il verdetto finale
sul lavoro di redazione, sull’impostazione e sulla diffusione quando in realta
avrebbe potuto farlo da sé. Egli avrebbe in tal modo anche rifiutato quel
controllo diretto dei cambiament avvenuti dopo la pubblicazione e avrebbe
(con ogni probabilita) ceduto 1 diritti di ristampa e di duplicazione. In breve,
avrebbe permesso che la sua esposizione ampiamente rappresentativa, ag-
giornata, dinamica e mutevole di una sua idea venisse sostituita con qual-
cosa altro di pit limitato. Tutto cid significherebbe creare del disordine al-
I'interno dell’accademia; il miglior consiglio per 'autoeditore sarebbe quello
di fare 1l proprio lavoro da solo. Qualsiasi giornale giuridico elettronico con
un sistema di pubblicazione associata a cura di editori che si autopubbli-
cano elettronicamente per garantire articoli particolari o nella speranza di
costituire un esempio altruistico per altri giornali creerebbe un disastro:
questi editori potrebbero sostenere 1 loro lettori per un certo periodo di
tempo, ma alla fine i prodorti solitamente di scarsa importanza e subito su-
perati (o nel migliore dei casi superflui) li farebbero collassare. In entrambi
1 casi 1 benefici pratici per gli autoeditori che passano i loro lavori di pro-
duzione ai vari periodici elettronici sarebbero limitati. A giudicare dalle si-
tuazion: attuali, 1 periodici giuridici elettronici non presenterebbero alcun
vantagglo tecnologlco per gli autoeditori, non avrebbero una audience tanto
piu vasta e in alcuni casi potrebbero ridurre 'attuale circolazione di fogh
chiedendo ai lettori di “registrarsi” o pagare delle quote di sottoscrizicne.
Infine, il concetto in sé dell’autopubblicazione come preludio alla pubbli-
cazione su giornali elettronici & un po’ strano. Ci si chiede se 1 suol pro-
ponenti, trasportati nel XV secolo, avessero consigliato gli studiosi di legge
a fare stampare 1 loro lavori per pot farli copiare agli scribi o (in maniera
proprio insensata) farli ridistribuire dalle tipografie dei monasteri.

...l periodico ginridico elettronico...é pur sempre un giornale - in quanto
tale, pur nella sua varieta é, alla fine del XX secolo, una imitazione elet-

tronica di uno stampato del XVII secolo.

[2.48] A parte l’autopubblicazidne preliminare, i periodici giuridici elet-
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tronici possono offrire agli studiosi meno della dottrina tradizionale. Per il
momento, ve ne sono pochi di questi. La maggior parte di essi sono sem-
plicemente delle estensioni su Web delle attuali pubblicazioni a stampa, le
quali ripetono gli errori e i ritardi della struttura editoriale a stampa. [ pe-
riodici ginridici elettronici che non hanno vita indipendente dalla stampa
sono piit promettenti, ma anche loro presentano serie limitazioni. Pubbli-
care con loro richiederebbe a molti studiosi di legge - specialmente coloro
che lavorano fuori dal settore “diritto e tecnologia” - di aspettare anni prima
di godere dei benefici di Internet. Inoltre, la maggior parte delle riviste giu-
ridiche attuali “esclusivamente elettroniche” hanno un tallone di Achille:
sono ancora curate da studenti. Il giornale giuridico elettronico americano
curato da una facoltd universitaria (il ]ournal of OnLine Law, a cura di
Trotter Hardy) probabilmente non avra concorrenti finché la facolta di giu-
risprudenza americana non iniziera a cercare molti volontari per gli incari-
chi di redazione, il che non ha nessuna probabilita di realizzarsi presto. An-
che se questo dovesse realizzarsi un giorno, la redazione ad opera della fa-
colta ritarderebbe la pubblicazione ed inevitabilmente non sarebbe sicura-
mente efficiente.

[2.49] 1l punto pit debole del periodico giuridico elettronico, comun-
que, & quello di essere un periodico ~ in quanto tale, pur nella sua “pura e
semplice” varieta, esso & la copia elettronica della fine del XX secolo di uno
stampato del XVII secolo che io reputo incompatibile con il suo stesso am-
biente elettronico. Come dimostrato dal Web in particolare, questo am-
biente permette e gia premia la revisione in atto del lavoro prodotto: gli au-
tori sul Web, i quali periodicamente rivedono, aggiornano e mlghorano 1
loro siti Web tendono ad avere un numero pii elevato di accessi e pilt ri-
scontro ai loro sforzi rispetto agli autori sul Web che non lo fanno. Nel-
Ietd del ciberspazio molti studiosi vorranno la stessa flessibilita non solo
per attirare attenzione ed estendere la “vita” intellettuale dei loro lavori, ma
anche per assicurare che le loro parole continuino ad essere delle precise
rappresentazioni di loro stessi e delle loro idee. Finora qualsiasi periodico
giuridico elettronico che abbia permesso agli studiosi di legge di rivedere
liberamente 1 loro lavori, ha commesso un suicidio istituzionale: rinunciare
al controllo di redazione significa creare realmente un sistema di autopub-
blicazione. Quei periodici giuridici elettronici che cercano di preservare la
loro integrita editoriale tramite la richiesta di un’approvazione anticipata
delle proposte di variazione potrebbero comunque non trovarsi in una po-
sizione migliore. Questi periodici giuridici elettronici, se alieneranno, con
le loro politiche, (e porteranno fuori strada) gli studiosi di legge su rete che
cercano di attrarre e far rimanere in rete 1 lettori tramite 'aggiornamento
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dei loro lavori, imporranno grossi fardelli agli editori che cercano con gruppi
stabiliti di persone di esaminare un numero in crescendo di richieste di cam-
biamenti da parte di studiosi sempre pilt numerosi. In questo contesto, 1
periodici elettronici che cercano di salvare se stessi offrendo vantaggi del-
Ielettronica (in questo caso per la revisione) paragonabili o superiori a quelli
di cui gia godono gli autoeditori potrebbero avere come risultato solo quello
di essere buttati fuori dal mercato.

[2.50] Infine, io credo che i per10d1c1 glundlcl elettronici (e 1 penod1c1
elettronici in genere) siano un vicolo cieco in evoluzione. Essi costituiscono
degli inutili ed arcaici sistemi di pubblicazione, 1 quali in apparenza cercano
di riconciliare il passato con il futuro, ma che in realtd non servono a nulla.
La loro relativa evidenza fa si che gli studiosi di legge soddisfatti o ignari
non adottino o apprezzino molte delle opportunitd eccitanti del nuovo si-
stema di pubblicazione presentato dalla tecnologia di Internet. In questa
epoca di superstrada dell’informazione, comunque, ognuno di noi ha una
opportunita di scelta: possiamo migliorare le vie tradizionali di trasporto,
continuare a far costruire vetture e perché no venirne travolti o possiamo
abbandonare la nostra pratica concettuale, assumere il controllo del nostro
sapere ed iniziare a costruire le Ferrari.

...i periodici elettronici...sono “contenitori inutili” di pubblicazione -
forme arcaiche le quali cercano in apparenza di riconciliare il passato con
il futuro, ma in realta non servono a nulla

[2.51] Una quarta alternativa, proposta per non dire discussa, in ogni
suo dettaglio sia da Richard Delgado che da William Ross (quest’ultimo of-
fre una seconda opzione) accetterebbe in teoria I'autopubblicazione come
fase finale piuttosto che preliminare di dottrina giuridica, ma da racco-
mandare solo per un certo tipo di materiale di dottrina. I commenti di Del-
gado sfortunatamente non precisano quale articoli sarebbero adatu per una

“eventuale” auto pubblicazione su Internet. Ross in un certo senso ¢ pil
preciso, in quanto afferma che i lavori di pura “attualita” (per esempio gli
articoli sui casi pendenti o appena giudicati, o sulle riforme legislative) con
una audience di lettori limitata o altrimenti che siano soggetti a cambia-
ment sono 1 piu adatti per un’autopubblicazione on line.

[2.52] Vi & qualcosa da dire riguardo questa idea di autopubblicazione
limitata. Tanto per cominciare, essa implicitamente riconosce che alcune
accademie giuridiche specifiche in alcuni settori si sentiranno attratte dal
sistema elettronico di autopubblicazione dei loro colleghi. Essa inoltre
ammette che il sistema di autopubblicazione su Internet si presta soprat-
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tutto per quegli articoli su questioni “di momentanea importanza”, i quali
potrebbero perdere molto del loro valore di attualita se divulgati tramite
le fasi di redazione e stampa dell’editoria tradizionale. Limitare il sistema
di autopubblicazione come gia proposto, comunque, significherebbe per-
dere gran parte delle sue potenzialitd. Come gii dimostrato in questo ar-
ticolo (cosi come in Last Writes? ), tutti gli studiosi di legge possono trarre
profitto dalla proposta e s1 pud stimolare la discussione su ogni argo-
mento. L'apparente “temporaneitd” di un processo, inoltre non predeter-
mina la “temporaneitﬁ” del suo prodotto. Dopo tutto, la cultura della per-
gamena propria degli scribi del XV secolo considerava la stampa tipogra-
fica quasi del tutto effimera, ma questo difficilmente compromise il fu-
turo della stampa tipografica come sistema universale di documentazione
di dottrina.

[2.53] La quinta ed ultima alternativa, la piti aperta, evidenziata in que-
sta collezione di commenti & quella esposta da Gregory Maggs. Egli si di-
mostra indulgente nei confronti di Last Writes? e prevede che i docenti di
legge finiranno con I'abbracciare qualsiasi sistema di autopubblicazione di
dottrina giuridica; non di meno egli raccomanda che le riviste giuridiche
dovrebbero continuare a svolgere alcuni ruoli residui. Dal punto di vista di
Maggs, gli staff di redazione della rivista giuridica potrebbero continuare il
lavoro come scrittori di lettere, recensori di articoli, organizzatori di rasse-
gne di critiche, e/o redattori di articoli. Io condivido le prime due propo-
ste; Invero 10 stesso le ho proposte in Last Writes? e ne ho gid ripresentata
una in questa trattazione. Le riviste giuridiche potrebbero certamente so-
pravvivere come collezioni di scritti a cura di studenti. Potrebbero anche
sopravvivere come vere “recensioni” di studenti di articoli autopubblicati
dalle facolta, portando avanti quell incarico di valutazione insieme ai sin-
goli lettori di facolta (sebbene ci si chieda quale peso essi eserciterebbero
alla fine in questo contesto). Ad ogni modo, in entrambe queste ipotesi, si
assisterebbe alla scomparsa della rivista giuridica “nelle sue forme attuali”
a favore del sistema di autopubblicazione di dottrina.

Le riviste giuridiche potrebbero certamente sopravvivere come colle-
zioni di scritti di studenti. Potrebbero anche sopravvivere come vere “re-
censioni” di articoli autopubblicati dalle facolta a cura di studenti.

[2.54] Non sono cost sicuro che gli staff redazionali desiderano o pos-
sono effettivamente continuare a lavorare come organizzatori di rassegne
di critiche o come redattori di articoli (“autopubblicati”). Portare gli stu-
diosi a discutere assieme una serie riportata di argomenti & certamente una
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funzione importante all’interno dell’attuale accademia giuridica (gia sotto-
lineata in questa sede dai redattor: della Akron Law Review), ma la qua-
lita della conversazione culturale che ne risulta in pratica & spesso solo il
giudizio e I’erudizione di coloro che lo hanno organizzato fin dall’inizio.
Gli studenti potrebbero non trovarsi nella posizione migliore per selezio-
nare 1 partec1pant1, gli argomenti o gli articoli consueti. Inoltre ’elimina-
zione della rivista giuridica come sponsor di rassegne di critiche non com-
porterebbe la totale fine delle rassegne di critiche come genere. Con ogni
probabilita la facolta di legge continuerebbe ad organizzare tali “incontri
di menu” molto piti di quanto faccia adesso, sollecitando determinati esperti
a scrivere su argomenti particolari di attualitd o di una certa importanza
(e talvolta pubblicando il loro contributo su libri stampati). Infine, imma-
gino che in un universo di autopubblicazione gli studiosi verrebbero a col-
laborare in altri modi piu efficienti e soddisfacenti. La possibilita di alle-
gare 1 commenti dei lettori ai lavori autopubblicati elettronicamente po-
trebbe trasformare in un certo senso ogni articolo in una rassegna di cri-
tiche rendendo supertluo il dialogo “sponsorizzato” dagli studenti. Su larga
scala gli studiosi alla ricerca di una banca dati giuridica centralizzata po-
trebbero all’istante raccogllere collezioni di articoli su particolari argoment
autopubblicati da usare loro stessy, il che equwarrebbe ad una delle tante
attuali rassegne di critiche forse coordinata in modo piti effettivo. E anche
molto probabile che gli sviluppi futuri su Internet — e le tecnologie delle
video conferenze (applicazioni MOOs e CU- -SeeMe) semplificheranno agli
studiost 1l complto di orgamzzare essi stessi un pill vasto numero di in-
contri accademici “dal vivo” senza l’assistenza di terzi. La stessa tecnolo-
gia, completa di lavagne elettroniche e altre applicazioni di lavoro condi-
vise, potrebbero persino spingere gli studiosi di legge ad andare oltre la
struttura delle rassegne di critiche e scrivere pit lavori in piena collabora-
zione attiva.

[2.55] Anche il fatto di mantenere gli staff di redazione della rivista giu-
ridica come redattori della prosa della facoltd presenta dei problemi. In-
nanzitutto, questa proposta presuppone che gli staff redazionali della r1v1—
sta giuridica continuerebbero di loro volonta a svolgere il “lavoro sporco”
di pubblicazione giuridica senza avere alcun potere sulla selezione dell’ar-
ticolo o sulla presentazione finale. In queste circostanze, la maggior parte
abbandonerebbe probabilmente gli uffici della rivista giuridica e lavorerebbe
in RAs, da cui potrebbero trarre 1 vantaggi di ottenere e dirigere la super-
visione dei loro lavori (per non parlare dei riconoscimenti pubblici e delle
lettere di conoscenza e di presentazione, i due incentivi che Maggs associa
al servizio della rivista giuridica). In secondo luogo, I'argomento di Maggs
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a favore di una rivista giuridica che continui il lavoro di redazione, pre-
suppone che gli staff redazionali della rivista giuridica, senza qualcuno che
li controlli, svolgerebbero lo stesso lavoro redazionale di qualita svolto come
se fossero in una RA selezionata con cura e direttamente responsabile nei
confronti di un autore che si autopubblica. Se riflettiamo su questa affer-
mazione, & improbabile che i docenti di legge trarrebbero vantaggi dal ser-
vizio. Terzo, lo scenario di Maggs non considera che, nell’ipotesi in cui esso
possa rivelarsi accattivante, 1l fare affidamento sugli staff redazionali della
rivista giuridica come centri esaltati di segreteria, creerebbe probabilmente
cumuli di articoli arretrati non esaminati e non pubblicati; gli studenti re-
dattori dovrebbero inoltre selezionare gli articol, il che equivarrebbe a quello
stesso livello di controllo sulla pubblicazione che esercitano attualmente.
Per molti docenti di legge, una “alternativa” con un tale risultato, non co-
stituirebbe affatto una alternativa.

[2.56] Cosi come nel caso dei tre esempi storici riportati da Hirschman
nella sua trattazione, la “retorica di reazione” generata dalla mia proposta di
riforma dell’attuale sistema di rivista giuridica tramite il sistema elettronico
di autopubblicazione di dottrina giuridica diventa, per la maggior parte, una
affermazione retorica esagerata, un equivoco, un errore. Nessuna delle cin-
que tes1 esposte con tanto vigore dagli scettici — Rifiuto, Perversita, Pericolo,
Futilita o delle Alternative - resiste infine all’analisi. Il sistema elettronico di
autopubblicazione, lungi dal non presentare alcun beneficio visibile, come
afferma la Tesi di Rifiuto, ne offre molti. 1l sistema elettronico di autopub-
blicazione non minaccia di peggiorare la situazione agli studiosi di legge,
come sostenuto dalla Tesi Perversa, ma al contrario promette di mlghorarla
II sistema elettronico di autopubblicazione non impone innumerevoli costi
a1 docenti di legge, agli avvocati e agli studenti di legge, come sostenuto dalla
Tesi del Pericolo, ma al contrario ne impone pochi (e in un certo senso nes-

suno). Il sistema elettronico di autopubblicazione non & utopia, come so-
stenuto dalla Tesi della Futilitd, quanto piuttosto un progetto da realizzare.
Il sistema elettronico di autopubblicazione non costituisce un cambiamento
troppo radicale, come sostenuto dalla Tesi delle Alternative, ma costituisce
l'unica riforma abbastanza radicale per trattare e risolvere problemi fonda-
mentali. Per tutte queste ragioni, gli studiosi di legge dovrebbero abbrac-
ciare con entusiasmo 1l sistema elettronico di autopubblicazione.

III. Un Monpo Turro Nuovo

Dando uno sguardo indietro ai commenti riportati su questo Special Is-
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sue della Akron Law Review, sono colpito da una omissione importante:
diversi critici non considerano o persino esplicitamente non riconoscono il
fatto che lo stesso Last Writes? era ed & un documento autopubblicato on
line, munito di (anche nella Versione 1.0) ipertesto, multimedia ed altre ca-
ratteristiche strutturali che superano le capacitd della letteratura giuridica di
un tempo. E come se alcuni studiosi del XV secolo avessero appreso un co-
dice senza riuscire a decifrarlo per il fatto che esso non & un manoscritto
degli scribi, ma un libro a stampa commerciale. La spiegazione per questa
mancanza di reazione potrebbe avere a che fare col modo in cui alcuni scet-
tici probabilmente hanno fatto esperienza ed infine hanno analizzato il do-
cumento — non come prodotto on line, ma come informazione stampata.
In questo caso il mezzo di divulgazione diventa il messaggio e questa tat-
tica potrebbe avere neutralizzato (forse positivamente dal punto di vista de-
gli scettici) una buona parte di argomento dell’articolo. In maniera piti espli-
cita, esso sembra anche avere incoraggiato una implicita mala interpreta-
zione: che il sistema elettronico di autopubblicazione non sia nient’altro che
una proposta.

[3.1] E vero che Last Writes? offre una proposta chiara per un sistema
elaborato di autopubblicazione di dottrina giuridica, ma il sistema elettro-
nico di autopubblicazione in sé — in grado di immediata divulgazione, ac-
cessi internazionali e multidisciplinari, collegamenti in ipertesto ad altri siti,
multimedia, commenti elettronici di lettori e persino indici di ricerca — &
gid una realtd. Last Writes? dimostra come gli studiosi di legge possano au-
topubblicarsi sul Web oggi — adesso — e creare prodotti di dottrina non solo
nella pratica, ma sotto molti aspetti tecnici ed editoriali, superior: rispetto
a qualsiasi altro pubblicato sulle riviste giuridiche di stampa o persino sui
giornali elettronici. La pura e semplice esistenza di Last Writes? insieme al
dibattito acceso che con successo esso ha suscitato tra gli ambienti giuridici
molto prima che venisse stampato in un formato tradizionale dimostra come
molte delle proposte degli scettici sono ormai superate. Il genio del cam-
biamento & fuori dalla lampada.

[3.2] Questi studiosi scettici e riluttanti nei confronti del sistema elet-
tronico di autopubblicazione stanno in tal modo ancora una volta seguendo
le orme dei critici della stampa commerciale. Abbot Trithemius scrisse /7
Praise of Scribes decenni dopo I'invenzione di Gutenberg e anni dopo la
sua morte. Pili significativo & il fatto che egli termind il suo lavoro nell’ot-
tobre del 1492, lo stesso mese che Cristoforo Colombo simbolicamente e
definitivamente con la sua scoperta del Nuovo Mondo mise fine al Medio
Evo e alla sua cultura degli scribi.
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Mentre gli scettici approvano il mantenimento della rivista giuridica,
essi non sembrano rendersi conto dell'importanza del fatto che altre strut-
ture fondamentali sono in gioco.

[3.3] Alla fine del 1990 gli studiosi di legge scoprirono un mondo tutto
nuovo in forma Internet. La scoperta di questo Nuovo Mondo richiede in
maniera radicale nuovi adattamenti, nuovi comportamenti e nuove idee.
Mentre gli scettici approvano il mantenimento della rivista giuridica, essi
sembrano non rendersi conto dell’importanza del fatto che altre strutture
fondamentali sono in gioco. Fra cinquant’anni, all’interno di un ambiente
Internet, “Iarticolo” che da tempo & stato la forma dominante di un celere
discorso accademico avra probabilmente ceduto il posto a qualcosa di pit
affine a c16 che potremmo oggi chiamare un “seminario multimediale”. Fra
cento anni, "“universita” (o per meglio dire la “facolta di legge”) che per
cosi tanto tempo ha sponsorizzato, organizzato e strutturato la ricerca di
dottrina avanzata (gturidica) potrebbe non esistere nella sua attuale forma.
Per il fatto che Last Writes? presume la sopravvivenza di questa entita uni-
versitaria, la sua proposta di sviluppo di un sistema elettronico elaborato di
autopubblicazione & 1n un certo senso piuttosto conservativo. Lungi dal mi-
nacciare le pili care tradizioni legali pedagogiche, questo sistema da a que-
ste tradizioni una vera stazione secondaria tecnologica: un trampolino di
lancio per offrire opportunita e sicurezza mentre gli studiosi di legge, ap-
pena sbarcati su questo nuovo mondo in continua evoluzione, esplorano la
giungla alla ricerca di un chiaro sentiero interno.
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Riccarno MaGGion:

1. IL CETO FORENSE DI FRONTE ALLE TECNCLOGIE INFORMATICHE E DELLE
TELECOMUNICAZIONI

La costante accelerazione dell’evoluzione tecnologica comporta muta-
menti sempre maggiori nella vita quotidiana di ognuno. Indipendentemente
dalla nazionalita e dal sistema di common law o civil law in cui operiamo
come avvocati, tutti noi viviamo ogni giorno la sfida portata dalla tecnolo-
gia al diritto nel senso di richiedere all’ordinamento e a tutt gli operatori
le soluzioni per i problemi inediti posti quasi quotidianamente dalle tec-
nologie moderne. D’altro canto, bisogna rendersi conto che oggi parlare di
evoluzione tecnologica non significa solo affrontare il problema di aggior-
nare 'ordinamento ma anche di aggiornare gli stessi avvocati e i loro studi
professionali.

Tale aggiornamento deve oltretutto essere affrontato in un contesto nel
quale il ceto forense si trova ad affrontare la concorrenza di altri profes-
sionisti, quali ad esempic i commercialisti, in varie aree delle proprie atti-
vitd anche se forse non nel contenzioso. Da questo punto di vista un uso
efficiente dell’automazione e della tecnologia in genere nello studio legale
pud risultare molto utile per fornire servizi efficienti mantenendo allo stesso
tempo prezzi convenienti e perseguendo cosi I'obiettivo di fornire presta-
zioni di alto livello in relazione al corrispettivo richiesto, il che costituisce
un concetto chiave per la concorrenza nel settore det servizi nel cui ambito
— ci placcia o no — risulta essere in definitiva ricompresa anche la profes-
sione legale sotto il profilo economico.

Per fare un esempio pratico, i sistemi di riconoscimento vocale (voice

! Larticolo costituisce una rielaborazione sintetica dei lavori del seminario di informa-
tica giuridica “Cyberlaw: are you online? - How to use it” organizzato dal’autore nel-
Pambito del XXX V° congresso annuale dell’ AIJA (Associazione Internazionale Giovani Av-
vocati), tenutosi a Firenze il 2 settembre 1997.
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dictation systems) dell’ultima generazione forniscono ad un prezzo ragio-
nevole un’interfaccia amichevole per i sistemi di elaborazione di testi (word
processors) anche per professmnlstl che non sono capaci di dattilografare
ma tuttavia, utilizzando questi strumenti, possono elaborare e correggere
documenti dattiloscritti di buona qualita in qualunque momento del giorno,
della notte o del fine settimana, risparmiando tra I'altro il tempo prezioso
del personale ausiliario che puo essere utilizzato in altre attivita.

Lo scopo di questo articolo & fornire alcuni concetti generali presumi-
bilmente utili per gli avvocati che si accostano alle nuove tecnologie non-
ché dare delle notizie pratiche su alcuni degli strumenti attualmente dispo-
nibili, con spec1f1co rlguardo al campo dell’informatica giuridica e delle te-
lecomunicazioni, pil promettent1 per il futuro rispetto ad altri settori quals
ad esempio quello degli ormai gia diffusissimi programmi contabili-gestio-
nali.

2. ALCUNI CONCETTI GENERALI

Con riferimento generale alla tecnologia, sarebbe davvero supertluo ri-
cordare qui che nessun avvocato lavora senza I'ausilio di macchine, che
vanno dal telefono alla fotocopiatrice. Nell’ambito di una professione in-
tellettuale quale quella forense, la tecnologia viene da sempre utilizzata per
la comunicazione, come nell’ovvio esempio del telefono, ma anche nel caso
di macchine da scrivere o fotocopiatrici, laddove queste vengano intese come
strumenti che danno la possibilita di produrre o rlprodurre in modo molto
piu efficiente che a mano documenti quali pareri, contratti o atti giudiziar
destinati a circolare al di fuori dello studio legale presso 1 clienti, le con-
troparti, gl uffici giudiziari o altrove.

Come tutti sanno 1l telefax ha segnato di recente un notevole sviluppo
nell’ambito delle comunicazioni, ma oggi un’ulteriore grandissima evolu-
zione 1n tale campo pud prevedersi ragionevolmente entro pochi anni a
causa delle reti di computers. Oltretutto, I'informatica ha sviluppato mezzi
di grande efficienza per trattare ’enorme quantitd di informazioni accessi-
bile grazie ai mezzi di comunicazione. E ragionevole prevedere che la com-
binazione informatica/telecomunicazioni rivoluzionera le attivita di ricerca
e trattamento delle informazioni in senso lato, come gid qualcuno che ha
esperienza con banche dati ha avuto modo di verificare almeno in parte di-
rettamente.

Con riferimento alle tecnologie dell’informatica e delle telecomunica-
zioni un termine utilizzato con sempre maggior frequenza & “digitale”,
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spesso usato in contrapposizione col concetto di “analogico”. Va subito
chiarito che dlgltale & un neologismo sorto dalla traduzione o, meglio, dalla
trasposizione in italiano del termine inglese “digital” che nella nostra lin-
gua dovrebbe essere propriamente reso con “numerico” e nell’informatica
designa semplicemente la forma delle istruzioni utilizzate dagli elaboratori
per trattare indifferentemente informazioni quali programml testi, suoni,
unmaglm fisse e in movimento. La pqrola “digitale” viene spesso contrap-
posta in senso lato ad “analogico”, proprio per indicare tale modalita elet-
tronica di codifica dell’ mformaZlone, la cui unita di base & i1l “bit”, duttile
e in grado di essere trasmessa alla velocita della luce, in contrapposizione a
tutti gli altri sistemi appunto “analogici” che sono invece rigidamente vin-
colati ad un medium specifico, sia esso il fax piuttosto che il telefono, la ra-
dio o la televisione e non sono suscettibili di essere trattati in modo omo-
geneo e interscambiabile come 1 versatili bit digitali.

Se consideriamo la professione forense, indipendentemente dal fatto che
si tratti di redigere un parere stragiudiziale, un contratto o un atto giudi-
ziqrio, Pattivita del professionista legale pud suddividersi schematicamente
in tre fasi: a) documentazione, o ricerca delle informazioni pertmentl al pro-
blema considerato, b) trattamento dei dau reperiu, loro gestione e orga-
nizzazione, ed infine ¢) elaborazione di un documento da comunicare al-
Pesterno di regola in formato testuale, ma a volte con I'inserimento di ele-
menti multimediali come ad esempio nel caso dei sistemi di presentazione
dibattimentali (vd. infra al n° 10).

Nell’evidenziare le suddette fasi tipiche, comuni in linea di massima a
tutte le professioni intelletruali, va sottolineato che in effetti 'utilizzo esten-
sivo e combinato delle tecnologie digitali informatiche e delle telecomuni-
cazioni sta producendo un’evoluzione di tali attivita paragonabile a quella
avvenuta in passato con I'invenzione della stampa o magari addirittura con
lo stesso sviluppo della scrittura. Oggi s1 pensa di rado che 1 processi in-
tellettuali dell’uomo sono stati influenzati dal modo in cui Ja stampa ha reso
possibile I’accesso e la circolazione delle informazioni in maniera molto pil
efficiente rispetto alla scrittura a mano o dal modo in cui la stessa scrittura
ha dato la possibilita di sviluppare un ragionamento lineare nonché di re-
gistrare con esattezza un testo a futura memoria.

La differenza tra una cultura orale e una alfabetizzata pud essere perce-
pita dallo stile degli antichi poemi epici, composti in un mondo in cui la
parola scritta era sconosciuta con uno stile formulare e una metrica aventi
lo scopo di alutare la memoria del declamante. D’altro canto il romanzo
non sarebbe nemmeno concepibile senza uno strumento quale un libro a
stampa, tale da consentire la fruizione dell’opera al singolo lettore.



124 Informatica e diritto / Studi e ricerche

Se torniamo al nostro argomento specifico dobbiamo rilevare che oggi
& disponibile e va sempre pit diffondendosi una tecnologia che offre la pos-
sibilita di trattare la conoscenza in un modo del tutto inedito. Invece di una
massa amorfa di dati contenuta in librerie e archivi distinti tra loro e con
collocazioni geografiche diverse si va sempre pitl verso un mondo in cut
viene messa a disposizione una sorta di libreria universale composta di infor-
mazioni collegate tra loro secondo schemi flessibili e adatti ad essere pie-
gati alle specifiche necessitd o gusti individuali di ciascun utente.

Nell’approccio a tale tecnologia vanno tenute presenti le parole accessi-
bile (available), pronto (ready) ed elaborabile (soft) in quanto implicano le
caratteristiche di base dell’informazione nel mondo digitale.

Accessibile evoca I'idea dell’informazione che pud essere attinta con fa-
cilita, lo stesso significato del termine comunemente usato in campo infor-
matico di “online” significa pronto per essere usato, come ad esempio una
stampante quando ¢ accesa e collegata a un personal computer. Non ap-
pena |'informazione & online, ciot in linea, pud essere accessibile in tempo
reale a chiunque nel mondo abbia un computer, un telefono e un modem,
senza bisogno di alcuno spostamento fisico di persone o materiali, quali ad
esempio carta, poiché 1 dati possono essere elettronicamente trasferiti, scam-
biati e stampati ovunque nel formato desiderato.

Pronto riferito all’informazione significa agg1ornato, in quanto I'aggior-
namento puo essere fatto in tempo reale, sempre ovviamente che i prepo-
sti a tale attivita la esercitino in modo tempestivo e accurato.

Elaborabile designa Iattivita di trattamento del dato, resa possibile dai
sisterni d1 ricerca ed elaborazione sviluppati per dare la possibilita di indi-
viduare le informazioni effettivamente rilevanti nell’insieme sempre piu va-
sto di quelle disponibili e, quindi, di organizzarle collegandole tra loro in
modo da servire agli scopi perseguiti dall’utente.

Non va dimenticato infine che le caratteristiche del mondo digitale non
comportano solo vantaggi ma anche una serie di problemi. La facilita e ve-
locitd nello scambio, elaborazione e copia implica diverse questioni relative
alla fonte delle informazioni e alla loro affidabilita nonché legittimita. Gli
aspett giuridici di tali problemi non rientrano nell’ambito di questo arti-
colo in cui P'accesso ai dati e 1l loro trattamento sono presuntivamente le-
gittimi. Va comunque sottolineato che gli avvocati sono soggetti al diritto
e alla deontologia anche nelle attivitd di ricerca e utilizzo delle informa-
zioni. Ne consegue che il ceto forense deve preoccuparsi diligentemente
della verifica delle fonti nonché dell’attendibilita, accuratezza e legittimita
dei dati reperiti e della relativa attivit di trattamento.
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3. IPERTESTI

Lo sp..c1f1co strumento informatico da considerare per primo in ordine
logico 1’1pertest0 Il termine ipertesto venne coniato negli anni sessanta
per indicare un insieme elettronico di documenti testuali contenente det ri-
ferimenti incrociati, di regola nella forma di parole con colorazioni diffe-
renti sullo schermo del computer, che danno al lettore la possibilita di spo-
starsi o0 “navigare” da un collegamento (link) all’altro a mezzo di un appo-
sito programma, di regola spostandosi nel documento collegato utilizzando
un puntatore grafico da usare sulla parola che individua il collegamento, in
altre parole con un “click del mouse” su tale parola.

Siamo tutti adusi alla normale sequenzialita del libro a stampa, con pa-
gine che vengono una dopo l'altra implicando un andamento lineare del-
Iautore nello sviluppare il proprio raglonamento e del lettore nel seguirlo.
Accanto al filo loglco principale troviamo perd in un libro di consultazione
delle note a pi¢ pagina tutte le volte che I'autore si rende conto di un col-
legamento tra cid che dice e qualcosa detto altrove a cui sente il bisogno di
fare rinvio, che il lettore ha 'onere di ricercare se desidera saperne di piu.
La circostanza tra I’altro evidenzia che il modo naturale di pensare non &
lineare e diritto ma si sviluppa in modo reticolare, in quanto i pensieri sono
collegati tra loro da rimandi e associazioni multiple e reciproche.

Lipertesto & uno strumento adeguato a sostenere un processo naturale
di ragionamento nella consultazione di un testo, offre la possibilita d: ac-
cedere con immediatezza a tutte le informazioni connesse e fornisce al let-
tore la possibilita di seguire la propria linea di pensiero approfondendo ci0
che ritiene rilevante, piuttosto che costringerlo a seguire il ragionamento
dell’autore.

Queste caratteristiche, se rendono I'ipertesto piu versatile di un libro,
comportano al tempo stesso la necessita di un maggior rigore intelletruale
da parte del lettore, che deve essere in grado di muoversi proficuamente tra
1 collegamentx senza perdere 1l filo. Bisogna avere la consape’vclezza che,
come ogni tecnologia, anche I'informatica richiede all’utente coscienza e ca-
pacitd per essere usata in modo proficuo, altrimenti lo serumento tecnolo-
gico diventa inutile, come ad esempio sarebbe inutile una potente automo-
bile per chi non fosse capace di guidare o non avesse le idee chiare su dove
vuole andare,

Il concetto di ipertesto va utilizzato come una sorta di bussola nel mondo
dell’informazione digitale perché tale strumento di organizzazione della co-
noscenza, con la sua caratteristica di consentire la navigazione tra le infor-
mazioni tramite collegament, & sempre piu diffuso e viene largamente uti-
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lizzato in applicazioni quali banche dati o programmi per Parchiviazione
dei documenti ed & alla base dello stesso World Wide Web di Internet (vd.
infra al n°7).

4. FOGLI ELETTRONICI

Per foglio elettronico (spreadsheet o worksheet) si intende un programma
che elabora dati numerici e alfabetici organizzati in file e colonne di celle.
Il valore di una cella & il risultato di un calcolo sulla base di una formula
che tiene conto dei valori di altre celle e, nel caso in cui uno o piu di tali
valori sia soggetto a modifica, il risultato finale viene aggiornato automati-
camente tenendone conto.

Sulla base di tali caratteristiche il foglio elettronico & uno strumento
adatro in particolare per calcoli in campo scientifico e commerciale. Gli av-
vocati possono avvalersene in tutti i casi in cui debbono elaborare calcoli,
per esempio quando debbono redigere una notula sulla base di una tariffa
che potra essere indifferentemente per attivitd ovvero a tempo.

5. BANCHE DATI

Una banca dati (database) & un insieme strutturato di informazioni as-
sociato a un programma che consente di effettuare delle ricerche. Una banca
dati puo essere disponibile su un supporto statico come ad esempio un cd
rom, nel qual caso per consultarla sara sufficiente avere - oltre naturalmente
al computer — un lettore idoneo, ovvero pud essere disponibile a mezzo
collegamento telematico (online), nel qual caso occorreranno un programma
di comunicazione, un modem e la disponibilita di una linea telefonica. Nel
secondo caso I'utente avri a disposizione uno strumento aggiornabile in
tempo reale e senza i limiti di memoria tipici di supporti statici quali 1 ¢d
rom, dovra perd essere in grado di utilizzare un programma di comunica-
zione per collegarsi e sard altresi condizionato dall’affidabiliti e dalla velo-
cita della linea telefonica utilizzata.

Da diversi anni sono disponibili in vari paesi banche dati su cd rom per
la professione forense. Tali banche dati includono raccolte di leggi, giuri-
sprudenza o modelli contrattuali, cosi come cataloghi di case editrici o - nel
paesi ove cid & consentito — annuari di studi legali. Tali cd rom possono poi
essere versioni elettroniche di testi cartacei oppure opere espressamente svi-
luppate per la tecnologia digitale delle banche dati, come tende ad avvenire
pit di recente.
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Le banche dati di interesse giuridico consultabili in linea, cio¢ in tempo
reale, sono state sviluppate piti recentemente per i motivi di maggiore com-
plessita sopra accennati ma oggi ne esistono comunque numerose gestite
sia da privati sia da pubbliche autoritd. La maggior parte di tali banche dati
online sono accessibili tramite Internet, alcune esclusivamente attraverso
reti proprietarie.

Gli studenti di giurisprudenza in Italia fino ad almeno 10 anni fa pote-
vano conseguire il loro diploma universitario senza avere mai consultato
non solo una banca dati, ma nemmeno un repertorio di giurisprudenza o
una gazzetta ufficiale la cui esistenza veniva semplicemente accennata nei
testi 1stituzionali. I giovani professionisti legali ricevevano presumibilmente
dalle facolta di giurisprudenza la conoscenza di base dell’ordinamento e del
lessico giuridico nonché le nozioni di fondo del ragionamento giuridico,
affrontando soltanto successivamente nell’ambito della pratica forense il
problema di reperire in modo efficiente i dati e le informazioni necessarie
per gestire vertenze concrete e per aggiornare la propria conoscenza te-
nendo conto dell’evoluzione incessante dell’ordinamento.

E invero del tutto coerente con tale i impostazione dare scarsa 1mpor—
tanza alle banche dati, meri strumenti per la ricerca di informazioni, pero
tutti dovrebbero acquisire la consapevolezza che 'efficiente reperimento,
gestione e aggiornamento del dato giuridico, cioe la ricerca legale, costitui-
sce una capacitd tecnica preliminare e indispensabile per qualunque attivita
della professione forense, dalla formulazione di un parere alla stesura di un
atto giudiziario.

Sotto questo profilo va sottolineato che la tecnologia informatica delle
banche dati integra oggi la ricerca legale, nel senso di offrire 'opportunita
di effettuare in modo pitt veloce e comodo qualunque ricerca tradizional-
mente possibile tramite libri e riviste, aggiungendo inoltre nuove sofisticate
tecniche per il reperimento dei dati di cui un avvocato si pud avvalere nel-
Pambito della propria attivita professionale.

Tutte le banche dati, pubbhche o prlvate, accessibili tramite Internet o
attraverso altri strumenti di comunicazione, sono gestite da un sistema di
ricerca dei dati che consente di reperire le informazioni attraverso tecniche
e modalitd sostanzialmente omogenee perché derivant dalla stessa tecno-
logia. La funzione di base & la semplice ricerca testuale (full text) nella quale
'utente deve definire una parola e il sistema ricerca tutti 1 documenti nei
quali tale parola & presente, utilizzandola come un insieme di caratteri de-
nominato “stringa di ricerca”. 1l programma permette poi ricerche piu so-
fisticate, le cosiddette ricerche “esperte”, ad esempio utilizzando caratteri
speciali ovvero 1 connettori booleani.
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In ogni caso oltre all’uso della ricerca testuale, nonché dei caratteri spe-
ciali e della logica booleana, I'interrogazione delle banche dati pud avvenire
per altri canali di ricerca previsti dal sistema, come ad esempio la data del
documento, il suo autore o magari un numero convenzionale, ove previsto
e noto. Di regola, con riguardo specifico alle banche dati giuridiche il si-
stema prevede la possibilita di interrogazioni con riferimento a specifiche
norme di legge o precedenti giurisprudenziali, 1 primi piu utilizzati nei paest
di civil law e 1 secondi in quelli di common law, nonché tramite voci e sot-
tovoci classificatorie, fornendo quindi canali di ricerca familiari anche agli
avvocati adusi all’utilizzo dei repertori cartacei e che possono essere utiliz-
zati per selezionare porzioni dei documenti contenuti nelle banche dati con
possibilita di raffinare poi ulteriormente la ricerca. Nelle banche dati giuri-
diche sono poi normalmente disponibili possibilitd di interrogazione con
riferimento non solo a uno schema classificatorio per materia, riferimenti
normativi o precedenti, ma anche per estremi specifici di una determinata
legge (numero e data) o sentenza (Giudice, data, parti e numero di ruolo),
utili nella ricerca di un particolare documento gia noto.

Va sottolineato che il marketing delle banche dati giuridiche tende in ef-
fetti ad enfatizzare il sistema di ricerca per parole testuali, tipico dello stru-
mento e non dlSpOl‘llblle nei repertori cartacel se non sotto forma di un in-
dice analitico, tuttavia non altrettanto efficiente non ricomprendendo tutte
le parole uulizzate nell’opera. Tale approccio perd puo essere fuorviante e
portare ['utente a pensare che la banca dati elettronica non offra le stesse
possibilita di ricerca dei repertori cartacel. Inoltre, per I'impostazione e la
corretta soluzione di un problema una ricerca tramite I'utilizzo delle voci
e sottovoci o dei riferimenu puo essere molto pi produttiva di una ricerca
tramite I'indice analitico anche in un’opera cartacea. Allo stesso modo, nel-
'utilizzo di una banca dau elettronica una ricerca impostata individuando
1 document rilevanti sulla base delle voci o dei riferimenti normativi pud
essere molto piu fruttuosa, specie nella fase preliminare di definizione e
messa a fuoco del problema, rispetto a una ricerca per parola testuale as-
suntamente rilevante ma che in definitiva pud avere un effetto di disorien-
tamento e reperire documenti inutili, trascurando magari quelli effettiva-
mente importantl in cui & utilizzato un sinonimo.

In definitiva la ricerca informatica & opportuna per integrare 1 metodi
tradizionali, che tuttavia non vanno trascurati e anzi possono essere utiliz-
zati in ambito informatico avvantaggiandosi della potenza delle banche dati.
Ad esempio un cd rom contenente 20 anni di repertori in forma elettronica
consente I'utilizzo di tutti 1 parametri di ricerca elaborati nel cartaceo e
spesso gia familiari al professionista, in modo oltretutto pitt veloce e co-
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modo, senza bisogno per fare una ricerca esaustiva di consultare 20 pesanti
volumi che sono stati riversati su un unico c¢d rom. Una volta che la ricerca
¢ stata impostata e 1] problema messo a fuoco il risultato pud essere raffi-
nato tramite I'uulizzo della ricerca testuale, quando opportuno.

Come s1 ¢ accennato sopra, la ricerca testuale viene effettuata sulla base
delle cosiddette “stringhe di ricerca” nel formulare le quali ci si pud di re-
gola avvalere di caratteri speciali nonché della logica booleana.

Caratteni speciali o “jolly” (wild cards) sono caratteri dati che possono
essere utilizzati per formare smnghe di ricerca con parole nelle quali ac-
canto a lettere date c1 sono uno o pii caratteri irrilevanti. In pratlca tali ca-
ratter1 jolly (di regola un punto 1nterrogat1vo ? o un asterisco *) consen-
tono di formulare interrogazioni in situazioni in cui non si & sicuri dell’or-
tografia di una parola con riferimento a una specifica lettera ovvero si vuole
richiedere al sistema di reperire tutti 1 documenti nei quali sono presenti
termini aventi una determinata radice,

L’algebra booleana, pietra angolare della logica sottesa alla progettazione
delle banche dat e ai linguaggi di programmazione, consente poi di for-
mulare interrogazioni con due o piu termini specificando la relazione lo-
gica tra loro intercorrente. Nel caso di una stringa di ricerca composta da
due parole collegate col connettore booleano di compresenza E (AND), di
regola previsto nei sistemi automaticamente e in difetto di diverse istruzioni
dell’utente, saranno reperm tutti e soltanto quel documenti 1n cui entrambi
tali termini sono presenn contemporaneamente. In alcune banche dati sono
disponibili operatori di prossimita, che possono restringere la ricerca ai do-
cumenti in cui le due parole sono una accanto all’altra (ad es. sintagmi quali
“ordine pubblico”) ovvero consentire di specificare il numero delle parole
che possono trovarsi tra i due termini della stringa.

Oltre a1 connettori sopra citati, I'interrogazione di una banca dati pud
essere fatta di regola con 1 connettori NON (NOT) e OPPURE (OR), ni-
spettivamente detti di esclusione e di alternanza. Se il connettore NON
viene utilizzato in riferimento per esempio al secondo dei termini della
stringa saranno reperiti tutti 1 documenti in cui sard presente il primo ter-
mine meno quelli in cui sia eventualmente presente anche il secondo. L'u-
tilizzo dell’operatore booleano OPPURE comporteri il reperimento di tutti
1 documenti nei quali sia alternativamente presente almeno uno dei termini
indicati nella stringa di ricerca.

I connettor possono essere altresi combinati insieme nella stessa stringa
di ricerca, se il sistema lo consente, ovvero utilizzati comunque in ricerche
successive sullo stesso archivio di documenti in modo da raffinare il risul-
tato. I caratten: speciali e 1 connettori booleani sono di regola disponibili in
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tutte le banche dati perché sono parte fondamentale di qualunque linguag-
gio di programma210ne Non ogni banca dati li rende perd tutti operativi
e inoltre pud essere fuorviante la circostanza che non esiste una formula-
zione standard dei relativi comandi e dei caratteri da utilizzare per formu-
lare stringhe di ricerca riconosciute dal sistema. In ogni caso, la conoscenza
della logica utilizzabile nel pianificare e formulare ricerche efficienti nel-
’ambito di una banca dati & di gran lunga pit importante della conoscenza
del comando specifico utilizzato dal sistema che comunque puo essere re-
perito nel manuale di istruzioni ovvero, come sempre pill spesso avviene,
direttamente in una guida consultabile in linea.

Nell’approccio booleano tradizionale il numero di occorrenze di una pa-
rola ricercata nell’ambito di un documento ¢ irrilevante, laddove 1 piu so-
fisticatl sistemi di ricerca sono in grado di effettuare la cosiddetta “ricerca
associativa”, tenendo conto di quante volte una determinata parola chiave
viene utilizzata in ogni documento reperito. Su tale base il sistema esegue
un’analisi statistica dei documenti reperiti, che possono essere classificati
dando maggior rilevanza presuntiva a quelli nei quali un dato termine chiave
viene utilizzato pili volte, oppure nel caso di una stringa di ricerca formu-
lata con piti di un termine chiave assumendo che il documento in cui € men-
zionato il termine meno ricorrente tra quelli della stringa sia proporzio-
nalmente pill interessante degli altri. Alcune banche dati sono in grado di
fare un’analisi statistica di tutte le parole presenti in un insieme determi-
nato di documenti reperiti sulla base dei parametri impostati dall’utente,
fornendo poi automaticamente sulla base di tale rilevazione statistica una
ricerca di documenti con parole significativamente simili a quelle del do-
cumenti originariamente reperiti, indipendentemente dalla presenza delle
parole inserite in origine dall’utente nella propria stringa di ricerca.

A twutte le caratteristiche delle banche dati viste in sintesi sin qui, nel
campo della ricerca sia testuale che per voci o riferimenti normativi, pud
poi aggiungersi 'organizzazione ipertestuale di riferimenti incrociati, per
esempio quando una banca dati normativa consente la navigazione nella
giurisprudenza relativa a un determinato articolo individuato dall’utente,
alle norme collegate o agli eventuali aggiornamenti, o una banca dau di giu-
risprudenza ha collegamenti referenziali a precedenti o a dottrina relativa
alle sentenze.

Non va infine trascurato che ciascuno studio e al limite ciascun profes-
sionista individualmente puod organizzare la propria banca dau, essendo re-
peribili sul mercato programmi che consentono la realizzazione di un’im-
maglne dlgltale di qualunque documento tramite un apparecchio denomi-
nato “scanner”, nonché il suo inserimento in una banca dati nel quale pud
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pol essere ricercato tramite I'inserimento di parametri quali data, prove-
nienza e destinatario, nonché quant’altro sia ritenuto rilevante dall’utente
per la gestione dell’archivio. Nei cast piu sofisticati, i documenti in formato
testuale possono essere “letti” tramite un software di riconoscimento dei
testi comunemente chiamato OCR (Optical Character Recognition) che
converte tutto 1l testo del documento in formato elettronico digitale con-
sentendone I'inserimento 1ntegrale quale vero e proprio documento della
banca dati, suscettibile cioe di essere integralmente oggetto di ricerche te-
stuali. Non & difficile intuire 'utilitd di questi strumenti per la gestione e il
trattamento di grandi archivi documentali che possono essere necessari nel-
P’ambito della professione forense, ad esempio nel campo del contenzioso
e in particolare negli ordinamenti di common law dove & applicato I'isti-
tuto della discovery in base al quale le parti hanno I'onere di rendere di-
sponibili tutti i documenti attinenti al giudizio.

Attraverso queste tecnologie si ha la possibilita di orizzontarsi con pre-
cisione e ritrovare tempestivamente, ad esempio nel verbale di causa di un
maxi processo, il punto preciso in cui i testi hanno fatto riferimento a un
determinato soggetto, oppure ritrovare un atto redatto da tempo con rife-
rimento a una vertenza che ha analogie con una nuova pratica.

Questi metodi nel loro insieme portano ad un concetto di conoscenza
pit dinamico di quello cui siamo correntemente abituati, dove informazioni
1mportant1 possono essere di fatto sepolte in una biblioteca o in una pra-
tica o, magari, in qualche pubblico registro in cui nessuno di fatto le ricerca
perché richiederebbe troppo tempo e denaro. Nella societa dell’informa-
zione digitale 1 dati sono accessibili a distanza e possono essere collegati in
modo dinamico ad altri dati tramite nessi inferenziali, con un’accessibilita
e un’organizzazione fino a ieri sconosciute.

6. QUALI INFORMAZIONI NELLE BANCHE DATI?

In via preliminare va tenuto presente che ’avvocato pud trarre vantag-
gio non solo dalle banche dati specificamente create per 'informazione giu-
ridica, ma anche da altre banche dati in cui siano disponibili informazioni
comunque rilevanti per la professione forense, come ad esempio informa-
zionm commerciali. Occorre sviluppare una mentalita aperta e rivolta all’u-
tilizzo sistematico delle grandi risorse oggi gia disponibili e presumibilmente
destinate ad aumentare esponenzialmente in futuro, nella prospettiva di
struttarle nel modo pit idoneo in forza degli obbiettivi conoscitivi perse-
guitl in concreto.
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Le aziende private possono ritenere opportuno diffondere delle infor-
mazioni di cui hanno la disponibilita sia su cd rom che tramite reti tele-
matiche, a titolo gratuito ovvero onerosc, sulla base di scelte di politica
commerciale e di valutazioni relative al presunto valore commerciale delle
informazioni diffuse ovvero della loro natura sostanzialmente pubblicitaria
e di comunicazione commerciale. Esempi nell’ambito dell'impresa privata
vanno dalla directory Martindale Hubbell alle informazioni commerciali
della Dun & Bradstreet, alla stessa Enciclopedia Britannica: qualunque tipo
di attivitd economica pud avvalersi di banche dati nella misura in cui I'im-
prenditore ritiene vantaggioso mettere a disposizione della clientela, magari
anche solo potenziale, informazioni accessibili e facili da aggiornare.

Sotto il profilo pubblicistico le banche dati sono uno strumento tecnico
adeguato a rendere pubblici fatti valutati come meritevoli di conoscibilita
generale. Gli organi legislativi di vari paesi rendono disponibili informa-
zioni sulle loro attivita, ad esemplo su proposte di legge it discussione o
su norme di recente approvazione. Sempre pili universita nel mondo hanno
istituito banche dati dedicate a temi di insegnamento e ricerca, dando spesso
accesso alla bibliografia disponibile nelle proprie biblioteche. Con riguardo
a1 pubblici registri, le banche dati possono rendere facilmente accessibili i
dati riguardanti la pubblicita delle imprese, della proprieta immobiliare o
dei mobili registrati.

In concreto, qualunque archivio creato o trasformato in formato digi-
tale puo essere reso disponibile in linea, fornendo ad esempio informazioni
sulle imprese quali contabilita e bilanci, molto pit facili da controllare che
recandosi presso il registro delle imprese o presso la sede aziendale. Nel-
Pambito giudiziario potrebbero essere rese disponibili informazioni quali
ad esempio 1 ruoli di causa, che darebbero la possibilita a chi si occupa di
contenzioso di verificare la data di un rinvio ma anche preventivamente il
numero di giudizi pendenti nei confronti della controparte, non soltanto
presso il giudice topograficamente piti vicino al proprio studio ma in tutto
il paese e, anzi, potenzialmente in tutto il mondo.

In generale, con riferimento a qualunque tipo di pubblicita, la disponi-
bilitd in linea comporta la possibilita di accedere a distanza e in qualunque
momento all’informazione immagazzinata presso gli uffici pubblici, senza
che nessuno debba recarsi sul posto investendo tempo e denaro e magari
facendo una coda.

Tale possibilita implica certo una trasparenza in farto molto pili sostan-
ziale di quella considerata in origine dal leglslatore come effettivamente pos-
sibile nel momento in cui veniva deciso di assicurare la conoscibilitd in
astratto di determinate informazioni. Cid comporta insorgere di delicati
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problemi di bilanciamento tra il diritto individuale alla riservatezza e il di-
ritto di pubblicita e trasparenza di determinati fatti cosi come in concreto
pud essere esercitabile attraverso l'utilizzo della tecnologia moderna. Tale
problema richiede una risposta politicameme accettabile, laddove va sotto-
lineato che i1 dati resi pubblici in qualunque ordinamento possono essere
elaborati e trattati in modo legittimo per reperire informazioni rilevanti nel-
'ambito della professione forense.

Per fare alcuni esempi concreti di banche dati pubbliche, in Italia sono
gia disponibili varie banche dati giuridiche online gestite da enti pubblici,
quali il CED (Centro Elaborazione Dati) della Corte di Cassazione Ita-
liana, esempio di sistema particolarmente articolato di ricerca nell’ambito
delle banche dati giuridiche, che puo essere utilizzato con un’interfaccia gra-
fica recentemente perfezionata e che consente di poter usufruire di un so-
fisticato sistema di ricerca anche senza avere dimestichezza con il complesso
hnguagglo di interrogazione proprletarlo Presso il CED, che & consulta-
bile previo abbonamento ed anche tramite Internet, sono disponibili quasi
50 diversi archivi contenenti glurisprudenza della stessa Corte Suprema Ita-
liana, della Corte Costituzionale e di altri Giudici in materia civile, penale
nonché amministrativa e tributaria, materiale normativo e giurisprudenziale
dell'Unione Europea, trattati internazionali, dottrina e bibliografia, gli albi
degli Ordini degli Avvocati italiani ecc. ecc.

Lutilizzo pratico delle banche dati non ha limite se non la fantasia e la
creativit dell’utente, ad esempio sempre in [talia il CERVED fornisce oggi
Paccesso online al registro delle imprese su base nazionale, con la possibi-
lita di reperire informazioni sulle imprese italiane quah la sede o 1legali rap-
presentanti ma anche i nominativi dei soci di societa di capitale. Tali infor-
mazioni possono essere certo utilizzate per effettuare notifiche ma anche
per scopi meno scontati quali il reperimento di quote sociali intestate al de-
bitore da sottoporre a pignoramento o sequestro ovvero magari per sco-
prire se il legale rappresentante di una societd con cui si sta svolgendo una
trattativa & stato in passato amministratore di una societd dichiarara fallita
in un’altra zona del territorio nazionale.

Un altro esempio di reperimento di informazioni rilevanti che vorrei ci-
tare & menzionato nel numero di settembre 1996 della rivista dell’ Ameri-
can Bar Association, ove viene riferito il caso di un avvocato che ha pro-
vato il diritto all’asilo di un proprio cliente, figlio di un perseguitato poli-
tico, riuscendo a reperire tramite una ricerca su Internet un documento delle
Nazioni Unite in cui venivano espressamente citati 1 problemi del padre.
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7. INTERNET

Internet & gia stata menzionata in connessione con il reperimento di
informazioni nelle banche dati ed ¢ stata in effetti definita una “biblioteca
universale”. Una definizione meno letteraria e pid tecnica & “rete neurale
sociale” che sottolinea la connettiviti e I'interattivita rese disponibili al pub-
blico piuttosto che I'aspetto di semplice accessibilita all’informazione messo
in luce attraverso il paragone con una biblioteca.

Come noto, Internet venne sviluppata in origine negli USA negli anni
’60 per scopi di difesa e di ricerca, quale rete di computer con un’architet-
tura aperta e distribuita nella quale i dati trasmessi da una macchina fos-
sero in grado di trovare automaticamente I'itinerario piui efficiente attra-
verso le altre macchine connesse. Tale rete in caso di guasto o distruzione
di una o piu delle macchine collegate doveva rimanere in grado di assicu-
rare automaticamente il mantenimento dei contatti tra tutte quelle rima-
nenti.

Tale capacita venne ottenuta tramite lo sviluppo di un protocollo di co-
municazione chiamato TCP/IP (Transmission Control Protocol / Internet
Protocol) utilizzato negli USA dall’esercito, dalle universiti e piu in gene-
rale dalla comunita scientifica. In seguito, lo sviluppo di servizi e presta-
zioni basau sul protocollo TCP/IP, da un lato, e il collegamento in tutto il
mondo di altri computer nonché di intere reti locali, dall’altro lato, hanno
reso Internet un potente mezzo di comunicazione che ha attirato I'atten-
zione delle imprese commerciali. L'utilizzo come strumento di comunica-
zione commerciale a propria volta & diventato un ulteriore rilevante mo-
uvo per I'affermazione e la diffusione di Internet.

Cosi il nucleo di Internet non & altro che un protocollo di comunica-
zione per computer, che da la possibilita alle macchine di scambiarsi infor-
mazioni tra di loro e che si & affermato come standard mondiale per effetto
di un processo spontaneo, su base consensuale e senza alcuna imposizione
autoritauva. I computer collegati direttamente alla rete possono poi fornire
1servizi di Internet anche a macchine non collegate, quali dei personal com-
puter, tramite un modem e una linea telefonica.

In tal modo, chiunque pud inviare da casa a mezzo Internet con un per-
sonal computer un messaggio in formato testuale ad un’altra persona n
tutto il mondo attraverso la posta elettronica (e-mail), che costituisce uno
dei servizi pil importanti forniti dalla rete. Tale messaggio viaggera attra-
verso una serie di computer collegati quali nodi della rete (router) fino ad
arrivare presso quello del fornitore (provider) del destinatario, 1l quale ul-
timo collegandosi col proprio personal potri scaricarlo a casa o in ufficio.
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Poiché in base al protocollo di comunicazione il messagglo viene scom-
posto in pacchetti che scelgono automaticamente I'itinerario pilt opportuno
tra 1 vari nodi della rete, il tempo per arrivare ad esemplo dall’Europa agh
USA ¢ variabile e in pratlca pud andare da alcuni minut fino ad un paio
di giorni, come si dice sia accaduto in qualche caso. Inoltre, sotto il profilo
della confidenzialiti va tenuto presente che il processo di trasferimento at-
traverso i vari computer collegati alla rete, che sono scelti in modo del tutto
casuale e non vengono stabiliti in anticipo dal mittente, comporta la copia
di tutto o parte del messaggio in ognuna di queste macchine: per questa ra-
gione non & considerato ad oggi del tutto sicuro inviare messaggi riservati
tramite Internet sotto il profilo della confidenzialita.

In ogni caso, a differenza dei telefax, che sono un esempio plastico di
strumento analogico (vd. supra al n° 2), la posta elettronica da la possibi-
lit di inviare, eventualmente con degli allegati, testi in formato digitale che
possono essere elaborati dai destinatari, 1 quali premendo un semplice pul-
sante possono poi variare da uno a un’intera rubrica contemporaneamente.
Questa caratteristica comporta la possibilita di mandare una bozza in tutto
il mondo a uno o piui destinatari che possono subito elaborarla e restituirla
con le modifiche desiderate. Le caratteristiche della posta elettronica hanno
portato alla nascita di gruppi di discussione su materie specifiche, nel cui
ambito 1 messaggi vengono inviati a tutti gli utenti inseriti in una mailing
list ovvero vengono inseriti in un sito specifico ove tutti gli interessati pos-
SONO avervi accesso e dep051tare a loro volte eventuali repliche o osserva-
zioni. A questo proposito si parla di Newsgroups o Discussion Groups,
nei quali possono essere inseriti messaggi in modo libero ovvero previa va-
lutazione di un moderatore.

Oltre alla posta elettronica che consente principalmente I'invio di testi,
altro servizio di Internet & il FTP (File Transfer Protocol) che consente agli
utenti di accedere e prelevare a distanza programmi pronn per essere uti-
lizzati dal personal del destinatario: questo servizio si & rivelato un effi-
cientissimo strumento di consegna per prodotti software. Un File Transfer
Protocol ¢ normalmente chiamato “anonymous” quando & accessibile a
chiunque per scaricare programmi senza alcun costo, come avviene in molti
casi anche nell’ambito di attivitd commerciali allo scopo di rendere dispo-
nibile al pubblico una versione dimostrativa di un software, con operativita
limitata e funzionante soltanto per un periodo predeterminato.

Altra caratteristica importante di Internet & Telnet, strumento che con-
sente a un personal di collegarsi con un altro computer a distanza e utiliz-
zarlo come se il personal ne fosse un terminale. Nello stabilire un collega-
mento col computer remoto, utilizzando Internet quale mero strumento di
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comunicazione, una sessicne Telnet richiede | perod in pratlca che I'utente co-
nosca il linguaggio proprietario del computer con cui si trova collegato.

All'inizio degli anni *90, accanto al protocollo TCP/IP un nuovo pro-
tocollo chiamato Hyper Text Transfer Protocol (HTTP) & stato sviluppato
e utilizzato. La cosiddetta World Wide Web & in effetti basata su tale pro-
tocollo e sulla sua capacita di dare sostegno a documenti ipertestuali con
una grafica estremamente avanzata nonché di inglobare in un ambiente par-
ticolarmente semplice da utilizzare i servizi di Internet, quali appunto e-
mail, Ftp e Telnet. Il WWW & diventato molto utilizzato grazie alla sua
semplicita d’uso e di giorno in giorno aumentano i siti e le pagine messe in
rete da aziende, enti pubblici o associazioni private che danno ad un pub-
blico mondiale la possibilita di accedere a risorse e servizi tramite il colle-
gamento con un sito che ha uno specifico indirizzo URL (Uniform Re-
source Locator).

Nell’ambito del WWW sussiste la possibilitd di collegare tra loro in
modo ipertestuale risorse in modo del tutto indipendente dalla loro collo-
cazione fisica. Una pagina web di un sito italiano che contenga un rimando
a una sentenza di una Corte USA potra renderne direttamente reperibile la
motivazione tramite un collegamento con il sito negli USA ove & disponi-
bile senza alcuna soluzione di continuitd per l'utente, che si limita a utiliz-
zare il proprio puntatore sul collegamento evidenziato senza rendersi ne-
cessariamente conto di avere accesso quasi contemporaneo a risorse distanti
migliaia di chilometri tra loro.

Lopportunitd di poter utilizzare in modo efficiente le risorse disponi-
bili in Internet ha creato una tendenza di grandi e piccole imprese ed enu
nel senso di sviluppare le proprie reti interne con tecnologie e prodotti In-
ternet, in modo da creare un’infrastruttura interna compatibile con Inter-
net e che ne renda possibile 'accesso e 'utilizzo con gli stessi comandi uu-
lizzau all’interno. Tale sviluppo viene comunemente definito Intranet ed ¢
un’ulteriore ragione per la diffusione universale di Internet, che sta accor-
pando un numero sempre maggiore di reti locali e diviene sempre pili una
rete di reti.

Di recente ¢ stato infine sviluppato uno specifico linguaggio di pro-
grammazione chiamato Java il quale consente di creare applicazioni che pos-
sono essere accessibili tramite Internet analogamente a quelle residenti nella
memoria del computer utilizzato dall’utente e possono essere direttamente
eseguite come programmi allegati a document: World Wide Web, senza bi-
sogno di installare alcun software specifico nella memoria del computer del-
Putilizzatore.
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8. LA RICERCA DEI DATI IN INTERNET

Internet sembra dunque sempre pitt un oceano di informazioni prove-
nienti dalle font pili diverse, una sorta di banca dati delle banche dati 0 una
“madre di tutte le banche dati”, priva perd di quella organizzazione predi-
sposta nell’ambito di ciascuna singola banca dat dal suo autore. Tuttavia
anche in tale oceano vi sono strumenti per navigare e orientarsi nella ricerca
delle informazioni desiderate senza perdersi. La consapevolezza e la capa-
cita dell’utente nell’utilizzare gli strumenti di ricerca saranno direttamente
proporzionali alle possibilita di reperire con sforzi e tempi ragionevoli le
informazioni ricercate.

Uno strumento di ricerca sviluppato anteriormente all'avvento del WWW
& il Gopher, un server in cui informazioni su siti Internet sono elaborate e
rese disponibili sotto forma di menu testuali. Un gopher pud essere inter-
rogato con ricerche testuali e connettori booleani a mezzo di Veronica, un
programma che indicizza le informazioni reperibili net Gopher. Con spe-
cifico riguardo poi a servizi FTD, esiste un servizio chiamato Archie che ne
offre una specifica indicizzazione.

Oltre a Gopher, Veronica e Archie sono disponibili in rete indici sele-
zionatl e organizzati di siti che sono in definitva banche dati create e ag-
giornate dall’autore, come ad esempio Hytelnet che include sia siti WWW
sia altri sitt. Un altro strumento disponibile @ WAIS (Wide Area Informa-
tion Server) un sistema evoluto di ricerca con capacita di svolgere ricerche
associative e che consente di effettuare ricerche testuali nonché I'uso di con-
nettori booleani (vd. supra al n° 5).

Con lo sviluppo del WWW sono nati indici e elenchi creati apposita-
mente, nonché motori di ricerca che consentono di navigare e cercare infor-
mazioni nella rete. Un motore di ricerca & un programma utilizzabile a di-
stanza che da la possibilitd di effettuare ricerche testuali con l'uso di con-
nettori booleani nonché in qualche caso di svolgere ricerche associative.
Poiché vi sono ormai diversi motori di ricerca, sono stati creati altresi meta-
motori che consentono di integrarne le capacitd per svolgere ricerche pi
accurate.

Strumenti d1 ricerca delle informazioni ancora piu recenti e evoluti sono
1 cosiddett1 “agentl intelligent”, programmx che scandagliano Internet alla
ricerca di informazioni aggiornate sulla base delle istruzioni ricevute ed in-
dipendentemente dal controllo dell’utilizzatore, il cui computer potrebbe
anche essere spento. Ad esempio un agente potrebbe essere programmato
per ricercare costantemente su Internet 1 sit1 di studi legah spec1ahzzat1 in
proprieta intellettuale fornendo aggiornamenti periodici in merito oppure
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potrebbe cercare le decisioni della Corte Suprema USA disponibili su In-
ternet con riferimento ad un determinato argomento, sottoponendole al-
I’'utente con cadenza periodica.

Indipendentemente dai sistemi di ricerca deil’'informazione sopra elen-
catl, deve essere altresi ricordato che la maggior parte dei siti web di inte-
resse giuridico offre un elenco di collegamenti ipertestuali con altri siti di
interesse giuridico, cosicché una volta individuato un sito con materiale giu-
ridico di regola vi si trova un elenco di altre risorse legali su Internet. Que-
sto fatto indica che in effetti il cosiddetto “passaparola”, ancorché realiz-
zato con strumenti elettronici, rimane importante anche nell’ambito della
societa dell’informazione digitale.

Oltre a quanto detto sin qui su Internet non vanno poi dimenticate le
caratteristiche di interattivita tipiche delle reti e di Internet in particolare,
altrettanto importanti della possibilita di accesso a1 dati a senso unico fi-
nora presa qui per lo pill in considerazione. Tali caratteristiche di interatu-
vita finora non sono assolutamente sfruttate appieno in particolare nel-
Pambito legale, ove potrebbero essere utilizzate per comunicazioni, notifi-
che nell’ambito del contenzioso e piil in generale depositi di atti presso gll
uffici della pubblica amministrazione. Un altro servizio interattivo che pud
essere fornito tramite Internet & la videoconferenza, finora comunque non
in grado di competere con la videoconferenza offerta dalle societa di tele-
comunicazione tramite linee dedicate.

Sotto il profilo generale dell’acquisizione di informazioni, ’interattivita
comporta una dialettica tra uso dello strumento attivo e passivo, o come
dicono negli USA push/pull (letteralmente spingere/tirare), in quanto il
mezzo si presta a rendere disponibili informazioni al pubblico potenzial-
mente illimitato di chi vuole accedervi ma al tempo stesso tramite e-mail
puo essere indirizzata direttamente ai potenziali interessati. Sulla base di
questa filosofia vi sono produttori 1 quali di recente hanno sviluppato dei
programmi che rimangono costantemente collegati con 1 siti di interesse
dell’utente fornendo automaticamente gli aggiornamenti nelle materie indi-
cate con una sorta di passivitd selettiva, complementare rispetto alla ricerca
attiva delle informazioni a mezzo di motori di ricerca.

9. VIDEOCONFERENZA

Nelle videoconferenze due o pil1 persone in luoghi diversi possono par-
larsi come al telefono in una conference call, con la possibiliti di vedersi e
scambiarsi dati quali bozze di testi o fotografie che possono essere mostrate
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su di uno schermo e scambiate tra le parti. Sotto questo profili la video-
conferenza & qualcosa di qualitativamente diverso da una telefonata collet-
tiva con in pid un collegamento video, entrambi analogici (vd. supra al n°2),
perché offre la possibilita di scambiarsi documenti e tutti i dati sono in for-
mato digitale.

Il fatto che 1 bit inviati lungo le linee telefoniche siano suscettibili di es-
sere registrati a futura memoria pone un problema pratico per il consulente
legale che assiste persone impegnate nella negoziazione di un contratto a
mezzo di videoconferenza, perché la disponibilita di tale videoconferenza
per il futuro & destinata ad avere grande importanza nell’interpretazione del
testo contrattuale formalizzato. Promesse fatte verbalmente potrebbero avere
un forte impatto — per lo meno laddove non & imposta forma scritta ad sub-
stantiam — nell’effettiva portata dell’accordo e su clausole quali quella molto
usata negli ordinamenti di common law dell’ ”entire agreement clause”. La
negoziazione e redazione di un contratto a2 mezzo di videoconferenza nel
futuro aumentera forse la richiesta di professionisti della negoziazione con
una specifica competenza e consapevolezza di quanto e cosa dire nell’am-
bito delle trattative.

10. SISTEMI MULTIMEDIALI PER IL DIBATTIMENTO

Si tratta di sistemi di gestione dei fascicoli processuali che consentono
di reperire, evidenziare e confrontare su deil monitor a disposizione di paru
e giudici i documenti del processo opportunamente archiviati in formato
digitale. Tali strumenti sono poi integrati da un sistema di riconoscimento
vocale per la trascrizione automatica e immediata dei verbali in forma di-
gitale e sono dotati di capacitd multimediali quali grafica, animazioni e fil-
mati per la migliore percezione e valutazione del fatto, utili in particolare
quando sono necessari apprezzamenti di carattere tecnico. Questi sistemi
si prestano pol a essere integrati con la videoconferenza, ad esempio per
Paudizione di testi a distanza.

In Italia un sistema di presentazione dibattimentale & stato utilizzato nel
noto processo Cusani, laddove tali strumenti sono di uso pili comune nei
paesi di common law dove oltretutto & frequente I'utilizzo di una giuria
composta da un collegio di comuni cittadini e dove il consulente tecnico
viene sentito come un teste qualificato.

Il problema evocato da questi strumenti & quello della possibilita che i
giurati vengano influenzati dalle presentazioni suggestive consentite dalle
capacita multimediali e in questo modo la percezione del fatto o 'apprez-
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zamento tecnico finiscano per essere distorti piuttosto che facilitat, magari
a vantagglo della parte che si pud permettere i migliori consulent e gl ap-
parecchi piu sofisticati e costost.

11. SISTEMI ESPERTI

Anche se scienziati e filosofi si erano gia cimentati nei problemi relativi
a1 meccanismi dell’intelligenza e del ragionamento umano, la cosiddetta “In-
telligenza Artficiale” & nata nella seconda meti di questo secolo proprio
attraverso gli sforzi di riprodurre il ragionamento umano in una macchina.
Tale riproduzione presuppone anzitutto la conoscenza di ci0 che I'intell-
genza e il ragionamento umano significhino o quanto meno una loro defi-
nizione oggettiva sufficientemente precisa, obiettivi il cui conseguimento &
a tutt’oggi molto dubbio.

In ogni caso, nella seconda meta di questo secolo grazie all’evoluzione
tecnologica si & innescato un processo che ha coinvolto fisici, ingegneri elet-
tronici e meccanici insieme 2 fisiologi, neurologi, psicologi, logici e filosofi
in generale. Tale approccio muludisciplinare ha condotto a risultati concreti
stimolando una fertile cooperazione tra tutte le differenti branche scienti-
fiche coinvolte, anche se non si pud dire che sia ancora stata sviluppata al-
cuna macchina pensante paragonabile al cervello umano.

I sistemi esperti sono una branca dell’intelligenza artificiale che ha come
obiettivo la riproduzione dei processi mentali dei professionisti attraverso
Putilizzo di una banca dati aggiornabile automaticamente insieme a un pro-
gramma in grado di elaborare le informazioni disponibili riproducendo gli
schemi mentali di un determinato tipo di professionista. L'obiettivo consi-
ste nel fornire un’assistenza specialistica automatica simile a quella fornita
da un professionista umano quanto meno in situazioni comuni, in modo
immediato e a un costo vantaggloso

Per perseguire tale obiettivo & necessario identificare dei modelli logici
in grado di riprodurre il ragionamento del professionista, il che in campo
legale comporta la valutazione di fatti quali comportamenti umani nonché
la selezione delle regole di diritto rilevanti nel caso di specie, attraverso I'in-
terpretazione delle norme giuridiche. Queste ricerche sono utili in defini-
tiva anzitutto per il progresso del diritto inteso come scienza giuridica e lo-
gica.

I pratici vedono di regola nei sistemi esperti dei concorrenti, il che po-
trebbe anche costituire una giustificazione per non occuparsene, tuttavia la
ricerca effettuata per lo sviluppo dei sistemi esperti finisce per comportare
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una maggiore consapevolezza riguardo alle tecniche di ragionamento giu-
ridico che finisce per essere preziosa per i professionisti attenti. Oggi di
fatto non esiste alcun sistema esperto che possa sostituire un avvocato pero,
come conseguenza delle ricerche e degli approfondimenti compiut dall’in-
telligenza artificiale, sono ad esempio disponibili avanzate banche dau iper-
testuali che sono utili per il pratico nel mettere a fuoco il problema giuri-
dico e con un ment interattivo forniscono un sentiero da seguire, anche
ponendo all’attenzione problemi particolari implicau dal tema oggetto di
ricerca.

In definitiva dipende cosi oggi in tutto il mondo dal ceto forense avere
o meno la capacitd di integrarsi con I'inevitabile progresso tecnologico, di
per sé certo né buono né cattivo, riuscendo a trarne vantaggio per miglio-
rare la propria professionalita senza subirlo come una condanna.
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Informatica, telematica e computer crimes

SALVATORE REsTA

1l diritto penale dell’informatica. Premessa
A) 1l problema della sicurezza informatica.

A poco piu di trent’anni dalla sua divulgazione I’elaborazione elettro-
nica dei dati ha invaso tutti 1 settori della nostra societd. Non esiste attivita
che ormai non dipenda in qualche modo da grandi o piccoli computer (per-
sonal computer); I'informatica si & trasformata in un fenomeno ‘tentaco-
lare’; & uno strumento rivoluzionario (non a caso si parla di informatica
come seconda rivoluzione industriale o post-industriale), grazie al quale
molti problemi hanno trovato valide e convenienti soluzioni, ma altri gravi
oggl ne crea esso stesso. Tra questi quello che oggi in particolare preoccupa
maggiormente ¢& la sicurezza delle informazioni. Sunderland ha affermato,
qualche tempo fa, che se non si riuscisse a varare al pid presto contromi-
sure efficaci, 'impiego di sistemi di elaborazione si farebbe proibitivo per
1 rischi cui sarebbe esposto.

Questa affermazione dell’autorevole ricercatore del Massachussetts In-
stitute of Technology riflette senza dubbio la dimensione che sta ormai as-
sumendo, nei paesi industrializzau, il problema di proteggere il sistema
informatico da ogni danneggiamento intenzionale o meno. Ma c’8 di pit.
r Amerlcano Donn B. Parker, uno dei massimi specxahsu di“ computer cri-
mes”, ha persmo ipotizzato la p0581b1hta di una guerra informatica”, fra
Stati, dove si potrebbe vedere il tentativo di ‘inquinare’ (o distruggere) 1 dati
(archivi e/0 banche dati) nei sistemi informativi del nemico.

A questo proposito si & parlato di veri e propri piani di sicurezza gia
adottati da grandi aziende come la General Electric negli Stati Uniti, dei di-
spositivi di sicurezza presenti nel sisterna operativo MULTICS, della Ho-

" Marasco R., Il problema sicurezza nei sistemi informatici, in “Noi Polizia tra la gente”
periodico mensile ufficiale, novembre-dicembre 1994, pag. 49.
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neywell per impedire gli accessi non autorizzati alle banche dau, degli ac-
corgimenti da adottare nell’elaborazione transazionale, nelle reti e nei si-
stemi distribuit, di carte di credito a memoria incorporanti un micropro-
cessore.

Dal punto di vista giuridico, ferma restando la necessita di una sicurezza
tecnica deti dati, la legislazione di ogni singolo Stato & tutt’altro che conso-
lidata mentre & in formazione continua. Essa, peraltro, sembra prevalente-
mente orlentata ad un principio ineludibile: la legge tutela solo 1 sistemi che
gia al loro interno possiedono caratteristiche tecniche di sicurezza o in al-
cuni casi di massima sicurezza.

Tuttavia il problema di fondo sembra che sia rappresentato, oggi, dalla
scarsa propensione delle imprese ad investire in sicurezza informatica. Le
cifre di alcuni studi al riguardo bastano a dimostrare che 1 rischi sono ele-
vati e che il problema appunto non verra risolto rapidamente se le imprese
non prenderanno le misure necessarie.

Prima di parlare di “sicurezza” bisogna pero chiarire, anche per il giu-
rista, cosa si intende esattamente con questa parola che oggi va molto di
moda senza che in realta si sia resa coscienza del suo effettivo valore.

“Sicurezza” nell’informatica equivale ad attuare tutte le misure e tutte le
tecniche necessarie per proteggere I’hardware, il software ed 1 dati dagli ac-
cessl non autorizzati (intenzionali 0 meno), per garantirne la riservatezza,
nonché eventuali usi illecit, dalla divulgazione, modifica e distruzione.

Include quindi la sicurezza del cuore del sistema informativo, cioe il cen-
tro elettronico, dell’elaboratore stesso, dei programmi, dei dati (sia prima,
durante o dopo 'elaborazione) e degli archivi.

Questi problemi di sicurezza sono stati presenti sin dall’inizio della sto-
ria dell’informatica, hanno assunto, perd, dimensione e complessité sempre
pil crescenti in relazione alla dlffusmne e agli sviluppi tecnici piu recenti
dell’elaborazione dati; in particolare per quanto riguarda 1 “data base”, la
trasmissione dati (¢ data ’) e la elaborazione a distanza (informatica dlStI“l-
buita); non & da sottovalutare il rischio cui pud andare incontro il trasferi-
mento elettronico dei fondi tra banche e banche (il famoso attacco alla di-
ligenza del passato e ai furgoni blindati di oggl, pud assumere le vesti si-
lenziose del terminale o personal computer abusivo); il trasferimento da
uno stato all’altro di intere basi di dati reso possibile dai moderni sisterm
di trasmissione telematica’.

In generale la sicurezza del sistema informativo impone lo spiegamento
di mezzi a tre livelli diversi ma che devono interagire tra di loro.

? Per un approfondimento sul tema si veda ancora Marasco R., op. at., pag. 50 e segg.
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Il primo livello implica la sicurezza fisica (cioe la salvaguardia da di-
struzione del centro EDP e di tutto cio che interessa ’elaborazione dei
dati.

Il secondo livello concerne la sicurezza logica realizzata principalmente
via software.

Il terzo livello concerne la sicurezza legale, ovvero I'insieme det controlli
di tipo legale. In particolare con questo livello di sicurezza si esplicano an-
che dei controlli di tipo amministrativo eseguiti da un esperto esterno al-
I’azienda o dalla stessa azienda.

B) Leggi penali sull’'informatica.

Nel passato nessun giurista avrebbe potuto immaginare I’esistenza e la
rilevanza di un “computer crime” o “reato informatico”, (cosi & stato de-
finito dall’ordinamento giuridico italiano, qualunque comportamento de-
littuoso collegato all’uso di un computer) giacché esso & il prodotto della
civilta tecnologica; ancora una volta, 1l diritto deve confrontarsi ed adeguarsi
alla realtd, seppure con ritardo, come & avvenuto nel nostro Paese’, dove
per far uso della macchina da scrivere negli atti giudiziari si & dovura at-
tendere la legge n. 251 del 14 aprile 1957.

La prima legge penale sull’informatica risale a circa dieci anni fa, la Coun-
terfeit Access Device and Computer Fraud and Abuse, emanata negli Stati
Uniti nel 1984, poi integrata e sostituita dal Computer Fraud and Abuse
Act, pubblicato 1l 6 ottobre 1986 (Public law 99-474). Si tratta di un’appo-
sita legge “organica”, che prevede diverse forme specifiche di reati, e que-
sto modello di tecnica legislativa per cui si provvede a riunire in una sola
legge, o in unico titolo inserito nel codice penale le nuove figure di illecito
e le penalita relative, & stato seguito anche in Francia.

In Italia, nel 1989, la Commissione nominata dall’allora ministro Vas-
salli, invece di adottare 1l modello legislativo sopra ricordato, scelsé (a mag-
gioranza) di fare ricorso a all’altro modello chiamato “evolutivo”, e consi-
stente nell’apportare modifiche e aggiunte alle norme gid esistenti nel co-
dice penale, estendendone la portata del significato, in modo da includervi
1 nuovi reati informatici*; come del resto era stato fatto nella Repubblica
Federale Tedesca, dove il 5 maggio 1986 il Parlamento aveva approvato la

* Frosini V., Introduzione a AANV. Profili penali dell’informatica, Giuffre Editore, Mi-
lano, 1994, p. XIL

* Sulla questione controversa in dottrina, Resta S., “Crimini al computer” in “Quoti-
diano” di Lecce, Brindisi € Taranto del 10 aprile 1993.
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“Seconda legge per la lotta alla criminalitd economica” (2 VIRK), che con-
teneva le modifiche di diversi articoli del codice penale (art. 202, 263, 303)
e della legge sulla concorrenza sleale.

La Commissione, una volta scelto il modello di tecnica legislativa ha poi
svolto regolarmente 1 suoi lavori, procedendo anche durante I'estate del
1989, ad una serie di audizioni dei responsabili di enti e di grandi aziende
pubbliche e private, per accertare le modalitd dei reati commessi a loro
danno, valendosi di strumenti o servizi informatici. A fine dicembre 1990
la relazione conclusiva venne consegnata al ministro Conso, (succeduto a
Vassalli) il quale presento il testo del Disegno di legge al Senato della Re-
pubblica il 26 marzo 1993. Esso divenne poi la Legge 23 dicembre 1993, n.
547; una legge questa che segue, a distanza di un anno, il dlgs n. 518/92,
(ove erano gia prev1ste figure di reati informatici).

L'Tralia ha cosi finalmente raggiunto il gruppo dei Paesi europei che si
erano gid forniti di una legislazione penale sull’informatica. Il nostro Paese
~ dice V. Frosini, giurista informatico® — era tenuto a stabilire sanzioni di
legge per la repressione dei reati informatici, in conformita dei paesi tec-
nologicamente avanzati; ed & percid da salutare con sollievo ’avvenuta su-
tura con gli ordinamenti dei maggiori Stati della Comunita europea.

Profili costituzionali della legge n. 547/93 , in tema di criminalita informa-
tica.

La disciplina giuridica per la difesa del bene informatico (che & il nuovo
bene immateriale con carattere di diritto reale, ossia di inerenza del diritto
al bene che ne rappresenta 'oggetto, di jus in re propria) si presenta anche
come difesa dei diritti di liberta garantiti dalla nostra Costituzione. In essa
quando fu concepita e redatta, non poteva certo trovare posto I'informa-
tica, come invece poi & avvenuto nella Costituzione portoghese del 1976,
art. 35 e nella Costituzione spagnola del 1978, art. 18 e 105.

Nella interpretazione giuridica odierna, che & quella che rende viva la
lettera della Costituzione, si pud peraltro comprendere anche la tutela di
situazioni giuridiche di nuova creazione.

E a tal proposito va ricordata I'originale enunciazione della formula “do-
micilio informatico” di R. Borruso, giurista informatico®. Egli spiega in
modo suggestivo e persuasivo quella formula, osservando che il legislatore

3 Frosini V., op. at. p. XVIL
¢ Borruso R., AA.VV, Profili Penali dell’informatica, Editore Giuffré, Milano, 1994,
pag. XVL
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con Iart. 4 della legge 547/93 ha voluto configurare ’accesso abusivo ad un
sistema informatico o telematico come una forma particolare di violazione
del domicilio prevista dall’art. 615 c.p.. Occorre ricordare, peraltro, che fra
le specificazioni della liberta personale garantita dall’art. 13 Cost. vi & I'in-
violabilit del domicilio (art. 14) Cost., termine che qui viene assunto in
senso traslato, come nuova dimensione degli interessi della persona da pro-
teggere da intrusioni illecite.

AlPart. 15 Cost. che sancisce come inviolabili la “liberta e la segretezza
della corrispondenza e di ogni altra forma di comunicazione” (qui sembra
proprio con chiarezza che la garanzia costituzionale debba essere aperta, a
buona ragione, anche alla telematica) fa opportuno riferimento G. Corasa-
nity, un altro studioso della materia informatica’.

Questo autore sostiene che l'art. 5 della legge citata estende al nuovo
senso la nozione di corrispondenza di cui al 4°comma dell’art. 616 c.p. che
la limitava a quella epistolare, telegrafica e telefonica.

Infine sotto il profilo costituzionale ¢’ da segnalare anche la proposta
di V. Frosini, risalente al 1981, secondo la quale veniva suggerlto, n smte51,
al legislatore che si facesse rientrare nel divieto di “ispezione e perquisi-
zione personale”, stabilito nel 1°cpv. dell’art. 13 Cost. anche la tutela della
liberta informatica, o diritto alla riservatezza sui dati personali, attribuendo
a quei termini citati il significato di un’indagine, di un controllo di accer-
tamento, che vengano effettuati sullo spazxo fisico o morale, che & proie-
zione di una persona umana.

Legge 23 dicembre 1993, n. 547, “Modificazioni ed integrazioni alle norme
del Codice Penale e del Codice di Procedura penale in tema di crimina-
lita informatica.”

Le nuove norme contengono alcune affermazioni di veritd di notevole
rilevanza sulla natura giuridica di diversi elementi del mondo dell’informa-
tica. Vediamo 1 punti pil interessanti che sostanzialmente rappresentano lo
spirito della legge.

1) la registrazione dei dati nelle memorie informatiche sottoforma di BIT
(acronimo di Binary diglT, Cifra binaria)® & da considerarsi scrittura a tutti

7 Corasaniti G., AA.VV,, Profili penali dell'informatica, Editore Giuffre, Milano, 1994,
pag. XVL

¥ Si tratta della unitd elementare d’informazione del sistema binario, ciog in grado di as-
sumere solo i valori 0 e 1. Questi ultimi sono ottenuti facendo uso di dispositivi che pos-
sono presentare due differenti situazione di magnetizzazione, con circuiti elettronici bista-
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gl effetti; quindi suscettibile sia di costituire un documento probatorio sia
di essere falsificato;

2) 1 BIT costituiscono anche una cosa mobile (in quanto trasferibile) e
come tale suscetubile di essere danneggiara indipendentemente dal supporto
su cul Sono registrati;

3) il computer & anche un nuovo mezzo di telecomunicazione;

4) Pelemento piu caratterizzante del computer non ¢ la sua struttura fi-
sica (il c.d. hardware) e neppure I'insieme dei dati registrati nelle sue me-
morie, ma quella sorta di testamento scritto (software o programma che dir
s voglia) in cui si raccoglie la “volonta voluta”, potenziale e ipotetica, del
programmatore, che il computer si limita ad applicare;

5) 1l computer rappresenta una propaggine dell'uvomo di cui si serve o
solo per avere informazioni elaborate, ovvero per farlo agire nel mondo
esterno al posto suo: violare le sue memorie, i suoi programmi, le sue co-
municazioni equivale a violare I'intimo della persona o a disturbarne 1 pro-
cessi volitivi o a trarlo in inganno’;

6) gli illeciti informatici, per I'importanza dei valori sui quali incidono,
costituiscono una forma di criminalitd assai pericolosa che sarebbe stato in-
sensato lasciare impunita; tuttavia, non si possono nascondere le numerose
difficolta cui va incontro I'identificazione dei responsabili dei reati infor-
maticl.

Delle verita racchiuse in questi sei punti la massa dei giuristi non aveva
saputo (o voluto) prendere atto per il rifiuto (o forse soltanto per la pigri-
z1a) di analizzare la vera natura del computer senza il velo del misoneismo
e/o della superficialita'.

Diversamente il legislatore ha provvidamente rimediato con una legge
che, rispetto al ritardo culturale mostrato dalla maggxoranza dei giuristi, puo
considerarsi coragglosa Tale ritardo forse verra recuperato da quei glurlstl,
finalmente convinti che il computer non & una delle tante macchine inte-
ressanti solo la tecnologia, ma un’invenzione decisiva, anche dal punto di
vista umanistico, per le sorti dell'umanita.

Pertanto, c’¢ da sperare che questa legge sia giudiziosamente applicata
¢, in tal modo, venga assicurata una conveniente tutela penale allo stru-

bili, con circuiti elettrici (aperto=non passa corrente=0; chiuso=passa corrente=1)}. La mag-
> . N P B > p . - ’ P -
gior parte dei computer attuali basa il proprio funzionamento sull’alternanza 0-1, ma alcuni
computer gia operano con un sistema pib al’avanguardia, cosiddetto fuzzy logic (logica sfu-
mata che, diversamente da 0 ¢ 1 d risultati pidt prossimi alla realta),

? Borruso R., op. air. pag. 36.

1 Borruso R., op. ar. pag. 36
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mento - il computer — sul quale forse possiamo fare piu affidamento per
risolvere la paurosa crisi dell’inefficienza e corruttela (Tangentopoli) che ora
pill che mai sembra attanagliare la nostra societa.

Note illustrative della legge 23 dicembre 1995, n.547

L’art. 1 della Legge 23 dicembre 1995, n. 547 aggiunge un comma all’art.
392 c.p. “Si ha altresi violenza sulle cose allorché un programma informa-
tico viene alterato, modificato o cancellato in tutto o in parte, ovvero viene
1mped1to o turbato il funzionamento di un sistema informatico o telema-
tico”

Questa norma & meno banale di quanto sembra a prima vista, perché
Part. 392 punisce I'esercizio arbitrario delle proprie ragioni, da parte di
chlunque al fine di esercitare un preteso diritto, potendo ricorrere al giu-
dice.l!

E chiaro il riferimento a quei programmi che inibiscono il funziona-
mento del software, quando ad una data prestabilita, il licenziatario non
provvede al pagamento dei diritti pattuiti. La pena & la multa sino a un mu-
lione. ,

“La ratio di questo comma aggiuntivo all’art. 392 c.p. — dice Carlo Sar-
zana, redattore tecnico del disegno di legge sulla criminalita informatica,
poi trasformato nella succitata legge'?— va ricercata nella pid volte affermata
necessita di non lasciare privi di sanzione comportamenti di indubbio di-
svalore sociale e che, almeno concettualmente, apparivano assimilabili alle
ipotesi di dannegglamento o di mutamento di destinazione.”

Insomma possiamo dire che & aumentata lamplezza della fattlspeae
giuridica dell’art. 392 c.p. tanto che la tradizionale “violenza sulle cose”
viene ad essere arricchita dalla c.d. “violenza tecnologica”.

L’ampliamento della nozione, pertanto, si & resa opportuna sulla scorta
di una ricca casistica; &, difatti, accaduto di frequente che imprese fornitrici
di hardware e, soprattutto, di software abbiano messo in opera indebite
“manomissioni” dei sistemi informatici da loro forniti a1 propri clienti, van-
tando diritti sul software consegnato a1 propri, attuando, in tal modo, una
forma di autotutela vietata dalla norma penale.

In modo piu specifico la nuova fattispecie contempla una sorta di “mu-
tilazione” che rende, anche parzialmente, inservibili programmi informatici

" Cammarata M, “/ reati informatic:” in rubrica “Informatica e Diritto” di MCMicro-
computer, pag. 150, cennaio 1994.

P pag ger

12 Sarzana C., op. at. pag. 206.
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sui quali 'agente vanta prete51 diritti, pur trovandosi, gli stessi, nella di-
sponibilita altrui; ovvero si tratta ancora dell'impedire o dell’alterare il fun-
zionamento di sistemi informatici o telematici, azioni queste esercitate con
I'intento di esercitare diritti che avrebbero potuti essere fatti valere innanzi
al giudice. L'agente, invece, preferisce ricorrere ad una sorta di autotutela e
cioé a “quel farsi ragione da sé medesimo” che la norma in questione cerca
di impedire®.

Una delle forme di “violenza” pit praticate & rappresentata dalla c.d.
“bomba logica”. 1l fornitore di un programma software per prevenire un
paventato mancato adempimento dei pagamenti da parte del cliente!* in
serisce (ad insaputa di questo) nel programma una istruzione che superato
un certo periodo di tempo, altera la normale funzionalitd del programma,
impedendone il funzionamento (Caso Roberto, Criminalita informatica,
“bombe logiche” e danneggiamento di software; Nota ad Appello Torino,
29 novembre 1990, Vincenti in Foro it. 1991, II, 228).

Nel caso che il cliente abbia adempiuto regolarmente alle proprie ob-
bligazioni la “bomba logica” (chiamato anche programma killer, allorquando
abbia in sé effetti distruttivi, sia pure parziali) viene disattivata anticipata-
mente nel corso di una normale operazione di manutenzione ovvero viene
disattivata al momento in cui ha manifestato le sue funzionaliti, facendo,
cosi, credere al cliente che si sia in presenza di un intervento correttivo di
poco conto. “ In tal caso ~ dice Gianfranco D’Aletti, magistrato e studioso
appassionato di informatica - la condotta viene ad essere realizzata in un
momento anticipato rispetto all’evento lesivo.

“Va ritenuto, comunque configurabile in tal caso il dolo eventuale rap-
presentato dalla coscienza e volonta, con riferimento ad una data che verra,
di alterare, modificare o cancellare o impedire in tutto o in parte il funzio-
namento di un sistema informatico.”

Altra modalita, pure diffusa, & quella di un intervento tecnico sul pro-
gramma attuato attraverso un accesso fisico nel luogo ove il programma &
presente, OvVero attraverso un accesso telematico.

\

13 C. Sarzana, ideatore del progetto di legge, ritiene che il nuovo comma dell’art. 392
c.p. mira ad impedire 'inserimento surrettizio di “virus” o “bombe logiche”, per assicurarsi,
indirettamente, il pagamento puntuale del corrispettivo alle scadenze pattuite.

13bs Per onestd intellettuale va pure detto che tale comportamento benché, rilevante pe-
nalmente, & probabilmente causato, a volte, dall’esasperazione oltre ogni limite umano dei
tempi della giustizia civile fornita (?) dallo Stato, la quale annovera presso il Tribunale di
Lecce un caso di diritto ereditario che a distanza di quarant’anni, dico quarant’anni, salito
agli onori della cronaca, dopo aver percorso e ripercorso tutti gradi del processo sino al-
I’anno scorso non era stato ancora definito.
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La nozione di violenza sulle cose, estesa all’oggetto informatico, — se-
condo D’AIETTI - oltre che al delitto di cui all’art. 392 c.p. va applicato
anche a tutte le altre ipotesi in cui nel codice penale si fa riferimento alla
relativa nozione. In particolare si tratta:

— dell’art. 625 n. 2 c.p. (furto realizzato con violenza sulle cose);

— dell’art. 614 comma quarto (violazione di domicilio con violenza sulle
cose);

In entrambi 1 casi, ad esempio, si pud immaginare la realizzazione della
violenza nella alterazione di un programma informatico che gestisca un si-
stema di allarme anufurto?,

Lart. 2 cambia il testo dell’art. 420 c.p. (Attentato a impianti di pubblica
utilitd).

“Chlunque commette un fatto diretto a danneggiare impianti di pub-
blica utlita, & punito, salvo che il fatto non costituisca piti grave reato, con
la reclusione da uno a quattro anni. La pena di cui al primo comma si ap-
plica anche a chi commette un fatto diretto a danneggiare o distruggere si-
stemi informatici o telematici di pubbhca utilitd, ovvero dati informazioni
o programmi 1n essi contenuti o ad essi pertinenti. Se dal fatto deriva la di-
struzione o il danneggiamento dell’impianto o del sistema la pena & della
reclusione da tre a otto ann1.”

Qui, con questa norma sembra tutto chiaro. La vera novita sta nel fatto
che hardware e software e sistemi in generale vengono messi sullo stesso
piano come si era gia visto all’art. 1.

Giova ricordare che I'art. 420 cod. pen. nella precedente formulazione
era stato introdotto dal decreto-legge 21 marzo 1978, n. 59 (convertito dalla
legge 18 maggio 1978, n. 191). Loggetto della tutela erano gl “impianti di
pubblica uulita o di ricerca o di elaborazione dati”: La norma aveva una
sua giustificazione immediata nella frequenza con la quale il terrorismo di
quegli anni, ( che la creativita giornalistica aveva definito anni di piombo,
data la particolare efferatezza degli omicidi e delle stragi perpetrate in Ita-
lia da gruppi terroristici) aveva preso di mira impianti di elaborazione dei
dati. In particolare, va ricordato, nel 1981, I’assalto delle Brigate Rosse con-
tro 1 computer della Motorizzazione Civile.

Lipotesi di reato, ancora oggi, rimane costruita come delitto di atten-
tato, ovvero a consumazione anticipata, il cui momento realizzativo coin-
cide con 1l porre in essere I'azione diretta a danneggiare o a distruggere.

13w Sul punto si veda D’Aietti, Profili penali dell’informatica, Giuffre Editore, Milano,
1994, p. 59.



152 Informatica e diritto / Studi e ricerche

La nuova formulazione della norma, poi — si rileva dalla relazione — &
diretta altresi al definitivo chiarimento sulla individuazione dell’oggetto ma-
teriale del delitto, essendo sorte non poche perplessita per I'indicazione al-
ternativa, contenuta nel primo comma dell’attuale testo dell’art. 420, degli
impianti di ricerca o di elaborazione di dati rispetto a quelli di pubblica uti-
lita.

I testo richiama la prevalente dottrina la quale ha ritenuto che la messa
in pericolo degli impianti di ricerca e di elaborazione dei dati potesse assu-
mere rilevanza, ai fini della configurabilita del delitto di cui all’art. 420 c.p.
soltanto nel caso in cui tali impianti, pur appartenendo a privati ed essendo
adibiti a finalita private, avessero tale rilievo sociale che una condotta di-
retta a danneggiarli non potesse lasciare indifferente la collettivita. Ed & que-
sto I'indirizzo seguito poi dalla Commissione (e fatto proprio dalla rela-
zione) la quale ha ritenuto che dovesse essere cancellato, intanto, dalla for-
mulazione del primo comma il riferimento agli impianti di ricerca e di ela-
borazione dati in modo da eliminare alla radice ogni possibilita di equivoco:
la previsione di reato restava in tal modo limitata, in questa sua prima ipo-
tesi, a1 soli attentati aventi ad oggetto impianti, e cioé complesa di strut-
ture, apparecchiature congegni ecc. coordinati e concorrenti ad un unico
scopo, e che avessero la connotazione dell’essere destinati o ad essere ido-
nei a soddisfare esigenze di pubblica utilita.

Dal secondo comma della norma in esame, si rileva che esso prevede
Pinserimento di una specifica previsione di reato, punito con identica pena,
per il caso in cui lo stesso fatto di cui al precedente comma, e cioe I'azione
diretta al danneggiamento o alla distruzione, riguardi un sistema informa-
tico o telematico, ovvero 1 dati, le informazioni o i programmi in essi con-
tenuty; anche in questa seconda ipotesi, osserva la relazione, deve trattarsi
di sistemi, dati, ecc. appartenenti a soggetti pubblici o privati, che abbiano
complessita e rilevanza tali da far si che un attentato agli stessi sia fonte di
immediato pericolo per 'ordine pubblico o per gli interessi socio-econo-
mici della collettivita!®,

Nel terzo comma & contenuta la prev1s1one della fatuspecie aggravata,
unica per entrambe le ipotesi di cui al commi precedenti, e concernente sia
il caso che dall’attentato derivi la distruzione o il dannegglamento o l'in-
terruzione, anche parziale, del funzionamento dell'impianto, sia che le stesse
conseguenze si producano rispetto ai sistemi informatici o telematici ov-
vero ai dati, alle informazioni o ai programmi in essi contenuti.

* Sul punto si veda ancora Sarzana C., op. cit. p. 208.
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Riteniamo che I'eventuale applicazione di questa fattispecie aggravata
debba tenere conto di un’attenta valutazione delle conseguenze di ordine
sociale ed economico dei danni causati dall’agente, dalla quale risulti una
situazione di danno piuttosto grave rispetto alle precedenti fattispecie di at-
tentato.

Con l'art. 3 viene inserito nel cap. III del Titolo II del libro I c.p., dopo
art. 491, Iart. 491 bis — (Documenti informatici) — “Se alcuna delle falsita
previste dal presente capo riguarda un documento informatico pubblico o
privato, si applicano le disposizioni del capo stesso concernenti rispettiva-
mente gh atti pubblici e le scritture private. A tal fine per documento infor-
matico s1 intende qualunque supporto informatico contenente dati o infor-
mazioni aventi efficacia probatoria o programmi specificamente destinati
ad elaborarli”.

Quest’articolo & reputato molto importante dalla dottrina in quanto, esso
assimila il documento informatico a quello tradizionale cartaceo ed estende
al primo la nozione di “falso”. Non ¢ la prima volta che il concetto di do-
cumento informatico viene accolto nel nostro ordinamento giuridico, ma
da piu parti la sua formulazione non veniva ancora considerata sufficiente-
mente definita per essere applicata, per esempio, ai documenti della pub-
blica amministrazione: ora dovrebbe essere tutto piu chiaro.

Infatti, in ordine alla soluzione adottata, nella relazione della Commis-
sione Ministeriale si chiarisce la inopportunita della previsione di una serie
di ipotesi delittuose, da inserire in corrispondenza a quelle di falso docu-
mentale gia esistenti e che hanno ad oggetto le diverse falsitd materiali o
ideologiche su atti pubblici, certificati, attestati o la falsita in scritture pri-
vate ecc.

Non sarebbe stato possibile infatti, -~ sempre secondo la relazione — con-
figurare un unico delitto di falso informatico, nella sola considerazione del-
I'oggetto materiale del reato; si sarebbe ottenuta la inaccettabile conseguenza
di sottoporre, ad esempio, ad identico regime sanzionatorio le falsita inci-
denu sui dau informatici pubblici e su quelli privati e, nel contempo, si sa-
rebbe creata divaricazione tra falsitd omogenee (es. concernenti registrazioni
diidentiche attivitd da parte di pubblici ufficiali svolgenti eguali operazioni),
soltanto differenziate per lo strumento documentale utilizzato (informatico
O cartaceo).

In definitiva, il legislatore'® ha optato per la soluzione di far riferimento
alle disposizioni sulle falsitd in atti, disponendone I’applicazione anche alle

¥ Sarzana C., op. at. pag. n. 210.
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ipotesi 1n cui le rispettive previsioni riguardassero un documento informa-
tico.

In tal modo si & raggiunto un duplice obiettivo: quello di non mutare la
struttura delle fattispecie in funzione della sola diversita dell’oggetto mate-
riale e quello di sottoporre ad identico regime sanzionatorio fatti criminosi
che non si differenziano sul piano dell’oggettivitd giuridica, ovvero su quello
della natura dell’interesse violato'

Con Part. 4, dopo Iart. 615-bis c.p. sono inseriti i seguenti:

“art. 615-ter — (Accesso abusivo ad un sistema informatico o telema-
tico). —” Chiunque abusivamente si introduce in un sistema informatico o
telematico protetto da misure di sicurezza ovvero vi si mantiene contro la
volonta espressa o tacita di chi ha il dirito di escluderlo, & punito con la
reclusione fino a tre anni.

La pena ¢ della reclusione da uno a cinque anni:

1) se il fatto & commesso da un pubblico ufficiale o da un incaricato di
un pubblico servizio, con abusi dei poteri o con violazione dei doveri ine-
renti alla funzione o al servizio, o da chi esercita anche abusivamente la pro-
fessione di investigatore privato, o con abuso della qualita di operatore del
sistema;

2) se 1l colpevole per commettere il fatto usa violenza sulle cose o alle
persone, ovvero & palesemente armato;

3) se dal fatto deriva la distruzione o il danneggiamento del sistema o

' I’equiparazione del contenuto informatico alla scrittura ritorna nell’art. 5 che sosti-
tuisce il quarto comma dell’art. 616 c.p. (Violazione, sottrazione e soppressione di corri-
spondenza. Agli effetti delle disposizioni di questa sezione (Delitti contro Pinviolabilita dei
segreti ndr), per “corrispondenza” si intende quella epistolare, telegrafica, telefonica, infor-
matica o telematica ovvero effettuata con ogni altra forma di comunicazione a distanza. An-
cora P’art. 7 inserisce un comma nell’art. 621 del c.p. (Rivelazione del contenuto di elementi
segreti). Agli effetti delle disposizioni di cui al primo comma, & considerato documento an-
che qualsiasi supporio informatico contenente dati, informazioni o programmi. Anche qui,
quindi, viene considerato documento qualunque supporto informatico contenente dati, infor-
mazioni o programmi. Lo stesso concetto ritorna nel successivo art. 8, che riscrive I’art. 623
bis c.p.: (Altre comunicazioni e conversazioni). Le disposizioni contenute nella presente se-
zione, relative alle comunicazioni e conversazioni telegrafiche, telefoniche, informatiche o
telematiche, si applicano a qualunque altra trasmissione a distanza di suoni, immagini o al-
tri dati. E lo stesso concetto, pure, & contenuto nell’art. 13.

1l valore di queste disposizioni va molto al di l2 della semplice previsione di fatti di ri-
levanza penale, ma innova un intero sistema normativo, attribuendo di volta in volta a con-
tenuti informatici la natura giuridica di documento pubblico o privato, di corrispondenza
o di comunicazione (Sul punto si veda Cammarata, MCmicrocomputer, Milano, gennaio
1994).



Salvatore Resta / Informatica, telematica e computer crimes 155

Pinterruzione totale o parziale del suo funzionamento, ovvero la distru-
zione o 1l danneggiamento dei dati, delle informazioni o dei programmi in
€sso contenutl.

Qualora i fatti di cui ai commi 1 e 2 riguardino sistemi informatici o te-
lematici di interesse militare o relativi all’ordine pubblico o alla sicurezza
pubblica o alla sanita o alla protezione civile o comunque di interesse pub-
blico, la pena &, rispettivamente, da uno a cinque anni e da tre a otto anni.

Nel caso previsto dal comma 1 il delitto & punibile a querela della per-
sona offesa; negli altri casi si procede d’ufficio”.

La norma, come si pud osservare, sanziona penalmente Iaccesso abu-
sivo ad un sistema informatico o telematico protetto perd da misure di si-
curezza o il mantenimento in esso contro la volonta espressa o tacita del-
’avente diritto.

A) Inquadramento sistematico.

Questa norma trova la sua collocazione ~ come & detto nella relazione
della Commissione Ministeriale — tra i reati contro P'inviolabilita del domi-
cilio perché i sistemi informatici o telematici, la cui violazione essa, appunto,
reprime costituiscono un’espansione ideale dell’area di rispetto pertinente
al soggetto interessato, garantito dall’art. 14 della Costituzione e penalmente
tutelato nei suoi aspetti pill essenziali e tradizionali dagli artt. 614 e 615

cpl.

B) Misure di sicurezza.

E importante, altresi, sottolineare che la tutela penale & limitata ai sistemi
informatici o telematici protetti da misure di sicurezza perché dovendosi
tutelare il diritto di uno specifico soggetto, & necessario, — come si legge an-
che nella relazione ministeriale — che quest’ultimo abbia dimostrato, con la
predisposizione di mezzi di protezione sia logica che fisica (materiale o per-
sonale) di voler espressamente riservare Iaccesso e la permanenza nel si-
stema alle sole persone da lui autorizzate.

Purtroppo si deve registrare invece una situazione preoccupante per ca-
renza o inefficienza delle misure di protezione o di sicurezza delle reti te-
lematiche tanto da rendere le stesse vulnerabili.

Si aggiunga, poi, il fatto che, specie negli ultimi tempi, assistiamo ad un

7 Vedi Borruso R., op. cit. in particolare, La violazione del domicilio informatico, pag.
28. :
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proliferare di azioni negative ai danni dei sistemi informatici, in particolare
della pirateria informatica , delle atuvita di “hacking” (penetrazione non au-
torizzata in sistemi informativi) e soprattutto della diffusione di virus; sono
aumentate anche le preoccupazioni per le infedelta degli addetti a1 sistemi
informativi'®,

Questo art. 615-ter e 1l successivo 615-quater rappresentano il cuore
della difesa penale dei sistemi informatici anche se, a nostro avviso, 1l ten-
tativo del leglslatore di “intrappolare” le varie situazioni informatiche cri-
minose non pud dirsi perfettamente riuscito visto che si tratta di fattispe-
cie che, spesso, stanno tra il mondo reale e quello virtuale, ove 1 soggetti
autori di reati appaiono e scompaiono con molta facilitd e spesso senza la-
sciare traccia alcuna'’.

C) Nozione di accesso abusivo o intrusione.

Infatti, 'accesso al quale fa riferimento la norma in esame & non quello
“fisico”, bensi quello “elettronico” o “telematico”. E pacifico che l'atto di
intrusione o accesso abusivo non & “fisicamente” penetrabile, mentre ne-
cessita di alcuni fasi tecniche,

1) la raccolta di informazioni necessarie all’azione;

2) la penetrazione nel computer e la manipolazione dei programmi di
sistema mascherandosi da system manager;

3) la disabilitazione dei programmi di gestione delle password (parola-
chiave o codice di accesso al computer) degli utenu abilitat;

4) Pinserimento del messaggio che si vuole venga letto, in genere sosu-
tuendolo a un programma di utlitd di cui necessita il computer;

5) la distruzione (eventuale) dei dati;

6) la cancellazione delle proprie tracce®.

L'accesso & quindi un’attivita che pur non essendo priva di “fisicita” (in

1311 responsabile del centro elaborazione dati di un’azienda di Padova @ stato licenziato
in tronco per spionaggio industriale, in la Repubblica, del 6 maggio 1994, “Licenziato ladro
di dati”, pag. 20.

1 Nella notte di mercoledi 30 novembre 1994 qualcuno ha scardinato il sistema infor-
matico dell’agenzia di stampa Adn- Kronos, ha lasciato un messaggio della Falange Armata,
ha danneggiato Pelaboratore. E fuggito. Tutto senza muoversi da casa, attraverso un mo-
dem, un apparecchietto da 300.000 hre coliegato al telefono: il suo computer e quello del-
’Adn-Kronos hanno cominciato a dialogare come amanti. (Vedi Loredan, Jacopo, Hacker,
Terrorismo informatico in “Panorama” del 16 dicembre 1994).

2 Vedi sul punto Berghella, Fulvio, I weri rischi dei sistemi informativi, in “1l sole 24
ore” del 9 dicembre 1994, Inserto informatica.
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quanto nella fase attuale della tecnologia, produce, comunque, flussi gui-
dati di correnti elettriche o luminose) non &, evidentemente, caratterizzata
dagli element tipici della fatuspecie della “violazione di domicilio” (artr.
614 € 615 c.p.).

In realta Part. 615-ter sanziona esclusivamente |’accesso “virtuale” al-
Pinterno del” sistema informatico o telematico”. Esso, di fatto, avviene per
mezzo di apposxte apparecch1ature (terminali, computers) che costituiscono

pont1 > d’i ingresso al sistema stesso e che consentono di interagire con 1
dan e 1 programmi contenutl.

D) Nozione di sistema informatico.

Per quanto riguarda poi la nozione di “sistema informatico o telema-
tico” introdotta dalla norma, sorge il problema se debba intendersi solo un
complesso di attrezzature dotate di un grado di strutturazione superiori a
quelli di un personal computer. La relazione ministeriale sembrerebbe pro-
pendere per tale soluzione; va osservato perd, che il livello di enorme po-
tenza raggiunto dai personal computer (anche se non collegati in rete) nella
odlerna evoluzione della tecnologia, ben rende possibile 1dentificare in essi
un “sistema” allorquando possano (per la complessxta delle applicazioni che
lo costituiscano, la ricchezza dei dati in essi contenuti o delle funzioni che
svolgono) essere considerati, a buona ragione, un vero e proprio “sistema”?.

E) Ipotes: aggravate.

La norma prevede tre distinte ipotesi aggravate relative al profilo sog-
gettivo (qualitd delle persone che commettono il reato informatico), alle
modalita dell’azione e alle conseguenze che ne sono derivate.

Qualita del soggetto. Se il fatto & commesso da un pubblico ufficiale o
da un incaricato di un pubblico servizio, con abuso di poteri o con viola-
zione dei doveri inerenti alla funzione o al servizio, o da chi esercita anche
abusivamente la professione di investigatore privato, o con abuso della qua-
litd di operatore di sistema.

L'aggravante - dice Borruso - — si giustifica da un lato, per il fatto che
ricollega all’agente una particolare pericolositﬁ sociale in considerazione del
suo rapporto privilegiato con il sistema (Poperatore o gli operatori di si-
stema) e dall’altro (per gl invesugator: privat) intende sanzionare pit gra-

! Borruso, R. op. cit. pag. 69.
* Borruso, R. op. at. pag. 73.
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vemente [esercizio scorretto di una professione che si dota sempre di pi
di raffinati strumenti di “intrusione” tecnologica.

Va messo in evidenza che la qualitd di operatore di sistema viene in
giuoco quando un lavoratore addetto ad un dato settore travalichi 1l pro-
prio ambito operativo, accedendo a settori del sistema ai quali non & auto-
rizzato ad accedere. Perché taluno sia considerato operatore del sistema non
& necessario che il soggetto sia un esperto di informatica (tecnico, sistemi-
sta o programmatore), essendo sufficiente che la persona abbia la pit mo-
desta qualifica di “operatore”, intendendosi come tale chiunque sia legitti-
mato ad operare sul sistema (anche nella qualifica di semplice addetto alla
immissione dei dati).

F) Sistemi cosiddetti critici. E prevista una maggiore tutela penale.

Il terzo comma della norma disciplina taluni sistemi informatici ritenut
piu “critici” (nel senso che il loro corretto funzionamento assicura primarte
esigenze della sopravvwenza della societa) e tali da essere abbisognevoli di
una tutela penale pil intensa: i sistemi informatici o telematici di interesse
militare o relativi all’ordine pubblico o alla sicurezza pubblica o alla sanita
o alla protezione civile, o comunque di rilevante interesse pubblico godono
quindi di una maggiore tutela e determinano un inasprimento delle pene.

Difat, I’abusivo accesso ad essi & punito con la reclusione da uno a cin-
que anni in riferimento all’ipotesi base del reato; con la reclusione da tre a
otto anm, nella ipotesi aggravata indicata nel terzo comma.

Ma non basta!

Se concorrono due o piu delle aggravanti previste dall’articolo in esame,
o se una di tali circostanze concorre con altra fra quelle indicate nell’art. 61
c.p. st applica la pena da tre a dieci anni.

Poiché il delitto in questione & un reato di pericolo che si realizza indi-
pendentemente dall’uso che si faccia delle informazioni ottenute attraverso
Paccesso abusivo, vanno segnalate le ipotesi criminose che potrebbero con-
correre:

— la falsificazione dei documenti informatici o telematici (art. 41-bis cod.
pen.);

— 1l danneggiamento dei sistemi informatici (previsto dalla nuova norma
635-bis);

- la truffa attraverso la alterazione dei dati o dei programmi (art. 640-
ter nella nuova formulazione);

- rivelazione di documenti segreti di cui si sia venuti a conoscenza abu-
sivamente (art. 621 cod. pen.).
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Non si ritiene, invece, che possano concorrere 1 delitti di rivelazione del
segreto professionale (art. 622 c.p.), del segreto industriale (623 c.p.) dal mo-
mento che tali delitti presuppongano che I'agente sia detentore legittimo
del segreto che, indebitamente, poi, divulghi®.

Divieto di detenere e diffondere abusivamente codici di accesso.

L “art. 4 contiene anche 'art. 615-quater c.p.- (Detenzione e diffusione
abusiva di codici di accesso a sistemi informatici o telematici).

“Chiunque al fine di procurare a sé o ad altri un profitto o di arrecare
ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica
o consegna codici, parole chiave o altri mezzi idonei all’accesso ad un si-
stema informatico o telematico, protetto da misure di sicurezza, o comun-
que fornisce indicazioni o istruzioni idonee al predetto scopo, & punito con
la reclusione sino ad un anno e con la multa sino a lire dieci milioni.

La pena ¢ della reclusione da uno a due anni e della multa da lire dieci
milioni a venti milioni se ricorre taluna delle circostanze di cui ai n.ri 1) e
2) del comma 4 dell’art. 617-guater.”

A) Obiettivo della norma.

Il legislatore ha voluto punire, con questo articolo, I’abusiva acquisizione
(“si procura”) in qualunque modo e diffusione (“riproduce, diffonde, co-
munica o consegna”) di “codici di accesso” (codici, parole chiave o altri
mezzi idonei all’accesso) a sistemi informatici o telematici protetti da mi-
sure di sicurezza. A queste ipotesi & equiparato il fornire le indicazioni o le
1struzioni idonee allo scopo.

Affinché si possa configurare il delitto in esame & necessaria la presenza
del dolo specifico, consistente nel fine di procurare un profitto a sé o ad al-
tri, o di arrecare ad altri un danno.

Poi anche in questo delitto, come nell’art. 615-ter, la condizione di rea-
lizzazione della fattispecie criminosa & rappresentata dalla circostanza che i
sistemi informatici siano difesi da “misure di sicurezza”.

B) “Misure di sicurezza”.

In dottrina si sostiene che gia la presenza dei “codici di accesso” rende
implicita la esistenza di “mezzi di protezione” previsti dalla norma®.
Certo, s1 puo osservare che particolari sistemi informatici richiedano, per

* Sul punto st veda Borruso R., op. cit. pag. 75.
* Borruso R, op. cit. pag. 77.
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la loro complessita fisica e “logica”, o per la delicatezza delle informazioni
trattate, pil sofisticate misure di sicurezza, oltre il codice di accesso.
Infatty, la tecnologia della sicurezza dei sistemi informatici ha realizzato
una pluralita di strumenti tesi a permettere I’accesso soltanto ai soggetti le-
gittimati.
Essi possono distinguersi in tre grandi categorie.

B.1) Mezzi di accesso “fisici”. — Questi sono consegnati all’utente legit-
timo ed egli esclusivamente ne viene in possesso e ne & responsabile.

Tali mezzi sono costituiti da documenti di riconoscimento tradizionali,
da chiavi meccaniche, di varia forma e complessita, da chiavi elettroniche
(c.d. tesserini magnetici di riconoscimento, carte di credito).

Ciascuno di questi strumenti pud essere considerato come una forma di
legittimazione e di accesso controllato.

Detti mezzi sono, in genere poco usati da soli, se non in ambienti poco
attenti ai problemi della sicurezza.

Infatti le possibilita di contraffazione e duplicazione sono abbastanza
praticabili con tecnologie di medio livello e, quel che & piu pericoloso, pos-
sono essere sottratti o ceduti a soggetti non autorizzati.

Pertanto, 1l livello di sicurezza viene accresciuto, in alcuni casi, con la
combinazione di tali strumenti con quelli appresso indicati.

B.2) Mezzi di accesso memorizzati dall’utente legittimo. Essi consistono
in una sequenza di elementi (numerici, alfabetici o simbolici) che vengono
forniti segretamente e memorizzati dall’utente legittimo e da questo forniti
al sistema al momento in cui si vuole accedere allo stesso.

Brevemente accenniamo, a qualche mezzo di accesso da memorizzare a
cura dell’utente, al fine anche di far comprendere meglio al lettore il conte-
sto tecnico 1n cui opera la tutela penale, predisposta contro il delitto in esame.

— Il PLN. (Personal Identification Number): si tratta di un numero di
identificazione personale che viene attribuito in maniera segreta esclusiva-
mente all’utente legittimo. Molto noto & quello utilizzato con la carta Ban-
comat. Tale numero va scritto su un’apposita tastiera numerica al momento
in cui si accede al computer.

— La password, ossia la c.d. “parola chiave”: si tratta di una parola, o di
una sequenza di lettere e numeri, anche alquanto complessa, memorizzata
dall’utente legittimo e che deve essere scritta, in genere su una tastiera. Detta
combinazione alfanumerica va opportunamente scritta con rapidita per evi-
tare che malintenzionati riescano a segulre la sequenza dei tasti premuti e
a ricavare cosi, la parola chiave.
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~ La combinazione numerica-logica variabile: in alcuni casi la parola
chiave non & fissa, ma varia dinamicamente con riferimento ad una parte di
elementi fissi ed altri variabili. Per esempio, una combinazione dinamica
puo essere rappresentata dalla sommatoria di un certo numero conosciuto
dall’utente, addizionato, sottratto, diviso o moltiplicato ad un altro numero
che potrebbe variare con riferimento al giorno della settimana, alla data
completa, ovvero ad un dato variabile (il prezzo ufficiale di vendita in borsa
di un certo titolo, il giorno precedente).

B.3) Mezzi di accesso che confrontano le caratteristiche fisiche dell’u-
tente con quelle memorizzate dal sistema (c.d. sistemi biometrici).

Si tratta della ricerca pil avanzata in tema di sicurezza degli accessi infor-
matici. Alcune caratteristiche fisiche dell’utente autorizzato all’accesso, ven-
gono memorizzate dal computer e confrontate con quelle della persona che
accede.

Tra 1 sistemi biometrici ricordiamo:

— le impronte digitali e le impronte palmari;

- il riconoscimento della voce (difettoso in caso di malattie da raffred-
damento);

— 1l reticolo venoso della retina dell’occhio;

- il controllo dinamico della firma, (con riferimento anche alla sua ve-
locita di esecuzione);

Nella valutazione statistica del rischio della violazione della sicurezza
informatica, la concreta possibiliti di accedere ad un sistema & connessa,
spesso, — sostiene Borruso ~%, alla fornitura dei codici di accesso da parte
di un legittimo possessore che, rendendosi infedele al segreto che lo vin-
cola ad un determinato livello di accesso, lo fornisce a persone non auto-
rizzate.

I virus informatici,

Art. 615-guinguies- (Diffusione di programmi diretti a danneggiare o
interrompere un sistema informatico).

“Chiunque diffonde, comunica o consegna un programma informatico
da lui stesso o da altri redatto, avente per scopo o per effetto il danneggia-
mento di un sistema informatico o telematico, dei dati o dei programmi in
esso contenuti o ad esso pertinenti, ovvero I'interruzione, totale o parziale,
o I’alterazione del suo funzionamento, & punito con la reclusione sino a due
anni e con la multa sino a lire venti milioni”

% Vedi Borruso R., op. cit. pag. 80.
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A) Considerazioni generali.

Come prima osservazione dobbiamo dire che il legislatore con questo
articolo prende in considerazione, pur senza nominarli, 1 virus informatici
e conseguentemente prevede la condanna di hacker, pirati, “untori” di ogni
tipo, considerati criminali a tutti gli effetti.

Purtroppo, I'uso criminale della tecnologia informatica sta assumendo
caratteri sempre pitt frequenti e diffusivi e la scarsa conoscenza che si ha
del fenomeno ¢ spesso causata dalla particolare riservatezza tenuta dai ge-
stori dei sistemi informatici e maggiormente quelli telematici “aggrediti”,
timorosi che la notizia della vulnerabilitd del proprio sistema possa nuo-
cere alla immagine di “affidabilitd” del gruppo al quale appartiene il sistema
informativo.

B) Contenuto e obiettivo della norma.

Ecco, che la norma in esame, decisamente innovativa nel quadro della
legislazione comparata internazionale (ben pochi Paesi hanno esplicitamente
previsto — a parte ’assenza del termine virus — questa fattispecie criminosa),
ha spec1f1camente sanzionato il comportamento di colui che comunque
diffonde, comunica o consegna uno dei cosiddetti “programmi-virus”; si
tratta di programmi destinati a provocare un danneggiamento o un’altera-
zione dell’“hardware” o del “software” o dei dati e delle informazioni con-
tenute nel sistema informatico o telematico ovvero di interrompere o di al-
terare, in modo totale o parziale, il funzionamento del sistema stesso.

Per la verita, c’e chi osserva? anche che questo art. 615-guinquies non
figurava nel testo elaborato dalla Commissione ed & stato aggiunto dal-
'Ufficio Legislativo.

Secondo 1 redattori del testo definitivo & sembrato, infatti, opportuno
reprimere specificamente anche il comportamento, molto pericoloso nella
realtd, di colui che diffonde uno dei “programmi-virus” per gli scopi e gli
effetti sopra descritti.

La necessita di proteggere in modo rigoroso i sistemi informatici dai
danni conseguenti alla introduzione dei “programmi-virus” — dice Carlo
SARZANA - avrebbe suggerito di reprimere anche il comportamento col-
poso?.

% Vedi Sarzana C., op. ait. pag. 212.

¥ A questo proposito vengono in mente due distinte situazioni. La prima riguarda il
produttore di software che sia consapevole dell’esistenza del programma comunque da for-
nirsi a terzi, di gravi difetti che, in date circostanze, possono alterare il funzionamento del
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C) L'attenzione del giurista per la dinamica delle infezioni da virus infor-
maticl.

C.1) E i1 virus, allora, cosa sono?

I virus, per quel che pud interessare un giurista che vuole conoscere 1
tratti essenziali della disciplina del fenomeno, costituiscono dei programmi
per computer che hanno la capac1ta di riprodurre se stessi, infettando altri
programmi nei quali si inseriscono.

Pertanto, le assonanze con i meccanismi biologici di trasmissione delle
infezioni sono, ad una valutazione d’insieme, piuttosto evidenti.

Nel 1994 ha destato particolare sensazione una dichiarazione di Stephen
Hawking, forse il pili grande fisico teorico dei nostri tempi: i virus dei com-
puter sarebbero veri e propri organismi viventi®®,

Effettivamente i virus sfruttano alcuni automatismi del computer, come
per esempio la lettura delle tracce iniziali di un dischetto non appena que-
sto viene inserito, per impartire istruzioni al microprocessore allinsaputa
dell’utente. Tra queste istruzioni ce n’¢ una che compare sempre: I'ordine
di fare altre copie del virus stesso, cio¢ di diffondere il contagio anche ad
altri dischetti o ad altri programmi. Il virus, insomma, si riproduce, e in
questo senso imita gli esseri viventi. Recentemente, anche I’adattabiliti & en-
trata a far parte delle sue caratteristiche. Sono stati infatti creati e diffusi vi-
rus che ad ogni copia cambiano alcune loro proprieta, “evolvendosi in ma-
niera casuale per rendersi irriconoscibili”.

Tuttavia, benché 1 virus siano esempi perfetti di vita artificiale, sembra
che nessun ricercatore del settore informatico abbia ancora provato a pro-
gettare e utilizzare virus c.d. “buoni”.

C.2) Pinfezione, in particolare, avviene attraverso il “contagio”, ossia at-
traverso il contatto con l’agente di trasmissione (inserimento ed esecuzione
del programma-virus infetto ricevuto attraverso lo scambio fisico di sup-

sistema e pur tuttavia consegna ugualmente il prodotto. Quid juris nel caso in cui 'evento
dannoso si verifichi? Ricorre Pipotesi del dolo eventuale?

La seconda si riferisce a colui che, comunque, fornisce ad altri “programmi-virus” a
scopo di studio o di prevenzione, ciot per la creazione dei “programmi-anti-virus”. Poiché
¢ richiesto il dolo per la sussistenza del reato, in tal caso il fatto non dovrebbe costituire
reato.

Va rilevato infine, che il testo dell’articolo in questione non prevede tra le forme di con-
dotta vietate la pura e semplice raccolta di “programmi-virus”. Tale attivitd, quindi, deve ri-
tenersi, allo stato attuale del rutto lecita. (Sarzana, 1994)

3 Vedi “Focus” del 30 aprile 1995, pag. 137.
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porti magnetici ovvero con trasmissione via telematica); la proliferazione
del virus avviene attraverso un procedimento di “autoriproduzione” del vi-
rus che nella sua struttura essenziale (qua51 un patrimonio genetico, pro-
gettato appositamente) ha in sé le istruzioni per riprodursi (fare una copia
di sé stesso) indefinitivamente all'interno della memoria RAM o del sup-
porto magnetico (disco fisso del computer).

Ciascun programma infettato — afferma Renato Borruso —*° assume, a
sua volta, il ruolo di virus che infetta tutu gli altri programmi che vengono
successivamente eseguiti sul medesimo computer o che si trovano nella me-
moria di massa (ossia nei dischi magnetici)*®

I virus, ancora, sono il prodotto di sofisticati ed abilissimi esperti di pro-
gramma21one di computers che li producono e li diffondono quali moderni

“untori” dell’eta telematica. E perciod, inevitabile che tale produzione cri-
minale abbia effetti potenzialmente e concretamente devastanti, tali da po-
ter creare sconquassi giganteschi nei sistemi informatici, con conseguente
pericolo del sistema sociale che, inevitabilmente, si affida sempre piti al con-
trollo dei sistemi informatizzati.

C.3) Perché si diffondono 1 virus?

Le ragioni che stanno alla base di tale produzione di virus (nel giro di
pochi anni sono stati prodotti nel mondo 3.000 virus diversi tra loro) sono
di vario genere:

- una prima motivazione (che & anche la piu risalente storicamente) &
quella ludico-vandalistica. Si costituiscono virus per immetterli in compu-
ter di terzi e compiacersi della propria abilita, documentata dalla devastante
diffusione. In breve si tratta della motivazione che carica I'azione dei c.d.
hacker e dei loro confratelli phreaker; nonché dei c.d. cracker, particolar-
mente esperti, questi ultimi, nel danneggiare i programmi;

— in secondo luogo i virus sono stati perfezionati e resi pin sofisticati e
aggressivi in una “gara” (sempre piu sofisticata) con 1 costruttori di anti-vi-
rus;

— 1 virus possono essere utilizzati, anche, per attuare estorsioni, in fun-
zione della minaccia della distruzione di un sistema informativo (recente-
mente ¢’¢ stato un caso veramente eclatante di criminaliti informatica in-

¥ Borruso R., op. ar. p. 85

3¢ Memorie di massa o ausiliarie sono quelle memorie destinate a contenere grandi quan-
titd di dati accessibili solo attraverso il loro richiamo nella memoria centrale del computer.
Operazioni fondamentali eseguibili sulla memoria di massa sono la lettura e la scrittura (Vedi,
Dizionario Enciclopedico, Informatica, Gruppo Editoriale Jackson, Milano, 1987).
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ternazionale con la diffusione, a fini estorsivi, di un virus inserito in un pro-
gramma che apparentemente serviva a dare informazioni sull’ AIDS*;

— secondo talune opinioni alla diffusione dei virus sarebbero (e qui il
condizionale & d’obbligo) interessate le case produttrici di software che ve-
drebbero cosi ridotta la propensione (specie nelle grandi organizzaziom) ad
installare software abusivamente copiato (che potrebbe essere affetto da
qualche virus) ed a preferire esclusivamente il software originale.

— secondo altre opinioni sarebbero (anche qui usiamo il condizionale)
interessate le stesse case costmttrici di anti-virus (una sorta di vaccini) ad
introdurre nuovi “ceppi” per mantenere vivo |’interesse alla commercializ-
zazione dei loro prodotti.

C.4) Valutazione penale della condotta.

La condotta criminosa si realizza attraverso comportamenti che, in sin-
tesi, possono definirsi di “messa in circolazione” det programmi informa-
tici “virali” in ambiente informatico o telematico.

Tale circolazione — secondo la norma in esame — pud attuarsi attraverso
la “diffusione, comunicazione o consegna”.

Dette espressioni — secondo Borruso -* coprono una vasta gamma di
comportamenti, tutti caratterizzati dall’elemento comune della “messa in
circolazione”.

Va, inoltre, messo in evidenza che la mera realizzazione o la mera de-
tenzione di virus (sia allo stato di programima sorgente, che inserito in al-
tro programma c.d. “ospitante”) di per sé non configurano alcuna ipotesi
criminosa, salvo che tale detenzione, unitamente ad altri elementi concreti
(tra queste possono annoverarsi anche la mancanza di adeguate spiegazioni
da parte del detentore, che sia stato tempestivamente interrogato), non possa
far ritenere che la detenzione sia indice, in concreto di una gid avvenuta
“diffusione”.

C.5) La dinamica del reato.

I virus possono indifferentemente essere prodotti dalla stessa persona
che li diffonde, ovvero da un terzo.

Lesperienza sviluppatasi nel corso degli ultimi anni (dei primi virus si &
avuta notizia nel 1982, ma la diffusione di massa nel mondo informatico,
s1 & avuta alla fine degli anni 80) ha mostrato che attraverso i circuiti tele-

3 Vedi Pansa A., Le attivita del Nucleo Centrale per.la criminalita economica ed infor-
matica ecc. in Attt (Ipacri, 1990).
32 Vedi Borruso R, op. cit. pag. 88.
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maticl, 1 virus possono essere volontariamente diffusi istantaneamente in
tutti 1 Paesi del mondo, in occidente come 1n oriente, (anzi maggiormente
colpiti dai virus risultano proprio 1 Paesi dell’ex Unione sovietica, soprat-
tutto la Bulgaria).

Il “contagio” inconsapevole, in realtd, avviene pili lentamente, in genere
attraverso |'utilizzazione di dischetti magnetici “infetti”.

E avvenuto, talvolta, che nell’ambito di bollettini telematici (BBS, Bul-
lettin Board Systems) venissero fornite dettagliatissime istruzioni sulla me-
todologla di costruzione dei programmi-virus. Una tale forma di diffusione
¢ ora sanzmnata penalmente in quanto rientra nella nozione di “comuni-
cazione”.

Il virus per essere considerato tale deve avere, di per sé, talune caratte-
ristiche che la norma penale prende in considerazione.

Innanzitutto si deve trattare di un programma informatico. Come tale
esso deve consistere in istruzioni (in genere espresse in linguaggi di basso
livello,* ossia utilizzati da programmatori esperti) che consentano al pro-
gramma di essere eseguito, indipendentemente dalla condotta di chi lo ab-
bia prodotto o diffuso.

Per fare un esempio non rispondera del delitto di cui all’art. 615-guin-
quies colui che, inseritosi abusivamente in un sistema telematico (art. 615-
ter) provochi con un comando diretto (che non pud considerarsi, quindi
un virus) la distruzione di dati o programmi (art. 635-bis).

Il virus poi, come prescrive la norma deve avere come sua precisa fun-
zione (scopo o effetto) il danneggiamento di un sistema telematico o infor-
matico dei dati o dei programmi.

“Il virus & tale - precisa Borruso* - se incide semplicemente sulla fun-
zionalita del programma: difatti & considerato penalisticamente rilevante an-
che quel virus che si limita ad interrompere (totalmente o parzialmente) o
ad alterare il funzionamento del programma stesso”.

In tale categoria ad esempio rientrano i c.d. virus benigni, (ossia quelli
che considerati come meno pericolosi nel mondo informatico) non hanno
effetti distruttivi, limitandosi a diffondersi ed a segnalare la loro presenza
con innocue scritte, che compaiono sullo schermo, ovvero con effetti sem-

% Linguaggio di basso livello, traduz. di Low level language: linguaggio di programma-
zione simile al linguaggio della macchina, poco sintetico e poco leggibile da parte di un pro-
grammatore che non ha una conoscenza approfondita dell’elaboratore utilizzato. In con-
trario, vedi linguaggio di alto livello, traduz. di Very high level language. (Vedi Dizionario
Enciclopedico, Informatica, Gruppo Editoriale Jackson, Milano, 1987).

* Borruso R., op. . pag. 89
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plicemente disturbanti ( una pallina che rimbalzando ripetutamente sullo
schermo crea Peffetto “ping-pong”). Si & trattato di uno dei primi virus pro-
dotti in Italia. Virus del genere anche se non devastanti negli effett, pro-
vocano perd un’alterazione del funzionamento del sistema informatico, tale
da essere penalisticamente rilevante.

Accade poi, molto spesso, che quando un programma virale abbia por-
tato a termine la sua funzione distruttiva & molto difficile procedere ad una
sua identificazione. La distruzione porta ad eliminare spesso lo stesso agente
distruttivo, di cui poi si perdono le tracce.

Piu facile & la individuazione del virus qualora venga intercettato in un
momento anteriore la sua auto-distruzione.

Attraverso appositi prodotti “anti-virus” (programmi software) si pud
identificare il tipo di virus (purché conosciuto o facente parte di un “ceppo”
conosciuto) ed anche neutralizzarlo.

Va detto, perd, che i virus fino a poco tempo fa, cercavano di eludere la
sorveglianza degli anti-virus in due modi: o ricercandone la presenza in me-
moria e restando in tal caso inerti o tentando di catturare il controllo degli
interrupt del DOS e del BIOS (cioé quelle funzioni primarie, al pili basso
livello, che presiedono al funzionamento stesso del computer), in modo da
entrare in funzione prima dell’anti-virus.

Ultimamente si sono scoperti virus che non provocavano alcun dan-
neggiamento diretto e consistente ai sistemi informatici, ma che attaccavano
gli anti-virus (che a nostro avviso & sbagliato non considerare facenti parte
del sistema, essendo, gli anti-virus una sorta di “sentinelle elettroniche”)
proprio sul piano delle routine interne di controllo.

E in definitiva — sostiene I'informatico, Domenico Cafarella®® — nessun
anu-virus pud piu avanzare la pretesa d’essere invincibile: uno studio mi-
rato delle sue caratteristiche pud condurre sempre ad escogitare un virus in
grado di batterlo.

Cosi, anche la tecnica di individuazione del responsabile & di estrema
difficoltd in tutti i casi in cui il programma-virus sia stato diffuso senza uno
scopo ben preciso se non quello del vandalismo.

L'indagine — osservano gli inquirenti esperti di criminalita informatica® —
& stata pili agevole in quel casi in cui la diffusione del virus era collegata ad
un’attivita estorsiva, in cul la traccia lasciata per il pagamento della somma
estorta ha condotto alla identificazione dell’autore.

% Vedi Cafarello D., “Virus piss infidi e difficilmente intercettabili® in PC-Professionale,
febbraio 1994, pag. 251.
3% Lo Stato, intuendo la nuova ondata di criminalitd informatica, inizid ad organizzarsi
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C.6) Elemento psicologico del reato. 1l dolo.

La “immussione™ di virus in un sistema informatico o telematico con-
figura il dolo generico. Si tratta di dolo generico perché la condotta non
deve essere rivolta specificamente ad un determinato effetto, essendo suffi-
ciente la consapevolezza che il programma che si diffonde abbia quale ca-
ratteristica tecnica (“per scopo o effetto” dice la norma) il danneggiamento,
I'interruzione (totale o parziale) o la alterazione del funzionamento di un
sistema informatico o telematico.

Il dolo & generico dal momento che, anche se I’agente non abbia la spe-
cifica intenzione di provocare un danneggiamento, ¢ sufficiente la coscienza
e la volonta della diffusione unitamente alla conoscenza delle caratteristi-
che tecniche del “virus” e della sua potenzialitd di danneggiamento o alte-
razione.

Va notato, altresi, che la finalita del danneggiamento o dell’alterazione
del funzionamento del sistema informatico non devono essere propri del-
I'agente che lo comunica o diffonde, ma deve essere una caratteristica in-
trinseca della funzionalita stessa del “virus” (di cui 'autore deve avere piena
consapevolezza).

Corrispondenza informatica e telematica. Ridefinizione del concetto di
corrispondenza.

Art. 5 - Nell’art. 616 cod. pen. il comma 4 & sostituito dal seguente:

“Agli effetti delle disposizioni di questa Sezione, per “corrispondenza”
si intende quella epistolare, telegrafica, telefonica, informatica o telematica
ovvero effettuata con ogni altra forma di comunicazione a distanza”.

1) Dinamica del reato.

La previsione normativa dell’art. 616 c.p. viene cosi ad essere integrata
mediante la ricomprensione nel delitto di violazione, sottrazione e sop-
pressione di “corrispondenza” previsto dall’art. 616 c.p. di ogni forma di
comunicazione (via etere o via cavo), purché diretta nei confronti di un de-
terminato soggetto o di un numero determinato di soggetti e quindi limi-
tata nella sua diffusione; e, inoltre, purché sia chiaramente destinata allo

nel 1989, creando il Nucleo centrale per la criminalita economica e informatica. Anche
POCSE, nel 1992, aveva emanato una Raccomandazione che, nel prendere atto dell’au-
mentare degli illeciti informatici, elencava e spiegava nove principi sulla sicurezza delle infor-
mazioni come difesa dagli ingressi abusivi esterni.

37 Volutamente usiamo il termine “immissione”, in quanto un virus, nel tentativo d’in-
fettare un computer, cerca di inquinare un programma o una parte ad esso connessa ed ido-
nea a conservare e trasmettere I'infezione.
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scambio di messaggi (testuall o grafici o fotograflcl) tra plu soggetti colle-
gatl, muniti di appositi impianti di trasmissione e di ricezione.

“F facile intravedere ~ dice Borruso — che la nuova formulazione ha in-
teso assicurare tutela alla comunicazione interindividuale e quindi alla tu-
tela della sua libertd e segretezza in base all’art. 15 della Costituzione am-
pliando la portata della norma penale e parimenti comprendendo le pit
avanzate tecniche di trasmissione di dati e di testi (trasmissione di dati a di-
stanza tra computers di plu utenti collegatl attraverso fax o telefax, ma an-
che di suoni o 1mmag1n1 entro un circuito predefinito tale da consentire a
qualsiasi utente di ricevere o trasmettere messaggi”®.

Tuttavia, si rende necessario vedere in che modo la nuova nozione di
“corrispondenza” diventi rilevante con riferimento soprattutto all’informa-
tica, alla telematica ¢ alle comunicazione a distanza.

Cosi 1l “nuovo” art. 616 c.p. dovrebbe assommare distinte condotte cri-
minose in un’unica fatuspecie. E vediamo quali sono:

1) vi & I'ipotesi della abusiva atuvitd di “prendere o far prendere cono-
scenza” del contenuto della corrispondenza informatica o telematica, inte-
grata dalla mera attivita di chi in un qualche modo accede ai messaggi a lui
non indirizzati senza averne titolo;

2) vi & il caso della “ sottrazione o distrazione” della corrispondenza
chiusa o aperta e quindi con riferimento a1 messaggi informatici o telema-
tici indirizzau a determinati soggetti in forma protetta o non dotata di par-
ticolari forme di protezione;

3) vi & la situazione in cui si determina la pura e semplice “distruzione
o soppressione” totale o parziale della corrispondenza e, quindi dell’inter-
vento materiale dell’'utente non abilitato per interrompere o sviare il cir-
cuito o il flusso comunicativo non consentendo la ricezione del messaggio
al suo naturale destinatario.

Ner tre casi esposti emerge |’esigenza di prefigurare un dolo generico
differente, consistente nella coscienza e volonti dell’agente di prendere sem-
plicemente “cognizione” o di sottrarre o distrarre o persino distruggere in
parte o in-tutto messaggi destinati ad altri per via informatica o telematica.

Si tratta di valutare poi tanto la forma che la presentazione della corri-
spondenza, cosi pure la natura dell’attivitd esercitata dall’agente non abili-
tato. E proprio in quest’ultima caratteristica si raffigura I’elemento essen-
ziale dell’azione criminosa.

* Corasaniti Giuseppe, AAVV. “Prof. pen. dell’informatica”, Giuffre Editore, Milano,
1994, pag. 112.
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La sanzione prevista dall’art. 616 c.p. & la reclusione fino ad un anno o
la multa da lire sessantamila ad un milione.

Nell'ipotesi di cui al terzo comma dello stesso articolo e cioe di rivela-
zione a terzi, senza giusta causa, del contenuto (parziale o totale) della cor-
rispondenza informatica o telematica abusivamente percepita, se dal fatto
deriva nocumento al legittimo titolare e sempre che il fatto non costituisca
in sé pill grave reato, & prevista invece la sola pena detentiva fino a tre anni.
1l reato & sempre punibile a querela della persona offesa.

2) Estensione ad altre norme della nozione di corrispondenza informa-
tica.

L’estensione della nozione di corrispondenza informatica e telematica
alla sezione del codice penale concernente I'inviolabilita dei segretu com-
porta inoltre 'integrazione dei seguenti articoli del c.p.:

— P’art. 618 viene integrato nel punto in cui sanziona, a querela della per-
sona offesa, con la reclusione sino a sei mesi o la multa da lire duecento-
mila a lire un milione, fuori dai casi gia previsti dall’art. 616 c.p., 'abusiva
rivelazione di contenuto di corrispondenza (espressamente) destinata a ri-
manere segreta, qualora dal fatto derivi nocumento all’interessato;

— Part. 619 viene integrato nel punto in cui sanziona con la reclusione
da sei mesi a tre anni, la violazione, sottrazione o soppressione della corri-
spondenza commessa da persona addetta al servizio postale o telegraflco o
telefonico, prevedendo la pena della reclusione da sei mesi a cmque anni €
della multa da lire sessantamila ad un milione nella pid grave ipotesi di abu-
siva rivelazione del relativo contenuto;

— P’art. 620 viene mtegrato nel punto in cui sanziona con la reclusione
da sei mesi a tre anni la rivelazione del contenuto della corrlspondenza
aperta o di comunicazione telefonica o telegrafica commessa senza giusta
causa da addetto al servizio postale o telefonico o telegrafico nei confronti
di chi non ne sia destinatario o a persona diversa da quella tra le quali la
comunicazione & interceduta.

3) Dubbi i mterpretatlw e problemi applicativi.

In dottrina ¢’ chi sostiene che le ultime due norme descritte non sa-
rebbero direttamente estensibili ai soggetti esercenti servizi di telecomuni-
cazione, ad esempio imprese pubbliche o Enti in regime di concessione,
come nel caso del servizio telematico gestito dall’amministrazione delle Po-
ste o del VIDEOTEL della TELECOM, nelle ipotesi di uso di “messag-
gerie” (mailbox) indirizzate a singoli utenti abilitati e identificau da parti-
colari password (chiavi d’accesso).
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Noi riteniamo invece che tale dubbio interpretativo non debba assolu-
tamente sussistere in quanto da una lettura attenta degli artt.619 e 620 c.p.
non si desume affatto che dall’applicazione normativa debbano escludersi
gli Enti o le imprese con servizi pubblici in concessione®.

Ma anche da un’ottica costituzionale (art. 3 cost.) & legittimo accogliere
quell'ipotesi interpretativa che ricomprendendo pubblico e privato entro
un unico sistema di comunicazioni, sia pure con diverse responsabilita giu-
ridiche ed economiche, ne unifichi il regime penale con riguardo alla re-
pressione degli abusi che possano essere commessi dagli addetti, ai sensi de-
gh art. 619 e 620 c.p.*C.

Non ci sembra superfluo aggiungere, a sostegno dell’applicazione gene-
ralizzata delle due norme citate, che il decreto legislativo n. 29 del 1993,
avente come obiettivo la privatizzazione del pubblico impiego, tende con-
cretamente a mettere insieme lavoro pubblico e lavoro privato. E si noti an-
che la progressiva tendenza legislativa, in tema di previdenza, ad unificare
settore pubblico e settore privato.

Un discorso a parte va fatto per I'applicazione dell’art. 618 c.p. Lo svi-
luppo costante delle reti telematiche porta a registrare anche la creazione di
messaggerie gestite dai privati con appositi sistemi telematici dedicat ( in
linguaggio informatico, leggi: BBS, Bullettin Board Systems).

In questo caso riteniamo si debba applicare I'art. 618 c.p., almeno sino
a quando il legislatore non ritenga di regolare a parte la corrispondenza rac-
colta e diffusa nel contesto dei BBS; fenomeno nuovo questo, connaturato
all’esistenza della telematica in generale e di INTERNET in particolare.

Abusiva intercettazione informatica e telematica.

Art. 6 -. Dopo P'art. 617-ter cod. pen. sono inseriti 1 seguent:

“art. 617-guater — (Intercettazione, impedimento o interruzione illecita
di comunicazioni informatiche o telematiche). — Chiunque fraudolentemente
intercetta comunicazioni relative ad un sistema informatico o telematico o

3 Sulla questione dell’estensione del concetto di “corrispondenza informatica e telema-
tica” nel codice penale vedi Corasaniti G., op. cit. pag. 115.

4 Una pronuncia delle Sezioni Unite della Corte di Cassazione dice anche che sono sog-
gette alle regole del diritto amministrativo (che, come il diritto penale, & una branca del di-
ritto pubblico n.d.r.) le awivitd svolte dalle societd private concessionarie di pubblici servizi,
con tutto quello che ne segue (Vedi Acquarone Lorenzo, La lotta per la legalita nel rispetto
della giustizia: orientamenti per gli enti locali nel nuwovo parlamento italiano. In “Nuova
Rassegna”, n.ri 13-14 del 1995.
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intercorrenti tra pili sistemi, ovvero le impedisce o le interrompe, & punito
con la reclusione da sei mesi a quattro anni.

Salvo che il fatto costituisca pili grave reato, la stessa pena si applica a
chiunque rivela, mediante qualsiasi mezzo di informazione al pubblico, in
tutto o in parte, il contenuto delle comunicazioni di cui al comma 1.

I delitti di cui ai commi sono punibili a querela della persona offesa.

Tuttavia si procede d’ufficio e la pena & della reclusione da uno a 5 anni
se 1] fatto & commesso:

1) in danno di un sistema informatico o telematico utilizzato dallo Stato
o da altro ente pubblico o da impresa esercente servizi pubblici o di pub-
blica necessit;

2) da un pubblico ufficiale o da un incaricato di un pubblico servizio,
con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al
servizio, ovvero con abuso della qualita di operatore del sistema;

3) da chi esercita anche abusivamente la professione di investigatore pri-
vato.

Art. 617-quinquies — (Installazione di apparecchiature atte ad intercet-
tare, impedire o interrompere comunicazioni informatiche o telematiche). -
Chiunque, fuori dai casi consentiti dalla legge, installa apparecchiature atte
ad intercettare, impedire o interrompere comunicazioni relative ad un si-
stema informatico o telematico ovvero intercorrenti tra piu sistemi, & pu-
nito con la reclusione da uno a quattro anni.

La pena & della reclusione da uno a cinque anni nei casi previsti dal
comma 4 dell’art. 617-guater.

Art. 617-sexies — (Falsificazione, alterazione o soppressione del conte-
nuto di comunicazioni informatiche o telematiche). — Chiunque al fine di
procurare a sé o ad altri un vantaggio o di arrecare ad altri un danno, forma
falsamente ovvero altera o sopprime, in tutto o in parte, il contenuto, an-
che occasionalmente intercertato, di taluna delle comunicazion: relative ad
un sistema informatico o telematico o intercorrenti tra pill sistemi, & pu-
nito, qualora ne faccia uso o lasci che altri ne facciano uso, con la reclu-
sione da uno a quattro anni.

La pena é della reclusione da uno a cinque anni nei casi previsti dal
comma 4 dell’art. 617-guater”.

Bene giuridico leso: la sicurezza delle comunicazioni informatiche e te-
lematiche.

Qui s1 osservi I'inserimento di tre nuovi articoli nel codice penale vi-
gente.

Come fu fatto per le disposizioni della legge 8 aprile 1974, n. 98, (In-
tercettazioni telefoniche e telegrafiche) I'art. 6 della legge n. 547 del 1993
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introduce nuove ipotesi di reato di intercettazione delle comunicazioni esten-
dendo, cosi, la tutela penale, gia prevista, alle intercettazioni informatiche e
telematiche.

Se il bene giuridico della riservatezza delle comunicazioni informatiche
tra pilt persone & implicitamente richiamato nell’ampliamento della defini-
zione di cornspondenza (tra persone ed Enti) a carattere informatico e te-
lematico quale si pud desumere dal nuovo testo dell’art. 616 c.p., non puo
non osservarsi che queste ultime integrazioni normative introdotte nel c.p.,
abbandonano il riferimento alla comunicazione “tra persone” originario
dell’art. 617, ( esso & mantenuto negli art. 617-bis e 617-ter), per individuare
una nuova forma di bene giuridico. Si tratta della sicurezza del sistema infor-
matico o telematico. In sostanza detto sistema & sicuro quando & integra e
ben protetta la sua capacitd tecnica, ovvero la sua attitudine a diffondere e
veicolare comunicazioni tra pitl soggetti in condizioni di effettiva affidabi-
litd e di sostanziale fedelt3; sia con riferimento a1 contenuti e alla destina-
zione dei messaggi, ma anche in riferimento alla possibilitad di impedire che
il circuito liberamente attivato e controllato dai soggetti, che di tale sistema
informatico o telematico si servono, possa essere in qualche modo alterato,
violando il rapporto fiduciario con il gestore della rete*! o stravolgendo 1
criteri prescelti circa I'accesso alle informazioni*. Si vedra — come del resto
anche per il precedente novellato art. 616 c.p. - che la comunicazione infor-
matica o telematica ha una caratteristica fondamentale che la differenzia
profondamente da quella che si avvale della forma telegrafica e telefonica e
che traspare con evidenza dalle disposizioni relative alle intercettazioni.

Essa, ci0e, avviene non soltanto nella “simultaneita del contesto tempo-
rale”, ma quello che piti conta, coinvolgendo un numero ampio di sog-
getti contemporaneamente, ¢ quindi rendendo certamente pil difficoltosa,
rispetto a1 mezzi di comunicazione tradizionali - tanto I'individuazione di

# Nel nostro Paese esiste I’ Associazione ltaliana Intemnet Provider (Aiip) cui aderiscono,
al momento, 18 tra i fornitori di accesso Internet nazionali. Un’azienda X che voglia andare
su Internet, deve rivolgersi ad un fornitore di accesso alla Rete, ad esempio alla societd Y:
Vengono definite modalitd e costi del servizio; viene quindi firmato il contratto. Per un ap-
profondimento della materia, si veda anche il Decreto legislativo n. 103 del 27 marzo 1995,
entrato in vigore il 28 ottobre scorso (Recepimento della Direttiva n. 90/388 CEE, relativa
alla concorrenza nei mercati dei servizi di telecomunicazioni) con il quale il legislatore per
la prima volta cerca di disciplinare 'uso di apparecchiature di commutazione della rete In-
ternet (Vedi Miccoli Massimo, Internet, il monopolio gioca sul filo. In “Affari e Finanza”,
mserto di “la Repubblica” del 29 gennaio 1996.

*2 81 veda anche Corasaniti Giuseppe, op. ctt.

* Non a caso ¢i si riferisce alle modalita della comunicazione telematica consistente an-
che nell’invio e ricezione di testi o dati con espressione “in tempo reale”.
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comportamenti illeciti che la stessa ricostruzione delle modalita dell’accesso
abusivo ad informazioni protette.

Pertanto una accurata lettura degli art. 617-guater, 617-quinquies e 617-
sextes induce a ritenere che nella individuazione del bene giuridico tutelato
dalla normativa si sia considerato in modo prevalente e diretto non pil il
diritto alla riservatezza, attribuibile alle persone comvolte nella comumca—
zione (come si & gid detto a proposito della nozione “nuova” di corn-
spondenza ex art. 616 c.p) ma in sostanza la stessa idoneita tecnica del mezzo
di comunicazione a svolgere una essenziale funzione sociale e economica
volta a costituire presupposto per Iinterscambio efficace di dati o di mes-
saggi tra soggetti privati reciprocamente o tra privati e amministrazioni pub-
bliche.

E ora qualche osservazione sulle singole norme.

1) Intercettazioni “fraudolente”.

Lart. 617-quater intende assicurare protezione a ogni forma di comu-
nicazione che si avvalga, o che sia comunque riferita alla funzionalita dei
sistemi informatici interconnessi e che sia - con qualsiasi mezzo - violata
mediante accesso non autorizzato e ricezione abusiva dei dati e delle infor-
mazioni proprie del sistema o addirittura sulle modalita di accesso o sulle
caratteristiche del sistema stesso (ad esempio con la ricostruzione di parti-
colari modalitd di accesso destinate a determinati utenti ovvero con la sem-
plice ricostruzione degli utenti abilitati all’accesso protetto)

Con questa norma ['intercettazione deve avere una caratteristica: deve
essere “fraudolenta”. Essa cioé deve consistere, in ogni caso, in “attivitd
volta a rappresentare al sistema stesso in via automatica o al gestore del si-
stema, una situazione non corrispondente al vero” (Corasaniti); ad esem-
pio, o in relazione all'identitd del soggetto autorizzato, o con riferimento
alle caratteristiche del sistema intecomunicante o dell'impianto ricevente o,
ancora, a alle particolari modalita richieste per la connessione o per la rice-
zione di dati particolari*.

Tutto ¢id — si badi bene - non coincide con P’effetto o I'intento della tur-
bativa dei contenuti della comunicazione che intercorre tra i soggetti abili-
tati, ma con la pura coscienza e la volonta di soggetti non abilitati di inse-
rirsi abusivamente nel circuito e di prendere cognizione (eventualmente re-
gistrandoli su supporto informatico).

Accanto a tale condotta viene sanzionato 'impedimento o I'interruzione
della funzionalita del sistema stesso, e cioé I’attivira tecnica che, con qual-
siasi modalitd, & volta a pregiudicare la caratteristica essenziale del sistema

* Corasaniti G., op. at. pag.125.
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e che & motivata dall’intento di rendere piu difficoltosa o impedire del tutto
la comunicazione tra i diversi soggettl interconnessl.

In questo caso non entra in giuoco la individuazione o la ricostruzione
dei messaggi o dei dati circolanti, ma l'attitudine dell’azione esercitata, atta
a produrre un determinato effetto (tecnico), indipendentemente delle mo-
tivazioni proprie dell’agente.

Infine, la norma considera il comportamento di chiunque, nella consa-
pevolezza evidentemente della natura o della provenienza delle comunica-
zioni abusivamente intercettate (o sottratte al destinatario con impedimento
o interruzione del sistema di trasmissione) ne riveli il contenuto — anche
solo parzialmente — con qualsiasi mezzo d’informazione al pubblico.

Ci sembra che in questo caso il legislatore abbia voluto riferirsi ai mezzi
di comunicazione di massa (radio, tv, stampa).

La procedibilita d’ufficio e la previsione di una pena pili grave, (reclu-
sione da uno a cinque anni) si giustificano, poi, con il grave allarme sociale
che si determinerebbe nel concretarsi delle ipotesi di reato surriportate (e
che qui non & il caso di ripetere), qualificate in relazione al carattere e alla
titolarita del sistema informativo, nonché al carattere delle mansioni o del-
Pattivita svolta dall’agente

Per quanto riguarda linteresse penalistico delle mansioni ¢ interessante
notare come si sia qualificata, in modo espresso, la nozione dell’”operatore
di sistema” (informatico), cosi, intendendo il soggetto cui competono fun-
zioni essenzialmente tecniche (system operator) di coordinamento e di ge-
stione delle operazioni intercomunicanti, svolte in via informatica e tele-
matica. ‘

Tale nozione qualifica, nella ratio della norma, in modo omogeneizzante
(indipendentemente dalla struttura pubbhca o pnvata di appartenenza),il
soggetto che controlla I'intero processo di ricezione, elaborazione e diffu-
sione dei messaggi e dei dati e che ha, quindi, occasione di influire sulla re-
lativa destinazione o integrita.

2) Installazioni per intercettazioni.

Lart. 617-guinguies sanziona I'installazione di apparecchiature, fuori dai
casi consentiti dalla legge, atte a interferire (intercettare, impedire o inter-
rompere), con un sistema informatico o telematico o con sistemi intercon-
nessi.

La norma si collega, altresi, alle ipotesi previste dal comma 4 del prece-
dente articolo 617-quater.

Cosi il divieto di installazione di apparecchmture (hardware) s rlcollega
alla semplice attirudine tecnica dell'impianto ad inserirsi in un circuito in-
tercomunicante ed a influire sui dati ivi contenuti, sia mediante intercon-
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nessione abusiva, con le medesime modalita previste per gli utenti abilitati,
che mediante qualsiasi nuova forma di ricostruzione delle comunicazioni
intervenute.

Si pensi alla decodificazione o alla visualizzazione delle variazioni ma-
gnetiche derivanti dagli impulsi trasmessi o ricevuti.

Tuttavia va detto con estrema chiarezza che I’elemento centrale della
norma rimane il fatto dell’installazione di apparecchiature. Difatti, in dot-
trina si sostiene che ogni responsabilita pud essere esclusa solo da una ini-
doneita assoluta della strumentazione installata a produrre intercettazion:
(caso per la veritd abbastanza raro); mentre in caso di inefficienza parziale
o di difetti eliminabili delle attrezzature installate, la responsabilita & di tutta
evidenza, anche se, successivamente, I'intercettazione non viene realizzata
(in tal senso anche Cassazione Sez. 5 sent. 8422 del 28 luglio 1992).

3) Danneggiamento del contenuto della comunicazione informatica o te-
lematica.

Con l'art. 617-sexies oggetto di tutela & I'integritd della comunicazione
informatica o telematica.

11 dolo richiesto per la configurazione dell’ipotesi delittuosa ~ osserva
Giuseppe Corasaniti — & senz’altro individuabile come specifico, consistendo
nella coscienza e volonta di procurarsi direttamente o indirettamente un
vantaggio (non sembrerebbe solo a carattere patrimoniale) ovvero di recare
ad altri “danno”.

E richiesto, altresi, che sia oggettivamente riscontrabile, in conseguenza
dell’azione del soggetto agente - la materiale alterazione o soppressione del-
Pinformazione abusivamente raggiunta (anche in via del tutto occasionale).

Inoltre, & necessario che della relativa alterazione vi sia stato o sempli-
cemente sia stato tollerato ad opera di altri un “uso”; quindi vi sia stata con-
sapevolezza di conservare o diffondere a terzi una rappresentazione infor-
mativa non genuma, o non veritiera, attribuendo ad essa, peraltro, una ca-
ratteristica estrinseca che la renda del tutto simile all’originale.

Anche questa norma per la sanzione piu grave (da uno a cinque anni) si
collega alle tre ipotesi delittuose previste dal quarto comma dell’art. 617-
quater.

E documento anche il supporto informatico.

Art. 7 - Nell’art. 621 cod. pen. dopo il comma 1 & inserito il seguente:

“Agli effett della disposizione di cui al comma 1 & considerato docu-
mento anche qualunque supporto informatico contenente dati, informa-
zioni o programmi”

Questa norma estende 'ambito della nozione di “documento” previsto
dall’art. 621 c.p. ove si sanziona (su querela di parte) con la reclusione fino
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a tre anni o con la multa da lire duecentomila a due milioni, la condotta di
chiunque, essendo venuto abusivamente a conoscenza del contenuto, che
debba rimanere segreto, di altrui atti o documenti, pubblici o privati non
costituenti corrispondenza, lo rivela senza giusta causa o lo impiega a pro-
prio o altri profitto.

Specifica condizione di punibilita ¢ la circostanza che dal fatto sia deri-
vato “nocumento”.

Per quanto riguarda in modo specifico il documento elettronico o infor-
matico, in dottrina®* si & notato come tale caratteristica tecnica del docu-
mento sia da intendere in senso piuttosto ampio, a seconda che il processo
di elaborazione dei documenti avvenga in forma digitale nella memoria (cen-
trale o di massa) del computer e che questi ultimi non possano essere letti
© percepiti senza intervento (tecnico) umano che renda intelligibili all’e-
sterno 1 codici o 1 segnah che ne costituiscono la struttura (documenti elet-
tronici o informatici in senso stretto o “destinati ad essere letti dall’elabo-
ratore”)' o, diversamente, che 1 documenti siano formati dall’elaboratore 1n
uscita (output) e che quindi possano essere letti e percepiti direttamente dal-
'uomo senza intervento di macchine traduttrici.

In sostanza, si & ritenuto di accogliere una pitt ampia definizione di scrit-
tura riferibile al documento informatico comprendente 'uno e Ialtro de1
caratteri predett rilevando che ogni documento contiene un messaggio n
linguaggio (tecnico) in qualche modo convenzionale e comunque fissato su
un supporto materiale mobile (dischetto, nastri magnetici, memorie) e so-
prattutto tendenzialmente destinato a durare nel tempo, sia pure secondo
diverse modalitd.

In definitiva, possiamo dire che una norma penale, per la prima volta,
afferma che un foglio di carta e un “file”* sono la stessa cosa.

Ai fini, sempre, della rilevanza penale, appare indispensabile accertare
che il documento tutelato possa obiettivamente qualificarsi “segreto”, e
quindi sia stato redatto o conservato in funzione di una diffusione limitata
a determinati soggetti.

La norma limita la definizione di segretezza ai documenti registrati o
contenuti su “supporti” e cio& su qualsiasi oggetto destinato a contenere o
a mantenere “dati, informazioni o programmi”

* Giannantonio, I reati mformatici, in “Diritto delPinformazione e dell'informatica”,
1992, p. 342.

* FILE, Insieme di dati logicamente collegati che possono essere elaborati in modo uni-
tario. Pud essere trattato in astratto o risiedere su dischi, nastri o in memoria centrale e vi
s1 pud accedere secondo differenti modalita,
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Come si puo facilmente osservare non vi & riferimento al carattere dei
messaggi contenuti, potendo, in veritd, i dati o le informazioni riferirsi a se-
gnali o composizioni di segnali di differente natura, purché legau da una
precisa relazione significativa e destinati alla comumcamone d1 pitl soggetti.

Il particolare riferimento, poj, della norma a1 “programmi” mette in evi-
denza una precisa conformazione a carattere informatico, con cid alludendo
al “software applicativo™.

Infine c’¢ da dire che la funzione della fattispecie integrativa dell’art. 621
c.p. pud sembrare in un certo senso “residuale”, rispetto ad una serie di
norme penali introdotte dalla legge n. 547, qui esaminata, poste a garantire
rispetto ad accessi non autorizzati a sistemi informatici e telematci (art.
615-ter e quater e quelle poste a tutela pid specifica del documento infor-
matico rispetto alla sua circolazione informativa (art. 617 guater e sexies).

Art. 8-. Lart. 623-bis cod. pen. & sostituito dal seguente:

“Art. 623-bis — (Altre comunicazioni e conversazioni) —. Le disposizioni
contenute nella presente Sezione, relative alle comunicazioni e conversa-
zioni telegrafiche, telefoniche, informatiche o telematiche, si applicano a
qualunque altra trasmissione a distanza di suoni, immagini od altri dati”

Tutela penale per ogni forma di comunicazione a distanza.

Questo art. 8 riscrive I'art. 623-bis c.p. ampliando la portata delle di-
sposizioni a tutela dell’inviolabilitd dei segreti, oltre che alle comunicazion
telegrafiche e telefoniche anche a quelle “informatiche” o “telematiche” e a
qualunque altra trasmissione a distanza di suoni, immagini e altri dati”. In
primis, va osservato che 'omogeneitd che la norma introduce con il con-
cetto di “trasmissione a distanza” e il suo riferimento a “suoni, immagini
o altri dati” ha effetto di unificare il regime sanzionatorio penale con il ri-
chiamo a tutte le fattispecie nella Sezione V (Delitti contro la inviolabilita
dei segreti) del Titolo XII (Delitti contro la persona) del codice penale®.

Nella previsione normativa rientrerebbero, in particolare, gli artt. 616,
617, 617-bis, e 617-ter, (nonché 1 nuovi artt. 617-quater, quinquies e sexies),
618, 619, 620, 621, 622, 623 c.p. Ad ogni modo studiando le la conforma-
zione delle norme elencate e osservando che nella maggior parte dei casi
menzionat, la Legge n. 547 che stiamo illustrando, ha dettato ~ come si &
appena visto ~ prescrizioni specifiche. Cosi, concretamente, ¢’¢ chi sostiene*

» s

¥ “Software applicative” & I'insieme di istruzioni in grado di orgamzzare le informa-
zioni raccolte o di prospettare soluzioni specifiche in relazione al sistema informatico uti-
lizzato.

* Sul punto si veda Cosaraniti G., op. cit. p. 131,

# Corasaniti G. op. cit. pag. 132.
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che la previsione del nuovo art. 623-bis sia diretta alle ipotesi di rivelazione
del segreto professionale (art. 622) e di rivelazione di segreti scientifici o in-
dustriali (art. 623) c.p. in quanto, tali ipotesi di reato non vengono espres-

samente considerate da prescrizioni modificative o integrative della legge.
n 547/93. Sul riferimento dell’art. 623-bis alla “trasmissione a distanza” di
“suoni, immagini e altri dati”, not riteniamo che 1l legislatore, consapevole
delle continue innovazioni dell’informatica, abbia voluto riferirsi all’im-
piego, sempre pit diffuso dell'informatica multimediale. Una possibile ap-
plicazione della nuova normativa & da rinvenirsi anche rispetto alle aggres-
sioni a sistemi di telecomunicazione “protetta” da forme di codifica, che ri-
servano la fruizione a determinati utenti, in base a contratti di abbonamento
(pay-tv, pay-per-view), cid anche in relazione al pieno riconoscimento nor-
mativo che tali nuove forme di telediffusione (tramite onde herziane, via
cavo e via satellite) hanno nicevuto con I’art. 11 del Decreto Legge 27 ago-
sto 1993, n. 323 convertito in Legge 27 ottobre 1993, n. 422 (Provvedimenti
urgenti in materia radiotelevisiva). In particolare va segnalata I’estensione
alle trasmissioni in forma codificata delle sanzioni penali a tutela del software
(vedi Secondo Capitolo di questo volume), stabilite con I'art. 171-bis della
Legge n. 633 del 1941, introdotto dall’art. 10 del Decreto legislativo del 29
dicembre 1992, n. 518. Se ad oggetto della tutela si assume la singola tra-
smissione televisiva, rispetto ad illecite duplicazioni o diffusioni (cui sia ri-
collegabile un particolare scopo di lucro) & possibile ipotizzare anche il con-
corso formale tra tale reato e gli artt. 617-guater, 617-quinguies e 623-bis
del codice penale, introdotti proprio dalla normativa che, qui, stiamo illu-
strando.

Art. 9-. Dopo l’art. 635 cod. pen. ¢ inserito il seguente:

“Art. 635-bis- (Danneggiamento di sistemi informatici e telematici).-
Chiunque distrugge, deteriora o rende, in tutto o in parte, inservibili si-
stemi informatici o telematici altrui, ovvero programmi, informazioni o dau
altrui, & punito, salvo che il fatto costituisca pill grave reato, con la reclu-
sione da sei mesi a tre anni.

Se ricorre una o piti delle circostanze di cui al comma 2 dell’art. 635, ov-
vero se 1l fatto & commesso con abuso della qualita di operatore del sistema,
la pena ¢ della reclusione da uno a quattro anni.”

1) La particolare gravita del danneggiamento informatico.

Questa norma sanziona pill gravemente e in via autonoma il reato di
dannegglamento nei casi in cui 'oggetto della condotta criminosa & costi-
tuito da “sistemi informatici e telematici ovvero da programmi, informa-
zioni o dati altrui”.

Tre sono gli elementi che caratterizzano, questo articolo del cod. pen.:



180 Informatica e diritto / Studi e vicerche

1) il reato & persegmblle d’ufficio (differente dall’ipotesi base del dan-
neggiamento che & perseguibile a querela di parte),

2) 1l delitto & aggravato se ricorre una o piu delle circostanze di cui al
secondo comma dell’art. 635 c.p.;

3) il fatto commesso dall’agente con abuso della qualita di operatore del
sistema, produce aggravamento del reato.

Per quanto rlguarda il primo punto, la Relazione al disegno di legge ha
messo in evidenza che “la scelta di rendere comunque perseguibile d’ufficio
il reato & determinata dalla esigenza di poter colpire efficacemente questo
settore della criminalitd informatica, atteso che il regolare funzionamento dei
sistemi informatici e telematici, anche privati, & di interesse non strettamente
singolare, ma della collettivita intera, e che la pili diffusa conoscenza del fe-
nomeno consentira, come gia rilevato in sede internazionale, di rendere sem-
pre piu perfettibile da parte dei soggetti interessaty, la predisposizione di ade-
guati mezzi di protezione e I'affinamento delle tecniche investigative”.

Sul secondo punto va detto che il richiamo, nella sua completezza, ap-
pare poco pertinente da momento che alcune delle ipotesi previste dall’art.
635 c.p. sono, con evidenza, inapplicabili alla fattispecie del danneggiamento
informatico e telematico (si pensi alle ipotesi di cui ai n. 4 e 5).

Il terzo punto prevede un’aggravante del delitto con riferimento alla

quahflca ricoperta dall’ agente il quale, appunto pud abusare delle sue
mansioni di operatore di sistema informatico o telematico.

Anche qui il legislatore detta la norma senza specificare la natura giuri-
dica (pubblica o privata) del’Ente o dell’azienda di appartenenza dell’ope-
ratore del sistema.

Vale a dire che I'applicazione della norma & generale.

Un’ultima notazione bisogna fare per I'arresto in flagranza. Esso non &
consentito in considerazione della pena massima che non supera i tre anni;
turtavia potrebbe essere possibile per il delitto nella ipotesi aggravata di cui
al secondo comma.

Ma il legislatore non ha ritenuto di estendere tale arresto facoltativo, (art.
381, secondo comma c.p.p.) alla nuova ipotesi del danneggiamento infor-
matico. Pertanto una interpretazione estensiva non sarebbe possibile.

Questa “omissione” del legislatore non solo non & facilmente spiegabile,
ma essa, a Nostro avviso, contrasta con quel buon proponimento “di poter
colpire efficacemente”, che egli aveva pronunciato nella Relazione al dise-
gno di legge, in tema di perseguibilitd d’ufficio del reato di danneggiamento
informatico e telematico.

2) L’art. 635-bis in relazione con altri reati.

Tra I'art. 635-bis e I'art. 420 c.p. ( Attentati ad impianti di pubblica uti-
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litd) ¢’ - dice Giuseppe Corasaniti — un rapporto di tipo alternativo dal
momento che quella fattispecie, nella sua configurazione di ipotesi aggra-
vata dell’evento: comma 3°, & pi specifica della semplice ipotesi di dan-
negglamento.

In veritd, la terminologia per individuare ’evento, previsto dalle due fat-
tispecie & solo leggermente diversa come risulta dal seguente confronto:

~ art. 420 c.p. “distruzione o danneggiamento dell’impianto o del si-
stema, dei dati, delle informazioni o dei programmi ovvero I'interruzione
anche parziale del funzionamento dell'impianto o del sistema”.

— art. 635-bis c.p. “ distrugge, deteriora o rende, in tutto o in parte, in-
servibili 1 sistemi informatici o telematici altrui, ovvero programmiu, infor-
mazioni o dau altru.

Ma c’e di pid. Da un’osservazione al “microscopio” della normativa in
esame emerge, purtroppo, un motivo ricorrente di ripetitivitd che il legi-
slatore non ha potuto evitare nel momento in cui ha scelto il metodo legi-
slativo della novellazione di alcune norme dell’ormai vetusto codice penale.
Ma tant’e!

Difatti la legge 547/93 con le sue fattispecie modificative e aggiuntive
non ha fatto altro che utilizzare per gli stessi fatti (abusi e danneggiamenu
a danno del patrimonio informatico e telematico della persona), quelle “ca-
selle” gia previste dal codice penale per le diverse situazioni di reato.

3) Richiami glurlsprudenZLah.

Le prime pronunzie glurxsprudenzmh per 1l reato in esame, rlsalgono n
ordine di tempo, al 1983. Si tratta, qui, di una vicenda giudiziaria la cui ri-
costruzione pud leggersi nella impugnazione del PM. avverso una sentenza
di proscioglimento del Pretore e nella sentenza del giudice istruttore® di
Torino del 12 dicembre 1983 (imputato Basile, edita in Giur. it., 1984, II,
352, con nota di A. Figone, Sulla tutela penale del software).

Tale complessa vicenda riguardava la qualificazione giuridica della con-
dotta di un tecnico di una ditta programmatrice di computer che aveva par-
zialmente cancellato il programma magnetico installato presso una societs,
che aveva richiesto tale servizio per i propri elaboratori.

I Pretore aveva escluso la sussistenza del delitto di danneggiamento

5% AlPepoca vi era la figura del giudice istruttore, ma alcuni anni dopo, nel 1988, con la
riforma del codice di procedura penale, essa viene a scomparire, lasciando il posto al GIP,
giudice delle indagini preliminari e al GUP, giudice dell’udienza preliminare. In alcuni casi
previsti dal codice di proc. pen,, e in virth del principio del giudice monocratice, lo stesso
GIP assume la veste di GUP. (Vedi Enciclopedia del Diritto, Garzant, 1995, nonché Bre-
viaria Juris “Prolegomeni al Nuovo Cod. Proc. Pen.” Cedam, Padova, 1990).
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(sotto il profilo del fatto che il programma apparteneva alla stessa ditta pro-
duttrice e non era cosa “altrui”; aveva escluso, altresi, il delitto di esercizio
arbitrario delle proprie ragioni (art. 392 ¢.p.) mancando I'elemento della vio-
lenza sulla “cosa”.

Contro tale sentenza di proscioglimento istruttoria il PM. aveva pro-
posto impugnazione al Giudice Istruttore il quale, aveva escluso che la fat-
tispecie integrasse gli estremi del reato di danneggiamento, sotto il profilo
che la cosa era di proprieta di chi 'aveva danneggiata, anche se concessa in
godimento a terzi; viceversa, aveva riconosciuto esistenza del delitto di cui
all’art. 392 c.p. rilevando che era stata mutata la destinazione del programma
unitariamente nteso.

Ma, come spesso va a finire con questo tipo di reat, la vicenda si con-
cluse con una pronuncia processuale, senza entrare nel merito della vicenda
stessa.

Un altro caso di danneggiamento informatico va segnalato nel panorama
giurisprudenziale italiano.

Si tratta, ancora, di una sentenza penale del Pretore di Torino del 23 ot-
tobre 1989. Va notato che tale pronunzia ¢ stata emessa applicando la nor-
mativa allora in vigore, con una applicazione estensiva della nozione di “cosa
altrui” applicata al bene “software”.

Secondo tale sentenza “sono configurabili gli estremi del delitto di dan-
neggiamento nel fatto di chi, mediante una serie di istruzioni indirizzate al
calcolatore elettronico, cancelli o alteri alcuni programmi applicativi conte-
nuti in supporti magnet1c1 (in particolare & stato osservato che, nella spe-
cie, il danneggiamento si & concretato nell'inservibilita del sistema infor-
mativo, costituito dal connubio indivisibile tra apparecchiature fisiche, pro-
grammi e basi di dati)”. (Pretore Torino, 23 ottobre 1989, Vincenti in “Dir.
Inform. e Informatica”, 1990, p. 620).

Per dovere di obiettivitd va pure detto che la suddetta sentenza & stata
anche criticata da C. Sarzana (ritenuto in dottrina il “padre” dell’attuale
legge n. 547/93 sui crimini informatici). Lautore sosteneva, in un articolo
di dottrina, che il giudice torinese avrebbe eseguito un’operazione di “or-
topedia giudiziale”, facendo indebitamente ricorso alla analogia, vietata nel
diritto penale’.

Art. 10-.Dopo P'art. 640-bis cod. pen. ¢ inserito il seguente:

“Art. 640-ter- (Frode informatica).- Chiunque, alterando in qualsiasi
modo il funzionamento informatico o telematico o intervenendo senza di-

> Vedi Sarzana C., Le implicazioni giuridiche della diffusione dei virus informatic, in
Auti del IT Convegno Internazionale del Club sul Computer Crime, Ipacri, 1992.
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ritto con qualsiasi modalita su dati, informazioni o programmi contenuti
in un sistema informatico o telematico o ad esso pertinenti, procura a sé o
ad altri un ingiusto profitto con altrui danno, & punito con la reclusione da
sel mesi a tre anni e con la multa da lire centomila a due milioni.

La pena ¢ della reclusione da uno a cinque anni e della multa da lire sei-
centomila a tre milioni se ricorre una delle circostanze previste dal n. 1) del
comma 2 dell’art. 640, ovvero se il fatto & commesso con abuso della qua-
lita di operatore del sistema.

Il delitto & punibile a querela della persona offesa, salvo che ricorra ta-
luna delle circostanze di cui al comma 2 o un’altra circostanza aggravante”.

La frode nel computer. Struttura della fattispecie criminosa.

Nella dottrina penalistica sia italiana che straniera uno degli argomenti
piui spinosi e complessi da affrontare, nellambito dei “computer crimes” &
costituito dalla costruzione di un 1pote51 criminosa nella quale I'attivita cor-
rispondente al “trarre in inganno” fosse rivolta nei confronti del computer
e non, come nella tradizione, nei confronu di una persona®.

La tradizionale formulazione della nozione di “truffa”, nella nostra, come
nelle legislazioni straniere, si & scontrata con la constatazione, sotto il pro-
filo giuridico, che non ¢ possibile ingannare una macchina.

Una tale convinzione sconta, purtroppo una mentalita del ceto dei giu-
ristl, ( pit che del legislatore contemporaneo), chiusa e tradizionalista atte-
stata su posizioni da cultura pre-industriale, che rifiuta testardamente di co-
noscere il fenomeno ormai diffusissimo dell’informatica, ove il computer
rappresenta uno strumento, se vogliamo, solo per certi aspetti, anche “in-
telligente” (leggi: intelligenza artificiale).

Nella legislazione penale italiana il delitto di truffa, tradizionalmente in-
teso, implica la “induzione in errore” che & stata sempre valutata nell’am-
bito di una relazione intersoggettiva, come attivita svolta da una persona fi-
sica (anche se come organo o collaboratore di una persona giuridica).

E evidente che in una tale ottica appariva notevolmente problematico
configurare il delitto di truffa in tutte quelle ipotesi in cui I'agente agiva in-
debitamente sull’elaboratore al fine di trarne un profitto da una elabora-
zione alterata.

Cosi il legislatore italiano ~ attento alle trasformazioni tecnologiche in
atto anche nella societa italiana - innovando profondamente la struttura tra-

52 Sul punto si veda Borruso R., op. at. p. 95.
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dizionale del reato di truffa, ha configurato la frode informatica, introdu-
cendo 1l delitto dell’art. 640-bis.

In tale fattispecie (in cui la nozione di truffa viene sostituita con quella
di “frode”) viene ridefinita I’attivitd materiale degli “artifizi e raggiri”, of-
frendone una versione tecnologica avanzata.

Sotto I'aspetto della struttura del reato, invece, viene eliminata dalla fat-
tispecie criminosa I”induzione in errore”, ossia I'inganno del soggetto pas-
sivo del reato, come conseguenza dei raggiri.

Pertanto, la nuova figura di reato descritta in particolare nell’art. 640-ter
(inserita nel Libro secondo, titolo XIII, capo II del Codice: “Dei delitti con-
tro il patrimonio mediante frode”) al posto degli “artifizi e raggiri” pre-
vede, come condotta attiva I’ ”alterazione di un sistema informatico o tele-
matico o I’abusivo intervento con qua151a31 modalita, su dati, informazioni,
programmi contenuti in detti sistemi”

E evidente che la norma ricostruita dal legislatore sulla tradizionale no-
zione di truffa, ed inserita organicamente nel codice penale, consente al-
Pinterprete di riutilizzare agevolmente I'ingente patrimonio di elaborazioni
giurisprudenziali accumulatosi.

In particolare - osserva Renato Borruso - 1 concetti di “profitto”, di “in-
giustizia” del danno e di “altruitd” sono direttamente ricavabili dalla ela-
borazione avutasi per I'applicazione dell’art. 640 c.p. (identico anche alla
procedibilita su querela ed alla misura delle sanzioni)*.

Ma, appunto, con lo sguardo rivolto al futuro, possiamo dire che dal
punto di vista “epistemiologico” (studio critico della conoscenza scienti-
fica), un’analisi attenta della fattispecie della truffa informatica dara i frutu
pit utilizzabili dalla societa civile.

In base alle previsioni che & possibile fare oggi con 1 dati disponibili, (con
riferimento agl: episodi forniti tanto dal mondo bancario quanto dalla Pub-
blica amministrazione) si pud fondatamente ritenere che la moltitudine di
reati che verranno commessi nei prossimi anni con il computer e sul com-
puter potranno, in gran parte, essere inquadrati nel delitto di frode infor-
matica.

53 Stando alle osservazioni del Borruso, peraltro concrete, verrebbe di dire che il legi-
slatore, nel riformulare la precedente nozione di “truffa”, con I'inserimento nel codice del-
Part. 640-ter, avrebbe compiuto semplicemente un’opera di “maquillage normativo”. Rite-
niamo, pertanto, che Pinterprete pur facendo tesoro delle esperienze del passato, debba avere
lo sguardo rivolto alle sempre nuove forme di applicazione e, quindi, di abusi dell’infor-
matica, visto che proprio le forme diverse di aggressione ai sistemi sono, sempre pitl, frutto
della fertile fantasia dei computer criminals.
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2) Analisi dell’azione criminosa di frode informatica.

Le modalita della condotta criminosa possono essere le piti varie.

Possono essere qui delineate alcune categorie di interventi criminosi.

1) Si pud agire sui dati inseriti all’interno del computer. Tali dat pos-
sono essere alterati (cancellature selettive o sostituzione di dati) ovvero im-
messi abusivamente (dat fittizi).

In tali casi vi & concorso formale con il delitto di falso informatico (vedi
art. 491-bis).

Le indagini condotte dagh inquirenti per tali tipi di reati, devono appu-
rare la struttura in cui si & verificata la manomissione dei dati. Difatti I’al-
terazione dei dati & concepibile all'interno di una struttura di dati gia esi-
stente™

Uno dei primi precedenti giudiziari penali in tema di frode informatica
¢ stato il caso trattato dal Tribunale di Roma con la sentenza 14 dicembre
1985, (imputato Manenti, in “Diritto dell'Informazione e dell’Informatica”,
1988, pag. 487).

2) Si pud intervenire, invece che sui dati, sul programma: in tal caso il
programma in base al quale I'elaboratore svolge le sue funzioni, pud venire
alterato (rispetto al suo funzionamento normale). Un tale tipo di intervento
pud portare ad elaborazioni diverse da quelle “normali”. In tal senso, pos-
siamo proprio dire che la macchina & programmata per attuare le frodi®.

* Come esempio si pud prendere in esame una ipotetica “scheda elettronica”, tecnica-
mente il termine & record, composta di dati unitari riferentesi ad un certo elemento aggre-
gante (dati anagrafici: nome, cognome, data di nascita ecc.). Ebbene si avra alterazione quando
ferma restando la struttura della “scheda o record” venga modificato abusivamente un sin-
golo “dato” (tecnicamente il “valore” di un “campo™); si consideri il caso, piuttosto comune,
in cui I’agente alteri la data di nascita per ottenere I'erogazione di una prestazione previ-
denziale.

Si avri, invece, immissione abusiva dei dati quando all’interno di una struttura si inse-
riscono dati fittizi senza che esista gia un precedente record.

% Un esempio di tale tipo di alterazione informatica, pud essere costituito da un pro-
gramma per il rilascio dei certificati di cittadinanza. Tale programma lavora correttamente
se rilascia il certificato ogni qualvolta trova nella casella elettronica della scheda anagrafica
il dato (informatico) relativo alla cittadinanza italiana. Viceversa un’alterazione del pro-
gramma pud far si che, senza toccare assolutamente i dati (che ad un riscontro risulteranno
sempre corretti), 'elaboratore quando incontri il nominativo di un certo cittadino straniero
superi o salti la regola imposta dal programma e rilasci il certificato di cittadinanza italiana,
nonostante nella scheda il richiedente risulti essere straniero. Un tale tipo di operazione pud
essere compiuta solo da operatori molto esperti che conoscano molto bene il funzionamento
del sistema informatico. P facile, invece, risulta realizzare un programma che fin dall’ori-
gine sia predisposto alla commissione delle truffe.

Sono rimaste famose, per la per la genialitd e la difficolt di rilevazione (realizzate dallo
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3) La alterazione o I'intervento senza diritto, secondo la norma, potrebbe
concernere, oltre che i dati e 1 programmi, anche le informazioni. In realta
le informazioni non sono altro che le correlazioni logiche tra i dati; tali
informaziont assumono una loro autonomia in quanto prodotto di una ela-
borazione svolta da un programma.

Esse sono giustamente tutelate in quanto costituiscono il prodotto pi
prezioso del lavoro di elaborazione informatica.

Art. 11.- Dopo Part. 266 cod. proc. pen. ¢ inserito il seguente:

“Art. 266-bis — (Intercettazioni di comunicazioni informatiche o tele-
matiche). — Nel procedimenti relativi ai reati indicati nell’art. 266, nonché
a quelli commessi mediante I'impiego di tecnologie informatiche o telema-
tiche, & consentita I'intercettazione del flusso di comunicazioni relativo a
sistemi informatici o telematici ovvero intercorrente tra piti sistemi”.

Le operazioni d1 intercettazione informatica e telematica.

In generale tra 1 mezzi di ricerca della prova (ispezioni, perquisizioni se-
questri elencati nel titolo terzo del libro terzo nel codice di procedura pe-
nale) le intercettazioni di conversazioni e comunicazioni costituiscono ’at-
uvitd di investigazione soggetta, piu d’ogni altra, ad un costante aggiorna-
mento tecnologico. Oggi, & facile constatare anche da numerosi e clamo-
rosi farti di cronaca il progressivo interesse che le organizzazioni criminali
mostrano verso strumenti di telecomunicazione che consentono rapidita ed
efficacia di collegamenti geografici (internazionali, intercontinentali) e sicu-
rezza delle conversazioni.

Si & cosi assistito, negli ultimi anni, allo sviluppo di una tecnica cosid-
detta di “clonazione™ dei telefoni cellulari (o detti popolarmente telefo-

stesso autore di un programma commissionato da una banca), le alterazioni che permette-
vano in una contabilitd bancaria, di accreditare su un unico conto (quello del programma-
tore-truffatore) piccolissime decurtazioni apportate sugli interessi, mediante arrotondamenti,
di migliaia e migliaia di altri conti correnti di ignari clienti della stessa banca. Veniva realiz-
zata cosi una forma di frode informatica cosiddetta “tecnica del salame” (dalla tecnica di ta-
gliuzzare i vari conti correnti).

In questo caso sorge, in realt3, il problema che il programma originale “buono” non
possa distinguersi da quello alterato. Perd I'alterazione realizzata “ab origine” deve inten-
dersi in relazione alle prestazioni, richieste al programma dalla banca, le quali non potevano
certo essere intese nel senso di consentire un indebito profitto ad altri. (sul punto vedi Bor-
ruso, R. op. at. pag. 99).

5 11 termine “clonazione” preso in prestito dalla genetica (settore del campo medicina
ove & stato sperimentata la produzione in serie di feti, aventi tutti le stesse caratteristiche)
sta a significare, nel testo, I'uso di circuiti elettronici che consentono ad un telefono di ope-
rare sulla linea di un altro apparecchio.
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nini), finalizzata allo scopo di impedire I'identificazione e la intercettazione
della utenza chiamante; ma anche alla sostituzione tra organizzazioni cri-
minali comunicanti tra loro, del tradizionale telefono via filo con due com-
puter collegati (connessi) via modem?® che trasmettono files criptati (e in-
decifrabili per I'intercettore che non conosca la “chiave” di decrittazione).

Queste premesse spiegano, innanzitutto, perché il legislatore con l'art.
11 ha introdotto, nel sistema processuale italiano, I'art. 266-bis.

Peraltro, la legge italiana analogamente a quanto gia era stato previsto
in altri Paesi europei ed extra europei (come Francia, Germania, Gran Bre-
tagna, Svezia, Canada e Stati Uniti d’America), ha introdotto nuovi stru-
menti di indagine pill congruamente proporzionati alle vaste dimensioni dei
fenomeni criminali gid descritti della “clonazione” e della “criptazione™ .
Ma il legislatore ha inteso, anche, ottemperare alla Direttiva del Consiglio
d’Europa in materia di criminalita informatica.

Inoltre, in Italia, fino a qualche tempo fa, 1 magistrati incontravano non
poche difficoltd, in particolare, ad autorizzare le intercettazioni telematiche;
ma gli artt. 11, 12 e 13 della Legge n. 547/93 dovrebbero risolvere, appunto,
questo problema.

Difatti, nell’occuparsi della questione la Commissione nominata, nel 1989

“dall’allora Ministro di grazia e giustizia Vassalli con il compito di studiare
lo schema di modifica delle norme del codice penale (al fine di ricompren-
dervi i delitti aventi ad oggetto — o commessi con — elaboratori elettronici)

5% Modem: contrazione di MOdulator-DEModulator: Apparecchio che consente la con-
nessione di apparecchiature che trattano segnali digitali (terminali, elaboratori) mediante li-
nee che consentono la trasmissione di segnali modulati. Un modem sottopone a modula-
zione i segnali digitali in partenza ed a demodulazione i segnali in arrivo. (Vedi AA.VV. Di-
zionario Enciclopedico, Informatica, Gruppo Editoriale Jackson, Milano, 1987, pag. 141).

57 Storicamente il “De Cifris” ovvero “Dello scrivere in cifra” di Leon Battista Alberti
(nato nel 1404) & il testo pil importante di tutta la storia della crittologia. Il volume tratta
tre temi cruciali: I'invenzione della sostituzione polialfabetica, I'uso della crittanalisi, la de-
scrizione di un codice sopracifrato. Questo trattato, scritto nel 1466, irruppe nel mondo
della crittologia senza segnali premonitori, né precursori. Esso ~ dicono gli storici - si spri-
giond allimprovviso dalla mente dell’Alberti. (Vedi “Il Sole 24 Ore” del 18 dicembre 1994,
pag. 29. Come si vede, la Crittografia (Encription), ciog la trasformazione di informazioni
in altre di differente forma (informazioni cifrate) dalle quali sia possibile ricostruire le ori-
ginali soltanto per mezzo di una trasformazione inversa (decifrazione) non & una creazione
della modernita, ma ha origini storiche molto remote. Relativo a sistemi informatici o tele-
matici non solo nei procedimenti aventi ad oggetto gli stessi reati per i quali & ammessa in
generale la intercettazione delle comunicazioni telefoniche, ma anche in tutti i casi in cui il
procedimento abbia ad oggetto ’accertamento di reati commessi mediante 'impiego di tec-
nologie informatiche o telematiche.
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ritenne necessario affrontare in quel contesto il tema delle intercettazioni
di comunicazioni informatiche e telematiche, proponendo I'inserimento nel
corpo de codice di procedura penale di un nuovo articolo il gia riportato
art. 266-bis, la modifica dell’art. 268 c.p.p. e I'inserimento delle intercetta-
zioni informatiche e telematiche anche nel D.L. n. 306/92 per la lotta al fe-
nomeno criminale dell’associazione mafiosa.

Ecco che con I'introduzione di queste tre norme di natura processuale
s1 & resa piu incisiva la previsione normativa delle nuove fattispecie di reato
nel campo soprattutto della telematica.

Una tale strumentazione tecnico-processuale messa a disposizione del
pubblico ministero — osserva Giovanni Buonomo - consente I'intercetta-
zione del flusso di comunicazioni

Dart. 266-b1s. Casistica.

La portata innovativa dell’art. 266-bis potra meglio comprendersi ripor-
tando qualche ipotesi criminosa.

Nel caso di organizzazioni criminali dedite alla commissione di gravis-
simi reati come il traffico di sostanze stupefacenti o di armi o imputabili
per associazione di tipo mafioso, sempre pili comunemente dotate di stru-
menti di comunicazione codificata quali il (gii accennato sopra) collega-
mento via modem di due stazioni di computer (collegamento che sfrutta la
linea telefonica commutata per la trasmissione dei dati) potra essere dispo-
sta indifferentemente, la intercettazione delle comunicazioni telefoniche ex
art. 266 c.p.p. o la intercettazione delle comunicazioni telematiche ex art.
266-bis c.p.p., attraverso idonei accorgimenti tecnici.

Per quanto riguarda, invece, le ipotesi di reato escluse dall’art. 266 c.p.p.
(upici 1 casi di truffa e di falso materiale e di tutti i delitti puniti con pena
non superiore a cinque anni di reclusione nel massimo della pena), I'inter-
cettazione (o la registrazione su apposito file “log™) del “flusso dei dati

3% Sul punto si veda ampiamente, Buonomo, G. in AA.VV. “Profili penali dell’informa-
tica”, Giuffre Editore, Milano 1994.

** LOG: elenco di informazioni registrate in un opportuno supporto magnetico che ri-
porta tutti gli elementi significativi e le fasi attraverso le quali si & sviluppato un processo o
si & svolta l'attivita di un elaboratore. In particolare pud essere utile oper la rilevazione di
errort o di malfunzionamenti di un sistema.

Cosi Pestensione del mezzo di ricerca della prova anche ai reati comuni commessi con
Pimpiego dell’elaboratore costituisce, una innovazione rilevante destinata a rendere concre-
tamente possibile la acquisizione di elementi di prova documentale nei procedimenti per la
repressione di un vastissimo numero di fattispecie criminose, che vanno dalla truffa comune
alla installazione di apparati di intercettazione abusiva delle comunicazioni tra persone, alla
indebita intromissione nella vita privata, alla abusiva duplicazione dei programmi per ela-
boratori.
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informatici” del terminale da cui provengono le immissioni di dati alterati
o falsificati, consente, oggi, di ritenere superata quella “certezza di impu-
nitd” che costituiva una forte pulsione delinquenziale per la commissione
di questo genere di reati.

Lart. 266-bis e la “pirateria informatica”.

Lart. 171-bis della Legge 22/4/41, n. 633, recentemente introdotto dal
decreto legislativo 29/12/92, n. 518, in materia di illecita duplicazione di
programmi informatici, costituisce un valido esempio dell’importanza de-
cisiva che le intercettazioni di comunicazioni informatiche assumono per la
repressione di questo tipo di reati.

E noto, infatti, che gran parte del commercio illegale di programmi
(software) avviene, con maggiore concentrazione, negli Stati Uniti e in Eu-
ropa, attraverso le reti telematiche e le numerose (e quasi clandestine?) BBS
(Board Bullettin System).

Queste stazioni, riceventi e trasmittenti, costituite da un computer col-
legato alla linea telefonica attraverso un modem, inizialmente nate per lo
scambio di messaggi per un ristretto numero di appassionati (si tratta di un
fenomeno simile a quello dei c.d. “radio amatori” i quali spesso utilizzano
apparecchi “ricetrasmittenti” a “debole potenza” in quanto riescono a co-
pnre brevi distanze, a volte anche essi clandestini), consentono di “tenere
in deposito” su supporti magnetici allocati anche a di fuori del territorio
nazionale, le copie 1llegall dei programmi per elaboratore®.

Quell’escamotage di “tenere in deposito” su supporti magnetici, copie
illegali di programmi, impedisce agll inquirenti di condurre un’efficace ri-
cerca degli elementi di prova con 1 tradizionali mezzi: perquisizione e se-
questro.

Infatti nell’abitazione del distributore abusivo di software, non si tro-
verebbe traccia delle innumerevoli duplicazioni che 'ipotetico “pirata infor-
matico” detiene all’estero.

Pertanto, solo la intercettazione dei dati trasmessi attraverso 1l collega-
mento telematico, potra consentire 'acquisizione della prova del commesso
reato.

Per quest’ultimo caso di indagine gli inquirenti utilizzerebbero esclusivamente le inter-
cettazioni dei “flussi dei dati informarici”.

% Con questo sistema il commerciante di software abusivo dopo aver distribuito Pof-
ferta (utilizzando inserzioni su riviste specializzate o una catena di distribuzione di prodotti
per l'informatica) e ricevuto Pordinativo, si collega attraverso la linea telefonica con il com-
puter centrale per “importare” e registrare su dischetti la copia abusiva del programma ri-
chiesto (Vedi Buonomo, op. cit.).
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Infine, in dottrina® si afferma che I'impiego di tecnologie informatiche
o telematiche che rende, ai sensi dell’art. 266-4:s di nuova formulazione,
praticabile la intercettazione “informatica”, deve essere riferito alle moda-
litd di commissione dell’illecito (alla condotta) e non gia alla tipologia del
reato.

Questa affermazione, a nostro avviso, & importante perché numerosi de-
litti comuni vengono commessi con I'aiuto del computer.

Art. 12-. Lart. 268 cod. proc. pen. & cosi modificato:

a) dopo il comma 3 ¢ inserito il seguente:

“3-bis. Quando si procede ad intercettazione di comunicazioni infor-
matiche o telematiche, il Pubblico Ministero pud disporre che le operazioni
siano compiute anche mediante impianti appartenenti a privati”;

b) 1 commi 6, 7, e 8 sono sostituiti dai seguenti:

“6) Ai difensor1 delle parti & immediatamente dato avviso che, entro il
termine fissato a norma dei commi 4 e 5, hanno facolta di esaminare gli atti
e ascoltare le registrazioni ovvero di prendere cognizione dei flussi di co-
municazioni informatiche o telematiche. Scaduto il termine il giudice di-
spone I'acquisizione delle conversazioni o dei flussi di comunicazioni infor-
matiche o telematiche indicati dalle parti, che non appaiono manifestamente
irrilevant, procedendo anche d’ufficio allo stralcio delle registrazioni e dei
verbali di cui & vietata I'utilizzazione. Il Pubblico Ministero e i difensori
hanno il diritto di partecipare allo stralcio e sono avvisati almeno venti-
quattro ore prima.

7) 1l giudice dispone la trascrizione integrale delle registrazioni ovvero
la stampa in forma intelligibile delle informazioni contenute nei flussi di
comunicazioni informatiche o telematiche da acquisire, osservando le forme,
i modi e le garanzie previsti per P'espletamento delle perizie. Le trascrizioni
o le stampe sono inserite nel fascicolo  per il dibattimento.

8) I difensor1 possono estrarre copia delle trascrizioni e fare eseguire la
trasposizione della registrazione su nastro magnetico. In caso di intercetta-
zione di flussi di comunicazioni informatiche o telematiche 1 difensori pos-
sono richiedere copia su idoneo supporto dei flussi intercettati, ovvero co-
pia della stampa prevista dal comma 7”.

Significato, valore e limitl processuali delle intercettazioni informatiche
e telematiche.

Questo art. 12 della Legge 547/93, innanzitutto, introduce nell’art. 268
¢.p.p., il comma 3-bis per consentire alla polizia giudiziaria di disporre, se-

' Buonomo, op. dt. pag. 146
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condo i casi di particolari attrezzature o strutture, non immediatamente di-
sponibili presso 1 propri uffici. Infatti, il tipo di dotazione tecnica necessa-
ria per effettuare intercettazioni di comunicazioni tra computer varia, a se-
conda delle modalita di connessione.

Quindi questa prima norma, aggiuntiva, ha un valore prettamente ope-
rativo.

Ma la parte, a nostro avviso, pili rilevante di questo art. 12, riguarda le
modifiche apportate ai commi 6, 7, 8 dell’art. 268 c.p.p. in quanto, questi
tre punti, costituiscono la disciplina della fase pil1 delicata delle indagini del
Pubblico Ministero: I'acquisizione delle prove costituite da dati registrati
su supporti informatici.

Bisogna sapere che I'acquisizione di documenti informatici o di dati in
codice binario & attiviti di particolare delicatezza, considerata la facilita con
cui un programma pud essere alterato o modificato o reso (anche involon-
tariamente) inutilizzabile®?

Le attivitd pitt comuni di acquisizione della prova net reati informatici
sono costituite dai sequestri dei computer, di periferiche® e di software. Il
ritrovamento di questi elementi & il risultato del buon esito di perquisizioni
condotte dagli inquirenti nel luogo in qui si sospetta venga commesso il
reato informatico.

Il ruolo determinante del PM. nei rapporti con la polizia giudiziaria ri-
chiede notevole dimestichezza dello stesso, anche nel campo dell’informa-
tica.

Difatu, una precisa conoscenza da parte del PM. delle caratteristiche del
bene che viene ricercato, in questo caso il computer (e in particolare il
software) influisce sulla buona impostazione delle indagini e sulla corretta
motivazione del provvedimento.

%2 Stesse preoccupazioni erano presenti all’approvazione, nella seduta della seconda com-
missione del Senato del 14 dicembre 1993, di un particolare o.d.g. in cul gia i senatori espri-
mevano I”esigenza di evitare pericolose € non dimostrabili manomissioni alla documenta-
zione informatica (...) e dei dati posti a disposizione dei periti”. E ancora, in particolare, i
senatori Zoso, Covo, Fabj Ramous e Cappiello proposero di “impegnare il Governo” per
I’adozione degli opportuni provvedimenti “affinché, presso gli uffici giudiziari, prima di di-
sporre qualsiasi esame peritale, si proceda alla riproduzione dei documenti su supporto infor-
matico, trattenendo Poriginale presso P'ufficio e consegnando alle parti che ne hanno titolo
la copia”. Purtroppo, perd, dalla lettura della legge n. 547, che dopo pochi giomi fu ema-
nata, non risulta tale ultimo accorgimento.

85 Periferica (Peripheral): apparecchiatura che opera in collegamento e sotto il controllo
della CPU (Unita Centrale di Controllo); fisicamente non fa parte di essa, ma anzi pud es-
sere collegata a una certa distanza. (Vedi Diz. encicl. Jackson editore, Milano 1987, pag. 163).
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In definitiva, ci sembra di poter dire che Iart. 268 c.p.p, cosi come &
stato innovato, oltre a costituire la traccia sicura della raccolta e utilizza-
zione processuale degli elementi di prova per reati informatici, prevede per
il PM. anche 'onere di stralciare, coadiuvato dai difensori delle parti, quelle
regxstrazmnl e quel verbali di cui & Vletata 'utilizzazione, a garanzia della

“privacy” (riservatezza) dell’inquisito®.

Tuttavia su quest’ulumo punto - osserva Marcello Maddalena, Procu-
ratore Aggiunto di Torino - le cautele (del PM. n.d.r.) sono inutili, in
quanto in precedenza, i verbali e le registrazioni stesse debbono essere de-
positati in segreteria e rimanervi per un certo periodo, a disposizione dei
difensori delle paru, ai quali si potrebbe far carico del segreto per ragioni
deontologiche; cid non potrebbe farsi con i loro assistiti, regolarmente infor-
mati.

Piuttosto - egli propone — la “espunzione” (o cancellazione) degli atti
prima della ostensione alle parti, con la possibilitd di successivo “recupero”
in ogni caso di dubbio o di contestazione (attingendo agli originali depo-
sitati in Procura n.d.r.).

Art. 13.-Al comma 1 dell’art. 25-ter del d.1. 8 giugno 1992, n. 306, con-
Vel‘tltO con modificazioni, dalla legge 7 agosto 1992, n. 356, dopo le parole

“e di altre forme di telecomunicazione” sono inserite le seguenti: “ovvero
del flusso di comunicazioni relativo a sistemi informatici o telematici”,

Questo ultimo articolo della legge 547/93 non richiede particolare illu-
strazione in quanto si limita ad “adeguare” alle nuove tecnologie gli stru-
menu di comunicazione umana.

Infatti, quell’art. 25-ter della legge 7 agosto 1992, n. 356 di conversione

 Purtroppo, perd, questa privacy non sempre verrebbe rispettata. Recent farti di cro-
naca riportano un <aso clamoroso di violazione di quella privacy ai danni proprio dell’ex
magistrato di Mani pulite di Milano, Antonio Di Pietro. “Con sincero ribrezzo ~ egli avrebbe
detto —, vedo pezzi della mia vita privata diventare di dominio pubblico grazie ad un “de-
posito illegittimo di telefonate” (Vedi “la Repubblica” del 12 febbraio 1996, pag. 5; I'inter-
vento del Presidente del Consiglio, Lamberto Dini, proprio sul caso Di Pietro-Salamone,
riportato sul “Il Sole 24 Ore” del 16 gennaio 1996, con il titolo “Dini: pil privacy, meno
abuso”, pag. 23). In proposito il ministro della Giustizia Flick ha preannunciato un Ddl per
tutelare la privacy di persone che non sono implicate nei procedimenti penali. Il DdI -
sostanza ~ anticiperebbe lo stralcio, ad opera del Pm o del Gip. (Si veda “Il Sole 24 Ore
del 4.X.1996).

 Maddalena M., “Atti indispensabili, purché riservati”, in “1l Sole 24 Ore” del 23 gen-
nato 1996, pag. 7.

% Nel caso degli arrest: domiciliari, ai fini delle prescrizioni di cui all’art. 294, secondo
comma c.p.p., il giudice potrebbe disporre il divieto di utilizzare compurer interattivi per
comunicare con alire persone (Vedi Sarzana, op. cit. p. 218).
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del D.L.8.6.92, n. 306 riguarda le intercettazioni preventive in tema di “prov-
vedimenti di contrasto alla criminalitd mafiosa”.

4) La legge n. 547/93, un bilancio con luci ed ombre, dopo tre anni di
applicazione.

Un’operazione della magistratura romana ha messo, di recente, in luce
insufficienze e difficolta applicative della legge 547/93 sui crimini informa-
ticl.

Ma intanto si collaudano le tecniche investigative telematiche e s1 sco-
pre che per i presunti delinquenti del ciberspazio il carcere pii efficace &
quello...virtuale.

E stato proprio un recente fatto di cronaca giudiziaria, alquanto clamo-
roso, a mettere in luce le difficolta apphcatlve della legge in parola. La stampa
cosi ha titolato forse enfaticamente: “La magistratura romana avrebbe in-
ferto un duro colpo ad un gruppo di pirati telematici, tra i quali ci potreb-
bero essere gli autori delle clamorose quanto inoffensive intrusioni alla Banca
d’Tralia e in altri sistemi collegati ad Internet”. La vicenda avrebbe avuto il
suo punto di svolta nel novembre 1995, dopo mesi di serrate indagini del
Servizio Centrale Operativo della Polizia di Stato, che per la prima volta
avrebbe compiuto difficili intercettazioni telematiche. Il nome in codice del-
Poperazione: “Ice Trap”, cioé “trappola di ghiaccio, dovuto al fatto che uno
del pirati telematici aveva come pseudonimo “Ice Man”, I'uomo di ghiac-
cio. Gli indagati sarebbero stati “alcune decine” e gli arrestati sei o dieci.
Le accuse sono state piuttosto pesanti, prima fra tutte I'associazione a de-
linquere. Le attivita principali degli indagati andrebbero dalla clonazione di
telefoni cellulari al furto di numeri di carte di credito, passando per non
meglio precisati “furti di informazioni”, forse compiute su commissione.

% significativo, perd, che I'istruttoria sia stata affidata, oltre che al Pro-
curatore aggiunto Italo Ormanni, al PM. Pietro Saviotti, quello che da anni
indaga sulla Falange Armata. L'indagine era partita, infatti, dalla Procura
circondariale, sotto la direzione del PM Giuseppe Corasaniti, che poi ha
passato gli atti al Tribunale, competente per il reato di associazione a de-
linquere.

Questa operazione — afferma proprio il PM Corasaniti — ha dimostrato
che l'attivita degli hacker non & semplicemente di curiosare o anche di pro-
vocare qualche danno. Erano attivitd ben organizzate, di spionaggio indu-
striale, di furto di documenti a favore di terzi. Uno dei principali campi di
attivita, oltre tutto, era quello delle carte di credito telefoniche, cioe il clas-
sico terreno di azione degli hacker. L'indagine si & svolta in larga parte su
nodi Internet e, per quanto ne so — osserva il PM — dovrebbe essere stata
la prima, in Italia, di questo tipo.
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Tutte le indagini sono state sono state avviate e quasi concluse dalla Pro-
cura circondariale di Roma; la Procura del Tribunale ha ricevuto 1 nomi de-
gli indagati e 1 risultati delle indagini, le indagini svolte, e non ha fatto al-
tro che prendere atto dell’associazione a delinquere, peraltro la prima che
si accerta in Italia, per questo tipo di reati.

Il caso in esame - secondo 1 magistrati esperti — rappresenta un feno-
meno simile a quello del “killer”. E possibile che si sia sviluppata anche una
figura di delinquente informatico che agisce su commissione. Certo & che
non s tratta di persone improvvisate, ma di esperti con numerosi contatti
internazionali ad altissimo livello.

Proprio questa operazione — commenta il PM Corasaniti ~ quanto le
stesse norme della legge 547/93 siano assolutamente superate. Noi dove-
vamo agire nel giro di poch1 secondi o di pochi minuti, e non soltanto nel
territorio italiano, e questo & un aspetto che la legge 547/93 non ha preso
nella benché minima considerazione. Pertanto non basta prevedere la pos-
sibilita di intercettazioni informatiche e telematiche, possibilita che abbiamo
cercato di mettere in opera, in concreto, ma occorre predisporre anche un’e-
strema semplificazione dei rapporti internazionali, e anche delle varie realta
di competenza ordinaria.

L'operazione succitata ¢ stata condotta contemporaneamente in Italia
e all’estero, in specie in Svizzera, Francia, e anche 1n altri Paesi. E sul ter-
ritorio italiano si € agito contemporaneamente in molti punti, il che ha
comportato e comportera un problema di competenze territoriali. Forse
s potevano prevedere questi problemi in sede di preparazione della legge
547.

Cosi, il problema della competenza territoriale & tra i grossi problemi
che la legge 547 lascia insoluti. Questo problema lo risolve in parte il Co-
dice Penale, perché comunque il luogo dove & stato commesso il danno &
la banca dati aggredita, ovvero la prima delle banche dati aggredite.

Pero, — avverte il PM Corasaniti —, questo & un criterio interpretativo,
slamo ancora in attesa di un criterio definitivo da parte della Corte di Cas-
sazione.

Tuttavia il problema pii grave & rappresentato dalle aggressioni com-
messe all’estero.

Il problema & stato posto per la prima volta, mi pare per I'intercetta-
zione delle telefonate di Craxi dalla Tunisia. Ora, ci si chiede, nel momento
in cui Pintercettazione riguarda un flusso di dati proveniente dall’estero,
non si rischia di commettere una violazione delle norme del paese dal quale
proviene la chiamata?

Il problema si pud porre, in realti, in relazione ai normali criteri di va-



Salvatore Resta / Informatica, telematica e computer crimes 195

lutazione del giudice per le indagini preliminari, che deve comunque auto-
rizzare |'intercettazione.

D’altro canto dobbiamo ricordare che le intercettazioni possono anche
non servire come prova, ma possono essere rilevanti sotto altri aspetti. 1l
problema si & posto nel nostro caso con lo scambio di messaggi, in tempo
reale, attraverso i computer, attraverso lo scambio di programmi. E qual-
cosa di molto difficile intercettare, anche dal punto di vista tecnico, tanto
pit che si pone il problema se configurare o meno il reato di ricettazione
quando qualcuno riceve un elenco di numeri seriali o di codici di carte di
credito.

Noi riteniamo che 1l fatto debba essere valutato penalmente come altri
passaggi di “cose”.

Pero, dobbiamo sottolineare che anche questo problema viene trascu-
rato dalla legge 547.

Ci sembra opportuna la proposta proprio di Corasaniti di configurare
anche una sorta di “ricettazione informatica”, come si & fatto per 1 numeri
delle carte di credito con Iart. 12 della Legge Antimafia.

Purtroppo, & prevedibile che questi crimini aumenteranno ed & necessa-
rio definirli prima dal punto di vista giuridico.

E sono crimini che, molto spesso, vengono commessi nel “ciberspazio”,
cioé con azioni che si sviluppano in tempi brevissimi tra diversi stati.

Ecco perché ¢ essenziale anche una regolamenta21one dei rapporti tra
autorita giudiziarie di diversi stat1.

Una rogatoria internazionale — dice un PM romano - dura mesi, se non
anni, mentre in questo campo dobbiamo agire in minuti, o addirittura in
secondi. Pertanto per questo tipo di crimini & opportuno ipotizzare un’e-
stensione del concetto di flagranza di reato.

Indubbiamente, il rischio sempre minaccioso in queste attivita istrut-
torie & la burocratizzazione delle funzioni di accertamento rendendole,
poi, di fatto inutili. Questo, — osserva ancora il PM Corasaniti - & uno dei
problemi per cui, a mio parere, la legge 547 andrebbe completamente ri-
vista. Il punto debole della 547, insiste il PM — & che se ha messo I'eti-
chetta informatico e telematico ad un certo numero di comportamenti il-
leciti dal punto di vista penale, non ha poi previsto una concreta possibi-
litd di perseguirli.

Il problema ¢ essenzialmente di carattere operativo, perché la legge c’¢
dal 1993, ma i problemi applicativi, come si vede, stanno venendo fuori
adesso. Un esempio significativo, illustra la carenza organizzativa degli uf-
fici giudiziari interessati alle indagini per questo tipo di crimini. Sono pre-
viste delle sale attrezzate per I'intercettazione telefonica in ogni ufficio di
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polizia giudiziaria, si dovrebbero predisporre strutture di intercettazione
telematica almeno in corrispondenza dei maggiori nodi italiani.

Si deve anche considerare che man mano che le reti telefoniche vengono
digitalizzate, la struttura stessa di una rete pud diventare strumento per in-
tercettazioni, autorizzate dalla magistratura o illegali, e I'operazione puo es-
sere compiuta da un luogo qualsiasi. Bastano un PC (Personal Computer),
un modem e naturalmente i codici di accesso.

In veritd il problema per gli inquirenti (polizia giudiziaria) & quello,
spesso, di disporre proprio di un PC e di un modem. Purtroppo, va detto
a chiare lettere che la legge 547 nulla ha disposto sul piano operativo nel
senso di aumentare le possibilitd organizzative della polizia e della magi-
stratura.

In effetti la legge del 93 avrebbe dovuto considerare la peculiariti dei
“computer crimes” e disciplinare anche un’organizzazione costante perché,
purtroppo, si ha a che fare con crimini per i quah 1 costi per le attrezzature
scendono vertlgmosamente Ad esemplo ora & pil facile, rispetto a qual-
che anno fa, organizzare un’attivita di masterizzazione 111egale di CD-ROM
su vasta scala. Queste apparecchiature in pochissimo tempo si sono diffuse
un po’ dappertutto, tranne che nella pubblica amministrazione, dove sa-
rebbero utili a ben altri fini.

5) La rincorsa tra la legge e la tecnologia.

E necessario impostare subito una riflessione sui problemi sollevati dal
PM Giuseppe Corasaniti in merito alla legge 547/93 sui crimini informa-
tici (nel Forum “La societd dell’informazione” aperto sul Web multime-
diale di MC-link, si possono trovare alcuni interventi interessanti).

La legge in parola presenta un testo che al di I di imprecisioni, omis-
sioni o ridondanze si & rivelato essenziale per Iapertura del nostro ordina-
mento giuridico al settore delle nuove tecnologie, e non solo dal punto di
vista penalistico. La norma ha dato un notevole contributo alla definizione
dei concetti di “documento informatico” e di “domicilio informatico” 1
qualy, in effett, costituiscono la base per ulteriori norme (de jure condendo)
volte a disciplinare aspetti non secondari della societa dell’informazione.

Solo per fare un esempio: oggt nonostante il documento digitale sia per
moltl aspetti equiparato al documento cartaceo, & molto dubbia la validita
dei contrattt stipulati per via telematica.

Ancora, la 547/93 estende alla violazione di un sistema informatico le
stesse previsioni della violazione di domicilio, introducendo di fatto la no-
zione di “domicilio virtuale”. Nozione questa ancora indefinita, ma di grande
rilevanza per la regolamentazione del “ciberspazio”, perché nel suo ambito
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si attuano rapporti che hanno indubbia rilevanza giuridica sotto tutti gli
aspetti: civile, penale internazionale e presto anche amministrativo ( per
esempio le comunicazioni al fisco inviate via Internet, imminenti anche in
Italia).

Per quanto riguarda poi il Codice di Procedura Penale, la legge 547 in
sostanza estende alle intercettazioni telematiche le previsioni normative gia
in vigore per le intercettazioni telefoniche.

Le prime esperienze applicative dimostrano che queste norme mal si
adattano agli scambi di informazioni digitali.

6) La normativa penale in campo informatico nel panorama internazio-
nale.

La diffusione progressiva della interconnessione delle reti dei computers
e dei flussi transfrontalieri dei dati, ha gia fatto nascere determinati pro-
blemi giuridici nei casi di crimini informatici internazionali. In particolare,
risulta ardua I'individuazione del luogo di commissione del reato e della
giurisdizione competente, anche, in relazione agli strumenti di cooperazione
internazionale?.

Inoltre, altre difficolta possono derivare da alcune Convenzioni inter-
nazionali in considerazione della situazione legislativa nei vari Paesi (ca-
renza e ambiguitd delle rispettive normative interne per quanto riguarda la
repressione della criminalitd informatica).

A questo proposito va detto che uno dei requisiti pilt spesso richiesti
per loperat1v1ta degli strumenti di cooperazione internazionale & quello
della doppia incriminazione.

Nell’ambito europeo la Convenzione di assistenza giudiziaria in mate-
ria penale, aperta alla firma a Strasburgo in 20 aprile 1959, non prevede in
generale la regola di cui sopra. Tuttavia I'art. 5 di detta Convenzione con-

% In tema di cooperazione internazionale in materia penale, si & ipotizzato il caso in cui
una societd, avente la sua sede nel paese A, abbia organizzato le sue strutture interne in
modo che i suoi archivi informatizzati si trovino nel paese B e siano accessibili dal paese A,
tramite una propria rete di trasmissione dati. Ora ~ ci si & chiesti - se un’inchiesta deve es-
sere condotta nel paese A, possono le autoritd giudiziarie di questo paese accedere agli ar-
chivi situati nel paese B, utilizzando semplicemente la rete di trasmissione dati? Secondo
quanto sostenuto dal gruppo di esperti per lo studio della criminalita informatica dellOCSE
se si dovesse rispondere affermativamente al quesito, alcune leggi nazionali che proibiscono
di comunicare certe informazioni ad autorita straniere, potrebbero essere eluse cosi come la
procedura richiesta per la comunicazicne delle informazioni, nel quadro di un’inchiesta in-
ternazionale (Sul punto vedi Sarzana, op. cit.).
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sente la possibilita di formulare riserve per quanto riguarda I'esecuzione di
rogatorie aventi per oggetto perquisizioni o sequestri di cose.

In virth della premessa iniziale riteniamo utile riportare dette riserve:

a) 1l reato che motiva la rogatoria deve essere punibile secondo la legge
sia dalla parte richiedente che di quella richiesta;

b) il reato che motiva la rogatoria deve essere suscettibile di dar luogo
all’estradizione nel paese richiesto;

c) esecuzione della rogatoria deve essere compatibile con la legge della
parte richiesta.

Mol dei Paesi firmatari della Convenzione (Austria, Belgio, Danimarca,
Repubblica Federale di Germania, Islanda, Liechtenstein, Lussemburgo,
Norvegia, Spagna, Svezia, Svizzera, Turchia, Finlandia) si sono avvalsi di
tale possibilitd, formulando apposite riserve che spesso riguardano tutt, o
quasl tutti, 1 punti citati.

Per quanto riguarda Iestradizione il problema & piu stringente.

Lart. 2 della Convenzione europea per I’estradizione (aperta alla firma
il 13 dicembre 1957) provvedendo alla individuazione dei fatti che possono
dar luogo all’estradizione, codifica anzitutto il principio della “doppia in-
criminazione” estendendolo anche all’entit della pena e stabilendo che “da-
ranno luogo all’estradizione i fatti puniti dalle leggi della parte richiedente
e della parte richiesta con una pena privativa della libertd o con una misura
di sicurezza privativa della liberta, avente almeno un massimo di almeno
un anno o con una pena pill severa”.

Pertanto, la difforme normativa penale in tema di criminalita informa-
tica che si riscontra tra i vari paesi, consente solo in rari casi 'estradizione
del criminale informatico. Altri problemi riguardano anche I'acquisizione
delle prove, 1l valore dei giudizi e delle sentenze penali, il trasferimento di
procedure, ecc.

Occorrera, dunque, rivedere le convenzioni internazionali multilaterali
(e in alcuni casi quelle bilaterali) per poter ottenere una efficace coopera-
zione internazionale nella materia specifica della criminalita informatica.

C’¢ da dire che i riflessi sociali ed economici dei reati informatici sono
all’ordine del giorno in tutti i paesi industrializzati. I sistemi informativi
pubblici e privati e le reti di telecomunicazioni costituiscono sempre pit il
“sistema nervoso” dell’organizzazione delle strutture statali e delle econo-
mie nazionali e transnazionali®®.

Ogni attacco portato a questi sistemi pud avere conseguenze molto

% Cammarata M., I reati informatici, 1 “requisiti minimi” sono soddisfatti, in MCmi-
crocomputer, mese di gennaio 1994, pag. 151.
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gravi. Non & quindi ingiustificata la preoccupazione del Consiglio d’Eu-
ropa che da tempo studia il problema e segue I'evoluzione delle legisla-
zioni interne dei singoli paesi. Il risultato di queste ricerche & stato rias-
sunto, nel 1989, in due liste di reati, che i paesi membri devono prevedere
e reprimere.

Una ¢ la cosiddetta “lista minima”, che comprende 1 fatti pit gravi, la
seconda & una “lista facoltativa” le cui fattispecie dovrebbero essere meno
rilevanti. Vediamole.

Lista minima

~ frode informatica - falso informatico — danneggiamento di dati o pro-
grammi informatici — accesso abusivo a un sistema o a una rete informa-
tica — intercettazione abusiva di comunicazioni - riproduzione abusiva di
un programma informatico protetto dalla legge

- riproduzione non autorizzata di una topografia (cioe del circuito di
un microprocessore n.d.r.)

Lista facoltativa

— alterazione di dati o di programmi informatici - spionaggio informa-
tico — utilizzazione non autorizzata di un elaboratore ~ utilizzazione non
autorizzata di un programma informatico protetto dalla legge.

Da una lettura anche superficiale delle due liste emergono alcuni pro-
blemi.

Dalla seconda lista notiamo che lo spionaggio informatico & da consi-
derare un reato cosi poco preoccupante.

Ci chiediamo se la sua repressione possa essere considerata facoltativa.

Luulizzo abusivo di un software (violazione del copyright) pud essere
considerato comportamento da poco?

E pot che senso ha parlare, nella lista minima di “riproduzione non au-
torizzata di una topografia”? Qui, invece, ci troviamo di fronte ad una even-
tuale violazione di brevetto, perché i semi conduttori, in quanto prodotti
industriali, possono essere brevettati, secondo norme che sono frutto di ac-
cordi internazionali consolidati.

Ma a parte questi rilievi la sostanza delle raccomandazioni qui elencate
¢ comunque degna di attenzione.

Per quanto riguarda PItalia in linea di massima sia il Decreto leg.vo n.
518/92 che la legge sui “computer crimes” legge n. 547/93, hanno recepito
quei punti su esposti.

Quest’ultima legge punisce (come abbiamo ampiamente gia illustrato nel
paragrafo precedente), le frodl, i falsi, i danneggiamenti di dati e programmi,
il sabotaggio e gli accessi abusivi. Il DL.vo n. 518, pur con molte incon-
gruenze, protegge il software dalle riproduzioni non autorizzate.
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Per le topografie possono applicarsi, quando i produttori abbiano chie-
sto la tutela brevettuale, le norme relative.

Anche la lista facoltativa & stata accolta dal nostro paese, con la previ-
sione penale dei reati di alterazione di dati, intercettazione non autorizzata
di flussi di dati, utilizzazione non autorizzata di un sistema o (con il DL
518) di un software.

Restano fuori da tutte queste previsioni normative la regolamentazione
delle banche dati pubbliche e private e la delicata materia della protezione
dei dati personali inseriti nelle banche stesse. Ma per tali materie la comu-
nitd ha emesso gia direttive piti articolate e dettagliate.

Altri Paesi europei®, in tempi pill 0 meno recenti avevano aggiornato i
loro codici penal, attraverso I'introduzione di fattispecie specifiche in tema
di criminaliti informatica.

La Danimarca con la legge n. 229 del 6 giugno 1985, ha modificato gli
artt.193, 263 e 279 a) del suo codice penale prevedendo I'ipotesi dell'impe-
dimento al buon funzionamento degli elaboratori, dell’accesso illegale ad
informazioni o a programmi informatici altrui e della truffa informatica.

Nella Repubblica Federale di Germania ¢ possibile trovare una norma-
tiva molto dettagliata e completa. Si tratta, in particolare di una sezione della
Seconda Legge per la lotta alla criminalita economica, approvata il 15 mag-
gio 1986.

La legge in questione prevede le ipotesi dello spionaggio sui dati, della
truffa informatica, della falsificazione dei dati aventi valore probatorio, del-
Palterazione dei dati e del sabotaggio informatico.

Anche la Svezia ha introdotto nel 1986 modifiche nel suo sistema pe-
nale allo scopo di assicurare una protezione contro atti rientranti nell’am-
bito della criminalitd informatica. Detta legge & entrata in vigore il 10 lu-
glio 1986 e con essa sono stati modificati, anche, due articoli del cod. pen.
In particolare commette reato di frode informatica - secondo quella legge
- “chi, fornendo informazioni non corrette o incomplete, alterando un pro-
gramma o un ‘recording’ ovvero alterando, in qualsiasi altro modo e senza
autorizzazione, il risultato di un processo d’informazione automatizzato,
in tal modo ricavi un profitto per sé ovvero cagioni una perdita per altri
soggetti (norma aggiunta alla sezione 1 del capo 9 c.p.).

Pure in Norvegia sono state introdotte nuove norme per combattere la
criminalita informatica. L’Act n. 54 del 12 luglio 1987 ha modificato alcuni
articoli del codice penale norvegese e ne ha introdotti di nuovi.

All’art. 145 relativo alla violazione di corrispondenza, sono stati aggiunti

% Cfr. Sarzana C,, op. cit. pag. 127.
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alcuni incisi ed alcuni commi allo scopo di punire chi, eludendo 1 sistemi
di sicurezza costituiti da “password” o codici, accede illegalmente ai dati o
ai programmi contenuti nell’elaboratore o comunicati per via elettronica o
in altri modi tecnici.

Mentre all’art. 161-b, riguardante il fatto di chi causi estesi danneggia-
menti (interruzioni di impiam:i di energia, radiofonici, di comunicazioni o
telecomunicazioni) & stato poi aggiunto I'inciso “a body of data” ed & stata
prevista anche la forma colposa di commissione del reato informatico.

Un principio, quello della colpa che, purtroppo, non ha avuto incidenza
negli altri paesi che pure hanno affrontato, con nuove norme, il problema
della criminalita informatica (es. in Italia).

In Austria la legge n. 695 del 1987 entrata in vigore il 1 marzo 1988, ha
introdotto nel codice penale due nuovi articoli il 126-b, intitolato “danni
causati ai dati” ed il 148-b, intitolato “utilizzazione fraudolenta dell’infor-
matica”.

Per la Francia, sempre in tema di criminalita informatica, & intervenuta
la Legge n. 66.19 del 5 gennaio 1988. Essa ha introdotto il nuovo Capo III
del Titolo II del Libro IV del codice penale intitolato “Alcune infrazioni
in materia informatica. Cosl sono stati introdotti tra gli altri 'art. 462.7 e
art. 462.8.

Il primo articolo riveste particolare importanza in quanto, punisce il ten-
tativo per 1 delitti informatici previsti dai precedenti artt. 462.1, 462. 3, 462 .4,
462.5, 462.6, con le stesse pene previste per il delitto consumato.

Si tratta di una disposizione importante giacché nel sistema francese viene
incriminato il tentativo, soltanto se si tratta di un “crime”, cioé di un reato
grave.

Anche Iart. 462.8 risulta di notevole importanza in quanto prevede la
partecipazione ad una “associazione” formata (o ad un accordo stabilito)
in vista della preparazione, concretizzata in uno o pit: fatti materiali, di una
o pit delle infrazioni previste negli articoli precedenti (gli articoli su ri-
chiamati) e la punisce con la pena prevista per I'infrazione stessa, o nel caso
di concorso di fatti, con la pena stabilita per la pid grave delle infrazioni”®

7 In seguito, con la riforma del codice penale francese & stata emanata la legge 92-684 e
la legge n. 92-685 del 22 luglio 1992 (le cui date di entrata in vigore erano state inizialmente
fissate al 1° marzo 1993, pot slittate al 1° marzo 1994) che hanno modificate i precedenti te-
sti normativi penali sia nel settore della protezione delle persone nei confronti delle banche
di dati che in tema di frode informatica (rispettivamente legge 78.17 del 6 gennaio 1978 ¢
legge 66.19 del 5 gennaio 1988). Tra le novita apportate nel codice penale francese, ¢’¢ la di-
sposizione dettata in tema di crittografia. Secondo la nuova norma introdotta, il fornitore
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Anche la Grecia ha predisposto una normativa per la lotta ai “compu-
ter crimes”. Con la legge n. 1800 del 30 agosto 1988 sono state introdotte
alcune modifiche al codice penale, equiparando ai documenti scritti 1 dat
contenuti nell’elaboratore e prevedendo, poi, I'ipotesi della divulgazione il-
lecita di dati o programmi costituenti segreto statale, scientifico o profes-
sionale o segreti di un’impresa pubblica e considerando come dati segreti
quelli ritenuti tali da un soggetto per giustificato motivo, specie se protetti
da misure di sicurezza. La nuova legge, infine ha previsto espressamente I'i-
potesi della “frode informatica”.

La Finlandia ha provveduto, in tempi pil recenti, con la legge 28 aprile
1990, a modificare alcuni articoli del codice penale all scopo di reprimere
la criminalitd in questione.

In Inghilterra il Computer Misuse Act, approvato il 20 giugno 1990,
prevede I'accesso non autorizzato puro e semplice al materiale informatico,
I’accesso non autorizzato al fine di commettere o agevolare la commissione
di un ulteriore reato, la modifica non autorizzata del “contenuto” di un ela-
boratore.

Il Portogallo, con legge n. 109 del 17 agosto 1991 ha previsto la truffa
informatica, 1l falso informatico, 1l sabotaggio informatico, I’accesso non au-
torizzato, I'intercettazione illegale delle comunicazioni nell’ambito di si-
stemi informatici.

Nell'Irlanda del Nord & stato emanato il 27 dicembre 1991 il “Criminal
Damage Act 19917 che tra I'altro prevede I'ipotesi del danneggiamento dei
dati e I'accesso non autorizzato ai dati informatici.

I Paesi Bassi si sono dotati della legge n. 33 del 20 dicembre 1992, en-
trata in vigore il 1° marzo 1993. Con questa legge si intende reprimere |’ac-
quisizione illecita di informazioni e dati coperti da segreto pubblico, I'ac-
cesso illecito ad un sistema informatico, la registrazione illecita di dati, la
divulgazione illecita di dati coperti dal segreto di fabbrica, la frode nei ser-
vizi di telecomunicazione, la falsificazione di carte magnetiche.

Il Lussemburgo ha emanato la legge n. 1152 del 15 luglio 1993 relativa
alla criminalitd economica e alla frode informatica. Essa reprime anche I'ac-
cesso fraudolento ad un sistema informatico, la falsificazione dei documenti
informatici e 'uso dei medesimi.

del sistema di crittografia ha 'obbligo di informare le autorita di polizia di wutti gli accessi
illecid al sistema di gestione e degli attentati alla sua sicurezza dei quali sia venuto a cono-
scenza.



Il Convegno su “Le banche dati (anche su Internet)”
(Pavia, 3-4 ottobre 1997)

Patrizia DAL PoGGETTO, IsaBELLA D’ELia Ciampl

La rapida evoluzione tecnologica verificatasi negli ultimi anni ha pro-
dotto effetti non soltanto nel mondo scientifico, ma anche in quello sociale
e giuridico in particolare. Nei confronti d’innovazioni dalle caratteristiche
tecnologiche sfuggenti e dai risvolti sociali complessi, che superano le par-
tizioni, gli schemi e i concerti abituali dei giuristi, come si pone la cultura
giuridica? Un fattivo confronto sui profili tecnici e giuridici de “Le banche
dati (anche su Internet)” & avvenuto a Pavia il 3 e 4 ottobre 1997 in occa-
sione del sesto incontro di diritto industriale, organizzato dal professor L.C.
Ubertazzi dell’Universita di Pavia, nel corso del quale si & discusso dei pro-
blemi piti rilevanti attinenti alla nuova disciplina giuridica delle banche di
dati, recata con Direttiva 96/9/CE, con uno sguardo anche alle caratteristi-
che tecniche di alcune tra le principali banche dati esistenti.

Lincontro si & aperto coll’intervento del professor Spada, dell’'Univer-
sitd “La Sapienza” di Roma, sul tema della tutela delle banche dati mediante
il dinitto d’autore. Secondo la previsione dell’art. 3, comma 1, della diret-
tiva, le banche dati costituiscono un’opera dell’ingegno se godono del re-
quisito di originalita nella scelta o disposizione del materiale. Emergono,
nella relazione di Spada, talune incertezze d’ordine concettuale. Posto che
la scelta dei dati scaturisce da un arbitrio valutativo dell’autore della banca
dati, Spada rileva che esiste un rapporto di proporzmnahta inversa tra il di-
ritto d’autore ed il diritto sui generis: tanto pill & spinta la selezione, tanto
meno vi & spazio per il ricorso alla tutela mediante il diritto sui generis;
tant’e che nell’ipotesi estrema di “selezione zero”, ove cioé non venga vo-
lontariamente fornito alcun dato all’utente, non & ipotizzabile un diritto sui
generis, perché non & ravvisabile alcun contenuto, mentre sussiste un di-
ritto d’autore, perché una scelta & stata comunque effettuata.

Tuttavia, il punto pit critico lo s’individua nel momento in cui si vuole
delineare 1l concetto di “dlSpOSlZlone con spec1f1co riferimento alle ban-
che dati elettroniche. Il termine “disposizione” pud essere inteso sia come

“collegamento tra 1 dati” (il cosiddetto “/ink™), che come “ordine sequen-
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ziale”. E opinione del relatore che nelle banche dati elettroniche la dispo-
sizione dei dati non sia precostituita, ma venga realizzata attraverso I'inte-
razione tra 'utente e il programma di gestione. Linteresse, pertanto, si spo-
sta dalla banca dati al software di gestione, che trova nella direttiva
91/250/CEE un’esplicita protezione.

Il successivo intervento del professor Di Cataldo, dell’Universita di Ca-
tania, ha affrontato I’argomento piti discusso dell’'intera disciplina: il diritto
sui generis.

Lart. 7 della direttiva prevede, quale condizione d’accesso a questo nuovo
diritto, un investimento rilevante sotto il profilo quantitativo o qualitativo.
Il costitutore d’una banca dati pud vietare |’estrazione e/o il reimpiego d’una
parte sostanziale del contenuto soltanto se ha sostenuto costi consistenti
per realizzarla, tenuto conto del settore in cui egli opera ed avuto riguardo
agli investimenti (finanziari, intellettuali e organizzativi) realizzati da lui
stesso o da altri soggetti per operazioni analoghe.

Di Cataldo ha altresi esaminato un aspetto sul quale sono sorte alcune
divergenze interpretative: I'art. 10, comma 3, in materia di durata di prote-
zione. Secondo quanto prevede il comma 1 dello stesso articolo, la prote-
zione si estingue trascorsi quindici anni dal completamento dell’opera. 1l
terzo comma sembra invece aprire una breccia nella durata prevista nel
comma 1: infatti, a seguito di aggiunte o modifiche successive alla data di
completamento la banca dati si rinnova e su di essa comincia a decorrere
un nuovo termine quindicennale di protezione.

Il imore d’un monopolio sull’'informazione ha ispirato la clausola di re-
visione prevista nell’art. 16, comma 3, con specifico riferimento al diritto
su1 generis. 11 legislatore ha gid suggerito una forma d’adeguamento della
dlsc1plma, per evitare pericoli di monopoli, coll’'introduzione d’una nor-
mativa ad hoc di licenze obbligatorie oppure con gli strumenti offerti dalla
disciplina della concorrenza sleale (atti contrari alla correttezza professio-
nale), ipotesi gia percorribile in via interpretativa.

Sul contenuto del diritto su: generis si & soffermato il professor Spoli-
doro, dell’Universita Cattolica di Piacenza. Richiamando lart. 7, comma 1,
che prevede il divieto di estrazione e/o di reimpiego dei dati, Spolidoro ha
osservato come la consultazione di una banca dati cartacea non possa es-
sere vietata dal costitutore. Diversamente per le banche dati elettroniche,
ove anche la mera consultazione puo presupporre la memorizzazione su
un altro supporto, realizzandosi cosi un’estrazione vietata secondo il signi-
ficato attribuito ai sensi dell’art. 7, comma 2. Anche la mera estrazione dei
dati per fini privati & vietata; unica eccezione al divieto & consentita per le
banche dati non elettroniche.
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La direttiva precisa gli obblighi e i doveri dell’utente legittimo (art. 8),
il quale non pud, salvo espressa autorizzazione, compiere ’estrazione e/o
il reimpiego d’una parte sostanziale d’una banca dati; ma non stabilisce chi
sia 'utente leglttlmo Secondo Spolidoro, & colui che ha acquistato il sup-
porto sul quale & memorizzata la banca dati, nonché ’eventuale successivo
acquirente, oppure colui che ha stipulato un contratto di licenza; al ri-
guardo, comunque, il relatore sottolinea 'opportunita che, di fronte alla
vaghezza del testo comunitario, il legislatore nazionale fissi delle soglie di
tutela.

1l dottor Bertani, dell’Universita di Pavia, ha incentrato il suo intervento
sulla valutazione unitaria del diritto sui generis e dei diritti connessi. Ri-
chiamando in particolare, I'art. 7, comma 4, e il considerando 46 della di-
rettiva, egli ha evidenziato le varie analogie nella tutela d’interessi omoge-
nei, nel contenuto della tutela, nonché nelle fattispecie costitutive rappre-
sentate in entrambi i casi dallo sforzo lavorativo cuu si riferisce anche il gra-
diente di novitd richiesto per I'accesso alla tutela.

Il tema delle utilizzazioni libere o deroghe al diritto d’autore ed al di-
ritto sui generis & stato affrontato dal professor Meli, dell’Universita di Pa-
lermo. Al sensi degli artt. 6 € 9 della direttiva, gli Stati membri hanno fa-
colta di prevedere alcune deroghe al diritto dell’autore e del costitutore della
banca dati. Al diritto dell’autore si applicano le deroghe espressamente pre-
viste nella direttiva oltre a quelle stabilite dal diritto interno (artt. 68 e 70
L.a.). Per il diritto del costitutore, le cui deroghe sono previste esclusiva-
mente nella direttiva, il limite piu rilevante & il divieto limitato alla parte so-
stanziale d’una banca dati, mentre per la parte non sostanziale anche l'e-
strazione ed il reimpiego sono liberi, salvo diversa pattuizione. Il fonda-
mento delle utilizzazioni libere & da ravvisarsi nella libera circolazione delle
idee, e pertanto la loro previsione normativa & giustificata dalla tutela d’in-
teressi pubblici meritevoli di protezione.

Il professor Menesini, dell’'Universita di Perugia, ha introdotto I’argo-
mento delle collecting societies o societa di gestione collettiva, quale, ad esem-
pio, la SIAE. Prima d’affrontare la questione del rapporto tra queste so-
cieta e le banche dati, occorre stabilire se queste ultime possano inquadrarsi
in una nuova categoria di beni giuridici: una domanda cui & possibile ri-
spondere solo dopo aver distinto la banca dati dalla semplice raccolta di
dati. Cid che connota una banca dati & la costanza di risultato a seguito di
diversi accessi individuali, 1 quali pongano la medesima domanda. Come
anche altri autori hanno osservato, la peculiaritd non risiede nella presenza
dei dati, bensi nell’architettura dell’opera attraverso la quale i dati sono in-
dividualmente accessibili (art. 1 direttiva).
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Un richiamo viene fatto da Menesini anche alla legge brevetti (art. 12),
che vieta la brevettabilitd delle presentazion: d’informazioni.

La funzione delle collecting societies potrebbe essere quella d’effettuare
un accertamento preventivo sulle banche dati, che assicuri un monitorag-
gio delle stesse, anche al fine di consentire che i dati di pubblico dominio
restino tali.

Pir volte richiamato nel corso del convegno, I'argomento del rapporto
tra diritto sui generis e concorrenza sleale, & stato partitamente considerato
dal professor Libertini, dell’'Universita “La Sapienza” di Roma. Lart. 13
della direttiva fa salve le norme che disciplinano la concorrenza sleale che,
con riferimento specifico alla materia delle banche dati, & stata richiamata
dalla giurisprudenza italiana in tre distinte fattispecie, relative a banche dati
destinate alla commercializzazione, raccolte di dati elaborate per attivita
promozionale dell'impresa (quali i listini e/0 i cataloghi) e le banche dati
per l'organizzazione interna.

Premesso che non qualsiasi riproduzione di un’informazione altrui & vie-
tata, Libertin1 ha evidenziato come il divieto sia ravvisabile nell’ipotesi in
cui la riproduzione possa rappresentare un fattore di scoraggiamento per
investimenti nell’intero settore. La disciplina della concorrenza sleale & sorta
per tutelare quegli investimenti legati al mercato, ma il concetto d’investi-
mento rilevante & assente in questa materia, mentre & stato accolto nella di-
rettiva. Cosi come non si richiede la riproduzione d’una parte sostanziale
dei dati per aversi il presupposto della sleale concorrenza, essendo suffi-
clente a scoraggiare gli investimenti anche una riproduzione solo parziale
dei dati.

Libertini richiama la norma della legge sul diritto d’autore (art. 101), di-
sposizione speciale del generale divieto ex art. 2598 c.c., che vieta il sac-
cheggio d’informazioni altrui, svolto in modo sistematico e per fini di lu-
cro.

Un argomento finora poco discusso & stato affrontato da Galli nella sua
relazione su “banche dati e giornali”. La disciplina comunitaria prevede che
siano fatti salvi eventuali diritti esclusivi sui dati o sulle opere inserite nella
banca dati. Al riguardo, il considerando 26 precisa che tali dati od opere
non possano essere inserite nella raccolta senza ’autorizzazione del titolare
del diritto esclusivo. Non si pongono limiti alla riproduzione di riassunti
o citazioni tratti da articoli di giornale, salvo che non rendano inutile la
consultazione dell’articolo. Galli ha poi esaminato, con riguardo alle opere
giornalistiche, la disciplina del diritto d’autore (artt. 65, 38 e 42 l.a.) e il pro-
blema della configurazione del diritto sui generis.

Il prof. Carlo Ibba, dell’'Universita di Sassari, ha svolto una relazione



P. Dal Poggetto, I. D’Elia Ciampi/ “Le banche dati (anche su Internet)” 207

sull’aspetto delle sanzioni civili a tutela delle banche dati. Dopo avere inci-
dentalmente rilevato che il convegno potrebbe opportunamente intitolarsi
“Le banche dati (soprattutto — piuttosto che anche — su Internet”), egli ha
innanzi tutto sottolineato come 'ampiezza della nozione di banche dau
(cartacee, elettroniche, diffuse in rete, statiche, dinamiche, interne o esterne
alle aziende, ecc. ) consenta d’ipotizzare per queste diversi tipi di tutela.
Conformemente a quanto previsto nel 57° considerando della Direttiva co-
munitaria, ha poi distinto I'ipotesi di violazione del diritto d’autore sulla
banca dati, perseguibile mediante gli strumenti offerti dalla legge sul diritto
d’autore, dalla violazione del diritto sui generis, per il quale necessita un in-
tervento normativo ad hoc.

Con riguardo al diritto sui generss, che la Direttiva attribuisce al costi-
tutore della banca dati, Ibba ha rilevato che il legislatore nazionale appa-
rentemente gode di amp1 margini di liberta nella scelta delle sanzioni; tut-
tavia le decisioni comunitarie sono condlzlonantl, nel senso di una tutela
reale della banca dati come prodotto industriale, piuttosto che come opera
dell’ingegno. Sebbene il legislatore comunitario, rifugiandosi nel diritto su:
generis abbia evitato ogni classificazione, secondo Ibba questo diritto pud
essere classificato tra i diritti connessi (paragonabile al diritto del produt-
tore fonografico) e, come tale, non crea problemi per I'individuazione de-
gli strumenti di tutela. Non ci si nasconde, tuttavia, che taluni strumenti di
tutela sono resi osoleti dalla rivoluzione tecnologica

Distinte poi le forme di tutela in riparatoria e inibitoria, egli pone un
particolare accento sulla tutela inibitoria provvisoria come efficace misura
cautelare ed affiancati strumenti di coazione indiretta.

Con riguardo alle banche dati immesse in rete (le cui violazioni sono gia
oggi le pit frequenti e temibili), esiste, secondo Ibba, innanzi tutto un pro-
blema tecnico: quello dell’identificazione e del controllo di ogni opera in
rete. Sotto il profilo giuridico, egli individua forme sanzionatorie specifi-
che, quali la disconnessione dalla rete ed il bando del contraffattore da essa.
Non si nasconde, comunque, il relatore le difficolta di una tutela adeguata
per queste opere.

La relazione del professor Ballarino, dell’Universita di Padova, ha af-
frontato il tema delle banche dati in relazione al diritto internazionale pri-
vato e al trattamento dello straniero. Premesso che il diritto internazionale
privato presuppone una diversita tra le legislazioni nazional, il relatore ha
richiamato I’art. 54 della legge 218/1995, con riferimento al diritto d’autore
e al diritto della concorrenza. Questa norma stabilisce che la disciplina ap-
plicabile ai beni immateriali & quella dello Stato di utilizzazione. Con rife-
rimento specifico al diritto d’autore, I’art. 185 la. precisa che si applica la
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legge italiana sul diritto d’autore a tutte le opere di autori italiani. In tale
ottica Ballarino ha osservato come I’art. 185 l.a. non sia richiamato dall’art.
54 L. 218/95 ma concorra nella determinazione nei vari casi di applicazione
della normativa interna. In tal modo si estende la protezione del diritto ita-
liano anche ai casi che non rientrerebbero nella sua sfera di applicazione se-
condo l’art. 185 la..

Sotto il profilo penalistico, il professor Alessandri, dell’Universita di Mi-
lano, ha esaminato vari aspetti. Pur ritenendo che la tutela penale debba co-
stituire un’extrema ratio, si pud sostenere che I’art. 171 La. possa applicarsi,
anche se attraverso una forzatura interpretativa, anche alle banche dati. Os-
servando con occhio critico I'iperprotezione accordata a taluni nuovi di-
ritti, nonché P'ipertrofia delle fattispecie penali, Alessandri ha richiamato gl
articoli 171 bis, ter e quater (dedicati al software, alle opere musicali e fi-
gurative), come indici di questa tendenza. Ha altresi constatato come lart.
623 c.p. sia inadeguato a sanzionare |'ipotesi di divulgazione di dati infor-
mativi interni all’impresa.

Il professor Mayr, dell’Universita di Ancona, ha svolto il suo intervento
su un argomento ancora poco dibattutto, ma certamente di grande inte-
resse: la correlazione tra musei e banche dati. In base all’ampia nozione ac-
colta dalla direttiva, una raccolta di opere d’arte quale un museo o una pi-
nacoteca pud classificarsi come banca dati, purché la singola opera sia in-
dividualmente accessibile. I presupposti per la tutela del diritto d’autore e
del diritto sui generis trovano applicazione anche per 1 musei. Per il primo
profilo, s1 ammette una tutela, se & ravvisabile un’originalita nella selezione
delle opere oppure nella sistematicita della loro disposizione. Per il secondo
profilo, la tutela & data se il museo & frutto d’un investimento rilevante, con
riguardo non solo alla quantitd, ma anche alla qualita delle opere raccolte.

Sulle banche dati relative ai brevetti & intervenuto il professor Fauceglia,
dell’Universita di Salerno. Solo una raccolta di dati destinata al mercato pud
dirsi una banca dat, ove il dato informativo in esso raccolto diviene un bene
avente un valore di mercato. La connotazione della pubblicita ¢ propria an-
che dei brevetti per invenzione, che assicurano un diritto di esclusiva, su-
bordinandolo alla divulgazione del trovato. Non vi ¢, pertanto, una distin-
zione ontologica tra banche dati e brevett. La direttiva consente la crea-
zione e la conseguente tutela delle banche dati aventi ad oggetto beni sui
quali persistono diritti esclusivi. Niente osta alla creazione di banche dati
aventi ad oggetto brevetu per invenzioni. Sorge il problema di stabilire se
I'autorizzazione all’inserimento del brevetto nella banca dati debba essere
dato dal titolare del diritto morale o dal titolare dei diritti patrimoniali sul-
Pinvenzione.
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La relazione del professor Reichman, della Vanderbilt University (USA),
sl & caratterizzata per 1l forte accento critico nei confronti della disciplina
comunitaria, ed in particolare per il diritto sui generis.

La tutela delP’investimento in questo settore, in particolare per le ban-
che dau elettroniche, puo essere assicurata da difese perseguibili in via con-
trattuale oppure da barriere elettroniche, senza necessita di un’ulteriore
forma di protezione per il costitutore. Secondo Reichmann, il diritto su#7 ge-
neris potrebbe costituire un forte ostacolo per la divulgazione delle cono-
scenze. Pertanto, se & giusto lpotizzare una sanzione nell’ipotesi di copie di
dati, non & opportuno introdurre un diritto esclusivo, soprattutto nel caso
in cui 1 dati sono difficilmente reperibili.

La relazione del professor Osti, della Luiss, ha trattato il tema del di-
ritto antitrust, legato alle banche dati. Riferendosi a taluni casi europei, ha
valutato come in questo campo possano attuarsi intese restrittive della con-
correnza, oppure verificarsi casi di abuso di posizione dominante.

Largomento svolto dal professor Manzani, dell’'Universita di Parma,
sulla 1esponsab1hta del produttore d’una banca dati, ha richiesto una preh-
minare preasazmne terminologica. Secondo I'accezione corrente, il pro-
duttore ¢ 1l fabbricante d’un prodotto finito o d’un suo componente; non
tutte le banche dati possono perd qualificarsi come prodotto, ma solo quelle
memorizzate su un supporto fisico. In quest’ottica 1 danni risarcibili dal
produttore sono solo quelli occasionati da difetti del prodotto. I vizi che
possono inficiare le banche dau si distinguono in : errori documentals, edi-
toriali o di software. La responsabilita contrattuale del produttore puo sus-
sistere sia nell’ipotesi di mancato rispetto delle garanzie (per esempio, per
vizi della cosa venduta) o degli standards qualitativi del settore.

Con riferimento specifico alle banche dati on-line, si pone il problema
di delineare la responsabilita del provider, cioe di colui che consente all’u-
tente 1l collegamento colla rete. Il tema, discusso dal professor Franzoni
dell’'Universita di Bologna, & d’indubbio interesse. Il rapporto che s’instaura
tra 'utente ed il provider ¢ di natura contrattuale: secondo Franzoni, & clas-
sificabile come contratto d’appalto o d’opera. Se, in forza del rapporto con-
trattuale, 1l provider pud essere responsabile per la mancata possibilita di
accesso alla rete (salvo 1l caso fortuito), pitt complessa ¢ la sua eventuale re-
sponsabilita per 1 dati illeciti o illegittimi che vengano immessi in rete per
1l suo tramite.

Il professor Granelli, dell’Universita di Pavia, ha esplorato il tema della
tutela della privacy economica, con riguardo alla disciplina della riserva-
tezza dei dau personah contenuta nella legge 675/1996 — normativa in parte
dirompente sul sistema previgente, soprattutto per il diritto del soggetto in-
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teressato al veto e all’informativa — e alle prime risposte problematiche del
Garante sui cas1 gia emersl.

Rilevata la differenza fra dati di natura strettamente economica e dati
personali con riflessi economici, Granelli ha esaminato gli aspetu della tu-
tela dei dati economici, con riferimento ai momenti della raccolta, della co-
municazione e della diffusione. Per la raccolta dei dati non occorre il con-
senso dell’interessato, mentre la nuova legge tace sull’informativa allo stesso:
al riguardo, mentre gli esperti la ritengono economicamente impossibile,
Granelli la ritiene dovuta, perché, diversamente, sarebbe vanificata la tutela
dell'interessato. Per I'acquisizione dei dati da parte dell’interessato, non oc-
corre né il consenso, né 'informativa.

Sembra in definitiva di poter concordare col Granelli nel ritenere che
Pobiettivo che si & posto 1l legislatore per la tutela della privacy economica
sia quello d’impedire non la circolazione delle informazioni, ma la circola-
zione d’informazioni false o errate.

Nella sua relazione conclusiva il professor Rescigno ha manifestato la
difficolta, se non lestraneitd, che 1 civilisti sentono nei riguardi di questa
nuova materia, cosi evocando il piti generale problema dell attegglamento
della cultura glurldlca di fronte a fenomern globali in cosi rapida evolu-
zione. Rescigno si ¢ interrogato sul rapporto oggi esistente tra il diritto ci-
vile e 1l diritto industriale: si devono riconoscere oggi differenze metodo-
logiche o di contenuti tra 'uno e Ialtro ambito? E andato crescendo il solco
tra questi ambiti del sapere giuridico, una volta contigui? E la risposta ch’e-
gli s1 da ¢ tendenzialmente positiva.

Prova ne da, secondo Rescigno, 'inadeguatezza delle tradizionali no-
zioni e qualificazioni normative per interpretare e disciplinare le nuove si-
tuazioni e 1 nuovi beni oggetto di tutela, emersa pill volte nel corso del con-
vegno: ad esempio, come sono classificabili le banche dati? come universa-
lita di mobily, o come universitates iuris (nozione gia utilizzata per definire
Pazienda)?

Ed ancora, cos’e questo nuovo diritto, detto sui generis — in realta dif-
ficilmente classificabile, ma certamente caratterizzato da una logica pro-
prietaria —, ritenuto necessario per tutelare 1 nuovi prodott dell’ingegno piu
efficacemente del solo diritto d’autore?

Secondo tradizione, gli atti dell’incontro sono pubblicati in “AIDA-An-
nuali italiani del diritto d’autore, della cultura e dello spettacolo”, (VI), 1997.





