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1. LA RECEPCION DE LA JUSCIBERNETICA Y DE LA INFORMATICA JURfDICA
EN EspaNa

Se cumplen ahora mis de dos lustros desde que la comunidad juridica
espafiola comenz6 a plantear en la teoria y en la prictica la proyeccion de
los ordenadores electrénicos al derecho, y este periodo en cualquier activi-
dad de la vida humana constituye un plazo lo suficientemente amplio como
para permitir un balance.

Ensefia la historiografia que en el curso del devenir muy pocos aconteci-
mientos pueden reputarse casuales y que, las mas de las veces, se acude a la
casualidad porque se desconocen o no se investigan adecuadamente las mo-
tivaciones reales que explican los hechos. De ser asi, habria que convenir
que debieron darse algunas circunstancias especiales para que, de forma ca-
si sincrénica, a finales de la decada de los afos sesenta un grupo de investi-
gadores spanoles de muy diversa formacién y actividad profesional coinci-
dieran, sin mediar acuerdo previo, en dedicar sus esfuerzos a sensibilizar a
la opinién nacional sobre la conveniencia de incorporarse a las experiencias
norteamericanas y europeas mas avanzadas en el ambito de la aplicacién de
la tecnologia electrénica al derecho.

Creo que es de justicia recordar, entre otras, las experiencias pioneras reali-
zadas en el Tribunal Supremo, en el Ministerio de Justicia, en el de Asuntos
Exteriores en el Ilustre Colegio de Abogados Barcelona; asi como la labor
promocional desempenada en el sector por algunas fundaciones como CI-
TEMA o FUNDESCO. Y junto a estas iniciativas institucionales habria que
aludir a una serie de nombres propios cuya contribucién fue decisiva lo mi-
smo para el desarrollo de la informitica juridica propiamente dicha, como
impulsores maximos de aquellas primeras experiencias de aplicacién de la
informatica al derecho, que para plantear un derecho de la cibernética o de
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la informitica dirigido al estudio de las implicaciones y posibles cauces de
disciplina normativa de estos sectores de la tecnologial.

Las causas de esa coincidencia de inquietudes estimo que son de diversa
naturaleza. Pueden, sin embargo, resefiarse entre los acontecimientos que
propiciaron dicho interés la importancia que, ya por aquel entonces, habia
adquirido en Espafa el empleo de los ordenadores en la industria, en el
seguro, el ahorro y la banca, asi como en algunas esferas del sector piblico.
De otro lado, la progresiva difusién entre nuestros juristas de experiencias y
estudios tedricos extranjeros en el ambito de la informitica juridica conoci-
dos a través de algunos Congresos de Derecho Comparado, de reuniones de
la Asociacién de Jévenes Abogados, del Centro «La Paz Mundial mediante
el Derecho», o de Coloquios sobre Légica Juridica, fue un acicate notable
para impulsar el interés hacia las repercusiones y aplicaciones juridicas de la
cibernética y de la informatica. Fue tan grande el entusiasmo inicial de
quienes entonces se propusieron abordar los problemas de la teoria y de la
practica juridica bajo el prisma del desarrollo informatico que en 1971 Lé-
pez-Muidiz auspiciaba la posibilidad de que, tres afios més tarde, Espafa se
convirtiera en el primer pais europeo dotado de un sistema de documenta-
cién juridica capaz de almacenar la legislacién, puesta al dia, la jurispru-
dencia y la més esencial bibliografia. Si bien, advertia al propio tiempo, que
de no actuar con presteza y en el marco de una generosa actitud coopera-
dora entre todos los sectores juridicos interesados en la materia, se corria el
peligro de que quediramos definitivamente descolgados del progreso jusin-
formatico previsible en las naciones mas adelantadas?. Con la perspectiva
que permiten los afios transcurridos, me temo que esta dltima premonicién
se ha cumplido y que, por desgracia, los avancés en la aplicacién de la in-
formatica al derecho no han sido, en nuestro pais, tan fructiferos como en
los primeros momentos cabia esperar.

He querido aludir al iniciar mi exposicién a estos acontecimientos no por el
puro afdn de la delectacién memoriosa del pasado; sino porque estimo que
era necesario situar, aunque fuera a nivel referencial, las condiciones am-
bientales y el contexto temporal en el que surgié entre nosotros el debate
sobre la juscibernética y la informatica juridica.

I A.E. Pérez LuNo, La juscibernética en Espaiia, en «R.J.C.», 1972, n. 2, pp. 303 ss.; Ciber-
nética, informatica y derecho. Un andlisis metodolégico, Publicaciones del Real Colegio de Espasa,
Bolonia, 1976, pp. 133 ss.

2. M. Lopez-Muniz, El derecho y la electrénica, en « RD.J.», 1971, n. 46, pp. 95 ss. Se ha
referido a las causas determinantes de la precaria implantacién de la informatica juridica en
Espafa M. Sénchez-Mazas, autor del importante libro Cilculo de las normas, Ariel, Barcelona
1973 y de otras importantes investigaciones sobre los presupuestos légicos de la informatica
juridica, en sus articulos: La mecanizacion del derecho en Espasia, en « Ya», 13, septiembre, 1978;
e Informatica y justicia, en «El Pais», 24, abril, 1981. Vid. también la Presentacion de M. Atienza
a su trad. cast. del vol. de M. G. Losano, Introduccion a la informatica juridica, Universidad de
Palma de Mallorca, 1982, pp. 11-14.
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2. ANTECEDENTES NORMATIVOS DE LA REGLAMENTACION DE LA INFORMA-
TICA EN EL DERECHO ESPANOL

Con simultaneidad a la aparicién de las iniciativas doctrinales e instituciona-
les aludidas se sucedieron una serie de disposiciones normativas que, de
forma fragmentaria, se dirigen a disciplinar distintos aspectos relacionados
con la informatica. Asi, una Orden ministerial del Ministerio de Justicia del
18 de febrero de 1970 por la que se convocaban unas «Jornadas de estudio
sobre perfeccionamento y modernizacién de los medios y métodos de la ju-
sticia», aludia, entre los medios materiales a considerar para el mas eficaz
desarrollo de la funcién judicial, al empleo del télex y a las aplicaciones de
los ordenadores electrénicos como medio auxiliar de la justicia. Poco des-
pués otra Orden ministerial del mismo Departamento promulgada el 9 de
abril de 1970 desarroll6 las normas provisionales para la utilizacién del te-
lex judicial. En ese mismo ao, el 12 de septiembre, se promulgé un Decre-
to de la Presidencia del Gobierno por el que expresamente se creé una
Comisién interministerial de Informatica y un Servicio Central de Informa-
tica, cuya misién debia consistir en supervisar y apoyar el esfuerzo de pro-
gramacion informatica de los ministerios en cada uno de los cuales se debia
formar una Comisién de Informitica. No es este el momento ni el lugar
para una consideracién critica sobre la oportunidad y vigencia alcanzada
por esta norma, pero si me parece importante recordar que en ella se con-
tiene, en su articulo 1°, una definicién legal de la informatica que viene en-
tendida como «el conjunto de técnicas y métodos necesarios para la utiliza-
cién de los equipos de proceso de datos», esto es, de «aquellas maquinas y
dispositivos capaces de elaborar informacién en forma digital siempre que
la entrada de los datos o la salida de los resultados tenga lugar sobre un
soporte creado o aceptado por otras maquinas». Considerdndose como
equipos de proceso de datos «las maquinas y dispositivos capaces de acep-
tar o crear soportes de informacién o de transmitir ésta a otras unidades» 3.

Poco antes de la promulgacién del texto constitucional un Decreto de la
Presidencia del Gobierno de 29 de septiembre de 1978 creaba una Comi-
sién interministerial para la elaboracién del Plan Informético Nacional. En
dicha norma se asignaba a la Comisién el analisis de la situacién de los di-
versos sectores de la informatica, entre los que sin 4nimo exhaustivo se ci-
tan los de produccién, adquisicién, utilizacién y mantenimiento de méqui-
nas y programas informaticos, su comercio de importacién y exportacion,
asi como la investigacién y ensefianza de la informatica. Se aludia también
expresamente al estudio de las principales aplicaciones concretas de esta
tecnologia y al de los problemas que plantea la transmisién de datos dentro
y fuera de nuestras fronteras, el estado de nuestros programas de coopera-

3. Cfr. sobre estas disposiciones, A.E. PEREz LuNo, La juscibernética en Espana, cit., pp. 304
ss.; Perspectivas actuales de la jusinférmatica en Espana, en «Revista Latinoamericana de Informa-
tica Juridica», 1977, n. 1, pp. 63 ss.
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cién internacional y el desarrollo de la informacién, sobre todo el fenémeno
informatico. Al propio tiempo se consideraba tarea de la Comisién el « defi-
nir una politica informética que coordine toda la accién del sector piblico
para la mejor utilizacién de los recursos disponibles o de que puedan dis-
ponerse y senale al sector privado los criterios de la Administracién en
cuanto al previsible ulterior desenvolvimiento del sector» (art. 2°).

3. EL «ITER» DEL TEXTO CONSTITUCIONAL: ELABORACION Y DEBATES
PARLAMENTARIOS

En este clima de inquietudes sociopoliticas y en el marco de los pardmetros
normativos a que se ha ludido se abre entre nosotros el debate constituyen-
te.

El ejemplo del art. 35 de la Constitucién portuguesa, asi como las diversas
leyes sobre proteccién de datos y defensa de la intimidad frente a la infor-
matica debieron, sin duda, incidir en Ia actitud de nuestros parlamentarios
desde las primeras fases del proceso constituyente. Por ello, en el Borrador
y posteriormente en el Anteproyecto constitucional se hacia mencién al te-
ma en los siguientes términos: «La Ley limitard el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudada-
nos»4. Este texto, con ligeras modificaciones de estilo, pas6 a ser el art. 17
del Informe de la Ponencia®, y a continuacién fue debatido en el seno de la
Comisién Constitucional del Congreso.

Dos fueron las posturas fundamentales sobre las que gravit6 la discusion del
Congreso. La una representada por la enmienda n° 716 del Sr. Sancho Rof
y por la enmienda n® 779 perteneciente también a la UCD, tendia a la su-
presién del apartado 4 del entonces art. 17 por estimar que la garantia del
derecho a la intimidad y al honor contenida en el apartado | de dicho arti-
culo prevenia globalmente cualquier tipo de atentado contra tales faculta-
des. Al propio tiempo, se consideraba inoportuno «hacer una mencién ex-
presa a la informética y no a otra serie de técnicas o medios que también
pueden ir contra la intimidad personal y familiar y contra el honor de los
ciudadanos»©. '

La otra tesis consideraba necesario mantener la alusién expresa a la infor-
matica, si bien extendiendo la tutela frente a su uso indebito al ejercicio de
todos los derechos, en lugar de restringirla al derecho al honor y a la inti-
midad. Esta tesis fue sustentada por el Sr. Gastén Sanz, en nombre del

4. Anteproyecto constitucional, en «B.O.C.», de 5 de enero de 1978.

5. El texto del Informe de la Ponencia sefialaba: «La ley limitard el uso de la informitica de
manera que quede salvo el respeto a la intimidad personal y familiar y el honor de los ciudada-
nos», en «B.O.C.», de 17 de abril de 1978.

6. Intervencién del Sr. Sancho Rof, en «D.S.C.», de 19 de mayo de 1978, n. 70, p. 2526.
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Grupo Mixto, quien entendi6é que el texto constitucional debia redactarse
en estos términos: «La Ley regulari el acopio, uso y difusién de los datos
personales contenidos en los archivos o registros, susceptibles de acceso au-
tomatico, con objeto de garantizar las libertades publicas y el ordenamiento
constitucional »7, Con dicha formulacién entendia que se explicaba mejor el
alcance de la informatica y sus repercusiones en el disfrute de los derechos
fundamentales. Sin embargo, la enmienda que prosperé fue la n® 117 pro-
puesta por el Sr. Roca Junyent en nombre de la Minoria Catalana. En opi-
nién de este diputado la experiencia de USA, donde la utilizacién de la in-
formatica no tan sélo ha interferido el ejercicio del derecho a la intimidad
sino también de otros derechos y libertades, aconsejaba no reducir las ga-
rantias constitucionales al derecho al honor y a la intimidad. En tal sentido
la orientacién de su enmienda se dirigia a ampliar la cobertura del riesgo
ante posibles abusos en el empleo de la informatica incorporando «entre los
limites de la informdtica el que se garantice el pleno ejercicio de los dere-
chos por parte de los ciudadanos»®.

Esta enmienda fue apoyada por el representante del Grupo Socialista de
Cataluna Sr. Martin Toval. Su argumentacién corroboraba la tesis de la
Minoria Catalana en el sentido de que la intromisién informatica no sélo
puede incidir en el disfrute de la intimidad, sino que afecta «a la plenitud
del ejercicio de los derechos previstos constitucionalmente»?. Se refirié, pa-
ra ejemplificar los peligros actuales de la informatica, al proyecto SAFARI
del Ministerio del Interior francés destinado al control general de los datos
personales de todos los ciudadanos; programa que tras una amplia campaiia
de opinién y de debate parlamentario no pudo ser aplicado. Concluyé su
intervencién con una frase que resumia la postura de su grupo sobre el te-
ma, al sefalar que votarian «favorablemente todo aquello que signifique in-
cluir limitaciones de la informatica en la Constitucién» 19,

También el representante del Grupo Comunista Sr. Solé Tura se adhiri6 a
la enmienda del Sr. Roca Junyent. «El tema de la informatica-en palabras
del Sr. Solé Tura-es fundamental, aunque hoy sélo se encuentre en los ini-
cios. Por eso debemos dar una referencia explicita que né sélo atienda a la
defensa del honor y de la intimidad personal, que son fundamentales, sino
también al pleno ejercicio de los derechos y libertades reconocidos en la
Constitucién. Se trata de establecer garantias de control de los controlado-
res» 11,

Finalmente las enmiendas del Grupo Mixto y de la UCD fueron retiradas -
aprobdndose por unanimidad la presentada por Minoria Catalana que, po-

7. Intervencién del Sr. Gastén Sanz, 1bid., p. 2527.
8. Intervencién del Sr. Roca Junyent, ibid., p. 2527.
9. Intervencién del Sr. Martin Toval, /bid., p. 2528.
10. Ibid.

11. Intervencién del Sr. Solé Tura, ibid., p. 2529.
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steriormente, pas6 a ser el texto definitivo de la Constitucién, que quedé
redactado en los siguientes términos: «La Ley limitara el uso de la informa-
tica para garantizar el honor y la intimidad personal y familiar de los ciuda-
danos y el pleno ejercicio de sus derechos» 12,

En el debate parlamentario del Senado se presenté el voto particular del Sr.
Zarazaga Burillo que defendié la siguiente redaccién alternativa: «Para ga-
rantizar el honor y la intimidad personal, familiar y social de los ciudadanos
y el pleno ejercicio de sus derechos, la ley limitara la utilizacién de la in-
formatica y otros procedimientos o técnicas que puedan atentar contra los
citados derechos»!3. Con ello, se pretendia ampliar la proteccién a todos
los derechos y libertades fundamentales y no limitarla a la informatica, sino
extenderla a cualquier procedimiento tecnolégico que pudiera afectar al
ejercicio de la libertad (refiriéndose expresamente a las escuchas telefonicas,
fotografias a través de las paredes y propaganda subliminal) 4. Este voto
particular fue rechazado con lo que, a la postre, quedé como definitiva la
redaccién de la Comision Constitucional del Congreso.

Como balance de estas intervenciones, y sintetizando el alcance de su con-
tenido, se pueden advertir tres posturas diferenciadas:

a) La de quienes se pronuciaron en contra de la referencia expresa a la in-
formitica en el texto constitucional por considerarla, de un lado, redundan-
te ya que la proteccién del honor y la intimidad se consagra con caracter
general en el partado 1 del articulo sin que sea preciso especificar los di-
stintos instrumentos o medios de agresion, y de otro, restrictiva al no aludir
a otros posibles aspectos de la tecnologia susceptibles de lesionar estos de-
rechos. Esta postura fue mantenida por la UCD.

b) La que consider6 necesaria la inclusién de la informatica en el texto del
articulo, pero extendiendo la garantia constitucional a todos los derechos.
Tesis que responde a las enmiendas presentadas por el Grupo Mixto y por
la Minoria Catalana que, contando con el apoyo de Socialista de Catalufia y
del Grupo Comunista, alcanzé el voto undnime de la Comisién Constitu-
cional del Congreso.

. ¢) Por dltimo, la que apoyando la alusién expresa.a la informdtica conside-
raba necesario no sélo el extender su garantia frente a su uso indebido a
todos los derechos, sino al propio tiempo ampliar también la cobertura a
todos los procedimientos o medios técnicos que pudieran afectar al ejercicio
de la libertad. Tesis defendida por el senador Zarazaga Burillo.

Son varias las observaciones criticas que pueden avanzarse al tratamiento
parlamentario de la informatica. En primer lugar, si como parece despren-

12. Dictamen de la Comisién Constitucional del Congreso, en «B.O.C.», del 1 de julio del
1978.

13. Intervencién del Sr. Zarazaga Burillo, en «D.S.S.», de 27 de septiembre de 1978, n. 60, p.
2981,

14. Ibid., p. 2982.
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derse de la argumentacién de nuestros constituyentes se deseaba extender la
garantia frente a los abusos informéticos no sélo al honor y a la intimidad,
sino a todos los derechos fundamentales, hubiera sido preferible dedicar por
entero un articulo de la Constitucién, siguiendo el modelo portugés, al tra-
tamiento global de la informatica y sus repercusiones. Por tal motivo, el in-
cluir su regulacién como un apéndice del art. 18, dedicado al reconocimien-
to al derecho a la intimidad, puede dar pie a opciones hermenéuticas que
dificulten la extensién de su-tutela a los demds derechos y libertades fun-
damentales. Pero, quizés, el defecto mds acusado del texto constitucional
reside en la asuncién parcial que implica de las diversas repercusiones de la
informatica. En efecto, como acertadamente se ha indicado, la libertad in-
formatica, al igual que la libertad politica, presenta dos aspectos: uno es de
significacién negativa y se traduce en el derecho a no hacer de dominio pu-
blico ciertas informaciones de caricter personal privado o reservado; el otro
es positivo e implica el ejercicio de un derecho al control de los datos con-
cernientes a la propria persona que han rebasado la esfera de la privacy para
devenir elementos de /#put de un programa electrénico?s. La libertad in-
formatica en su acepcién positiva entrafa, por tanto, el reconocimiento del
derecho a conocer, corregir, cancelar o afadir datos en una ficha personal
contenida en un registro informatico. Si bien, debe tenerse presente que, en
la practica, ambos aspectos negativo y positivo de la libertad informatica
son complementarios, ya que el ejercicio pleno de este derecho consiste en
la facultad de intervenir sobre los bancos de datos non sélo para limitar su
uso prohibiendo la difusién de sus informaciones, sino también para desar-
rollar una actividad de inspeccién, verificaccién o cancelacién, en la que se
ha visto una correspondencia con lo que supone el derecho a la rectifica-
cién en las informaciones publicadas en los medios de comunicacién.

De otro lado, la amenaza de que un uso indiscriminado y abusivo de la
informatica puede representar en orden a la involucién autoritaria del esta-
do, no debe hacer olvidar que en el Estado social y democratico de derecho
de nuestro tiempo la informitica puede ser también un vehiculo imprescn-
dibile para asegurar la vigencia de uno de sus principales valores: la certeza
del derecho. Este valor fundamental se halla hoy en crisis ante la avalancha
de materiales normativos, cuya ordenacién y ulterior utilizacién puede ser
notablemente facilitada a través de un adecuado sistema informiatico. De
este modo, se evitaria que la politica econémica y socialmente méis avanza-
da del Estado social y democritico de derecho quede reducida a letra muer-
ta, a causa de la crisis de informacién juridica 6.

En un trabajo poco sospechoso de apologia de la informatica, en el Informe
Nora-Minc, se indica que «la informacién y la participacién progresan jun-

15. V. Frosini, La protezione della riservatezza nella societa informatica, en «1.D.», 1981, n. 1,
p. 8.

16. S. Swmrtis, Informationskrise des Rechts und Datenverarbeitung, Karlsruhe, Miiller, 1970,
pp. 54-56.
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tas» y que «sélo un poder que disponga de las informaciones apropiadas
podra favorecer el desarrollo y garantizar la independencia del pais: él es el
mediador de los apremios vitales» 17.

En suma, sobre nuestros parlamentarios gravité la inquietud de prevenir
posibles abusos en la utilizacién de la informatica, que monoscabaran el
ejercicio de las libertades. La propria féormula «La Ley limitara el uso de la
informatica...» con que se inicia el apartado 4 del art. 18 no es, en modo
alguno, casual, sino que evidencia la postura defensiva adoptada en el deba-
te constitucional. Con ello, se puso el énfasis en la dimensién negativa de la
libertad informatica, en detrimento de su significacién positiva (derecho al
acceso y control de la informitica por el individuo y los grupos), y se des-
conocieron las enormes posibilidades que este sector de la tecnologia en-
cierra, rectamente encauzado, para la construccién y consolidacién del
Estado social y democratico de derecho. Ahora bien, la Constitucién al
igual que cualquier otra norma juridica, una vez promulgada se independiza
de la voluntad de sus autores y adquiere una substantividad propia. De ahi,
que la hermenéutica constitucional no deba quedarse en la razén instrumen-
tal o en la voluntad subjetiva del constituyente, sino que debe indagar todas
las posibilidades que de una interpretacion racional y sistemética puedan
desprenderse del texto. En este sentido, conviene apuntar alungas posibles
orientaciones que pueden derivarse de un correcto desarrollo legislativo del
art. 18, 4.

4. EL ART. 18, 4 Y SU FUTURA PROYECCION EN NUESTRO SISTEMA JURIDI-
CO: BASES PARA SU POSIBLE DESARROLLO LEGISLATIVO

Al margen de las observaciones criticas expuestas, un analisis sistematico de
la Constitucién revela que si bien sélo alude expresamente a la informatica
en el citado art. 18, 4, prescribe en su art. 105, b que la Ley regulara: «El
acceso de los ciudadanos a los archivos y registros administrativos, salvo en
lo que afecta a la seguridad y defensa del Estado, la averiguacién de los
delitos y la intimidad de las personas». Pues resulta obvio que los bancos
de datos no son sino una variedad, sin duda la més importante, dentro de
los registros de datos administrativos. Con ello, se traza una fractura entre
la dimensién individual de la defensa de la intimidad frente a la informatica
en el plano de las libertades pblicas, y el reconocimiento en el plano colec-
tivo del derecho a la informacién recogida en los bancos de datos publicos
como un derecho fundamental de cardcter social. De nuevo aparecen aqui
los defectos que comporta la falta de una reglamentacién unitaria y sistemd-
tica de la informatica: dindose el caso paradéjico de reconocer un derecho

17. S. Nora y A. MiNc, La informatizacién de la sociedad, trad. cast. de P. Garcia de Pruneda
y R. Ruza, Fondo de Cultura Econémica, México-Madrid-Buenos Aires, 1980, pp. 189-190.
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al acceso a los bancos de datos ptblicos que carece de correspondencia en
lo que se refiere al sector privado.

En todo caso, la disciplina constitucional de la informitica ha encontrado
eco en disposiciones sucesivas. De entre ellas, quizas, la de mayor transcen-
dencia sea la contenida en el Proyecto de Ley Organica de Codigo Penal de
1980, cuya Exposicién de motivos indica expresamente entre los aspectos
innovadores de la reforma el haber dado rango penal a la garantia que el
art. 18, 4, de la Constitucién previene frente a los excesos en el uso de la
informiética. De acuerdo con tal propésito el art. 199 del Proyecto prescri-
be: «El que, faltando a las prescripciones legales sobre el uso de la informa-
tica, grabare datos relativos al honor o a la intimidad personal o familiar de
terceros, o en perjuicio de los mismos manipulare la informacién legitima o
ilegitimamente procesada, serd castigado con la pena de arresto de doce a
veinticuatro fines de semana y multa de seis a doce meses, siempre que el
hecho no constituya delito més grave.

Se impondrd las penas superiores en grado si se divulgare la informacién
obtenida» 18.

La Disposicion transitoria primera de la recientemente promulgada Ley Or-
ganica de proteccién civil del derecho del honor, a la intimidad personal y
familiar y a la propia imagen de 5 de mayo de 1982 prescribe que: «en
tanto no se promulgue la normativa prevista en el articulo dieciocho, apar-
tado cuatro, de la Constitucién, la proteccion civil del honor y la intimidad
personal y familiar frente a las intromisiones ilegitimas derivadas del uso de -
la informaética se regulard por la presente ley». De ello se infiere que es
propésito deliberado de nuestros parlamentarios el consagrar una ley orga-
nica a la reglamentacién global y sistemética de los distintos aspectos de la
informatica que afectan al ejercicio de los derechos fundamentales y al or-
denamiento constitucional 1. Se abre asi a la actividad de la doctrina la in-
soslayable tarea de colaborar con las instancias legislativas en lo que cabria
auspiciar como futuro Proyecto de Ley Organica sobre informatica y dere-
chos fundamentales2°, Para dicha labor convendria tomar en consideracion
algunos trabajos e iniciativas previos realizados en nuestro pais. Asi, por
ejemplo, coincidiendo con el «Afio de la intimidad» CITEMA publicé en

18. Proyecto de Ley Organica de Cédigo Penal, en «B.O.C.», de 17 de enero de 1980.

19. Aunque la Ley Orgénica de proteccién civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen no regula a utilizacién de la informatica, si recoge determinadas
intromisiones ilegitimas en el dmbito de su proteccién realizadas por medio de instrumentos
tecnolégicos. Asi: «El emplazamiento en cualquier lugar de aparatos de escucha, de filmacién, de
dispositivos 6pticos o de cualquier otro medio apto para grabar o reproducir la vida intima de
las personas» (art. 7, 1); y «La utilizacién de aparatos de escucha, dispositivos 6pticos, o de
cualquier otro medio para el conocimiento de la vida intima de las personas o de manifestacio-
nes o cartas privadas no destinadas a quien haga uso de tales medios, asi como su grabacién
registro o reproduccién» (art. 7, 2).

20. Debe recordarse que el desarrollo por Ley Organica del art. 18, 4 de la Constitucién no
aparecia en el Programa legislativo aprobado por el Gobierno el 8 del junio de 1979. Cfr. R.
TaMmaMEs, Introduccion a la Contitucién espaiiola, Madrid, Alianza, 1980, pp. 260-261.
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1974 unas Normas bisicas de deontologia informitica formuladas por José
Carlos Roca Rovira, Manuel Heredero, Luis Navarro y Ramén Villanueva?!.
Dos afios mas tarde, y como fruto de Seminario organizado en cursos ante-
riores la Escuela Nacional de Administracién Publica y el Servicio Central
de Informatica de la Presidencia del Gobierno elaboraron una Memoria y
Borrador de Anteproyecto de ley reguladora de la informiética. También
debe resefarse el reciente Proyecto de bases para una futura ley de protec-
cién de la intimidad frente a las técnicas informaticas, contenido en el tra-
bajo de Ratl Jiménez Escobar sobre Informitica y derecho a la intimidad ?2.

Junto a estos y otros estudios seria imprescindible tener presente el Conve-
nio para la proteccién de las personas respecto al tratamiento automatizado
de datos de caricter personal, adoptado por el Comité de Ministros del
Consejo de Europa el 22 de septiembre de 1980 y abierto a la adhesion de
los Estados miembros a partir del 18 de enero del afio 1981. Habida cuenta
de la importancia que nuestra Constitucién confiere a los tratados y acuer-
dos internacionales ratificados por Espafa para la interpretacién de los de-
rechos fundamentales (art. 10, 2) e incluso en orden a su incorporacién al -
derecho interno una vez publicados oficialmente en nuestro pais (art. 96,
1), resulta de interés prioritario tomar en consideracién la normativa de di-
cho Convenio23.

El texto del Consejo de Europa presenta entre sus rasgos de mayor interés
las exigencias de: veracidad y correcta utilizacion de los datos (art. 5); pro-
hibicién del tratamiento automitico de informaciones referentes al origen
racial, opiniones politicas, creencias religiosas u otras, salud, vida sexual y
condenas penitenciarias (art. 6); y seguridad de los registros de datos (art.
7). Se reconoce también el derecho al conocimiento por parte de los intere-
sados de la existencia de datos que les conciernen, de la posibilidad de can-
celarlos o corregirlos, asi como de la facultad de recurrir ante cualquier
transgresién de los derechos anteriores (art. 8). El Convenio admite la posi-
bilidad de establecer excepciones a estas normas de proteccién cuando sea
necesario en una sociedad democratica para la seguridad del Estado o la
proteccién de los derechos de los demas (art. 9, 1).

Esta norma asi como otras disposiciones del Derecho comparado de la in-
formitica, a las que ya se ha hecho anteriormente alusién, constituyen una
fuente de orientacién obligada para nuestro futuro texto legislativo. Dicho
texto entiendo, a modo puramente indicativo, que deberia elaborarse de
acuerdo con una técnica legislativa de clatsulas o principios generales. Este

21. J. Carros Roca-Rovira, M. HEREDERO, L. NavarrO y R. VILLANUEVA, Normas bisicas
de deontologia informdtica, Madrid, CITEMA, 1974,

22. R JiMENEZ ESCOBAR, Informitica y derecho a la intimidad, en « Novatica», 1980, n. 33, pp.
5 ss.

23. Sobre la importancia de los tratados internacionales para la interpretacion del sistema cons-
titucional espanol de derechos fundamentales, cfr. B. bE CastrRo Cip, Derechos humanos y
Constitucion. (Reflexiones sobre el Titulo I de la Constitucién espasiola de 1978), en «R.E.P.»,
1980, n. 18, pp. 142-143.
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procedimiento es particularmente aconsejable para regular materias que,
como la informatica, se hallan estrechamente vinculadas a los constantes
cambios e innovaciones tecnoldgicos. De este modo, la reglamentacién legal
a partir de unos standards flexibles evita la necesidad de introducir varia-
ciones constantes en las normas y permite a los 6rganos encargados de su
aplicacién adaptar los principios a las situaciones que sucesivamente se pre-
senten??, Tales principios o cldusula generales informadores del Proyecto
podrian ser, entre otros, los siguientes.

1) Definicion de los principios bésicos a que debe acomodarse la utilizacién
de la informitica en los sectores ptblico y privado, en relacién con el esta-
tuto de los derechos fundamentales y en el marco del ordenamiento consti-
tucional del Estado social y democratico de Derecho.

Es necesario insistir aqui en la conveniencia de que la futura Ley Organica
se plantee como una respuesta global a los distintos problemas que hoy sus-
cita la creciente utilizacién de la informatica. Conviene recordar al respecto
que frente a la tendencia advertible en las primeras disposiciones sobre la
informética a limitar la reglamentacion de su uso para tutelar la vida priva-
da, prevalece hoy en el derecho comparado de la informatica la orientacién
hacia unas directrices generales reguladoras de los distintos aspectos del de-
sarrollo tecnolégico informatico que afecten, o puedan afectar, al ejercicio
de las libertades. En este sentido, una interpretacién teleolégica y evolutiva
del art. 18, 4 debe extraer la maxima virtualidad expansiva a la declaracion
expresa contenida en dicha norma a tenor de la cual la regulacién legal de
la informatica se dirigird garantizar no s6lo el honor y la intimidad personal
y familiar de los ciudadanos, sino también «el pleno ejercicio de sus dere-
chos».

2) Ambito de aplicacién de la norma, lo que exige la tipificacion y clasifica-
cién de los bancos de datos a afectos de la ley, sus requisitos de funciona-
miento y la necesidad de su registro en determinadas oficinas administrati-
vas. Esta dltima exigencia es particularmente apremiante si se tiene en cuen-
ta que nuestro ordenamiento juridicio, que reglamenta minuciosamente el
registro de un ciclomotor o de un automovil utilitario, no extiende este re-
quisito a los sistemas informaticos, pese a que la repercusién econémico-so-
cial de éstos es infinitamente superior.

La casi totalidad de legislaciones en materia de proteccién de datos perso-
nales, con excepcién de la ley de Hesse, han establecido la necesidad del
registro de los bancos de los datos; si bien, la Privacy Act de USA lo cir-
cunscribe a los servicios administrativos federales. La ley sueca de 1973, que

24. Se muestran partidarios de una legislacién por principios o cladsulas generales en relacién
con el estatuto juridico de la informatica: A, CHOURAQUI, L'informatique au service du droit,
Vendéme, Presses Universitaires de France, 1974, pp. 270 ss.; S. RopoTA, Elaboratori elettronici
e controllo sociale, Bologna, Il Mulino, 1973, pp. 91 ss. y 145 ss.
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ha servido de modelo a la mayor parte de las posteriores en el 4mbito eu-
ropeo, establece el requisito del registro en términos generales lo mismo pa-
ra servicios informaticos ptblicos que privados.

Un problema que no ha sido resuelto de forma univoca por las legislaciones
vigentes sobre la informdtica es el de si el registro de los bancos de datos
debe tener caracter puramente declarativo o constituir el tltimo trdmite de
un proceso previo de autorizacién. La ley francesa de 1978 sobre Informati-
ca, ficheros y libertades exige el procedimiento de autorizaciéon previa para
los ficheros publicos, mientras que para los de caricter privado prevé un’
procedimiento declarativo. La ley sueca exige la autorizacién preliminar
para los sistemas informdéticos piblicos y privados y alude expresamente a la
posibilidad de denegar la misma a aquellos centros privados que tengan
por objeto el proceso de datos «sensibles» (esto es, relativo a los aspectos
mas estrictos de la intimidad o aquellos susceptibles de poder ser utilizados
para actividades discriminatorias).

Para reforzar la garantia de una utilizacién correcta de la informatica parece
mejor optar por el sistema de registro general de todos los bancos de datos
sean de naturaleza ptblica o privada, asi como condicionar la inscripcion a
la autorizacién previa de su funcionamiento en el caso de que el mismo se
acomode a los principios bisicos establecidos para el uso de la informatica.
Parece también deseable que la obligatoriedad del registro tenga caricter
retroactivo, ya que en nuestro pais, como en otros, la disciplina legal llegara
con notable retraso respecto al fenémeno que trata de regular. En otro ca-
so, la garantia que pretende ofrecer la nueva ley quedaria limitada ab instio.

Es posible que puedan surgir objeciones sobre la oportunidad de los requi-
sitos aqui expuestos. La eficacia social de los sistemas ptblicos y la exigen-
cia de rentabilidad econémica de los privados, o la tesis de que los fines de
un banco de datos son tan amplios y heterogéneos que es imposible deter-
minarlos en el momento de su creacién, quizds sean invocadas para defen-
der las ventajas de un sistema menos estricto. Pero precisamente la misma
légica operativa de la informitica que tiende al storage (almacenamiento) del
méximo de datos, para eventuales usos futuros muchas veces no previstos
en la fase de input, aconsejan la mayor cautela al prevenir las actividades de
aquellos centros informaticos que, mediata o inmediatamente, puedan afec-
tar al disfrute de las libertades o al equilibrio de poderes en la sociedad.

3) Disciplina de los sistemas de la recogida y tratamiento de datos, lo que
incide en su calidad (naturaleza de los datos que puedan ser objeto de ela-
boracién electrénica, prohibicién de procesar determinado tipo de informa-
ciones de caricter racial, religioso, ideol6gico, sanitario..., sin previa autori-
zacién y en los casos previstos en la propia ley; veracidad de las informa-
ciones almacenadas y adecuacién a la finalidad perseguida por el banco de
dates del que forman parte); en la seguridad de las informaciones procesa-
das (lo que comporta medidas cautelares tendentes a evitar la destruccién
accidental o la cancelacién no autorizada, la pérdida y la modificacién inde-
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bida de informaciones); y en la transmisibilidad de los datos almacenados
dentro y fuera de nuestras fronteras (para evitar que una préctica abusiva
del free flow pudiera degenerar en un flujo incontrolado de informaciones).

En la mayor parte de las legislaciones el requisito de de calidad de los datos
objeto de nput entrafa una garantia de orden objetivo (exclusién de de-
terminadas categorids de datos, especialmente de aquelles «sensibles» que
pueden utilizarse con fines discriminatorios) y subjetivo (conocimiento, y en
su caso, autorizacién del interesado para procesar determinado tipo de in-
formaciones). La seguridad de los datos afecta a su storage tiende a tutelar
las informaciones procesadas de cualquier intento de manipulacién o de-
strucién. Asi el art. 7 del Convenio del Consejo de Europa de 1981 indica
que: «Se tomarin medidas de seguridad apropiadas para la proteccién de
datos de caricter personal registrados en ficheros automatizados contra la
destruccién accidental o no autorizada, o la pérdida accidental, asi como
contra el acceso, la modificacién o la difusién no autorizados».

La transmisibilidad constituye la cuestion mds importante del output del si-
stema informatico. Todo centro de datos nace para realizar una determina-
da tarea de documentacién e informacién. Ahora bien, determinadas infor-
maciones confidenciales pueden haber sido registradas para fines legitimos;
al propio tiempo que informaciones anodinas o aparentemente irrelevantes,
utilizadas en determinados contextos o para determinados fines, pueden
implicar un grave peligro. Se trata, por tanto, de que la transmisién de da-
tos se realice dentro de las finalidasdes previstas. De otro lado el flujo de
datos puede llevarse a cabo no solo en el interior de un pafs, sino de un
pais a otro (transborder data flow). La ley sueca de 1973 exigia una autori-
zacién especial para la transmisién de datos al extranjero. En el Convenio
del Consejo de Europa de 1981 se prescribe la libertad del flujo transfron-
terizo de datos, entre los miembros del Consejo, salvo los caso en los que
en un pais exista una proteccién especial para determinadas categorias de
datos no prevista en el pais receptor, o cuando desde éste se vaya a tran-
smitir la informacién a paises que no hayan suscrito el Convenio. La legisla-
cién espafola deberd acomodarse en este como en otros puntos al sistema
establecido por el citado texto del Consejo de Europa, ya que el art. 4 del
Convenio sefiala en su parrafo 1° que: «Cada Parte tomara, en su derecho
interno las medidas necesarias para que sean efectivos los principios basicos
para la proteccién de datos enumerados en el presente capitulo».

4) Reconocimiento de la libertad informdtica que comporta garantizar a las
personas. individuales y en su caso colectivas (partidos, sindicatos, asocia-
ciones...), el derecho fundamental a: ) la informacién, esto es, la posibilidad
de conocer los bancos de datos existentes, asi como su titularidad y finali-
dad; 4) el control que se desglosa, a su vez, en la facultad de acceso por
parte de los afectados a las informaciones que les conciernen, en lo que se
ha visto la consagracién de un habeas data por su finalidad equiparable al
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clasico habeas corpus?s, la facultad de correccion de los datos inexactos o
procesados indebidamente, el denominado derecho al ovido, esto es, el
principio a tenor del cual ciertas informaciones (por ejemplo, antecedentes
penales) deben ser eliminadas de los dosséers transcurrido un determinado
periodo de tiempo desde el momento en que acaecié el hecho a que se re-
fieren, para evitar que el individuo quede prisionero de su pasado?®; y ¢) la
tutela de las facultades anteriores mediante el establecimiento de los opor-
tunos recursos.

Debe insistirse en que el derecho fundamental a la libertad informiatica no
se limita a la proteccién de los datos en el momento de su transmisién o
utilizacién, sino que nace y puede ejercitarse desde el mismo momento en
que los datos son almacenados. Por ello, se confiere al titular un control
preventivo de las informaciones que le afectan que precede a su transmisién
o comunicacién a terceros. Este derecho fue reconocido en la Fair Credit
Reporting Act de USA de 1970 y posteriormente por la ley sueca de 1973.
La ley francesa reconoce con caracter general el derecho de acceso de los
ciudadanos a las informaciones que les conciernen; derecho que ha sido re-
conocido también por los textos normativos reglamentadores de la informa-
tica de Noruega (1978), Austria (1978), Dinamarca (1978) y Luxemburgo
(1979). Sin embargo, la consagracién positiva mas amplia de este derecho se
recoge en el art. 8 del Convenio del Consejo de Europa de 1981, donde
expresamente se reconoce el derecho de cualquier persona al conocimiento,
acceso, rectificacion de las informaciones que le atafen, asi como la posibi-
lidad de recurso cuando no se ha atendido a su peticién de comunicacién,
rectificacién o cancelacién de dichas informaciones.

5) Instrumentos de garantia, que responden a distintas modalidades de pro-
teccioén de la libertad informdtica. En la mayor parte de las legislaciones se
han introducido unos organismos de control que difieren notablemente; en-
tre si por su naturaleza y atribuciones. Asi, en algunos casos se confia a los
ciudadanos el plantear directamente ante los tribunales de justicia las de-
mandas en los supuestos de abusos informaticos realizados por entidades
publicas o privadas. Este es el sistema previsto en la Privacy Act de USA de
1974. Otras veces, se trata de un organismo administrativo, tal es el caso del
Datainspektionen sueco o del Registertylsynet danés. Pero la mayor parte de
las legislaciones prevén un érgano independiente elegido por: la Corona
como es el caso del Datatilsynet de Noruega o la Comisién de cinco miem-
bros de Luxemburgo; por el Parlamento como sucede con el Datenschut-
zbeauftragter del Land de Hesse o de la Repiblica Federal de Alemania y
del Privacy Commissioner de Canada; o por un procedimiento mixto en el
quese atribuye el nombramiento al Gobierno pero a partir de una propue-
sta elaborada por el Parlamento, los mds altos organismos jurisdiccionales

25. Cfr. V. FrRoSINI, La protezione della riservatezza nella societa industriale, cit., pp. 9-10.
26. A. CHOURAQUI, op. cit., p. 271.
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(Tribunal Constitucional) y se le asigna un Consejo asesor con representa-
cién de los partidos politicos, sindicatos y de la Administracién, como se
establece en la ley austriaca de 1978. La ley francesa ha creado una Comi-
sién nacional de informitica y libertades, concebida como autoridad admi-
nistrativa independiente, compuesta por diccisiete miembros elegidos por
diversas instancias estatales.

En la Republica Federal de Alemania la ley federal de Datenschutz de 1977
prevé, junto a la figura del Comisario de datos (Datenschutzbeauftragter), la
de un encargado o responsable de datos en cada uno de los servicios infor-
matizados, publicos o privados, que cuente con mds de cinco operadores. Si
bien, este mecanismo de garantia ha sido juzgado inoperante, ya que confia
la tutela a quien precisamente puede cometer el abuso, e incluso se ha lle-
gado a apelar a la imagen del «zorro a quien se encomendase la custodia de
las gallinas»27.

Respecto a las competencias, las mas limitadas son las conferidas por la ley
de Hesse asi como por las de los restantes Linder y por la federal en Ale-
mania, normativa similar en este punto a la de Canada. En estas disposicio-
nes se atribuyen a los 6rganos de control funciones de vigilancia del cum-
plimiento de la normativa informatica, asi como la recepcién de denuncias
por parte de los perjudicados y la redaccién de unos informes periédicos
para el Parlamento y la Adminsitracién. Sin embargo, no se les confieren
competencias para una intervencién directa en los casos en que se cometan
transgresiones de las normas sobre el uso de la informatica, aunque si pue-
den tomar medidas provisionales para evitar dafios o proteger los datos. Por
el contrario, las competencias mis amplias son las que confiere la legislacion
francesa que otorga a la Comision de control no sélo atribuciones normati-
vas para reglamentar el tratamiento de los datos y los procedimientos para
garantizar la seguridad de los archivos, sino también la faculta para tomar
decisiones directamente en los casos concretos de incumplimiento o viola-
cién de disposiciones sobre el uso de la informatica. Si bien, por tratarse de
un 6rgano administrativo sus decisiones pueden ser objeto de recurso ante
el Conseil d’Etat. La Comisién posee también amplias atribuciones para rea-
lizar encuestas, verificaciones e inspecciones tendentes a comprobar la apli-
cacién de las normas sobre el funcionamiento de los sistemas. Por tltimo, la
Comisién tiene a su cargo la elaboracién del registro o «archivo de archi-
vos», en el que se inscriben los diversos bancos de datos, asi como su natu-
raleza, funcionamiento y finalidades, y de ponerlo a disposicién de los ciu-
dadanos para que estos puedan ejercer el derecho al acceso a las informa-
ciones que les conciernen que, como se ha indicado, es una de las faculta-
des biésicas de la libertad informatica.

Por lo que respecta a Espafa, como se ha indicado, la reciente Ley Organi-
ca de proteccién civil del derecho al honor, a la intimidad personal y fami-

27. Vid. A. Vrtavss, Informatique, Pouvoir et Libertés, Paris, Economica, 1981, p. 156. :
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liar y a la propia imagen de 5 de mayo de 1982 extiende, en virtud de su
Disposicién transitoria primera, su sistema de tutela frente a intromisiones
ilegitimas derivadas del uso de la informatica. Dichos instrumentos de pro-
teccién aparecen recogidos en el art. 9 de la citada Ley Orgénica, a tenor
del cual los afectados podran utilizar las vias procesales ordinarias o el pro-
cedimiento previsto en el art. 53, 2 de la Constitucién sobre el recurso de
amparo que, en su caso, podrin ejercitar e ante el Tribunal constitucional
(apartado uno). Se prescribe también que la tutela judicial comprederi la
adopcién de «todas las medidas necesarias para poner fin a la intromisién
ilegitima de que se trate y restablecer al perjudicado en el pleno disfrute de
sus derechos, asi como para prevenir o impedir intromisiones ulteriores.
Entre dichas medidas podrin incluirse las cautelares encaminadas al cese
inmediato de la intromisién ilegitima, asi como el reconocimiento del dere-
cho a replicar, la difusién de Ia sentencia y la condena a indemnizar los
perjuicios causados» (apartado dos). Un aspecto importante del sistema de
garantia establecido en el art. 9 de la Ley Orgénica es que en lo referente a
la indemnizacién de perjuicios presume que estos existen en todo caso de
intromisiones o injerencias probadas, y comprenden no sélo los perjuicios
materiales, sino también los morales, de especial relevancia en este tipo de
acciones delictivas. También se prevé la valoracién del beneficio que pueda
haber obtenido el causante de la lesion como consecuencia de la misma
(apartado tres). Debe también sefialarse que la Disposicién transitoria se-
gunda de la Ley Orgénica del 5 de mayo de 1982 establece que, en tanto
no sea regulado el amparo judicial, se podra aplicar al efecto la Ley de Pro-
teccién Jurisdiccional de los derechos de a persona de 26 de diciembre de
1978. Agotado dicho procedimiento quedara expedito el recurso de amparo
constitucional en los supuestos a que se refiere el Capitulo I del Titulo III
de la Ley Orgénica de 3 de octubre de 1979 reguladora del Tribunal Con-
stitucional,

Este sistema de proteccion, pese a su indudable repercusién immediata y al
avance que supone respecto a la situacién anterior de prictica indefension,
tiene como principal limitacion el haber sido establecido pensando en la de-
fensa de la intimidad. De ahi, que si puede implicar una tutela de los
aspectos de la vida privada mds vulnerables a la utilizacién indebida de la
informatica, es insuficiente para servir de garantia global a los distintos
aspectos del ejercicio de los derechos fundamentales que pueden quedar
afectados por abusos informaticos. Se trata, como en la propria Disposicién
transitoria primera expresamente se reconoce, de una solucién provisional
que, en modo alguno, puede servir de excusa a un aplazamiento sine die del
desarrollo organico y globalizador del art. 18, 4 de la norma constitucional.

Una importante tarea de tutela de las libertades frente a eventuales abusos
de la informitica correspondera al Defensor del Pueblo. Ahora bien, dado
que tal institucién sélo podra extender su funcién de control a los sistemas
informaticos de caracter publico, a tenor del art. 54 de la Constitucién, pa-
tece aconsejable crear la figura del Comisario para la proteccién de infor-
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maciones con competencia sobre los bancos de datos privados o, por razo-
nes de economia burocratica, encomendar tal misién al Ministerio Pablico.

6) Por dltimo, last but not least, la futura ley orgénica deberia tipificar los
supuestos en los que en nuestro Estado de Derecho por razones de seguri-
dad, para la defensa de la democracia y el orden constitucional o para evitar
un abuso en los derechos de los demis se podria suspender o limitar el
ejercicio de la libertad informatica.

Todas las leyes o proyectos del incipiente derecho comparado de la infor-
mitica contienen algdn tipo de excepciones a la aplicacién de sus normas.
Por motivo de orden piblico los archivos policiales y de los servicios de
seguridad, asi como los del ejército se hallan exluidos del campo de protec-
cién. Se ha visto en ello una grave quiebra de la garantia de la libertad
informdtica, ya que esos servicios administrativos almacenan datos muy im-
portantes para el ejercicio de los derechos fundamentales. Por ello, conven-
dria insistir en el cardcter excepcional de estos supuestos; en que su razén
de ser no puede ser otra que la de la conservacién del orden democratico; y
en que la existencia de tal motivacién no puede quedar en manos de la
Administracién, sino que debe ser reconocida por el Parlamento como de-
positario de la soberania popular. El Convenio del Consejo de Europa de
1981 se ha hecho eco de estas exigencias al sefialar, en su art. 9, 2 que las
excepciones a la libertad informatica sélo son posibles cuendo constituyan
«una medida necesaria en una sociedad democritica: 4) para la proteccion
de la seguridad del Estado, de la seguridad publica, de los intereses mone-
tarios del Estato o para la represion de infracciones penales; 4) para la pro-
teccién de la persona concernida y de los derechos y libertades de otras
personas ».

Otra excepcion de gran actualidad es la referente al supuesto de limitacio-
nes de la libertad informatica respecto a los bancos automatizados de datos
de caricter personal «que se utilicen para fines estadisticos o de investiga-
cién cientifica, cuando no existan manifiestamente riesgos de atentado a la
vida privada de las personas concernidas» (art. 9, 3 del Convenio). Sobre
este punto se han avanzado algunas objeciones y reservas criticas, ya que
para llevar a cabo determinadas investigaciones cientificas resulta impre-
scindibile disponer, especialmente para anlisis cuantitativos que requieren
contar con abundantes estadisticas, de diversas categorias de datos persona-
les (incluso de aquellos considerados «sensibles») 28, De ahi, que cuando la
finalidad cientifica se halle plenamente probada y justificada no parece que
se deba negar la posibilidad de un tratamiento informatico de dichos datos
por entidades culturales publicas o privadas (siempre que actdien dentro de

28. Cfr. el documento elaborado por un grupo de expertos bajo la direccién de Spiros Simitis y
aprobado en la Asamblea de la European Science Foundation del 12 de noviembre de 1980,
Déclaration sur la protection de la vie privée et l'utilisation de données a caractére per:onnel a des
fin de recherche, Strasbourg, European Science Foundation, 1980.
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la esfera de la autorizacion especifica que se les otorgue y sometidas a los
6rganos de control general de las actividades informaticas a los que ante-
riormente se ha aludido). Se tratar4, en suma, de optar en cada caso por un
juicio estimativo de si el sacrificio (nunca ilimitado) de determinados aspec-
tos de la intimidad personal es necesario para obtener un beneficio relevan-
te para los intereses cientifico-culturales de la colectividad.

En suma, recogiendo el hilo conductor de estas reflexiones entiendo que el
futuro proyecto no deberia plantearse como una mera limitacién del uso de
la informitica, sino que debiera contemplar todo el amplio y complejo haz
de problemas que este importante sector de la tecnologia plantea a cual-
quier sociedad avanzada. No puede olvidarse que hoy el propio derecho a
la intimidad ha dejado de ser aquel right to be alone, el ius solitudinis a que
aludieran Warren y Brandeis2®, para convertirse en lo que Alan F. Westin
en su Privacy and Freedom ha definido como «la reivindicacién de parte de
los individuos, los grupos y las instituciones, de decidir por si mismo cuén-
do, cémo y en qué medida... pueden ser trasmitidas a terceros informacio-
nes que les atafien directamente»3?. Esto es, al principio de la intimidad,
tal como era entendido en una sociedad individualista, se openen los prin-
cipios de la informacién y del control en el Estado social y democratico
cuyos ciudadanos, como contrapartida, no pueden sustraerse al pago del co-
ste social de su existencia,

En todo caso, si no se quiere incidir en planteamientos simplistas o inge-
nuas lamentaciones sobre el poder de la técnica, es preciso reconocer que a
lo largo del preceso evolutivo de la humanidad el desarrollo cientifico y
técnico no ha sido sino la respuesta histérica a los sucesivos problemas pro-
pios de cada época y contexto. Por tanto, la tecnologia actual no es mas
que el esfuerzo de la ciencia y de la técnica por responder, no siempre ade-
cuadamente eso es cierto, a las cuestiones surgidas por las nuevas formas de
convivencia y por la ampliacion incesante de las aspiraciones y necesidades
sociales. Quiz4 exista un olvido, cuando se impugna con razén la abusiva
omnipresencia de los sistemas informativos y de control social, que hoy se
hallan lo mismo en manos del Estado que, en los paises del 4drea occidental,
en las de las grandes empresas, que ha sido el proprio progreso técnico
quien los ha hecho imprescindibles. Nadie puede negar que una gestion efi-
caz del aparato administrativo estatal hace necesario el empleo de la tecno-
logia. La complejidad de la vida moderna, las inmensas posibilidades que
en las grandes sociedades de nuestro tiempo se ofrecen para dejar en el
anonimato o en la impunidad conductas antisociales o delictivas exigen la
puesta en funcionamiento de medios de informacién y de control. La Han-
cienda Publica precisa conocer nuestros ingresos y bienes si desea poner en

29. S. Warren y L.D. BRANDEIS en su trabajo pionero The Right to Privacy, en « H.L.R.»,
1890, n. 4, p. 193, consideraban el derecho a la privacy como una ampliacién del derecho a la
vida, que entrafaba la posibilidad de gozar de la vida en soledad.

30. A.F. WesTIn, Privacy and Freedom, New York, Atheneum, 1967, p. 7.
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funcionamiento un sistema fiscal avanzado; es mas, la actividad de control
tenderd a ser mas completa en la medida en que el sistema sea més progre-
sista, ya que son los detentadores del capital quienes en principio cuentan
con mayores medios de ocultacién y defraudatorios. La administracién sani-
taria reclama al derecho de estar informada de nuestras enfermedades infeccio-
sas e incluso de nuestro historial clinico, para una planificacién y pre-
vencién general de las medidas sanitarias. Cuando solicitamos algtin servicio
de las companias de electricidad, de la banca, de las entidades de seguros o
de cualquier establecimiento de ventas a crédito, debemos faciliar informa-
ciones personales que acrediten nuestra solvenica, ya que sin esa informa-
cién y control la actividad econémica quedaria colapsada. De modo anilo-
go, los servicios de seguridad estatales precisan de una completa red infor-
mativa que evite la comisiéon de actividades delictivas o facilite la localiza-
cién de sus autores. Cuando nos lamentamos de la invasién tecnoldgica de
nuestra intimidad y del tejido de relaciones de nuestra vida cotidiana, no
podemos ni debemos soslayar que el proprio desarrollo tecnolégico ha ge-
nerado formas delictivas mucho maés sofisticadas y complejas que las tradi-
cionales, que exigen medios disuasorios mas poderosos para su erradica-
cién. Por acudir a un ejemplo desgraciadamente cotidiano, baste pensar que
hoy cualquier gamberro anénimo puede conseguir el desalojo de un colegio,
un hospital o un tribunal de justicia con el mero acceso a un teléfono. Pero
estas observaciones no pretenden conducir a la falsa disyuntiva de que o se
deja inerme al Estado y la sociedad o hay que aceptar la existencia de un
colosal aparato informativo y de control que haga que nadie sepa con certe-
za lo que los demais saben de él, quién puede utilizar esas informaciones y
con qué finalidad va a hacerlo. Frente a esa opcidon equivoca, la alternativa
razonable no puede ser otra que la de una disciplina juridica efficaz y de-
mocrética de los medios tecnolégicos de informacién y control. De forma
que la informaética juridica, lejos de actuar como medio opresivo, se con-
vierta en vehiculo para una convivencia politica en la que el progreso no se
consiga al precio de la libertad y de la justicia: se trata, en suma, de dar
respuesta al viejo problema del quis custodiet custodes?. Urge, por ello, evi-
tar que la consideracién juridica de la informatica degenere en pura medi-
tacién utdpica o en una apologia de la claudicacién conformista ante el he-
cho consumado de la tecnologia. Frente a cualquier tipo de planteamiento
maniqueo o unilateral debe propiciarse el juicio critico y la reflexién totali-
zadora e interdiciplinar entre el mundo de las mdquinas y el mundo de los
hombres, con la plena consciencia, licidamente expresada por Habermas,
de que al «desafio de la técnica no se debe responder sélo con la técni-
ca»3l,

31. «Herausforderung der Technik is durch Technik allein nicht zu begegnen», ha escrito
JorGEN HaBermas, Technik und Wissenschaft als Ideologie, Frankfurt a M., Suhrkamp, 1968, p.
118. «Es, en principio, hartamente cuestionable — en opinién de Pedro de Vega — la legitimidad
del punto de arranque de la técnica. Partir, como hace el experto, de una acotacién de la
realidad en diversos sectores, que toma como objeto de estudio independiente, conduce a una
especie de divinizacion de los hechos, que puede suponer un falso entendimiento de esta reali-
dad». Estudios politico-constitucionales, México, UNAM, 1980, pp. 131-132.
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