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1. PREMESSA

Questo intervento poco avra di giuridico ¢ molto di politico, perché
su una matetia cosi delicata come la regolamentazione della erittografia 1l
legislatore ha certamentc “saltato un passaggio”. Nel senso che si € im-
mediatamente proicttato? ad affrontare una serie di quesuoni teeniche?,
ma non ha compiuto una scelta di fondo: quella di stabilire un quadro di
niferimento organico che tenesse conto sia degli aspetti di rango costita-
zionale, sia di quelli legat1 allimpatto sul sistema normativo ordinario.

Esposto sinteticamente 1l punto di partenza del ragionamento, prima
di procedere oltre, ¢ per inquadrare correttamente i termini del proble-
ma, si rende necessaria un’altrettanto sintetica ma importante definizione
terminologica.

L’esiguita degli spazi a disposizione impone di dare per scontata una
conoscenza - peraltzo ormai diffusa - del fondament sul funzionamento
della crittografia e di limitatsi a ricordare che con questo termine si in-
tende quella branca della matematica che studia i sistemu per rendere non
comprensibile un messaggio a chiunque non sia in possesso della chiave
per “svelare I'arcano”.

! Lawfirm@andreamontt net

2 probabilmente, sulla spinta del regime dell’emergenza che carattenzza ora mar la produ-
7ione normativa m imbito infermance.

3 Come pet esempio Pintrodunone dela firma digitale e delle relative norme tecnuche, il re-
golamento sulle misure minime di sieurezza per la legge sut datt personali (che contnbusse ad cle-
vare la crittografia ad un rango cstremamente clevato nelP’imbito delle problematiche guridiche).
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2. ALCUNE DLEEFINIZIONI

Dato un testo in chiaro, cioé¢ il testo comunemente intelligibile, si
chiama cifratura U'operazione che lo trasforma in testo in cfta, ciog in
una scquenza di simboli, intelligthile esclustvamente a chi ne possiede
Palgotitmo decifrante (la chiave).

L’operazione inversa, cloé la traduzione del testo 1n cifra in testo in
chiaro tramute 'applicazione della chiave, s1 chiama decifratura.

L’operazione, mnvece, con la quale si tisale dal testo 1n cifra al testo in
chiaro, senza avere la chiave* si chiama crittanalisi.

Un altro clemento fondamentale € la distinzione fra crttografia a
chiave simmetrica e crittografia a chiave astmmetrica (o pubblica)

La crittografia, come la conosciamo dai tempi di Cesare ¢ prima anco-
ra da quelli degli anrichi grecr, é definita a chiave simmetrica perché la
stessa chiave pone 1l testo in chiaro in testo in cifra e viceversa.

Al contrario, la crittografia a chiave pubblica - nata negli anni 706 - ¢
un nuovo sistema studiato esplicitamente per la trasmissione dei dati su
canali insicuri mediante un doppio sistema di chiavi. La prima (chiave
pubblica) viene usata per cifrare, e una volta che cio é stato fatto € 1m-
possibile decifrare il messaggio a meno di non avere la seconda (chiave
privata).

Dal che si capisce perché s1 chiama cnttografia asimmetnca: le due
chiavi sono assolutamente indistnguibili rispetto alla funzione nel senso
che - date due chiavi A e B - se aiftiamo con A, decifriamo con B o vice-
versa’. Ma una volta impiegatane una, soltanto altra consentird di dea-
frare il messaggio.

Un’altra importante questione terminologica riguarda 1 concetti di Key
Recorery ¢ Key Escrow.

* Quinds utiizzando una sene di sistemu dh attacco, che vanne dal costddetto *attacco a torsa
bauta™ ad una serie di reeniche molto piiy complesse sotto 1 profifo matematcn

5 11 testo pri completo ed antorevole sulla storm della euttografia nimane ancora 1D Kahn, The
Codebreakers, New York 1967-1996.

¢ Peraltro ’¢ anche un’mteressante querelle sulleffettva patenitd dellinvensione, perché
sembra che mn realta Pelaborasione di questo algontmo, non s; amencana ma ya inglese 1 bio-
grafi ¢t datanno la nsposta

* Veds ampramente sul punto C Gustora, N Mont, 11 Zimucl, Segrets, shre, codeer cofrarr, Nila-
no 1999
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Il Key Recovery € un sistema che consente il tecupero della chiave8 ne-
cessaria per decifrare il messaggio anche ad un soggetto diverso da quello
che lo ha originatiamente cifrato. Questa tecnologia si rivela particolar-
mente utile in tutd quegli ambiti - come quello aziendale, per esempio -
dove non & possibile che circolino informazioni con modahta che le ren-
dono (potenzialmente) inintelligibili al loro legittimo ttolare®.

11 Key Eserow € un concetto diverso di natura piu giuridica che tecnica,
perché implica l2 consegna volontaria ad una terza patte fidata della
chiave (o di parte di essa) che consente la decifrazionel©,

Qui anticipo g1a quello che dird successivamente, ¢ cioé che questo €
uno der problemi fondamentalt sui quali poi si dibatte quando si deve
andare a patlare der limiti in cul consentite 'utilizzo della crttografia a
livello diffuso.

Key Eserow e Key Recovery sono di fatto il problema centrale sul quale si
sta combattendo una batraglia silenziosa, ma non per questo meno
cruenta.

3. GLI AMBITI DI APPLICAZIONE

Fino a pochissimi anni fa, fino al 1997, oserei dire, si ¢ trascorso il
tempo pensando alla crttografia come ad una cosa da spie o da diplo-
matict ¢ quindi tutto sommato confinata cosi in un ambiente abbastanza
ristretto.

Le cose oggi non stanno pil in questo modo e la crittografia & appli-
cata in maniera talmente ampia da andare a toccare dei settori che nor-
malmente non avtemmo mai nemmeno pensato di associate a questa
tecnologia.

3.1. La tutela della proprieta intellettuale

In questo settore la digitalizzazione delle opere dell’ingegno sta po-
nendo grossi problemi in termini di repressione dei fenomeni di duplica-
zione abusiva e di utilizzo dlecito di servizi. Se le soluzioni tecniche che

8 Quind: vale s m dmbsto di ertttografia a chiave simmetrica, s1a a chiave pubblica

¢ Anche questo & un terreno molto msdioso 122 un lato, € oramat un dato acquisito dal leg-
slatore ¢ dalla guunsprudenza che non ¢ lectto utdizzare sistemt di monmttoraggro 2 distanza delle
attvitd dedt lavorator,

B Cfr W Ihffic, S. Landau, Praay on the hne, Boston 1998,
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si stanno affermando sono tutte ornentate all’impiego di “sigilli crttogra-
fici” in grado di distinguere la copia dall’oniginale o di inibire alterazione
dell’'opera, quelle giuridiche sono al limite della costituzionalita. Non si
pud pensate altrimentt quando si sente proporre di sanzionare penal-
mente addirttura il semplice scambio di informaziom tecniche relative
agli algoritmi di cifratura e agli apparati di decifratura’l.

3.2. 1 contratti on-line

Un’altra problematica rilevante ¢ quella della stipulazione dei contratt
per via telematica.

Da un lato, la firma digitale introdotta dalla legge Bassanini - quando
funzionera - consentira di stipulare anche contratti a forma vincolata
dotati di efficacia piena, Ma ¢ anchc vero che rimane non picnamente ri-
solto il problema della tutcla e dell'imputabilita della manifestazione di
volonta di un soggetto che comunica in Rete e che ¢ un discorso che
prescinde dalla firma digitale!?. Cio vale in modo particolare per un altro
ampio settorc che non ¢ regolato necessatiamente dalla normativa sulla
firma digitale. 81 tratta der contratti a forma libera, che possono essere
validamente stupulati, proprio perché non ¢1 sono requisiti formali strin-
gent posti dalla legge, anche mediante scambi di manifestazioni di vo-
lonta a distanza purché la manifestazione di volonta sia attribuibile, im-
putabile al soggetto che I’ha formata.

In questo senso la crittografia, anche non facente parte della costru-
zione normatva di cui al D.P.R. 513/97, ha un suo ruolo importante,
perché in questo caso non stiamo parlando di firma digitale e di docu-
mento informatico, ma dell’attribuzione di valore giutidico ad una mani-
festazione di volontd. Cio¢ di un sistema che 1n qualche modo pud so-
stituire 'identificazione personale diretta.

Quando due petsone si trovano una di fronte all’altra si riconoscono
somaticamente, e pii in generale sccondo una setie di criteri, grazie ai
quali ¢ possibile riferire univocamente le reciproche manifestazioni di
volontd. Se viene meno questa prossimuta fisica, ¢’¢ bisogno di un qual-

11T quanto previsto dal ddl (4953, a proposito del quale vale al pena di ricordare le conside-
raziom cntiche  mosse  dallassoctarione ALCLL  (hetp //www alces o/ sequestn/
9903_dnautore_sequestit htm)

12 Vedi sul punto \ Mont, 17elonts, dnbinaszone e responsabihita nella comunraszone elettronna in-
terutitva, 1 1 coppmperae elettromen 2 cna di W (5 Scott, [ouno, 1999
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cosa che la possa sostituire, recuperando un affidamento altrimenti per-
duto per sempre. E a questo punto che I'impiego dei sistemi di crirtogra-
fia a chiave pubblica (non necessariamente coerenti con il sistema del
D.P.R. 513/97) puod rivelars: decisivo, nel momento in cui consente di
tiferire in modo univoco il contenuto non alterabile della manifestazione
di volonta ad un soggetto.

3.3. La sicurezza nazionale

Al vettice di questa piramide di valoti ci sono sicutamente gli interessi
superiori dello Stato, che, pet alcuny, si pongono in opposizione frontale
con la tutela det dutied indviduall. A tal proposito, uno degh argomenti
pit utilizzati per invocare limitazioni nellutilizzo della crittografia ¢
quello che vede 1n limiti e divieti unico sistema per contenere lo stra-
potere della grande criminalitd organizzata, Che diversamente si trove-
rebbe in una sotta di universo parallelo di comunicazioni totalmente im-
penetrabile ai sistemi tradizionali. La scelta fondamentale da compiere, si
dice, quindi, & quella fra cntrografia forte e crittografia debole.

Si, perché non esiste una sola crittografia, ma tante. La crittografia in
sé & soltanto un’idea che poi deve essere applicata concretamente in base
alle scelte politiche ¢ normative del momento. Ecco dunque 1l primo no-
do da sciogliere: vogliamo una crittografia debole, cioé una crittograiia
abbastanza robusta ma non tanto da resistere ad “attacchi” di una cetra
potenza, oppute voghamo una crittografia forte? Vogliamo una fortezza
inespugnabile o una casa (ima quanto?) sufficientemente protetta che pe-
16 alla prima raffica di vento viene giu?

L’Italia ¢ fortemente in ntardo su questo dibattito politico, ecco per-
ché dicevo che il legislatore si € preoccupato piu di aspetti tecnici, ma
non ha dato sufficiente spazio ad un dibattuto molto pil ampio, come in-
vece € accaduto oltre confine.

G Stati Unit, al contrario, si sono occupati di questo problema da
moltissimo tempo e per ovvi motivil}, ma con una normativa partico-
larmente schizofrenica. Perché se all'interno del patrio suolo ¢ assoluta-
mente legittimo per qualsias: cittadino americano utilizzare cnttografia

13 cssendo 1 Pacse ndl quale allinuao del secolo la enittografia é letteralmente fionta con la
crcazone della Black Chamber che di fatto fu Pantesignana dell’attuale Nattonal Secunty Agency,
cio¢ del pri grande apparato di neerea ¢ sviluppo 1n mater di sicurezza ¢ di cnttografia ¢ di
criptoanalsst
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forte (anchc quella teoricamente inviolabile), nel momento in cul s1 passa
all’estero questo discorso cambia radicalmente ¢ non ¢ possibile esporta-
rc dagli Stati Uniti della crittografia veramente forte. Anche se questi
vincoli sono statt molto allentad nel cotso degli ultimi anni, si deve con-
siderare che fino al *96 la crittografia esportabile era di robustezza vera-
mente scarsa. [noltre per garantirst che I'applicazione di quest: divieti di
esportazione fossc cffetivamente messa in pratica € stato predisposto un
sistema normativo che ha equiparato le tecnologie di cifratura allc muni-
zioni da guerra, Questo perché esportare armi verso paesi “nemict” - €
dunque pure “macchine cifrant’” - ¢ un reato gravissimo negli Stati Units,

Poi & anche vero - per esempio - che siccome nessuno vieta di espot-
tarc libri, succede sistematicamente che i codict sorgenti di programmi di
crittografia venissero stampati in un libro e poi spediti all’estero'®, D’altra
parte credo ci si trovercbbe in enormi difficolta nel dover spiegare ad un
giudice statunitense le ragiom del divieto dh esportazione di un testo,
specie a fronte della forte tradizione di tutela della liberta di espressione
che si ¢ sviluppata in questo Paese.

Un altro esempio abbastanza interessante € quello della Francia che &
stata protagonista a oltre duecento anni dalla prima, di una nuova rvolu-
Zione.

Questo Paese per anni ha avuto un regime assolutamente draconiano
sullutlizzo della cnttografia a scopo privato, che cra praticamente vie-
tata per qualsiasi cosa. Salvo poil!® annunciare una rivoluzione copernica-
na della politica di settore, che nel giro di pochissimo tempo ¢ passata da
un regime protbizjonista ad un sistema estremamente elastico che va ver-
so ulterior allentament delle maglie normative.

Vediame ora che cosa € successo in 1talia.

Sara curioso per voi sapere che forse la prima applicazione normativa
della crittografia risale al 1924, quando un Regio Decreto impediva ai

1 In particolate €8 una societa americana che produce la verstione commercrale di uno det pio
nott seffware di crittografia arale dispombili sul mercaro ¢ per uso personale geatutamente, che fa
csattamente 0 questo modo realizza la versione amencana, stampa 1 codiet t manda i Olanda o
in Svirzera,  codia Tengono acquisitt con uno scanaer ¢ pot 1l programma viene rlcompllﬂto c
reno desponibile con la wigla T accanto al nome, che idenudica la vorsone, in un modo del o
leaste

> 1a stampa ha attnbuiro gquesta decivone al com detto scandalo Fehdlon, cio¢ della presa di
cosciensa a Incllo planctarto, dell'essstenza di un network di intercettazion gestto dar paest di
Iingua anglosassone
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professori di tenere il registro di classe con dei segni crittografici, ev1-
dentemente per ottemperare ad un dovere di trasparenza in caso di con-
trolli.

Ma escludendo questo antico precedente, si potrebbe pensare che la
cnttografia in Italia non sia stata oggetto di attenzione normativa se non
con il D.P.R. 513/97.

Non ¢ vero, perché se leggete le norme in materia dell’esercizio di at-
tivita di radioamatore (pud sembrate un settore totalmente scollegato da
quello di cui stiamo patlando), scoprirete che ai radicamatoti € assoluta-
mente vietato patlare in codice. Devono assolutamente comunicare in
chiaro, non sclo, non possono nemmeno parlare in lingua straniera,
hanno un parco di cinque lingue che possono utilizzare € nessun’altra.

I.a domanda spontanea ¢: come fanno ad accorgersene se invece di
patlare italiano, spagnolo, tedesco, inglese, francese e russo parlano in
cinesc o polacco?

Risposta: c1 vuole un otganismo di controllo e la polizia postale ¢ nata
per questo. La cosiddetta escopost era organo di polizia che doveva so-
vraintendere al controllo dei radioamatori e chi ha un minimo di espe-
tienza nel settore sa che negli anni *70 chi aveva questa passione ¢ stato
oggetto di vere e proprie “persecuzioni”.

Da quanto sopra emerge chiaramente che il Legislatore italiano ha
storicamente orientato in senso repressivo la regolamentazione der si-
stemi di protezione delle comunicazioni.

1a cosa strana, invece, facendo un salto di vend anni in avang, & che
quando si & passati all'Internet nessuno si € sconvolto dell'impiego cosi
diffuso della crittografia negli ambiti pil disparati (commercio clettroni-
co, transazioni on-kne, ecc.).

Questo ¢ il segnale piu evidente della schizofrenia normativa che
anima i} legislatore, quello stesso legislatore che addirittura, sempre in
materia di protezione delle comunicazioni, sottopone I'allevamento dei
colombi viaggiatori al controllo della polizia militare.

Sta di fatto che Legislatore e Stato si rendono petfettamente conto
che sistemi di comunicazione liberamente disponibili ¢ fuori dal con-
trollo possono essere chiaramente utilizzati dalla grande criminalita o a
SCOpO terroristico.
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Anche se su questo permettetemi di avanzare qualche dubbio, se € ve-
ro che fino al 1994 negli Stati Uniti non si € verificato un solo caso, in
cui un’indagine di polizia sia stata messa in nulla dall’impiego da parte dei
delinquent di strumend crittografici!6,

Magari la situazione sara anche cambiata nel frattempo, petd € abba-
stanza 1ndicativo che nel Pacse che ha, sicuramente, il pit alto tasso di
evoluzione tecnologica nel settore specifico, la criminaliti organizzata
non abbia mai utilizzato, almeno fino al *94, sistemi di questo tpo 1n
modo tale da inficiare le attivita di immagine della polizia.

Tutto questo credo che dovrebbe fara riflettere, perché tuttora in Ita-
lia 1f livello del dibatuto, e qui vengo a riprendere I'nizio del mio discor-
so, vede replicare in modo anche abbastanza settario e apodittico i due
grandi apparati concettuali ¢ ideologici che si sono scontratt in America.

Da un lato ci sono quell che io ho chiamato watonal securty advocate,
secondo 1 qualt sc le persone utihzzasscro crttografia debole sarebbe pi
facile svolgere indagini, diversamente, si creerebbero grossi problemi.

Dall’altro c’¢ il prvacy guardian party, che invece rivendica il diritto
al’anonimato assoluto, il diritto a rivelarsi selettivamente al mondo.

Ora ai primi ¢ abbastanza semplice obicttare che quand’anche lo Stato
vietasse certe forme di cnttografia o consentisse soltanto 'impiego di si-
stemi a crittografia debole, la grossa criminalita non avrcbbe nessun pro-
blema ad “affittare” un matematico bulgaro per farsi fare un programma
ad hoc anche al di fuon dei limiti imposti dalla legge.

Non mi sembra, appunto, che I'esistenza di norme che vietano certi
comportament: sia un limite per la cromnalita.,

C’¢ anche da dire che imporre per legge una crttografia debole equi-
varrebbe a chiedere alle persone di non nstallare porte blindate troppo
resistenti nelle case, perché sc un domani s1 dovesse aver bisogno di fare
un 1rruzione di emergenza per un qualsiast motvo, non sarebbe possibile
entrare.

Anche qui & abbastanza chiaro che 1n attesa di un’cventualita che po-
trebbe non accadere mai, schiere di malintenzionat vi avranno gia svuo-
tato la casa pid ¢ p1it volte. Perché voi - in pieno adempimento di una

16 Cir B Schnawr, 12 Banwar, The Edutronic Privagy Paper, 1997 ] Wiley & Son
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norma cosi discutibile - avrete sistematicamente installato una porta
sempre pia debole,

D’altro canto, agli sttenui sostenitori della riservatezza a tutti 1 costi
¢’¢ anche da dire che & antistorico pensate che lo Stato non possa dotatsi
degli strumenti pilt avanzati per reprimere forme di criminalita sempre
piu pericolose.

Allora come s1 cava il ragno dal buco?

Anche qui credo che la soluzione in realtd sia gia nelle cose, come di-
mostra in parte Pesperienza degli Stati Uniti,

Non & ovviamente 'unica soluzione possibile - e non & questo 1l mi-
gliore dei mondi possibili - perd & una proposta che potrebbe funzionare.

I cittadini americani hanno la possibilita di utilizzare crittografia forte
per uso civile, ma & anche vero che lo Stato americano si & dotato del pit
imponente apparato di cifratura e crittanalisi, cio¢ la Na#iona! Secunty
Agengy. Cioe a dire: liberta, diritto del cittadino di tutelare la propria dser-
vatezza, ma dizitto dello Stato di dotarsi degli strumenti che consentono
di violare tecnicamente questo tipo di protezioni (posto che ci riescano),
nel caso in cui questo sia necessatio.

Ma non a scopo preventivo, perché questo € 1l nodo della questione.
Finché le regole saranno quelle che sono, le indagini preventive non so-
no ammessc; 1l nostro, fino a prova contraria, € un diritto penale del fat-
to, non della condotta, né tantomeno dell’atteggiamento interiore.

E allora se rimane fermo - e non vedo come sia possibile il contrario -
il principio della matenalita della condotta illecita ¢ quind: della necessita
di un fatto di reato, perché poi si possa attivare un’indagine di polizia
N0n posso accettare in una prospettiva costituzionale!’ che possano esi-
stere degli strumenti che preventivamente indeboliscono i diritti dei cit-
tadini.

Anche perché la Storia ci ha insegnato che quello che é stato possibile
(ed € ruttora possibile) fate distorcendo Papplicazione di strumenti inve-
stigativi.

Allora a questo punto & 1nutile pensate a delle norme formali sgan-
ciate dalla realtd dei fatti, sganciate da un dibattito ampio, che consenta

7 Perché a questo punte non suamo pid nemmeno parlando né di mreresst indwidual né di
wnteresst dello Stato.
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di costruire quelle salde strutture d’assieme sulle quali pol erigere un ap-
parato normativo - ancorché articolato - sicuramente coerente.

E su questo auspicio che io concludo questa mia relazione ¢ vi ringra-

Z10.





