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1. PREMESSA

Il 24 novembre 2010, presso I'Istituto di Teoria e Tecniche dell’Informa-
zione Giuridica del CNR a Firenze, si € svolto un seminario di studio per
analizzare un tema di grande attualita: gli esiti etici e giuridici della robotica
intesa come disciplina che costruisce e fa funzionare le macchine robotiche!.
I settori applicativi in cui 1 robot sono utilizzati sono molteplici, come molte
sono le funzioni che questi automi svolgono. L'aspetto etico del loro fun-
zionamento puo essere inquadrato sotto due profili e cio¢ dal punto di vista
dell’etica della robotica, cioe delle regole che si devono dare costruttori e
utenti dei robot e come etica dei robot, ossia le regole di comportamento dei
robot stessi’. Anche le conseguenze giuridiche che 'operare di questi automi
possono implicare vanno inquadrate secondo due differenti approcci: il pri-
mo di diritto della robotica, nel quale si studia la regolamentazione giuridica
della costruzione e dell’uso dei robot e delle conseguenze da essi prodotte.

Il secondo profilo concerne i “diritti” dei robot, ove con tale termine
si intende la regolamentazione giuridica dei comportamenti e delle azioni

* G. Taddei Elmi ¢ dirigente di ricerca e F. Romano ¢& ricercatore; entrambi svolgono la
loro attivita di ricerca presso I'Istituto di Teoria e Tecniche dell’Informazione Giuridica del
CNR.

LLITTIG promuove con regolaritd seminari aperti al pubblico in cui si affrontano temi
di informatica giuridica, diritto dell’informatica e delle nuove tecnologie.

21l tema & ormai risalente nel tempo se & vero che Isaac Asimov fa risalire ad un dialogo
tra lui e ].W. Campbell nel 1940 la formulazione delle tre leggi della robotica: 1. Un robot
non puo recar danno a un essere umano né puo permettere che, a causa del proprio mancato
intervento, un essere umano riceva danno. 2. Un robot deve obbedire agli ordini impartiti
dagli esseri umani, purché tali ordini non contravvengano alla Prima Legge. 3. Un robot deve
proteggere la propria esistenza, purché questa autodifesa non contrasti con la Prima o con la
Seconda Legge.
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dei robot, ai quali possono quindi essere attribuiti diritti e doveri cosi come
possono essere previste responsabilita connesse al loro operato’.

Dopo I'introduzione del direttore del'TTTIG, Costantino Ciampi*, han-
no discusso di questi aspetti filosofi della scienza e del diritto e informatici,
come richiesto dalla natura interdisciplinare del tema: Taddei Elmi e Lom-
bardi Vallauri con 1 colleghi Tamburrini, Buttazzo e Datteri. Lombardi Val-
lauri ha introdotto la giornata con un interessante spunto di riflessione sul
parallelismo tra robot e animali. Da Gaio ai nostri giorni, gli animali sono
stati considerati delle cose. Cosi, ad oggi, 1 robot possono di sicuro essere
classificati come delle cose. Tuttavia nel corso del tempo, tali classificazio-
ni potranno essere riviste, cosi come gia successo in passato (basti pensare
all’evolvere degli stessi diritti umani)°.

2. LA RESPONSABILITA GIURIDICA DEGLI AUTOMI

Giancarlo Taddei Elmi ha introdotto i lavori con una presentazione dal ti-
tolo Robotica e responsabilita. La domanda da porsi ¢ se “robot super evoluti”
potranno avere un’anima ed essere assimilati in qualche modo all’uomo, se la
loro intelligenza potra essere definita cosciente, seppure artificiale, e quindi
se la loro liberta potra essere considerata una “liberta seppure artificiale”.

Se si ritiene vero I’assunto che I'intelligenza cosciente risiede nel cervello
umano il diritto dei robot ¢ solo un problema di sviluppo tecnologico e di
potenza di calcolo. Se si ritiene vero I’assunto che 'intelligenza cosciente
non risiede nel cervello, robot anche iperintelligenti non verranno mai rico-
nosciuti come persone in senso ontologico e potra essere conferita loro solo
una eventuale soggettivita ascritticia®.

Se liberi, 1 robot debbono essere considerati anche soggetti di diritto con i
diritti e gli obblighi che ne conseguono. Sorge in ogni caso un interrogativo
relativo al tipo di categorie giuridiche che utilizzabili oggi per questi automi.

3 Sul punto si veda anche G. SARTOR, L’intenzionalita dei sistemi informatici e il diritro,
in “Rivista trimestrale di diritto e procedura civile, marzo 2003, n. 1, pp. 23-51.

* Questo intervento e tutti gli altri della mattinata sono consultabili al sito: http://www.
ittig.cnr.it/videoSeminarioRoboticaEticaDiritto.html.

> La declinazione dei diritti umani anche alla luce delle nuove tecnologie ¢ affrontato in
A. SANTOSUOSSO, Diritto, scienza, nuove tecnologie, Padova, Cedam, 2011, 353 p.

1a soggettivita attribuita o ascritticia ¢ quella che viene conferita attraverso atti formali
da una autorita secondo criteri pratico-funzionali. Il diritto conferisce soggettivita secondo
questa procedura e questi criteri. Non vi ¢ totale sovrapposizione tra soggettivita ontologica
e soggettivita giuridica.
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Le risposte possibili possono essere due: quella che prevede di inquadrare
questi nuovi casi di responsabilita tra le categorie giuridiche applicate alle co-
se che producono danni. In questo caso la responsabilita per i danni prodotti
da questi automi sara attribuibile al loro produttore o al loro padrone (come
nel caso della responsabilita del padrone di un animale che cagiona danni).

La seconda soluzione possibile ¢ quella di ricorrere ad una nuova norma-
tiva per regolare le nuove fattispecie.

Sul piano del robot soggetto si puo affermare che oggi gli artefatti, an-
che iperintelligenti, non possiedono la soggettivita assoluta - ossia 1 livelli
di percezione/sensazione, immaginazione/fantasia e di intellezione e auto-
coscienza - ma solo un’eventuale soggettivita ascritticia che potrebbe essere
loro attribuita per motivi pratico-funzionali dal legislatore.

Che la soggettivita giuridica non si sovrapponga alla soggettivita ontolo-
gica in modo totale ¢ provato da casi limite quali gli schiavi, soggetti certa-
mente ontologici, considerati dal diritto romano res e le societd per azio-
ni, soggettivita certamente non ontologiche, considerate al contrario dal
moderno legislatore, persone giuridiche’.

3. LO STATO ATTUALE DELLA ROBOTICA: CLASSIFICAZIONI E APPLI-
CAZIONI

Dopo questo primo intervento finalizzato a inquadrare le problematiche
giuridiche che 'operare di questi robot pongono (e porranno sempre di piu
in futuro) Giorgio Buttazzo (Real Time Systems Laboratory (RETIS), Scuo-
la Superiore Sant’Anna, Pisa) ha svolto un intervento intitolato Intelligenza
artificiale e coscienza artificiale.

In questa relazione viene fatta una panoramica sullo stato attuale della ro-
botica. Nella relazione si ¢ fatto riferimento a dati in base ai quali la potenza
di calcolo dei computer e la loro memoria aumenta in modo esponenziale
col passare degli anni.

In base ad una teoria molto seguita, entro il 2030 i sistemi d’intelligenza
artificiale supereranno I’intelligenza umana e potranno riprodursi e correg-
gersi da soli e avranno sentimenti e progettualita. Questa condizione ¢ detta
“singolaritd” in quanto situazione tendenzialmente irreversibile®.

7 G. TADDEI ELMI, I diritti dell intelligenza artificiale tra soggettivita e valore: fantadiritto
0 ius condendum? in “Il Meritevole di Tutela”, Milano, Giuffre, 1990, pp. 685-711.

8 Si veda sul punto Y. EUDES, Alla conquista dell’eternita, articolo tradotto da Le Monde,
su “Internazionale”, 24 settembre 2010, n. 865, pp. 60-62.
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La stessa potenza di calcolo si avra in dimensioni sempre piu piccole e
in tempi sempre piu brevi e quindi 'intelligenza artificiale tra poco sara in
grado di “superare” quella umana.

La robotica viene definita come una disciplina nella quale confluiscono
branche della meccanica, della elettronica e della informatica (in particolare
di quella parte della informatica che si occupa di intelligenza artificiale).

Le varie tipologie di robot sono impiegate in vari campi:

- nell’industria;

- nelle esplorazioni (dalle sofisticate missioni aerospaziali alle utili ispe-

zioni di condutture);

- in ambito domestico;

— nel recupero di persone disabili (protesi e altri apparati medicali)’.

Giorgio Buttazzo ha esposto anche una classificazione dei robot in base
allaloro morfologia: in questo caso possiamo parlare di robot biomorfi, robot
giocattoli e robot umanoidi.

E poi possibile anche una categorizzazione rispetto alle abilitd di questi
automi: avremo dunque abilita che si esplicano nella automazione industria-
le (si pensi alle capacita di verniciare auto piuttosto che di assemblare pezzi di
apparecchiature), oppure che mettono in grado questi robot di camminare,
salire e scendere scale, andare in bicicletta oppure suonare strumenti.

Attraverso ’elaborazione neurale, reti neurali artificiali simuleranno i
processi cerebrali umani'®. Ci si chiede quindi se le reti neurali possano
apprendere e avere memorie associative. Bisognera poi chiedersi se la mac-
china possa sviluppare una qualche coscienza di sé. Secondo alcuni si rispon-
de a questa domanda in modo pragmatico cio¢ ritenendo che un robot sia
cosciente se ci convince che lo sia.

Il famoso test di Turing sarebbe una conferma di questa teoria. Il mate-
matico inglese gia negli anni Cinquanta si chiedeva se le macchine un giorno
avrebbero potuto pensare. Ogni anno viene attribuito il premio Loebner al
vincitore del test di Turing. In questo test diversi giudici fanno delle doman-
de attraverso un PC a concorrenti umani e a un computer. Turing pensava

? Gli odierni sofisticati sensori mioelettrici sono in grado di mettere in connessione cavi
artificiali con 1 nervi umani.

101 a ricerca sulle reti neurali parte dall’assunto che il comportamento intelligente sia una
delle forme di adattamento ad un ambiente. In base a questa ipotesi si teorizza la possibilita
di apprendere in modo inconsapevole attraverso la connessione tra neuroni, in questo caso
neuroni artificiali informatici che riproducono quelli del nostro cervello. Siveda G. SARTOR,
Informatica giuridica e le tecnologie dell’informazione, Torino, Giappichelli, 2010, pp. 287 e ss.
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che entro il Duemila un personal computer avrebbe ingannato il 30% dei giu-
dici circa la sua natura in un colloquio di cinque minuti. Tale previsione
non si € avverata anche se nel 2008 un PC ¢ andato vicino a tale risultato
mancandolo per il voto di un solo giurato!!.

4. ETICA DEI ROBOT

Guglielmo Tamburrini (Dipartimento di Scienze Fisiche presso I'Uni-
versita Federico II, di Napoli) ha poi illustrato il suo intervento dal titolo
Responsabilita nei sistemi bionici. Anche in questo intervento si € affron-
tato il tema dell’etica dei robot. Tale tema ¢ di interesse anche per I'Unio-
ne europea per la quale il gruppo di lavoro di Tamburrini ha redatto delle
raccomandazioni nell’ambito di un progetto di ricerca.

Uno dei principali utilizzi di questi automi si € affermato infatti in campo
militare: € dunque logico che molte istituzioni si stiano occupando di questo
tema'2. Secondo il relatore piti che di etica dei robot sarebbe corretto parlare
di “etica della comunicazione” tra robot.

Nei sistemi BCI - Brain Computer Interface (interfaccia cervello-computer),
viene messo in relazione il cervello di un uomo con un dispositivo esterno, in
genere un computer. Tali dispositivi vengono usati specie in campo medico,
per sopperire a una diminuita o alterata capacita neurologica indotta da trau-
mi o malattie. In questi casi la macchina cerca di interpretare 'intenzione
umana e di eseguirla.

Si tratta di un sistema ad anello chinso che produce un feedback per chi
lo usa che lo rende capace di accorgersi se la macchina ha male interpretato
o non capito 'intenzione trasmessa: in tale caso “I'umano” puo provare a
trasmettere di nuovo la propria intenzione e I'anello continua, anche perché
spesso la macchina capisce di avere sbagliato prima dell'uomo e si auto cor-
regge arrivando ad un secondo livello di coadattamento, tanto che in certi
sistemi BCI 'uomo non invia feeedback alla macchina, perché ¢ consapevole

che questa “autoapprende” dai suoi stessi errori.'?

g CHRISTIAN, Mind vs. Machine, in “Atlantic Magazine”, March 2011.

12 In ambito militare sono sempre piu usati automi non solo comandati a distanza (si
pensi ai droni) ma anche con modalitd autonome di azione (¢ il caso dei sistemi automatici di
puntamento e sparo adoperati su confini e su perimetri militari, come nel caso della 7o man
land tra le due Coree).

13 Sull’etica dei robot si veda anche R. CAPURRO, Etica e robotica. I robot, maschere del
desiderio umano, in “Athenet on line”, http://www.unipi.it/athenet/20/art 2.htm.
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E chiaro che la inesatta o errata interpretazione dell’intenzione umana
da parte della macchina (rilevabile anche da un elettroencefalogramma e det-
to “potenziale di errore”) puo comportare una serie di problematiche anche
giuridiche. Questa interazione tra cervello e macchina puo da un lato, com-
portare nuove liberta, come detto per persone con vari disordini di coscien-
za, ma anche fare presagire pericoli per I'uomo, qualora il cervello umano
divenga “strumento” dello “strumento automatico”.

5. PROBLEMATICHE DERIVANTI DALL'USO DI ROBOT IN AMBITO SANI-
TARIO

Anche Edoardo Datteri (Dipartimento di Scienze Umane, Universita de-
gli Studi Milano Bicocca) con la sua relazione sul tema della Responsabilita
nella robotica medica'* ha trattato le problematiche connesse all’uso di questi
sistemi di intelligenza artificiale nell’ambito medico.

Vi sono vari tipi di robot commercializzati che sono impiegati per fini
medici:

- per la chirurgia’®;

- per la riabilitazione!®;

- per la diagnosi;

- per il ripristino delle funzionalita motorie;

- per Dassistenza personale”.

Come si puo notare nel campo della robotica medica abbiamo un’am-
pia gamma di automi che interagiscono con 'umano creando problemi di
responsabilitd del medico che usa tali strumenti, ma anche delle ditte pro-
duttrici degli stessi in caso di loro errato o inesatto funzionamento.

14 §i veda il suo contributo su questo stesso numero della Rivista.

15 Datteri ha portato come esempio di chirurgia robotica il sistema Da Vinci: http://it.
wikipedia.org/wiki/Sistema_Chirurgico da Vinci.

16 Datteri ha portato come esempio di questo tipo di automa Lokomat: http://www.
hocoma.com/en/products/lokomat/.

17 Un interessante progetto in cui dei robot saranno impiegati per I’assistenza ad anziani
affetti da broncopneumopatia cronica ostruttiva ¢ il progetto KSERA - Knowledge SErvi-
ce Robots for Ageing finanziato nell’ambito del bando TIC - Tecnologie dell’informazione e
della comunicazione del Settimo programma quadro (7° PQ). Un robot in grado di aiutare
1 pazienti affetti da questa patologia nella loro vita quotidiana seguird i pazienti negli spo-
stamenti in casa, elaborera consigli mirati, apprendera le loro abitudini e, monitorandoli da
vicino, informera un medico sul loro stato di salute. Si veda il sito http://ksera.ieis.tue.nl/.
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Questi problemi secondo Datteri non sono “specifici” della robotica in
quanto assimilabili a tutti gli altri casi in cui una macchina presenta dei difetti
che causano danni. Casi piu interessanti invece si hanno quando questi robot
operano ordinariamente, senza manifestare disfunzioni di sorta. Secondo
Datteri le problematiche che si pongono sono etiche, epistemiche e coinvol-
gono anche eventuali vuoti legislativi: su questo ultimo punto vi ¢ da notare
che la disciplina comunitaria che regola I’uso di apparecchiature automatiche
in campo medico-sanitario ¢ ormai abbastanza datata, per cui bisogna anche
chiedersi se tale disciplina sia adeguata a regolare 'utilizzo di apparecchiature
cosi complesse e di avanguardia come i robor attualmente in uso.

Lanorma alla quale si fa riferimento ¢ la direttiva comunitaria 93/42/CEE
del Consiglio del 14 giugno 1993, concernente i dispositivi medici, recepita
ed attuata in Italia dal decreto legislativo 24 febbraio 1997, n. 46.

5.1. Lattuazione della direttiva 93 /42 /CEE, concernente i dispositivi medici

In questo paragrafo analizzeremo alcune delle norme previste dal decreto.

Larticolo 1 del decreto legislativo, relativo alle definizioni, prevede che
s’intenda per dispositivo medico “qualsiasi strumento, apparecchio, impian-
to, sostanza o altro prodotto, utilizzato da solo o in combinazione, com-
preso il software informatico impiegato per il corretto funzionamento, e de-
stinato dal fabbricante ad essere impiegato nell’'uomo a scopo di diagnosi
prevenzione, controllo, terapia o attenuazione di una malattia; di diagnosi,
controllo, terapia, attenuazione o compensazione di una ferita o di un handi-
cap; di studio, sostituzione o modifica dell’anatomia o di un processo fisiolo-
gico; di intervento sul concepimento, il quale prodotto non eserciti I’azione
principale, nel o sul corpo umano, cui ¢ destinato, con mezzi farmacologici
o immunologici né mediante processo metabolico ma la cui funzione possa
essere coadiuvata da tali mezzi”.

Larticolo 4 del decreto prevede che i dispositivi devono soddisfare i “re-
quisiti essenziali” prescritti in uno degli allegati al decreto, in considerazione
della loro destinazione.

Molto importante in tema ¢ anche la clausola di salvaguardia prevista al-
Iarticolo 7 in base alla quale “il Ministro della sanita quando accerta che un
dispositivo (...) ancorché installato ed utilizzato correttamente secondo la
sua destinazione e oggetto di manutenzione regolare, puo compromettere la
salute e la sicurezza dei pazienti, degli utilizzatori o eventualmente di terzi,
ne dispone il ritiro dal mercato a cura e spese del fabbricante (...)”.
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Significativa per la sicurezza di questi sistemi € infine la norma prevista
all’articolo 10 in base alla quale “i rappresentanti delle strutture sanitarie
pubbliche e private e gli operatori sanitari pubblici e privati sulla base di
quanto rilevato nell’esercizio delle proprie attivita, sono tenuti a comunica-
re immediatamente al Ministero della sanita (...) qualsiasi alterazione del-
le caratteristiche e delle prestazioni di un dispositivo o inadeguatezza nelle
istruzioni per 1’uso da cui potrebbe derivare il decesso o il peggioramento
delle condizioni di salute di un paziente o di un operatore (...)”.

Da una prima analisi di questa normativa, il legislatore sembra quindi piu
preoccupato di verificare che tali dispositivi non siano “nocivi” per 'uomo,
che di appurare la loro concreta efficacia terapeutica.

Insomma questi automi sono visti, sembrerebbe, niente piu che come
uno strumento nelle mani del medico, strumento del quale si deve dun-
que solo verificare che non alteri o renda vana, nel suo normale operare,
la terapia somministrata.





