Auf dem Weg zu einem
neuen Datenschutzrecht*

Spiros Simitis

Der Datenschutz hat seit der ersten gesetzlichen Regelung, dem Hessischen
Datenschutzgesetz von 1970, einen langen Weg zuriickgelegt. Einfach war
er nicht. Zweifel, Kritik, ja unverhohlenes Mitrauen haben fast jeden
Schritt begleitet. Das Ende leistungsfidhiger Verwaltung und der Stillstand
der Technik wurden ebenso vorausgesagt wie ein ungeahnter Aufschwung
der Kriminalitdt und der Riickfall in eine alle Solidaritit verleugnende, riick-
sichtslos atomistische Gesellschaft prognostiziert. Aber auch dort, wo derart
massive Vorwiirfe unterblieben, fiel die Disqualifikation nicht minder deut-
lich aus: der Datenschutz wurde zum mahnenden Beispiel einer orientie-
rungslosen, von Modeerscheinung zu Modeerscheinung torkelnden Rechts-
politik stilisiert.

Bund und Linder sind dennoch dem Beispiel Hessens gefolgt und etwas
{iber vierzehn Jahre spiter, im Dezember 1983, stellte das Bundesverfas-
sungsggericht in seiner Entscheidung zum Volkszihlungsgesetz fest, da
Existenz- und Funktionsfahigkeit einer demokratischen Gesellschaft auch
und gerade von einem wirksamen Datenschutz abhingen. Grundrechte zer-
fallen eben unwiderruflich dann, wenn der Biirger weder weill noch wissen
kann, wer was bei welcher Gelegenheit an Information iiber ihn zusammen-
trigt. Anpassung und Manipulation sind die Alternative zu einer ebenso of-
fenen wie kontrollierten Verarbeitung personenbezogener Daten.

Zudem: Der Datenschutz war und ist, allen gegenteiligen Behauptungen
zum Trotz, kein Monument nationaler Skurrilitit. Von den noch in den
siebziger Jahren verabschiedeten Gesetzen in Schweden und Frankreich
iiber die jiingst in Portugal und in der Schweiz vorgelegten Entwiirfe bis hin
zu der Europarats-Konvention und den OECD-Richtlinien, iiberall wieder-
holt und bestitigt sich der Eindruck: Was 1970 noch als singuldrer Vorgang
ausgegeben werden konnte, rechnet 1984 zur Normalitit legislativer Aktivi-
tat.

* Die folgenden Uberlegungen geben einen Vortrag wieder, den der Verfasser im Rahmen des
im September 1984 von der Hessischen Landesregierung veranstalteten Symposiums » Informa-
tionsgesellschaft oder Uberwachungsstaat « gehalten hat.
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2.

So paradox es freilich klingt: Just in dem Augenblick, in dem die Anerken-
nung ihren Hohepunkt erreicht, steuert der Datenschutz auf seine tiefste
Krise zu. Drei Griinde sind dafiir maf8geblich:

2.1. Die porose rechtliche Infrastruktur

Das Ziel der 1977 zunichst vom Bundesgesetzgeber formulierten und spater
von den Lindern weitgehend tibernommenen Regelung war klar: Eine Ver-
arbeitung personenbezogener Daten sollte nur noch unter bestimmten, ge-
setzlich zwingend vorgeschriebenen Bedingungen zulissig sein. Die Ver-
pflichtung, jede Verarbeitung mit prizise definierten Aufgaben zu verkniipf-
en und damit das Verbot einer Speicherung auf Vorrat, die Reduktion der
verarbeitbaren Daten auf die jeweils wirklich erforderlichen sowie die strikte
Weigerung, irgendwelche Angaben als harmlos anzusehen und fiir regelungs-
frei zu erkldren, sind Marksteine eines Gesetzes, das in der Steuerung des
Verarbeitungsprozesses die Grundvoraussetzung einer wirksamen Privention
der Verarbeitungsgefahren sieht.

Der Gesetzgeber hat sich allerdings fiir ein Regelungsmodell entschieden,
das Regelungsmafstibe fiir alle Verarbeitungssituationen anzubieten sucht.
Die Folge ist, rechtstechnisch gesehen, ein zwangsldufig fast exzessiver Ge-
brauch von Generalklauseln, rechtspolitisch aber betrachtet, die fortschrei-
tende Umkehrung der Intentionen des Gesetzgebers in ihr Gegenteil. Vor-
dergriindig sind Generalklauseln das denkbar beste Mittel, um die Flexibili-
tit des Gesetzes zu maximieren. »Berechtigte Interessen« hat eben jede
speichernde Stelle unde die Verpflichtung, sich mit den konkret »erforderli-
chen« Angaben zu begniigen, 148t sich ebenso an die Adresse aller, die per-
sonenbezogene Daten verarbeiten, postulieren wie die Forderung, sich der
Verarbeitung nur zur Erfiilllung »rechtmiliger Aufgaben« zu bedienen. In
Wirklichkeit festigt jedoch jede dieser Formulierungen die Interpretations-
herrschaft der speichernden Stelle. Thr und nicht etwa dem Betroffenen
bleibt es zunichst einmal {iberlassen, die Bandbreite der »berechtigten« In-
teressen festzulegen und es ist genauso ihre Sache, die »erforderlichen« An-
gaben auszuwihlen., Kurzum, das Gesetz zimmert mit seinen {iberaus allge-
mein gehaltenen Vorschriften einen Verarbeitungsrahmen, der es den spei-
chernden Stellen weitgehend gestattet, ihre bisherigen Verarbeitungsproze-
duren auch unter den gednderten gesetzlichen Bedingungen beizubehalten.

So verwundert es nicht, wenn dem Datenschutz allenfalls Barrieren gegen
eine Erweiterung der Verarbeitung entnommen werden, nicht aber die Not-
wendigkeit, den bisherigen Verarbeitungsverlauf und damit auch alle bislang
gespeicherten sowie ibermittelten Daten konsequent zu iiberpriifen. Weder
bei der offentlichen Verwaltung noch im privaten Bereich 1Rt sich eine sub-
stantielle Bereinigung der Datenbestinde, verbunden mit einer konsequen-
ten Reduktion, konstatieren. Die Auseinandersetzung um die von den Mel-
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debehérden gespeicherten Angaben ist dafiir ebenso bezeichnend wie die
hartnickige Weigerung der Versicherungen, ihre Erhebungs- und Ubermitt-
lungspraxis zu revidieren.

Ebensowenig iiberrascht die von den Sicherheitsbehdrden dezidiert vertrete-
ne Position, Vorschriften wie die §§ 9 ff. Bundesdatenschutzgesetz (BDSG)
sowie die entsprechenden Bestimmungen der Landesdatenschutzgesetze recht-
fertigten ohne weiteres die Einrichtung immer neuer, zudem {iberaus sensiti-
ver Dateien. Auf der gleichen Linie liegt die Feststellung mancher Bank, §
23 BDSG gestatte es ihr selbstverstindlich, auf die bei ihr gespeicherten
Angaben jederzeit zuriickzugreifen, um etwa mit Hilfe einer besonderen Da-
tei von Kindergeldempfingern gezielte geschiftspolitische Mafnahmen zu
treffen.

Nicht minder bezeichnend ist schlieflich die Reaktion auf die Entscheidung
des Bundesverfassungsgerichts zum Volkszihlungsgesetz. Statt sie als Auf-
forderung zu verstehen, nun doch fiir eine ebenso konsequente wie umfas-
sende Verwirklichung des Datenschutzes zu sorgen, wird einer »defensiven «
Interpretation offen das Wort geredet. Anders ausgedriickt: Alle Anstren-
gungen richten sich darauf, moglichst viele der Uberlegungen des Bundes-
sverfassungsgerichts als beildufige und deshalb folgenlose Bemerkungen ab-
zutun. Zufrieden kann man dann feststellen, an der geltenden Rechtslage
dndere sich genaugenommen nichts. Wohl miisse die eine oder andere Kor-
rektur vorgenommen werden, doch gehe es durchweg um Sonderfragen und
nicht etwa um irgendwelche allgemein bedeutsamen Konsequenxen. Eine
Ubergangsfrist, von der man nicht einmal weifl, wie lange sie anhalten soll,
steht dann ebenso ernsthaft zur Debatte, wie es offensichtlich keine Schwie-
rigkeiten bereitet, die unmiflverstindliche Aufforderung, iiber neue, mehr
Riicksicht auf den Biirger nehmende Erhebungsmethoden nachzudenken,
schlicht zu {ibergehen und {iberhaupt einen besseren Datenschutz allenfalls
dort zu erwigen, wo es zu einer »zwangsweisen« Erhebung kommt.

Letzlich sind das freilich nur Symptome einer Entwicklung, die das Dilem-
ma deutlich zeigt: Zwar sprechen sich der Gesetzgeber und das Bundesver-
fassungsgericht unmiflverstdndlich fiir einen konsequenten Datenschutz aus,
doch die Realitit der Datenverarbeitung ist durch eine mindestens genauso
konsequent betriebene Domestizierung des Datenschutzes gekennzeichnet.
Den Weg dazu ebnen die Datenschutzgesetze selbst mit Regelungsmalstiben,
die sich dank der iiberaus abstrakten Formulierung ohne sonderliche An-
strengung fiir eine »ausgewogene« Interpretation instrumentalisieren lassen,
eine Auslegung also, die sich an der »betrieblichen« und »behdrdlichen«
Praxis orientiert und den Datenschutz in sie zu integrieren sucht.

Die Porositit hingt freilich mindestens ebenso mit einem zweiten Konstruk-
tionsfehler zusammen, Gemeint ist die von Anfang an, nicht zuletzt unter
Hinweis auf § 45 BDSG und die entsprechenden Vorschriften der Landesre-
gelungen propagierte Ansicht, Datenschutzgesetze seien genaugenommen
nicht mehr als » Auffanggesetze«. Thre Aufgabe erschopfe sich also darin,
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noch vorhandene Liicken auswufiillen. Politisch ein sicherlich geschickt ge-
wihlter Standpunkt, Angesichts der betrichtlichen Widerstinde gegen das
BDSG mullte die Feststellung, der Gesetzgeber habe nun einmal nichts
Aulergewdhnliches vor, sondern wolle nur die ohnehin bestehenden Regeln
erginzen, besinftigend wirken. Die Innovationsfunktion der geplanten Re-
gelung wurde damit heruntergespielt, die Kontinuitdt dafiir um so nach-
driicklicher betont. Rechtlich wiegen die Folgen allerdings schwer. Sind die
Datenschutzgesetze einmal als Auffanggesetze qualifiziert, dann fillt es rela-
tiv leicht, die Gewichte zu verschieben. Die Datenschutzvorschriften er-
scheinen nur noch als zweitrangiger Ankniipfungspunkt fiir die Bewertung
der Verarbeitung. Den eigentlich entscheidenden Mafstab geben statt des-
sen die bereits vorhandenen Regelungsgrundsitze ab. Kein Wunder, wenn
sie plotzlich aufgewertet und, so nur maglich, als die einzig verbindliche
Rechtsgrundlage prisentiert werden.

Die Beispielskette ist lang. Sie reicht von den diversen Schattierungen der
Amtshilfe bis zu der Riickbesinnung auf eine Vielzahl von » Geheimnissen«.
Das Ergebnis ist {iberall gleich. Die Datenschutzvorschriften werden ver-
dringt, und zwar ohne Riicksicht darauf, ob es um die gesetzlichen Anforde-
rungen an den Verarbeitungsproze® oder um die gesetzlich ebenso festgeleg-
ten Kontrollverfahren geht. So dient das Steuergeheimnis mittlerweile dazu,
die Uberwachung der Finanzimter durch die Datenschutzbeauftragten abzu-
wehren, rechtfertigt beim Bildschirmtext das Fernmeldegeheimnis in Ver-
bindung mit dem Postverwaltungsgesetz Verarbeitungsverfahren, die, vor-
sichtig ausgedriickt, den Datenschutz an den Rand dringen und wird die
Amtshilfe immer wieder, beispielsweise im Rahmen der Titigkeit der Si-
cherheitsbehérden, dazu benutzt, um die Ubermittlungsschranken des
BDSG zu tiberwinden.

Allzu schnell wird jedoch eines bei dieser durch die Datenschutzgesetze
gleichsam provozierten Interpretation tbersehen: Keine der fiir vorrangig
gehaltenen Vorschriften ist auf dem Hintergrund und in Kenntnis der Ent-
wicklung entstanden, die zum Datenschutz gefithrt hat. Keine von ihnen
setzt sich also mit den durch die verdnderte Verarbeitungstechnik bedingten
Gefahren auseinander, sucht ihnen mit spezifische, auf den Verarbeitungs-
prozel abgestellten Vorkehrungen zu begegnen. Die Subsidiaritit der Da-
tenschutzgesetze ist insofern pure Fiktion. Sie konnen iiberhaupt nicht auf
eine Auffangfunktion reduziert werden, weil sie in Wirklichkeit die einzi-
gen, auf den Datenscbutz abgestimmten Regelungen sind. Who sie dennoch
verdringt werden, tritt an ihre Stelle nicht eine andere, gleichermalen auf
den Datenschutz bedachte Regelung, sondern bleibt der Datenschutz aus.
Sicher 146t sich nicht bestreiten, dafl in manchen Fillen, etwa beim Steuer-
geheimnis, eine Abschottung stattfindet, die sich durchaus auf der ebene der
von den Datenschutzgesetzen angestrebten Kanalisierung des Verarbeitungs-
prozesses bewegt. Noch einmal freilich: Der Gesetzgeber hat sich mit den
Datenschutzgesetzen bewufit fiir einen Normenkomplex entschieden, der ge-
zielt verschiedene Regelungsansitze, von den spezifischen Verarbeitungsan-
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forderungen bis hin zur Aktivitdt einer besonderen, ausschlieflich um dieser
Aufgabe willen konsipierten Kontrollinstanz, miteinander kombiniert. Die-
ser Normenkomplex la3t sich daher weder iibergehen noch beliebig ausein-
andernehmen, ohne den Datenschutz nachhaltig zu gefihrden. Eben des-
halb markiert eine konsequent auf der angeblichen » Auffangfunktion« auf-
gebaute Interpretation nicht den Weg zu einem besseren Datenschutz, son-
dern aus dem Datenschutz heraus.

2.2. Der verinderte politische Kontext

Als der Hessische Landtag Anfang der siebziger Jahre seine Beratungen iiber
das Datenschutzgesetz aufnahm, waren sich Regierung und Parlament iiber
den Anlaf} einig: Das Land konnte und wollte nicht auf die Vorteile der au-
tomatischen Verarbeitung verzichten, es war aber auch nich bereit, die so-
zialen und politischen Kosten zu tibergehen. Mit dem Gesetz sollten de-
shalb, bei aller Anerkennung der Notwendigkeit einer automatischen Verar-
beitung, die staatlichen Informationserwartungen unmilverstindlich be-
grenzt und damit zugleich mdgliche Bestrebungen der 6ffentlichen Verwal-
tung aufgefangen werden, die von der verinderten Verarbeitungstechnik ge-
botenen Informationschancen jederzeit uneingeschrinkt und beliebig zu nut-
zen. Der Datenschutz zielt, so gesehen, auf einen kalkulierten, um, des Biir-
gers und der demokratischen Struktur der Gesellschaft willen verfassung-
srechtlich gebotenen und gesetzlich abgesicherten Informationsverzicht ab.
Ganz in diesem Sinn hat sich einige Jahre spiter in Frankreich die Debatte
{iber den Datenschutz am Projekt SAFARI und der damit intendierten, au-
tomatisch gesteuerten Verkniipfung aller staatlichen Register und Dateien
entziindet. Und auch das schwedische Gesetz steht im Zeichen der gleichen
rechtlich verordneten und garantierten Verkiirzung der Informationsmo-
glichkeiten.

Legislative Intention und politische Realitit fallen freilich spitestens seit der
zweiten Halfte der siebziger Jahre auseinander. Der Grund: die Auswirkung-
en der wirtschaftlich kritischen Situation auf die staatliche Politik. Den
verknappten Ressourcen entspricht eine verschirfte Kontrolle der Einnah-
men und Ausgaben sowie der Versuch, das staatliche Leistungssystem zu ra-
tionalisieren. Welche Folgen fiir die Verarbeitung personenbezogener Daten
damit verbunden sind, zeigt sich am ehesten an der Sozialpolitik. Mehr und
mehr richtet sich die Aufmerksamkeit auf die Kostendimpfung. Wie sie ver-
laufen konnte, 148t sich freilich nur in Kenntnis der Struktur und Verteilung
der jeweils erbrachten Leistungen sowie der aufgewendeten Mittel beurtei-
len. Konsequenterweise richtet sich das Interesse auf den einzelnen Lei-
stungsempfinger. Seine Daten werden zur Grundlage einer Informationspo-
litik, die zundchst einen moglichst exakten Einblick in den Leistungsverlauf
zu gewinnen sucht, um dann darauf konkrete, der Kostenbegrenzung die-
nende Mafinahmen aufzubauen. Um dieses Ziel zu erreichen, ist aber nicht
nur der Zugang zu den vorhandenen Angaben sowie die Verkniipfung der
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verschiedensten Datenbestinde ndtig, sondern genauso eine oft betricht-
liche Erweiterung der {iber den Leistungsempfinger erhobenen Angaben. Je
deutlicher allerdings solche Bestrebungen formuliert werden, desto mehr
verlagern sich die Akzente bei der Verarbeitung: Wo bislang Zugangssper-
ren und Verkniipfungsverbote vorherrschten, beginnen sich Verarbeitungs-
programme zu etablieren, die just diese Grenzen konsequent durchbrechen.
Patienten- und Versichertenprofile signalisieren den Wandel ebenso wie die
mehr oder minder offen angestrebte Normung des Patientenverhaltens. Die
Modellversuche der Krankenkassen in der Bundesrepublik und die entspre-
chenden Bestrebungen in den skandinavischen Lindern bieten dafiir reich-
lich Beispiele.

Hinzu kommt eine gezielt individuelle Kontrolle. Sie soll sicherstellen, daf}
nur wirklich Berechtigte in den Genuf der Leistung gelangen. Die Folge:
Zum einen die Forderung nach einer konsequenten Rasterung, um die Be-
rechtigung durch den kontinuierlichen Abgleich der je spezifischen Daten
fortlaufend nachzupriifen. Zum anderen die Einrichtung besonderer Warn-
dateien mit dem Ziel, »Unterstiizungsschwindler« zu registrieren und zu-
gleich die jeweils interessierten Stellen zu informieren. Beispiele fiir beides
finden sich schnell, von der Uberpriifung der Schiiler- und Studentenférde-
rung bis hin zu den im Hinblick auf die Gewihrung von Sozialleistungen
entwickelten Warnmeldesystemen. Wiederum lassen sich zudem vergleichba-
re Tendenzen weit {iber die Bundesrepublik hinaus nachweisen, wie nicht
zuletzt die gerade in diesem Bereich besonders ausgeprigten Bestrebungen
in den Vereinigten Staaten zeigen. Einmal mehr verindern sich allerdings
die Verarbeitungsbedingungen. Die bislang selbstverstidndliche Abschottung
einzelner, besonders sensitiver Daten wird genauso in Frage gestellt wie es
plotzlich durchaus akzeptabel erscheint, den Verbreitungsgrad nicht etwa
einzuschrinken, sondern auszuweiten.

Der Sozialbereich ist kein Ausnahmefall, Die Steuerpolitik setzt die Akzen-
te genauso. Die verringerten Einnahmen schirfen den Blick fiir die korrekte
Entrichtung der Steuerschuld. Im Mittelpunkt steht deshalb auch hier die
individuelle Kontrolle. Den denkbar besten Ankniipfungspunkt bieten aber
die verschiedenen zur Person der Steuerpflichtigen gespeicherten Angaben.
Der Speicherungsgrund spielt letztlich weiter keine Rolle, wichtig ist ledig-
lich, ob sich die Daten miteinander verkniipfen lassen, und zwar in einer
Weise, die es der Steuerverwaltung erlaubt, ein Hochstmafl an Information
iiber den Steuerpflichtigen zu bekommen. Genau diese Chance bietet die
automatische Verarbeitung. Sie ermdglicht einerseits den Zugriff auf das ge-
samte Spektrum der jedenfalls von der offentlichen Verwaltung verarbeite-
ten Daten und andererseits eine flexible, auf die Intentionen der Steuerver-
waltung abgestimmte Verarbeitung.

Die Konsequenzen haben sich verstdndlicherweise dort besonders deutlich
gezeigt, wo, wie in Schweden, ein hoher Automationsgrad mit einem durch
die Expansion sozialstaatlicher Administration unmittelbar bedingten
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Hochstmall an Information iiber den einzelnen zusammentraf. Stiick fiir
Stiick wurde der einst fiir unverzichtbar gehaltene und fiir unantastbar er-
klirte Datenschutz abgebaut und ein stindig dichteres Kontrollnetz gek-
niipft. Kaum je zuvor sind die multifunktionale Verwendung der Daten und
damit zugleich die von der automatischen Verarbeitung erdéffneten Kontroll-
moglichkeiten so eindrucksvoll demonstriert worden. Nur: Die Kontrolle
hingt keineswegs von der Existenz eines ausgebauten staatlichen
Datenbanksystems ab, so hilfreich es im tbrigen sein mag. Das Beispiel der
Vereinigten Staaten ist lehrreich genug. Von den Verarbeitungsintentionen
her bestand kein Unterschied zu Schweden, was aber fehlte, war eine dhn-
lich umfassende Informationsgrundlage im Rahmen der 6ffentlichen Verwal-
tung. Die Kontrollabsichten der Steuerverwaltung sind dennoch nicht ge-
scheitert. Der Ersatz war schnell gefunden, und zwar iiber den Kauf einer
der detailliertesten Marketing-Listen mit Angaben zu iiber zwei Millionen
Haushalten. Der Rest hitte dann nach dem iiblichen Muster verlaufen kén-
nen. Die Liste brauchte nur mit den Dateien der Steuerverwaltung abgegli-
chen, einzelne Angaben zudem mit weiteren der offentlichen Verwaltung
zur Verfligung stehenden Daten verkniipft zu werden. Die Voraussetzungen,
um die der Steuerhinterziehung Verdichtigen moglichst schnell und
verldBlich auszumachen, wiren damit geschaffen, einmal mehr freilich nur
mit Hilfe von Verfahren, die ohne eine automatische Verarbeitung gar nicht
‘erst moglich sind. Indem sie aber den Weg dazu ebnet, die Daten ihrem ur-
spriinglichen Speicherungszweck zu entfremden, und sich damit als Kontroll-
instrument bewihrt, verfillt sie in jene Rolle, die auch in den Vereinigten
Staaten die Forderung nach Datenschutz ausgelost und begriindet hatte.

Die Tendenz, mehr und mehr auf die automatische Verarbeitung um der
Kontrolle willen zuriickzugreifen, mag auflerhalb der Sozial- und Steuerpoli-
tik nicht so offenkundig sein. Sie ist dennoch, wie sich schon am Beispiel
der Arbeitsmarktpolitik erweist, durchaus vorhanden. So hat sich der Ge-
setzgeber unter dem Eindruck der prekiren Arbeitsmarktsituation zu geziel-
ten Mafnahmen gegen die Schwarzarbeit entschlossen. Die illegale Beschiftig-
ung 148t sich freilich nur mit Hilfe moglichst exakter Informationen tiber
den potentiell in Betracht kommenden Personenkreis bekimpfen. Insofern
mufte die Entscheidung fiir eine gesetzliche Regelung zwangsliufig zu einer
Konfrontation mit den bis dahin geltenden Verarbeitungsbestimmungen
fithren. Mit die wichtigste Konsequenz war eine Beschriankung des nicht all-
zu lange davor - auch und gerade durch eine besondere gesetzliche Rege-
lung - bekriftigten Sozialgeheimnisses. Die Auseinandersetzung mit der
Schwarzarbeit bahnte damit den Weg zu einem bis dahin in dieser Form
nicht moglichem, ja nicht erwiinschtem, nunmehr aber gesetzlich abgesicher-
tem Informationsaustausch zwischen den Finanz-, Arbeits- und ordnungs-
amtern sowie den gesetzlichen Krankenkassen. Ahnliche Vorstellungen keh-
ren in den allerdings nicht realisierten Plainen fiir besondere Bauarbeiter-
ausweise wieder, Erneut steht der Gedanke im Vordergrund, in einem gera-
de unter beschiftigungspolitischen Aspekten sensiblen Arbeitsmarktsektor
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die fiir eine gezielte Kontrolle notwendige Transparenz herzustellen und da-
mit den Behorden eine ausreichende Informationsgrundlage fiir wirksame
Eingriffe zu verschaffen.

Auf den ersten Blick scheint nun viel dafiir zu sprechen, sich bei keinem
dieser Fille linger aufzuhalten. Schlieflich geht es fast durchweg um den
Versuch, Gesetzesverstofe aufzudecken und einzudimmen. Sicher, die
Verareitung mag nicht ohne weiteres mit den bislang formulierten Erwar-
tungen in Einklang stehen. Doch kann, um so manchen Kommentar zu zi-
tieren, kein rechtschaffener Biirger etwas dagegen haben, Steuerbetriiger,
Schwarzarbeiter und Unterstiitzungsschwindler ausfindig zu machen. Erst
recht aber, so meint man weiter, gehe es nicht an. einer im Allgemeininte-
resse lingst filligen Reform des Sozialleistungssystems Steine in den Weg zu
legen.

Derlei Reaktionen sind freilich viel zu vordergriindig. Der noch so legitime
Anlaf berechtigt keineswegs dazu, den Reflexionsprozel} iiber Voraussetzun-
gen und Grenzen einer Verarbeitung personenbezogener Daten einfach ab-
zubrechen und damit zugleich die moglichen Konsequenzen verinderter
legislativer Politik zu verschiitten. Eines fillt jedenfalls sofort auf. Ganz
gleich, welche der betroffenen Personengruppen man nimmt, durchweg be-
statigt und bewihrt sich eine der wichtigsten Eigenschaften automatischer
Verarbeitung: die Daten jederzeit miteinander in einer Weise zu verkniip-
fen, die es ermédglicht, die gespeicherten Personen jeweils neu zu klassifizie-
ren. Uber die offensichtlichen Vorteile fiir den jeweils an der Information
Interessierten vergift man allzu leicht die Nachteile fiir den Betroffenen.
Die Verarbeitung konstituiert nicht nur Personengruppen, sondern orien-
tiert damit alle weitere Beurteilung des Betroffenen an der Zugehorigkeit zu
der einzelnen Gruppe. Nie zuvor war deshalb die Gefahr der Etikettierung
so grol. Der Betroffene wird tendenziell primir nach den Gruppenmerkma-
len und nicht nach seinen eigenen, personlichen Eigenschaften bewertet. So-
ziale Kategorisierungen, ja Diskriminierungen werden damit unweigerlich
verfestigt und perpetuiert. Eben deshalb zihlt die Forderung, eine multi-
funktionale, immer neue Klassifizierungen begiinstigende Verarbeitung der
Daten grundsitzlich auszuschliefen und selbst dort, wo sich eine Klassifika-
tion um eines bestimmten, rechtlich einwandfreien sowie klar definierten
Zweckes willen als erforderlich erweisen sollten, sie nur zuzulassen, wenn
eindeutige, jederzeit nachpriifbare Zuordnungsmerkmale vorliegen zu den
fundamentalen Prinzipien des Datenschutzes. Just diese Erwartungen wer-
den allerdings vor allem dann schnell verdringt, sobald Kontrollziele im
Vordergrund stehen. Je einleuchtender der Kontrollzweck erscheint, desto
lascher werden die Kontrollvoraussetzungen gehandhabt. Welches sind
denn, um nur dieses eine Beispiel zu nennen, die Merkmale, mit deren Hil-
fe sich ein » Unterstiitzungsschwindler « genau ausmachen ldlt? Zudem: eine
strikt abgeschottete, eindeutig zweckgebundene Verarbeitung verhindert
nicht zuletzt eine unkontrollierte Verbreitung von Daten, die nicht zutref-
fen oder aus sonstigen Griinden ldngst hitten geléscht werden miissen. Auch
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dies ist eine der Grundvoraussetzungen wirksamen Datenschutzes. Ein Blick
in die Titigkeitsberichte der Datenschutzbeauftragten geniigt freilich, um
festzustellen, daf von einer konsequenten, den gesetzlichen Vorstellungen
entsprechenden Bereinigung der Datenbestinde {iberhaupt nicht die Rede
sein kann. Die Verarbeitungswirklichkeit hinkt weit hinter der gesetzlichen
Verpflichtung her. Indem deshalb um der besseren Kontrolle willen der Zu-
gang zu einer Vielzahl von Dateien gedffnet wird, nehmen Gesetzgeber und
Administration die Verbreitung unvollstindiger und unzutreffender Infor-
mation in Kauf.

Selbst wenn man jedoch von diesen Nachteilen keine Notiz nehmen sollte,
bleibt die Akzentverschiebung bedenklich genug, schon mit Riicksicht auf
die gesetzlichen Formulierungen. Die Novellierung des § 71 Abs. 1 Nr. 3
des 10. Buchs des Sozialgesetzbuchs ist {iberaus bezeichnend. Ihr Hinter-
grund ist die Auseinandersetzung mit der Schwarzarbeit. Konsequenterweise
beschriankt das Gesetz zur Bekimpfung der illegalen Beschiftigung den In-
formationsaustausch auf den jeweils in Betracht kommenden Einzelfall. Bei
der Korrektur des Sozialgesetzbuches fehlt es jedoch an einer ebenso folge-
richtigen Regelung. Der Gesetzgeber hat vielmehr die Mitteilungspflicht an
die Finanzamter erweitert, ohne sie auf den spezifischen Intenventionsanlaf}
zu begrenzen. Hinter der Fassade eines scheinbar sehr beschrinkten und
vollig legitimen Eingriffs entstehen so vollig neue, weit tiber den speziellen
zur Debatte stehenden Fall hinaus wirkende Verarbeitungsmoglichkeiten.
Und noch ein letztes: Uber die Kontrollziele mag noch so sehr Einigkeit be-
stehen, ihre Verwirklichung verindert, ob man es will oder nicht, die Verar-
beitungsprimissen. Grundsitze, die, wie etwa die strikte Eingrenzung der
Multifunktionalitdt oder die Abschottung der Sozialdaten, einst als selbst-
verstandliche politische und rechtliche Bedingungen einer Zuldssigkeit der
Verarbeitung personenbezogener Daten galten, werden relativiert. Der Pri-
zedenzfall fiir neue, weiterreichende Revisionen fundamentaler Daten-
schutzprinzipien ist geschaffen, die Glaubwiirdigkeit des Datenschutzes da-
mit aber in Frage gestellt.

2.3. Die modifizierte technische Infrastruktur

Die Datenschutzgesetze sind durchweg Reaktionen auf die radikal verinder-
ten Formern der Verarbeitungstechnik. Keine Datenschutzvorschrift 148t
sich deshalb richtig verstehen, wenn nicht zugleich der technologische Hin-
tergrund sorgsam bedacht wird. Die Konsequenz dieser Verbindung zwi-
schen den normativen Anforderungen einerseits und dem technischen In-
strumentarium andererseits ist die Vorldufigkeit jeder Datenschutzregelung.
Weil sie an Verarbeitungsmodalititen ankniipfen, die notwendigerweise im-
mer nur einen bestimmten Stand der Verarbeitungstechnik widerspiegeln,
konnen die gesetzlich vorgeschriebenen Verarbeitungsvoraussetzungen den
Verarbeitungsprozel nur solange wirklich steuern, wie die Datenverarbei-
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tung auf diesem Stand bleibt. Jede Weiterentwicklung gefihrdet, anders
ausgedriickt, die Wirksamkeit des Datenschutzes.

Nun 146t sich nicht bestreiten, daf sich die technische Infrastruktur in we-
nigstens zweifacher Hinsicht von Grund auf gewandelt hat. Zunichst: Die
Datenschutzgesetze orientieren sich, wie schon ein Blick in ihre Entstehungs-
geschichte zeigt, an der Vorstellung einer durch die autromatische Verarbei-
tung ausgeldsten und nicht mehr tevidierbaren Zentralisierung der Informa-
tion. Ganz gleich, ob man den 1970 vorgelegten » Groen Hessenplan, die
parallel dazu fiir die Bundesrepublik laufenden Bemiihungen oder die ver-
gleichbaren Pline in Schweden, den Vereinigten Staaten und Frankreich
nimmt, Uberall wird der Datenschutz als Widerpart einer unaufhaltsamen
Zentralisierung prisentiert und legimitiert, ja der Zentralisierungsgrad zum
Malstab fiir die Notwendigkeit einer gesetzlichen Regelung gemacht. Spit-
estens seit dem Beginn der achtziger Jahre werden jedoch immer mehr Einze-
laufgaben aus den groflen Rechenzentren ausgegliedert. Die verteilte Daten-
verarbeitung begiinstigt jedoch zunehmend die Entstehung von Datenver-
arbeitungsinseln. Dank der Entwicklung leistungsfihiger Minicomputer be-
reitet es zudem kaum noch Schwierigkeiten, autonome Informationssysteme
einzurichten. Die herkommlichen Biirogerite, von der Schreibmaschine iiber
den Fernschreiber, das Telefon, die Kopierer bis hin zu den Tischrechnern,
werden schlieBlich konsequent mit dem Ziel umgestaltet, zu einem Multi-
funktionsterminal verdunden zu werden. Die Datenverarbeitung gewinnt
damit ein Hochstmall an Flexibilitit. Der Informationsprozel kann vom
einzelnen Arbeitsplatz her gesteuert, die jeweils benodtigte Datenkombina-
tion also hergestellt, aber auch wieder vernichtet werden. Kurzum, die Pri-
misse der Datenschutzgesetze ist auf den Kopf gestellt: Nicht die Zentrali-
sierung, sondern die Dezentralisierung beherrscht das Feld.

.

Einem weiten, ja entscheidenden Teil der gesetzlichen Regelung wird damit
die Grundlage entzogen. Wohl am sichtbarsten sind die Konsequenzen bei
der Kontrolle. Sowohl der Gesetzgeber als auch das Bundesverfassungsge-
richt sehen in einer ebenso konstanten wie institutionalisierten Uberwa-
chung eine der Grundbedingungen des Datenschutzes. Das BDSG und die
Landesdatenschutzgesetze haben sich deshalb konsequenterweise fiir beson-
dere Kontrollinstanzen entschieden. Nicht von ungefihr ist aber die Zentra-
lisierung von Anfang an als eine der wichtigsten Erfolgsbedingungen auch
und gerade der Titigkeit dieser Instanzen angesehen worden. Die Zusam-
menfithrung der Daten in zentralen Datenbanken ermdglicht erst eine
verldfliche Ubersicht und damit verbunden eine wirksame Kontrolle des
Verarbeitungsprozesses. Wo sich dagegen die Verarbeitung zunehmend de-
zentraler gestaltet, die Bedienung der Verarbeitungsinstrumente ein sich
konstant verringerndes technisches Fachwissen verlangt und die Verarbei-
tungsspuren sich innerhalb Gberaus kurzer Zeitspannen tilgen lassen, laufen
die bisherigen Kontrollvorkehrungen leer. Die Kontrolle wird mehr und
mehr zur Fiktion.
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Nicht minder deutlich sind die Konturen und Konsequenzen einer zweiten
entscheidenden Veridnderung der technischen Infrastruktur: Im Vergleich zu
den sechziger und siebziger Jahren steht fiir die Datenerhebung ein weitaus
effizienteres und differenzierteres Instrumentarium zur Verfiigung. Beispiel-
haft dafiir sind die mit der Einfithrung des Bildschirmtextes verbundenen
interaktiven Systeme. Sie erlauben es, eine Vielzahl alltdglicher Aktivititen,
von der Bestellung aus dem Versandhauskatalog tiber einzelne Bankgeschif-
te bis hin zur Reise und zur Ferienbuchung, tiber den Bildschirm zu vollzie-
hen. Mit jeder Inanspruchnahme des Btx-Systems gibt allerdings der einzel-
ne zugleich ein Stiick seiner Gewohnheiten, Priferenzen und Erwartungen
preis, und zwar {iber ein Mittel, das jede seiner Reaktionen prizise festhilt.
Nichts anderes geschieht dort, wo Fernwirkssysteme dazuverhelfen, den Ver-
brauch von Strom oder Wasser abzulesen, Kranke und Kinder fortlaufend
zu Uberwachen, die Heizung zu regulieren oder sonstige fiir den Haushalt
relevante Titigkeiten auszulosen. Die Informationen erlauben es, einmal zu-
sammengefiigt, den Tagesablauf jedes Betroffenen genau zu rekonstruieren.

Nie zuvor sind deshalb die Chancen so grofl gewesen, ein auch nur anni-
hernd so exaktes Bild des einzelnen zu gewinnen. Nie zuvor waren aber
auch die Bedingungen, den einzelnen zu kontrollieren und sein Verhalten zu
steuern, dermafen giinstig. Aussagen dariiber, um ein Beispiel aus den
jiingst publizierten ersten Untersuchungen iiber das Kabelfernsehen in den
Vereinigten Staaten anzufithren, welche Bevolkerungsgruppen an welchen
Wochentagen und zu welcher Uhrzeit den pornographischen Filmen vorbe-
haltenen Kanal einschalten, mogen zunichst verbliiffen, wenn nicht belusti-
gen. Sie geben freilich einmal mehr deutlich zu erkennen, wie sehr eine kon-
sequente Verarbeitung der gerade mit dem Gebrauch der »Neuen Medien«
anfallenden personenbezogenen Daten Kategorisierungen und, damit ver-
bunden, Etikettierungen zur Folge hat. Was jemanden konkret veranlaflt,
sich einen pornographischen Film anzusehen, ob er es stindig oder nur gele-
gentlich tut, spielt weiter keine Rolle. Die schlichte, korrekt und automa-
tisch registrierte Tatsache, daf er sich einen solchen Film anschaut, reicht
vollig aus, um ihn in die Gruppe der »Porno-Seher« einzuordnen. Ganz
gleich deshalb, welche Konsequenzen aus der Kategorisierung gezogen wer-
den, niemand, der zu der einmal eingefiihrten und in einer entsprechenden
Datei prizise festgehaltenen Gruppe zihlt, kann sich fortan den Vorstellun-
gen und Mafinahmen entziehen, die gerade die Existenz dieser einen Grup-
pe begleiten.

Nimmt man die lingst schon verwirklichte Einbeziehung von Video-
Aufnahmen in personenbezogene Informationssysteme sowie die sich bereits
klar abzeichnenden Moglichkeiten, Stimmen automatisch zu erkennen und
zuzuordnen, hinzu, dann 148t sich die ebenso kontinuierliche wie liickenlose
Uberwachung des einzelnen kaum noch ernsthaft als eine futurologische
Spielerei abtun. Debatten iber die technische Moglichkeit einer perfekten
Kontrolle sind deshalb Exkurse in die Geschichte der Verarbeitungstechnik.
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Realistisch und notwendig ist einzig eine Auseinandersetzung mit den politi-
schen sowie rechtlichen Konsequenzen des bereits vorhandenen und stindig
weiter verfeinerten technischen Instrumentariums. Nur: Dort, wo man viel-
leicht Antworten vermutet, in den Datenschutzgesetzen, finden sie sich
nicht. Bildschirm, Fernwirkssysteme und voice-recorder markieren die Etap-
pen einer Entwicklung, die sich an diesen Regelungen vorbei vollzogen und
eine vollig neue Dimension der Verarbeitung eréffnet hat.

3.

Die mittlerweile offenkundige Porositit der rechtlichen Infrastruktur sowie
die nicht minder manifesten Auswirkungen der verinderten politischen und
technischen Verarbeitungsbedingungen lassen nur den einen Schlufl zu: Der
Datenschutz ist an der Grenze seiner Funktionsfihigkeit angelangt. Dem
Gesetzgeber bleibt unter diesen Umstinden keine Wahl: Will er sich wirk-
lich an die verfassungsrechtlichen Vorgaben halten, dann muf3 er sich fiir ein
neues Datenschutzkonzept entscheiden.

Zunichst gilt es freilich jenen naiven, allerdings nach wie vor verbreiteten
Standpunkt endgiiltig aufzugeben, wonach die technische Entwicklung fiir
sich genommen harmlos ist, ihre Auswirkungen sich also ausschlieflich nach
den Absichten derjenigen bestimmten, die sich des jeweiligen technischen
Instrumentariums bedienten. Mit jedem neuen technischen Produkt verin-
dert sich auch die gesellschaftliche Umwelt. Thre Struktur wird umgestaltet,
ihre Entwicklung von einer anders als bisher zusammengesetzten Datenkon-
stellation geprdgt. Konkret und auf die Verarbeitung personenbezogener Da--
ten bezogen heilt dies: Thre Konsequenzen lassen sich nicht erst an den je
spezifischen Verarbeitungsintentionen ablesen, sondern schon an jedem ein-
zelnen Automatisierungsschritt. Ganz gleich, ob man die frithen Automati-
sierungsstadien oder den fortschreitenden Ubergang zum Direktzugriff tiber
on-line-Verbindungen und die »komfortable« arbeitsplatzorientierte, dezen-
trale Verarbeitung nimmt, die Modifikationen des Instrumentariums sind
immer auch Modifikationen der Handlungsvoraussetzungen und des Ak-
tionsspielraums und wirken sich insofern unweigerlich auf die Bedingungen
aus, unter denen sich Kommunikation in einer bestimmten Gesellschaft ab-
spielt, damit aber auch ihre Entwicklung vollzieht. Reflexionen iiber den
Verwendungskontext und die Nutzungsfolgen der Verarbeitung miissen des-
halb unmittelbar an der Entwicklung des Instrumentariums ankniipfen, den
technischen Prozef also fortlaufend begleiten und diirfen sich keineswegs
auf eine Auseinandersetzung mit den Verarbeitungszielen beschrinken, so
wichtig, ja unentbehrlich es im {ibrigen sein mag, auf die verschiedenen Zie-
le einzugehen.

Spitestens seit der Entscheidung des Bundesverfassungsgerichts zum Volks-
zahlungsgesetz steht nun fest, daf sich die rechtlichen Uberlegungen zur Ve-
rarbeitung personenbezogener Daten nicht in einer rein technokratischen
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Betrachtung erschopfen diirfen. Weil die Struktur einer Gesellschaft auch
und gerade von den Verarbeitungsbedingungen abhingt, messen sich Legiti-
‘mitdt und Legalitit jeder Verarbeitungsregelung an den fiir diese Struktur
entscheidenden Grundsitzen. Solange deshalb die Handlungs- und Mitwir-
kungsfihigkeit des einzelnen den verbindlichen Orientierungspunkt abgibt,
ist ein konsequenter Datenschutz notwendigerweise auch eine radikale Absa-
ge an jedes gesellschaftspolitische Konzept, das die gesellschaftliche Wirk-
lichkeit nur aus der Perspektive eines administrativ realisierbaren Modells
wahrnimmt. Die Steuerbarkeit des einzelnen ist dann die Pramisse aller ad-
ministrativen Aktivitdt und die an ihren Erwartungen gemessene »optima-
le« Steuerung das Ziel. Die Voraussetzung dafiir ist aber eine stindig per-
fektionierte Kenntnis der Betroffenen. Nur wenn ihr Verhalten minutids
nachgezeichnet werden kann, steigen die Chancen, ihre Reaktionen voraus-
zusehen und so auch ihre Einstellung graduell den administrativen Vorstel-
lungen anzupassen. Die Datenverarbeitung entwickelt sich dann zum ebenso
selbstverstindlichen wie unverzichtbaren Steuerungsinstrument, sie ist not-
wendige Begleiterscheinung einer um des erwarteten und verordneten Ver-
haltens willen geforderten Privention.

Ganz in diesem Sinn wurde beispielsweise in Norwegen ein Informationssy-
stem entwickelt, das dazu verhelfen soll, psychische Stérungen und sozialwi-
drige Verhaltensweisen frithzeitig zu erkennen. Unmittelbarer Ankniipfungs-
punkt waren die von der Polizei gefiihrten Dateien. Thnen sollten zunzchst
all die Kinder entnommen werden, die sich »kriminell« verhalten hatten,
um dann durch eine gezielte Verkniipfung mit den Daten der Schul- und
Gesundheitsbehorden mogliche »Gefahrensignale« auszumachen. Beides
freilich nur Vorbereitungen auf die nichsten und entscheidenden Schritte,
zum einen die erneute Durchsicht der Schul- und Gesundheitsdateien, dies-
mal auf der Grundlage der Warnzeichen und zum anderen die Anwendung
eines speziell entwickelten Therapieprogramms auf die so ermittelte » Risiko-
gruppe«, Die Parallelen zum franzosischen » GAMIN «-Projekt dringen sich
auf, wie {iberhaupt Sicherheits-und Gesundheitssektor prototypisch fur eine
auf die Steuerung des einzelnen bedachte Datenverarbeitung sind. Sicher-
lich, die Steuerungstendenzen sind nicht immer gleich ausgeprigt und auch
der Anwendungsbereich der einzelnen Systeme fillt sehr verschieden aus,
doch die »Priventionsabsicht« wird durchweg zum Einfallstor einer Verar-
beitung, die abweichendes Verhalten um der Verwirklichung eines bestimmt-
en Sozialmodells willen offenzulegen und zu korrigieren sucht. Eben des-
halb wichst auch die Bereitschaft, die Verarbeitung hinzunehmen und die
politische sowie rechtlich ansonsten formulierten Bedenken zuriickzustellen.
Weil, anders ausgedriickt, nichts geringeres als der Solidaritdtsgedanke, ja
das »Wohl« der Gesellschaft {iberhaupt auf dem Spiel stehen, erscheint
Skepsis unangebracht und Zustimmung selbstverstindlich. Das gilt fiir das
Patientenprofil genauso wie fiir die Pline eines maschinenlesbaren Gesund-
heitsausweises und die Informationserwartungen der Stiftung Mutter und

Kind. Je mehr daher die Verniinftigkeit der Gesellschaft am Grad der An-
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passung an priformulierte administrative Erwartungen gemessen wird, desto
deutlicher gerit die manipulative Funktion der Verarbeitung. Sie entwickelt
sich, mit anderen Worten, zunehmend zum Produzenten sozialer Masken.
Der einzelne wird nicht mehr als Handelnder, sondern nur noch als Behan-
delter wahrgenommen. Selbstverwirklichung ist aber, so gesehen, nichts an-
deres als moglichst perfekte Nachahmung.

Eben deshalb setzt die Handlungsfihigkeit des einzelnen die Moglichkeit
voraus, zuvorderst selbst {iber die eigenen Daten zu verfiigen. Ob und in
welchem Umfang er aber die Chance dazu hat, entescheidet sich auch und
gerade am Datenschutz. Trotzdem ist der Datenschutz alles andere als ein
spater Restaurierungsversuch eines grenzenlosen Glaubens an die Souverini-
tat des Individuums. Zugegeben, manche Interpretation der Datenschutz-
vorschriften scheint dafiir zu sprechen und auch der Gesetzgeber hat das
Seine dazu beigetragen, um derlei Annahmen zu begiinstigen. Allen Erfah-
rungen und Warnungen zum Trotz haben simtliche Datenschutzgesetze in
der Einwilligung des Betroffenen eine vollwertige Alternative zu gesetzli-
chen Regelungen der Verarbeitung gesehen. Zudem, wo immer die Verarbei-
tungsvoraussetzungen lastig erschienen, rekurrierte man alsbald auf die Zu-
stimmung des Betroffenen. Die Sozialverwaltung bietet dafiir ebenso Bei-
spiele wie die alltdgliche Vertragspraxis. Zweifel und Kritik wurden als re-
spektloser Bevormundungsversuch des » miindigen« Biirgers zuriickgewiesen.
Wie es freilich wirklich um die » Miindigkeit « bestellt ist, 148t sich den Be-
richten der Datenschutzbeauftragten ebenso entnehmen wie den ausfiihrli-
chen Untersuchungen der Privacy Commission in den Vereinigten Staaten.
Abstrakte, gesetzlich noch so klar formulierte Bekenntnisse zum Einwilli- .
gungsrecht des Betroffenen nutzen nichts; was sie wert sind, bestimmt sich
einzig nach dem Handlungskontext. Anders ausgedriickt: Weder der Emp-
finger von Sozialhilfe noch der Krankenhauspatient sind deshalb in der La-
ge, die Verarbeitungsvoraussetzungen selbst festzulegen, weil ihre Einwilli-
gung vonndten ist.

Der Datenschutz kann daher nicht mehr als Vorstufe einer stets doppelt be-
schrinkten Handlungsfihigkeit sein: durch objektive, im gesellschaftlichen
Umfeld begriindete Faktoren ebenso wie durch subjektive, in der personli-
chen Geschichte des jeweils Betroffenen angelegte psychische Ursachen. Bei-
des, die sozial determinierten Abhningigkeiten und die durch das eigene
Unbewulite gesteuerten Verhaltensweisen, zeigt gleichermalleb, wie irreal es
ist — um Sigmund Freuds Metapher zu verwenden -, den einzelnen als
»Herrn im eigenen Hause« auszugeben. Nur: Wie sich seine Handlungsfi-
higkeit konkret gestaltet, hingt nicht zuletzt von der Moglichkeit ab, sich
der eigenen Handlungsgrenzen bewuf3t zu werden und sich mit jedem der sie
bedingenden Faktoren auseinanderzusetzen. Eben diese Moglichkeit entfallt
‘dort, wo iiber die Verarbeitung seiner Daten mehr und mehr steuernd in
sein Verhalten eingegriffen wird. Die Verarbeitung leitet einen Prozef ein,
an dessen Ende die Negation der Selbstreflexion zugunsten fremdgesteuer-
ter Reflexe steht. In dem Mafle, in dem es deshalb gelingt, die Verarbeitung
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an verbindliche, an der Situation des Betroffenen orientierte Vorausetzun-
gen zu kniipfen, erweist und bewihrt sich der Datenschutz als konstitutive
Bedingung der Handlungsfihigkeit. Nur auf dem Hintergrund einer gezielt
begrenzten Verarbeitung kann insofern der einzelne die fiir eine Kommuni-
kation notwendige Kompetenz entwickeln und damit den Schritt aus der
Reflexion iiber sich selbst in die Mitgestaltung der gesellschaftlichen Wirk-
lichkeit vollziehen.

Unter den Bedingungen einer stindig verfeinerten, automatisch gesteuerten
Verarbeitung personenbezogener Daten milt sich daher der Demokratisie-
rungsgrad einer Gesellschaft nicht nur an der Existenz einer kritischen Of-
fentlichkeit, sondern ebenso an einer sich in einem effizienten Datenschutz
konkretisierenden Garantie der Privatheit. Die Datenschutzvorkehrungen
signalisieren, so gesehen, keineswegs den Riickzug in eine rechtlich abgesi-
cherte, gleichsam vorstaatliche und auBergesellschaftliche Sphire, sie formu-
lieren vielmehr Voraussetzungen, unter denen die Funktionsfihigkeit einer
auf die Partizipation des einzelnen gegriindeten Gesellschaft erst hergestellt
werden kann. Dieser Aufgabe vermégen sie allerdings nur solange nachzu-
kommen, wie der Datenschutz als Teilaspekt einer Gesamtregelung der Allo-
kation von Information in einer demokratischen Gesellschaft gesehen und
behandelt wird. Erst im Rahmen einer solchen Regelung lassen sich die
Funktionsbedingungen von Offentlichkeit und die Gewihrleistung der Pri-
vatheit aufeinander abstimmen, kann also die auch und gerade durch den
Datenschutz vermittelte Fahigkeit zur Kommunikation in eine konstante
Mitwirkung umgesetzt werden. Bezeichnenderweise hat der hessische Ge-
setzgeber bereits 1970 die Datenschutzregelung mit Vorschriften gegen eine
Monopolisierung von Informationen verbunden und acht Jahre spiter sich
ebenso dezidiert fiir besondere, den Zugang der wissenschaftlichen For-
schung zu den von ihr bendtigten Daten sicherstellende Vorkehrungen aus-
gesprochen. Noch einen Schritt weiter ist der Gesetzgeber in Quebec gegan-
gen: 1984 zurden zum ersten Mal Datenschutzbestimmungen und Vorschrif-
ten liber die Informationsrechte des einzelnen gegeniiber der 6ffentlichen
Verwaltung in einer gesetzlichen Regelung zusammengefalt. Uber Details
kann, ja muf man streiten, zumal sich der Gesetzgeber weitgehend mit we-
nigen, abstrakt formulierten Grundsitzen zufriedengibt. An der Absage an
jeden Versuch einer isolierten Betrachtung der Datenschutzvorkehrungen
1Rt sich allerdings nicht deuteln. Die Aufgabe des Gesetzgebers mag damit
nicht leichter geworden sein, eine Alternative hat er aber nicht, wenn der
Datenschutz wirklich Vehikel der informationellen Selbstbestimmung sein

soll.

Alle Reflexion tiber die Entwicklung und den Stand des Datenschutzes 4n-
dert eines nicht: Die Verarbeitungsregelung war von Anfang an eine Kombi-
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nation normativer und technischer Barrieren und muf§ es auch bleiben. Nur
iiber die normativen Schranken lassen sich die Datenschutzgrundsitze in
verbindliche Verhaltensmaximen umsetzen, erst iiber die technischen Vor-
kehrungen kann es aber gelingen, die Verarbeitungstechnik auch und gerade
zu nutzen, um den Verarbeitungsprozef im Sinne dieser Maximen zu
steuern und zu kontrollieren. So wichtig es jedoch ist, an dieser Verbindung
festzuhalten, so sehr kommt es darauf an, die Akzente anders als bisher zu
setzen.

4.1.

Soweit die normativen Barrieren betroffen sind, gilt es eine maximale Kon-
fliktndhe anzustreben. Die » Auffangfunktion« der Datenschutzgesetze muf}
mit anderen Worten aus einer unzutreffenden Behauptung zur Leitlinie legi-
slativer Aktivitit werden. Nur wenn sich die Datenschutzvorkehrungen an
prazise umschriebenen Konfliktbereichen ausrichten, haben sie die Chance,
wirklich steuernd in den Verarbeitungsprozel einzugreifen.

Sicher, die Forderung ist nicht neu. Uber die Notwendigkeit bereichsspezifi-
scher Regelungen wird schon lange gesprochen. Wihrend sich jedoch zu-
nichst die Bereitschaft, ihr Rechnung zu tragen. abzeichnete, versandete die
Diskussion alsbald in Reflexionen zur Novellierung der bestehenden Daten-
schutzbestimmungen. An der Schwierigkeit, regelungsrelevante Bereiche
auszumachen, kann es nicht liegen. Die Debatte {iber Sonderregelungen fiir
den Sicherheitsbereich und die Verarbeitung von Arbeitnehmerdaten hat
kurz nach der Verabschiedung des BDSG begonnen. Zwei weitere Bereiche
kommen genauso in Betracht. Zunichst die »Neuen Medien«: Der Staats-
vertrag iiber die Einfiihrung des Bildschirmtextes 148t keinen Zweifel auf-
kommen. Sie ist an eine effiziente, sich unmittelbar an den fiir den Bild-
schirmtext kennzeichnenden Verarbeitungsbedingungen orientierenden Da-
tenschutzregelung gebunden. Art. 9 setzt klare Mafstibe, die ihre Wirkung
freilich erst im Rahmen detaillierter Vorkehrungen sowohl fiir den Bild-
schirmtext als auch fiir jeden der neuen von der Bundespost angebotenen
»Dienste« entfalten konnen.

Nichts anderes gilt fiir die Kreditwirtschaft. Keineswegs deshalb, weil in der
Geschichte des Datenschutzes, wie das Beispiel der Vereinigten Staaten
zeigt, bereichsspezifische Regelungen fiir die Kreditinstitute der gleichsam
klassische Ankniipfungspunkt fiir Sondervorschriften sind. Entscheidend
sind vielmehr die Auswirkungen der sich verindernden Verarbeitungstech-
nik, die sich hier mindestens genauso bemerkbar machen wie bei den
»Neuen Medien«. Die bereits begonnenen Versuche mit intelligenten Chip-
karten sind exemplarisch dafiir. Je mehr die Chipkarte an die Stelle der Bar-
geldzahlung tritt, ja sie gezielt verdringt, desto konsequenter werden bislang
anonyme Zahlungsvorginge personalisiert. Vordergriindig setzt sich damit
zwar eine vor allem durch die Kreditkarten eingeleitete Entwicklung fort.
Die Automatisierung fiirt jedoch dazu, das Verhalten der Chipkarteninhaber
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in einer Weise aufzuzeichnen, die in ihrer Akribie nicht nur jeden Vergleich
mit den Kreditkarten ausschlielt, sondern auch weit tiber die im Rahmen
des Bildschirmtextes vermittelte Information hinausreicht. Die Folge kann
deshalb wiederum nur eine gezielte gesetzliche Regelung des Verarbeitungs-
prozesses sein.

Kurzum, die Widerstinde gegen bereichsspezifische Vorschriften lassen sich
nicht durch mangelnde Hinweise auf mogliche Anwendungsfille erkliren,
auch nicht durch den immer wieder vorgebrachten Hinweis auf die
Gesetzesflut. Einen abstrakt definierbaren Pegelstand gibt es nicht. Inwie-
weit deshalb eine gesetzliche Regelung erforderlich ist, richtet sich keine-
swegs nach einer bestimmten Hochstzahl, sondern kann nur mit Hilfe einer
inhaltlichen Auseinandersetzung mit dem jeweils zur Debatte stehenden Ge-
gentand ermittelt werden. Die fast reflexartig vorgebrachte Warnung vor ei-
ner Uberproduktion von Gesetzen verdeckt daher in Wirklichkeit lediglich
die Scheu, sich auf die konkreten Konflikte einzulassen. Verstindlich, denn
vom Gesetzgeber wird weit mehr verlangt als bei der Formulierung oder
auch einer Novellierung der Datenschutzgesetze. Er kann sich eben nicht
hinter die Nebelwand der Generalklauseln zuriickziehen. Keine wirklich
konsequente bereichsspezifische Regelung vertrigt sich mit institutionalisier-
ten Notausgdngen.

Genausowenig verwundert es freilich, wenn dort, wo es schlieflich doch
noch zu bereichsspezifischen Regelungen kommt, die Tendenz, Verwaltungs-
vorschriften den Vorzug zu geben, manifest ist. Der Sicherheitsbereich ist
ein gutes Beispiel dafiir; dhnliche Reaktionen kennzeichnen die Entwicklung
beim Bildschirmtext. Der Verbindlichkeitsgrad wird damit auf ein
Mindestmafl reduziert, die speichernden Stellen behalten letztlich die Herr-
schaft {iber den Verarbeitungsprozel3 und die Verarbeitung bleibt, jedenfalls
fiir Aufenstehende, ebenso undurchsichtig wie zuvor, alles Konsequenzen,
die unter Datenschutzgesichtspunkten unannehmbar sind. Einmal mehr
wird freilich deutlich, da die Entscheidung fiir eine bereichsspezifische Re-
gelung keineswegs an eine freie Wahl der Regelungsinstrumente gekoppelt
ist. Die Alternative zu den generell-abstrakten Datenschutzvorschriften mufl
sich vielmehr auf derselben Regelungsebene bewegen wie die bisherigen Be-
stimmungen. Der Ubergang zu den bereichsspezifischen Regelungen darf
deshalb nicht den Riickzug in die Verwaltungsvorschriften einleiten. Zur In-
tervention ist nach wie vor einzig und allein der Gesetzgeber legitimiert und
verpflichtet.

Die Schwierigkeiten diirfen dennoch nicht unterschitzt werden. Eine be-
reichsspezifische gesetzliche Regelung kann nur unter zwei Bedingungen ih-
re Aufgabe erfiillen: Sie muf einerseits konsequent am Datenschutz orien-
tiert sein und sich andererseits durch ein Hochstmal an Flexibilitdt aus-
zeichnen. Die Forderung nach einem legislativen Eingriff hat also keines-
wegs den Sinn, lediglich die Einhaltung eines bestimmten formalen Verfah-
rens sicherzustellen. Was nottut, sind nicht Gesetze iiberhaupt, sondern Re-
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gelungen, die inhaltlich auf die Verarbeitungskonflikte eingehen und sie in
Kenntnis der sich aus der verfassungsrechtlich garantierten informationellen
Selbstbestimmung ergebenden Folgen l6sen. Eben dieses Ziel lift sich nur
erreichen, wenn der Gesetzgeber auf schematisierte Entscheidungen verzich-
tet und statt dessen den konkret zur Debatte stehenden Verarbeitungsbe-
reich zum Anlall nimmt, um nach den fiir diesen einen Bereich angemessen-
sten Verarbeitungsbedingungen zu suchen.

Je mehr sich freilich der Gesetzgeber um ebenso differenzierte wie flexible
Losungen bemiiht, desto evidenter wird die Vorldufigkeit seiner Entschei-
dung. Nicht von ungefihr ist deshalb in Island das Datenschutzgesetz auf
vier Jahre befristet worden. Der Gesetzgeber gesteht zwar damit einerseits
die Vorldufigkeit seiner Entscheidung offen ein, verpflichtet sich aber
gleichzeitig, die Datenschutzprobleme nach Ablauf der Frist enreut aufzu-
greifen, um die dann angebrachten Regelungen zu treffen. Gemessen an der
kontinentaleuropdischen legislativen Tradition eine sicherlich befremdliche,
wenn nicht schockierende Reaktion. Sie verdeutlicht allerdings das anson-
sten allzuschnell verdringte Dilemma: Gerade dort, wo, wie beim Daten-
schutz, der legislative Eingriff den Technologiefolgen gilt, setzt sich jede
Regelung, die den konstanten Wandel der Technik ignoriert, gleichsam
selbst aufer Kraft. So legitim deshalb die Zeitvorstellungen des Gesetzge-
bers anderswo sein mogen, so fehl am Platz sind die dann, wenn die Ausei-
nandersetzung mit den Konsequenzen der technischen Entwicklung Gegen-
stand der beabsichtigten Regelung ist. Kaum verwunderlich, daf8 unter die-
sen Umstdnden die Forderung, auf das Gesetz als Regelungsinstrument zu
verzichten, immer nachdriicklicher erhoben wird. Just dieser Ausweg ist
aber beim Datenschutz versperrt. Was deshalb bleibt, ist die Wahl von
Mechanismen, die ohne die legislative Regelung anzutasten, eine kontinuier-
liche Uberpriifung der jeweils vorgesehenen SchutzmaBnahmen sicherstellen.

4.2.

Weit konsequenter als bisher gilt es dariiber hinaus technische Vorkehrun-
gen in die Verarbeitungsregelung einzubeziehen. Die noch Anfang der sieb-
ziger Jahre verbreitete Meinung, Datenschutzprobleme kdnnten ohne jede
Schwierigkeit mit rein technischen Mitteln gelost werden, ist zwar lingt wi-
derlegt. Technische Vorkehrungen haben, die Datenschutzgesetze lassen da-
ran keinen Zweifel, eine akzessorische Funktion. Trotzdem kann und darf
nicht darauf verzichtet werden, den Datenschutz auch und gerade mit den
von der Verarbeitungstechnik gebotenen Mitteln auszubauen. Wie sehr es
darauf ankommt, hat sich spitestens, seitdem Microcomputer und Dezentra-
lisierung den Verarbeitungsprozel bestimmen, deutlich gezeigt. Je klarer
sich dabei etwa die Grenzen der bisherigen Kontrollvorkehrungen abzeich-
nen, desto niher liegt es, einen wenigstens partiellen Ausgleich fiir die ver-
minderten Kontrollchancen tber die Verarbeitungstechnik anzustreben.
Konkret: Statt, wie es bislang {iblich gewesen ist, alle Aufmerksamkeit auf
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die Verwendung der bereits produzierten Rechner zu konzentrieren, muf}
sich das Interesse mehr und mehr auf die Konstruktion richten. Der Kon-
struktionsvorgang darf also nicht lediglich aus der Perspektive des potentiel-
len Benutzers gesehen werden. Datenschutzgesichtspunkten kommt keine
geringere Rolle zu. Die normativen Anforderungen sind deshalb daraufhin
zu priifen, ob und in welchem Umfang sie nicht schon bei der Konstruktion
beriicksichtigt werden konnen. Die Verarbeitungsregelungen bieten, von der
strikten Abschottung iiber die gezielte Abwehr der Folgen eines stdndig stei-
genden soft-ware-Angebots bis hin zu an einer Maximierung der Effizienz
von Fremdkontrolle orientierten Kontrollvorkehrungen, genug Ansatzpunk-
te fiir eine gezielt unter technischen Aspekten zu fithrende Auseinander-
setzung um einen besseren Datenschutz.

Die Folge kann freilich auch darin bestehen, manche fiir selbstverstindlich,
ja jeder Diskussion entzogene Konstruktionsvoraussetzung in Frage zu stel-
len. So ist die Kompatibilitit von Anfang an als eine der wichtigsten Rech-
nereigenschaften angesehen und deshalb diskussionlos akzeptiert worden.
Nur: In Anbetracht der lingst sichtbar gewordenen Folgen eines Computer-
verbundes und der nicht minder evidenten Bestrebungen, den Direktzugriff
auszubauen, lassen sich Reflexionen iiber die Grenzen der Kompatibilitit
nicht mehr verdringen. Was mancher Hersteller mit Riicksicht auf die eige-
ne Marktposition mittlerweile mehr oder weniger offen anspricht, kann, ja
muf auch unter Datenschutzgesichtspunkten bedacht werden.

4.3.

Noch eine letzte Bemerkung. Bei aller Kritik an der geltenden Regelung it
sich nicht ernsthaft bestreiten, dafl der Gesetzgeber durchaus versucht, ma-
glichst genau auf den Verarbeitungsprozefl einzugehen. Weder an Vorschrif-
ten zu den einzelnen Verarbeitungsphasen, noch an Bestimmungen zur Da-
tensicherung oder zu Kontrollverfahren mangelt es. Ein Aspekt bleibt frei-
lich ausgespart: Die Wahl der Verarbeitungsform. Die Datenschutzgesetze
begniigen sich damit, sowohl die automatische als auch die manuelle Verar-
beitung einzubeziehen und fiir den Automatisierungsfall einige zusitzliche
Anforderungen zu formulieren. Die Entscheidung tiber die Verarbeitungs-
form bleibt dagegen der speichernden Stelle tiberlassen. Der Gesetzgeber
nimmt sie widerspruchslos hin. Was immer dafiir gesprochen haben mag, die
Passivitdt 148t sich in Anbetracht einer stindig verfeinerten Verarbeitungs-
technik nicht mehr rechtfertigen. Der Gesetzgeber kann sich mit anderen
Worten keineswegs damit zufriedengeben, formneutrale Verarbeitungs-
voraussetzungen zu formulieren, er mufl sich auch der Frage stellen, ob eine
automatische Verarbeitung wirklich uneingeschrinkt zulidssig sein darf.

Wohlgemerkt, zur Debatte steht nicht irgend ein abstraktes Verbot. Der
Datenschutz war und ist kein Dokument blinder Regression in die angeblich
pastorale Idylle einer automationsfreien Zeit. Er manifestiert vielmehr nur
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die Verpflichtung, jeden Schritt auf eine bessere Verarbeitung hin nicht le-
diglich als Triumph ingenitser Technik zu feiern, sondern auch und gerade
an seinen politischen und rechtlichen Konsequenzen zu messen. Dann aber
kann der Gesetzgeber nicht umhin, etwa die Folgen zu bedenken, die ein
mit der automatischen Verarbeitung einhergehender Kontextverlust fiir die
Verarbeitung bestimmter Daten haben kann. Anders ausgedriickt: Die Auto-
mation ist keine Einbahnstralle, Verarbeitungsbegrenzung und Korrektheit
der Information sind Forderungen, die sich durchaus auch auf die Verarbei-
tungsform auswirken konnen.

Der Schutz des Betroffenen braucht darunter nicht zu leiden. Im Gegenteil,
die Restriktion auf eine manuelle Verarbeitung muf stets mit einer verbind-
lichen Regelung ihrer Voraussetzungen einhergehen. Die Datenschutzgesetze
haben, indem sie die manuelle Verarbeitung ausdriicklich einbeziehen, die
Rahmenbedingungen dafiir geschaffen. Worauf es deshalb einmal mehr an-
kommt, ist, die vorhandenen Ankniipfungspunkte in prizise, von den konk-
reten Konflikten her konzipierte Anforderungen umzusetzen. Fiir die beste-
henden, aber auch fiir alle weiteren Datenschutzregelungen gilt eben, so zu-
friedenstellend sie zunichst erscheinen mogen, dafl sie immer nur Etappen
einer offenen Entwicklung sind. Nicht zuletzt von der Bereitschaft, die vor-
handenen Vorschriften mehr als Reflexionsanreiz denn als iberzeugende, ja
endgiiltige Antwort zu begreifen, hingt es daher ab, ob die schmale, oft
kaum wahrnehmbare Grenze zwischen einer demokratischen, sich perma-
nent von der Handlungs-und Mitwirkungsfihigkeit ihrer Biirger her legiti-
mierenden zu einer autoritiren, die Biirger nur noch als Herrschaftsobjekte
und Herrschaftsprodukte betrachtenden und behandelnden Gesellschaft
tberschritten wird.
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